


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
คํานํา 

 
หนังสือที่ทานกําลังจะเปดอานอยูนี้ เปนการคนควา เรียบเรียงเนื้อหา

สาระเกี ่ยวกับภัยออนไลน และ รูปแบบและลักษณะของความผิดเกี ่ยวกับ
คอมพิวเตอร ตามพระราชบัญญั ติวาดวยการกระทําความผิดเกี ่ยวกับ
คอมพิวเตอร พ.ศ. 2550  โดยบุคลากรกลุ มงานสงเสริมและพัฒนาสังคม
อิเล็กทรอนิกส สํานักสงเสริมและพัฒนาการใชเทคโนโลยีสารสนเทศและ 
การสือ่สาร สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสือ่สาร  
ซึ่งเปนผูดูแลโครงการสรางลูกเสือบนเครือขายอินเทอรเน็ต หรือเรียกสั้นๆ วา 
“ลูกเสือไซเบอร (Cyber Scout)” ดังนัน้ เนือ้หาในหนังสือเลมนีจ้ึงเหมาะสําหรับ 
ลูกเสือไซเบอร ตลอดจนเด็ก เยาวชน และผูที ่ตองการศึกษาหาความรู เพื ่อ 
การรูเทาทันภัยท่ีจะแทรกซึมเขามาทางโลกออนไลน ซ่ึงเปนท่ีทราบกันดีอยูแลววา 
“โลกออนไลน หรืออินเทอรเน็ต” เปนแหลงของความรู  ความบันเทิง ฯลฯ  
ทีห่ลากหลายไมมีขอบเขต ผูคนสามารถติดตอ สงขาวสารกันไดทั่วโลกโดยที ่
ไมจําเปนตองรูจักกันเลย 

 ผู จัดทําหวังเปนอยางยิ ่งวา หนังสือเลมนี ้จะเปนเสมือนภูมิคุ มกัน 
ในการไมกระทําความผิดทางคอมพิวเตอร ซ่ึงไมเฉพาะสําหรับตัวลูกเสือไซเบอรเอง 
แตยังสามารถแนะนําความรูนี ้ใหกับอาสาสมัครลูกเสือไซเบอรรุนตอๆ ไป หรือ
มิตรสหาย ไดอีกดวย 

 
                                        คณะผูจัดทํา 

กลุมงานสงเสริมและพฒันาสังคมอิเล็กทรอนิกส  
สํานักสงเสริมและพัฒนาการใชเทคโนโลยีสารสนเทศและการส่ือสาร 
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ภัยคุกคามจากการใชงานอินเทอรเน็ต 

การกระทําผิดกฎหมาย เกิดขึ้นไดตลอดเวลาบนอินเทอรเน็ต บางครัง้
ผูใชกระทําความผิดโดยรูเทาไมถึงการณ เชน การดาวนโหลดเพลงมาฟง  
หากเพลงทีด่าวนโหลดเพลงมาฟงนัน้เปนเพลงที่ละเมิดลิขสิทธิม์าก็เทากับเราทํา
ผิดกฎหมายดวย ,  การสงตอคลิปวิดีโอหรือเขียนกระทูทีทํ่าใหมีผูเสียหายก็เปน
ความผิด , การประกาศขายไตของเราเองก็ผิดกฎหมายหามซือ้ขายอวัยวะ  
เปนตน  ทั้งนี้ มิจฉาชีพก็ยังใชอินเทอรเน็ตในการฉอโกงเราดวย ตัวอยางเชน 
การเปดเว็บไซตปลอมเพื่อลวงเอาหมายเลขบัตรเครดิต , โพสตกระทูเชิญชวนให
ซ้ือโทรศัพทมือถือราคาถูกซ่ึงความเปนจริงแลวไมมีอยูจริง , การสงโปรแกรม
โจมตีระบบคอมพิวเตอรหรือขโมยขอมูลผูอื่น เปนตน  

1. วิธีสังเกตภัยคุกคามจากอนิเทอรเน็ต 
ปจจุบันการขยายตัวของเครือขายออนไลนเปนไปอยางรวดเร็วและเติบโต

อยางกวางขวางจนเรียกไดวากลายเปนศูนยรวมสินคาขนาดมหึมา สําหรับกลุม
นักลาออนไลนท่ีมุงจะลวงละเมิดทางเพศตอเยาวชน เว็บไซตประเภทตางๆ ไมวา
จะเปนไดอารีอ่อนไลน , เวบ็หาเพือ่นรวมโรงเรยีนหรอืตางโรงเรยีน , เว็บหาคู , ชมุชน
ออนไลน หรือการเลนแชทไลน ซ่ึงกลายเปนสือ่รายท่ีผูกระทําผิดคิดมิชอบ เขาไป
คนหาขอมูลแลวกระทําการลอลวง เยาวชนของเราใหกลายเปนเหยื่อชั้นดีอยาง
งายดาย ตามขาวเศราทีไ่ดพบเห็นจากสื่อตางๆ ทัง้โทรทัศน แลหนังสือพิมพ 
เหตุเพราะเยาวชนของเราหลงไปติดกับดัก โพสตขอมูลสวนตัว วิธีการติดตอผาน
จดหมายอิเล็กทรอนิกส (E-mail) และโปรแกรมรูปแบบตางๆ  

 แนวทางการรับมอืกับภยัออนไลน  

1) เม่ือตัวเราเอง หรือบุคคลใกลชิด ใชเวลาเลนอินเทอรเน็ตมากเกินจําเปน 
โดยเฉพาะชวงเย็นถึงดึก และมักมีพิรุธปดหนาจอหรือเปลีย่นหนาจอ
ทันทีท่ีทานเดินผาน  

2) เมือ่พบวามีการ Download ภาพลามกไวในคอมพิวเตอร ซึง่ไดรับจาก
นักลาออนไลนสงมากระตุนเราความรูสึกใหผูรับภาพ  

3) เมือ่พบวาตัวเอง หรือบุคคลใกลชิด ไดรับโทรศัพท จากบุคคลที่ไมเคย
รูจักมากอนหรือมีการใชโทรศัพททางไกลไปยังหมายเลขท่ีไมรูจัก  
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4) เม่ือมีพัสดุของขวัญ จดหมายลึกลับมาใหตัวเราหรือบุคคลใกลชดิของทาน  
5) เม่ือตัวเราหรือบุคคลใกลชิด มีอาการหางเหินกับกิจกรรมของสมาชิก 

ในครอบครัวแยกตัวจากกลุม หรือเก็บตัวอยูคนเดียว  

2. กรณีศึกษาภัยคุกคามจากอินเทอรเน็ต 

ภัยคุกคามจากอินเทอรเน็ตถือไดวาเปนภัยอันตรายตอสังคมในปจจุบัน 
เปนอยางมาก เพราะนอกจากภัยนีจ้ะเปนการรบกวนการทํางานของผูทีใ่ชงาน
คอมพิวเตอรและอินเทอร เน็ตแลว ยังสงผลเสียตอขอมูลสําคัญๆ ทีมี่อยู   
โดยประเด็นหลักๆ ท่ีควรระมัดระวังในการใชงานอินเทอรเน็ต อาจแบงไดดังนี้ 

2.1 การละเมิดลิขสิทธ์ิ/ทรัพยสินทางปญญา 

ทรัพยสินทางปญญา (Intellectual Property) คือ สิทธิอันชอบธรรม 
ตามกฎหมายท่ีคุมครองการประดิษฐ การออกแบบ ย่ีหอการคา ตนฉบับ รวมถึง
สิทธิบัตร เครื่องหมายการคา และลิขสิทธิ์ (Copyright) เปนการใหสิทธิแก
ผูสรางในการปองกันการนําผลงานไปใชโดยไมไดรับอนุญาต   

และอินเทอรเน็ตชวยทําใหขอมูลขาวสารแพรสะพัดไปอยางรวดเร็ว  
ในขณะเดียวกันก็เปนเครื ่องมือชั ้นเยี ่ยมในการละเมิดลิขสิทธิ ์และทรัพยสิน 
ทางปญญา ตัวอยางที่เห็นไดชัด เชน การอัพโหลดและดาวนโหลดเพลงหรือ 
ริงโทนโดยไมไดรับอนุญาต การจําหนายจายแจกซีดีเถื่อน ซอฟตแวรละเมิด
ลิขสิทธิ์ การคัดลอกบทความ รูปภาพ ขอมูล เปนตน 

ผูใหบริการพื้นที่ (Space Provider) และผูใหบริการอินเทอรเน็ต 
(Internet Service Provider) มีสวนตองรับผิดชอบกรณีรูเห็นกับผูใชในการนํา
ผลงานที่ไดมาโดยมิชอบหรือโดยผิดกฎหมายมาเผยแพรบนเว็บไซต แตในทาง 
ตรงขามก็ไมตองรับผิดชอบหากสามารถพิสูจนไดวาไมไดรูเห็นกับผูใช อยางไร 
ก็ตาม เจาของเว็บไซตหรือผูใหบริการมีหนาทีต่องตรวจสอบเนื้อหาทีเ่ผยแพรบน
เครื่องของตนอยางสมํ่าเสมอ บนเว็บไซตควรจัดแสดงขอความระบุใหผูใชมีหนาท่ี
ตองรับผิดชอบเนื้อหาขอมูลท่ีนํามาเผยแพรเอง 

2.2 การสงวนสิทธ์ิผลงานบนอินเทอรเน็ตมีหลายรูปแบบ เชน  

1) Copyright :  ผูใชจะไมสามารถคัดลอก ดัดแปลง หรือ
แจกจายงานในลักษณะที่ทําใหเจาของผลงานเสียประโยชนที่พึงไดจากงานนั้น 
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(เชน สูญเสียรายได) โดยไมไดรับอนุญาตจากเจาของงานเสียกอน  
2) Copyleft : เจาของผลงานอนุญาตใหผูใชคัดลอก ดัดแปลง 

หรือเผยแพรงานโดยไมตองขออนุญาต โดยมีเงือ่นไขบางประการ เชน จะตอง
ประกาศวางานชิ้นนี้ใครเปนเจาของตนฉบับ หรือจะตองใหสิทธิผู์ใชคนตอไป 
ในการคัดลอก ดัดแปลง หรือเผยแพร ตามสิทธิ์ที่เจาของงานตนฉบับกําหนดไว 
ในสัญญาการใหอนุญาต (License) ซ่ึงมีรูปแบบตางๆ เชน 

•  GPL (GNU Public License) ใหสิทธิ์ผูใชที่จะคัดลอก 
ดัดแปลง แจกจายงานไดอยางอิสระ โดยมีขอแมวาผูใชนัน้จะตองแนบสัญญา
อนุญาตชนิดเดียวกันนี ้ไปกับงานที่ตนคัดลอก ดัดแปลง หรือแจกจายดวย 
จุดประสงคคือเพื่อทําใหงานชิ้นนั้นถูกเผยแพร พัฒนาตอยอดไปไดเรื่อยๆ  

• GFDL (GNU Free Documentation License) มีลักษณะ
เชนเดยีวกับ GPL แตจะใชกับงานเอกสาร คูมือ หรือหนังสือ 

• Creative Commons เปนรูปแบบสัญญาอนุญาตท่ียืดหยุน
ใหเจาของงานกําหนดวาจะใหสิทธิอ์ะไรแกผู ใชบาง เชน ใหสามารถคัดลอก 
เผยแพรได แตหามดดัแปลง หรอืใหคัดลอก เผยแพร ดัดแปลง แตหามเอาไปใช
เพื่อประโยชนทางการคา แตไมวาจะเปน Creative Commons รูปแบบใด ก็จะมี
เงือ่นไขอันหนึง่ทีเ่หมือนกัน ก็คือ ผูใชตองระบุวาใครเปนเจาของงานตนฉบับเมื่อ
นํางานนั้นไปใช เผยแพร หรือดัดแปลง 
 

2.3 โปรแกรมอนัตราย (Malware)  

โปรแกรมอันตราย (Malware) ยอมาจาก Malicious Software 
เปนคํารวมๆ ที ่ใชเรียกโปรแกรมทีมี่จุดประสงคราย มุ งโจมตีหรือกอกวน 
การทํางานของผูใชอื่นหรือระบบอื่น ชนิดหรือประเภทของ Malware จากอดีต
จนถึงปจจุบันตามที่ไดรวบรวมและสืบคนจากแหลงขอมูลตางๆ ไมวาจะเปน 
การคนควาจากหนังสือ บทความ เอกสารจากการสัมมนา เอกสารทางวิชาการ 
และเอกสารออนไลนนั้น สามารถแยกตามคุณลักษณะหรือวัตถุประสงคในการใช
งานเปนประเภทได ดังนี ้
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1) ไวรัสคอมพิวเตอร (Computer virus) 

ไวรัสคอมพิวเตอร เปนโปรแกรมคอมพิวเตอรขนาดเล็ก 
ชนิดหนึง่ทีส่ามารถสําเนา (copy) ตัวเองแลวเกาะติดและแพรกระจายไปยัง
คอมพิวเตอรเครือ่งอื ่นๆ ไดอยางรวดเร็วโดยมีวัตถุประสงคไปในทางที่ไมดี 
ความสามารถของไวรัสนั้นจะมีต้ังแตการสรางความรําคาญเล็กๆ นอยๆ ไปจนถึง
กระท่ังทําลายหรือลางขอมูลในฮารดดิสก (Hard Disk) คําวา “ไวรัส” นั้นอาจจะ
หมายถึงโปรแกรมอันตรายชนิดอื่นๆ ดวย เชน หนอนคอมพิวเตอร (Worm) ,  
มาโทรจัน (Trojan Horses) , สปายแวร (Spyware) เปนตน  ท้ังนี้ เพื่อใหเกิด
ความงายตอการส่ือถึงโปรแกรมอันตรายตางๆ เหลานั้น ซ่ึงความจริงแลวควรจะ
ใชคําวา “มัลแวร (Malware)” อยางไรก็ตาม ความหมายของไวรัสนั้นก็ขึน้อยูกับ
ความต้ังใจของผูพูดหรือกลาวถึงวาตองการใหหมายถึงโปรแกรมอันตรายทุกชนิด 
(มัลแวร) หรือหมายถึงเฉพาะโปรแกรมไวรัสจริงๆ เทานั้น ถึงแมวาไวรัสไมไดมี
ความหมายรวมถึงโปรแกรมมุงรายทั้งหมดแตความหมายจะครอบคลุมเพียง
โปรแกรมที่สามารถแพรกระจายตัวเองไดเทานั้น ในบางครั้งก็มักจะทําใหเกิด
ความสับสนระหวางไวรัสกับหนอนคอมพิวเตอรและมาโทรจัน ซึ่งความแตกตาง
ระหวางไวรัสและหนอนคอมพิวเตอร คือ หนอนคอมพิวเตอรจะสามารถ
แพรกระจายตัวเองไปไดโดยท่ีไมตองอาศัยพาหะ (Host) ในการแพรกระจายแต
อยางใด สวนไวรัสนั้นไมสามารถแพรกระจายจากเครื่องหนึ่งไปยังอีกเครื่องหนึ่งได
ดวยตัวมันเองแตไวรัสมีความจําเปนทีจ่ะตองอาศัยพาหะเพื ่อที่จะอาศัยไปสู 
เครื ่องที่ยังไมติดไวรัสโดยมักจะแพรกระจายผานทางระบบสื่อสารตางๆ เชน  
Floppy disk , แผนซีดี , USB drive หรือแมแตการทําไฟลแชร (File share) 
ที่เปดโอกาสใหเครื่องอื่นๆ เขามาดูหรือใชทรัพยากรประเภทไฟลในเครื่องของ 
ผูเปนเจาของได  ซ่ึงปจจุบันคนจํานวนมากสามารถที่จะเขาถึงอินเทอรเน็ตได
อยางรวดเร็วและงายดาย ดังนัน้ไวรัสจํานวนมากจึงไดประโยชนจากการใช
เครือขายอินเทอรเน็ตในการแพรกระจาย ตัวอยางเชน การแพรกระจายผาน 
การใหบริการในรูปแบบเวิลดไวดเว็บ (World Wide Web : WWW), อีเมล  
(e-Mail) , โปรแกรมสนทนา (Instant Messaging) หรือไฟลแชร เปนตน  

ไวรัสคอมพิวเตอรในปจจุบันสามารถแพรกระจายออกไป 
อยางกวางขวาง รวดเร็วและมีความรุนแรงในการทําลายลางสูงกวาในอดีต  
สวนมาโทรจันนั้นเปนโปรแกรมท่ีมคีวามสามารถในการเปดแบ็คดอร (Backdoor) 
และทําตัวเองใหเปนโปรแกรมทีดู่ไมเปนอันตรายในสายตาของระบบรักษา 
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ความปลอดภัยของคอมพิวเตอร สําหรับความแตกตางระหวางหนอนกับมาโทร
จันก็คือ หนอนจะมุ งเนนไปทีก่ารทําใหเกิดอันตรายตอระบบคอมพิวเตอรหรือ
ขอมูลคอมพิวเตอรสวนมาโทรจันนัน้ถือเปนโปรแกรมทีส่อดคลองกับการทํางาน
ของคอมพิวเตอรโดยไมมีคําส่ังหรือการปฏิบัติการท่ีเปนอันตรายตอตัวคอมพิวเตอร  

อยางไรก็ตาม ไวรัสบางชนิดไดรับ การออกแบบมาเพือ่ที ่
จะทําลายลางคอมพิวเตอรดวยการโจมตีโปรแกรม การลบไฟลหรือแมกระทั่ง 
การเขาไปแกไขขอมูลตางๆ ในฮารดดิสก แตไวรัสบางชนิดไมไดออกแบบมา
เพื่อท่ีจะทําลายลางแตไดรับการออกแบบมาอยางงายๆ เพื่อทําสําเนาตัวเองแลว
แพรกระจายไปเรือ่ยๆ หรือบางทีอาจจะแสดงขอความหรือวีดีโอ (Video) เล็กๆ 
เพื่อกอกวนหรืออาจสรางปญหาใหถึงขึน้ที่ระบบปฏิบัติการคอมพิวเตอรลมหรือ
ปฏิเสธการทํางานได  ทั้งนี ้ประเภทของไวรัสทีส่ามารถตรวจพบจากอดีตจนถึง
ปจจุบัน ไดแก 

ไวรัสตั้งตน (Germs)  
ไวรัสต้ังตน เปนโปรแกรมไวรัสรุนแรกสุด  กอนท่ีจะมีการแพรกระจาย 

กลาวคือ เปนไวรัสที่ถูกคอมไพล (คอมไพล (Compile) หมายถึง การแปลภาษา
คอมพิวเตอรทีม่นุษยเขียนขึ้นเปนภาษาทีค่อมพิวเตอรเขาใจโดยผานทางโปแกรม
แปลโปรแกรมทีเ่รียกวาคอมไพเลอร (Compiler)) ออกมาจากซอรสโคด  
(ซอรสโคด (Source Code) หมายถึง รหัสตนฉบับรหัสตนทาง) ในครั้งแรกซึ่ง
จะมีอยูในลักษณะพิเศษและไมจําเปนตองมีไฟลพาหะใหฝงตัว 

ไวรัสบูต (Boot viruses) 
ไวรัสประเภทนี ้จะฝงตัวที่สวนเริ ่มตนของแผนดิสกเก็ตหรือ

มาสเตอรบตูเรคคอรด (บตูเรคคอรด (boot record) หมายถึง สวนท่ีมีการบันทึก
ขอมูลเพื่อการปลุกเครื่องไว) ของฮารดดิสก สงผลทําใหเครื่องคอมพิวเตอรโหลด
โปรแกรมไวรัสเขาไปสูหนวยความจํากอนในขณะเปดเครื ่องแทนที่จะโหลด
ระบบปฏิบัติการ ตัวอยางของไวรัสประเภทนีเ้ชน ไวรัสทีช่ือ่วา Form, Disk 
Killer, Michelangelo และ Stone เปนตน 

ไวรัสโปรแกรม (Program viruses) 
ไวรัสโปรแกรม เปนไวรัสที ่ฝงตัวเองไวในไฟลโปรแกรม 

ท่ีสามารถถูกเอ็กซิคิวต (Execute) ได ซ่ึงสวนใหญจะเปนไฟลท่ีมีนามสกุล .BIN , 
.COM , .EXE , .OVL , .DRV (driver) และ .SYS (device driver) เปนตน 
โดยโปรแกรมเหลานี้จะถูกโหลดเขาสูหนวยความจําในขณะเอ็กซิคิวต จึงสงผลให
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โหลดสวนการทํางานของไวรัสเขาไปดวย ตัวอยางของไวรัสประเภทนี้ เชน ไวรัส
ท่ีมีชื่อวา Sunday และ Cascade เปนตน 

Multipartite viruses 
เปนไวรัสที่มีการทํางานหลากหลายรูปแบบ กลาวคือ สามารถ

แพรกระจายทางไฟลปกติและสามารถแพรกระจายในสวนของบูตเรคคอรดได  
เมื่อมีการเอ็กซิคิวตไฟลไวรัส ก็จะมีการคัดลอกตัวเองไปยังบูตเรคคอรด แตเมื่อ 
มีการบูตเครื่อง ครั้งตอไปก็จะถูกโหลดเขาไปยังหนวยความจําและฝงตัวในไฟลอื่นๆ 
ตอไป ตัวอยางของไวรสัประเภทนี้ เชน ไวรัสท่ีมีชื่อวา Invader , Flip และ Tequila เปน
ตน 

Stealth viruses 
ไวรัสเหลานี้จะใชเทคนิคเพื่อหลีกเลี่ยงการตรวจจับ โดยท่ัวไปจะ

ใชวิธีการขัดขวาง (Interrupt) การทํางานของกระบวนการอานของระบบดิสกโดย
เมื่อไฟลที่ไมมีไวรัสถูกอานขึ้นมาก็จะถูกแทรกสวนโปรแกรมไวรัสเขาไป (Read 
Stealth Virus) นอกจากนี้ยังมีไวรัสท่ีสามารถเปลี่ยนขนาดของไฟลหรือไดเรกทรอรี่
ของขอมูล (Size Stealth Virus) เม่ือไวรัสทํางานจะทําการแทรกสวนโปรแกรม
ไวรัสระหวางการอานขอมูล เชนไวรัสมีขนาดขอมูล 1,024 ไบต และไฟลขอมูลเดิมมี
ขนาด 4,096 ไบต ขนาดของไฟลท่ีถูกไวรัสฝงตัวก็จะมีขนาด (1,024 + 4,096) 5,120 
ไบต ซ่ึงขนาดไฟลมีการเปลี่ยนแปลงและจะถูกตรวจจับได ดังนั้นไวรัสนี้จะเขา
ขัดขวางการทํางานระบบของไดเรกทรอรี ่โดยการอานคา 5,120 ไบตข้ึนมา และลบ
ออกดวยขนาดของตัวไวรัสเอง จากนัน้จึงสงผลทีไ่ดไปยังระบบเพือ่แสดงผลอีกครัง้ 
ตัวอยางของไวรัสประเภทนี้ เชน ไวรัสท่ีชื่อวา Frodo , Joshi และ Whale เปนตน 

Polymorphic viruses 
เปนไวรัสที่สามารถเขารหัสที่โคดของไวรัสดวยคาคียเฉพาะ 

สงผลทําใหการตรวจจับนั้นทําไดยากมากย่ิงข้ึน ตัวอยางของไวรัสประเภทนี้ เชน 
Involuntary, Stimulate, Cascade, Phoenix, Evil, Proud และ Virus 101 เปนตน 

Macro viruses 
ไวรัสมาโครเปนไวรัสทีส่ามารถติดไปกับไฟลตางๆ ที ่มี

ความสามารถในการใชงานมาโครได เชน ไฟลเอกสารไมโครซอฟทออฟฟศ  
(เชน Word และ Excel เปนตน) เมือ่เปดไฟลเอกสารที่มีไวรัสมาโครฝงอยูแลว 
ไวรัสมาโครจะแฝงตัวเขาไปอยูในไฟลเทมเพลตที่ชื่อ Normal.dot ซ่ึงเปนไฟล 
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ที่เอกสารทุกชิ้นตองอางอิงถึง ตัวอยางของไวรัสประเภทนี้ เชน ไวรัสที่มีชื่อวา 
DMV, Nuclear และ Word Concept เปนตน 

Active X 
ไวรัสประเภทนี ้มุ งโจมตีโดยอาศัยฟงกชัน่การทํางานของ 

เว็บบราวเซอรที่อนุญาตใหรันโปรแกรมจากเว็บไซตไดอยางอิสระ ตัวอยางของ
ไวรัสประเภทนี ้เชน ไวรัสท่ีชื่อ JS.ActiveXComponent เปนตน 

อนึ่ง ยังมีประวัติและความเปนมาของไวรัสที่นาสนใจอีกวา  
ในป ค.ศ. 1970 โปรแกรมเมอรชื่อ Bob Thomas ไดทดลองเขียนโปรแกรม 
ท่ีสามารถคัดลอกตัวเองไปสูโปรแกรมอื่นบนคอมพิวเตอรเครื่องอื่นในเน็ตเวิรกของ 
ARPANET (Advanced Research Projects Agency Network หมายถึง 
เครือขายสํานักงานโครงการวิจัยชั้นสูง) ได โปรแกรมนีจ้ะแสดงขอความออกมา
วา “I’m the Creeper, Catch me if you can!” การทีโ่ปรแกรมนีส้ามารถ
แพรกระจายตัวเองได จึงถูกเรียกวาเปน “ไวรสัคอมพวิเตอร” และจากขอความที่
มันแสดงออกมาทางหนาจอไวรัสตัวนี้จึงมีชื่อเรียกวา “ไวรัส Creeper” และถือ
เปนไวรัสตัวแรก อยางไรก็ตาม บางแหลงขอมูลก็เชือ่วาไวรัสตัวแรกเกิดขึ้นกอน 
ป ค.ศ. 1969 โดยทีมวิศวกรของ Bell Telephone Laboratories ทีไ่ดสรางเกม
ชื่อวา “Darwin” ท่ีฝงตัวในหนวยความจํา ทําสําเนาตัวเองได ซ่ึงจุดประสงคหลัก
ของเกมนีก้คื็อ ทําลายโปรแกรมของคูแขงและครอบครองหนวยความจาํ 

โปรแกรมไวรัสตัวแรกที่แพรตัวเองออกนอกหองทดลองไปสู
โลกภายนอกไดคือ “Rother J” ซ่ึงเขียนข้ึนโดย Richard Skrenta ในป ค.ศ. 1981 
ไวรัสตัวนี้แพรตัวเองโดยการเกาะติดไปกับแผนฟล็อปปดิสก ระบบปฏิบัติการ 
Apple DOS 3.3 ซึง่ในสมัยนั้นเน็ตเวิรกหรืออินเทอรเน็ตยังไมแพรหลาย ดังนัน้
การถายโอนโปรแกรมจึงตองใชวิธีการสําเนาหรือกอปป (copy) จากแผนหนึง่ไป
ยังอีกแผนหนึง่ ซึง่หากแผนตนฉบับมีไฟลใดไฟลหนึ่งที่ติดไวรัสอยูก็จะทําใหไวรัส 
มีโอกาสแพรกระจายไปสูแผนอื่นหรือคอมพิวเตอรเครื่องอื่นได 

อยางไรก็ตาม ยังมีไวรัส Brain ที่ถูกสรางขึ้นเมือ่ป ค.ศ. 1986 
โดยโปรแกรมเมอรอายุ 19 ป ชาวปากีสถานชื่อ Basit Farooq และพีช่ายของ
เขาชื่อ Amjad ไวรัส Brain เปนไวรัสคอมพิวเตอรตัวแรกท่ีเกาะบูตเซคเตอร 
(ไวรัสตัวอื่นกอนหนานี้จะเกาะที่ไฟล) กลาวไดวาในยุค 1980-1990 ถือเปนยุค
รุงเรืองของไวรัสที่เกาะติดไฟลโปรแกรม (executable file) และบูตเซคเตอร 
(boot sector) ในยุคนี้มีไวรัสใหมๆ ถูกเขียนออกมาจํานวนมาก การแพรกระจาย
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ของไวรัสนอกจากจะติดมากับแผนฟล็อปปดิสกทีสํ่าเนาตอๆ กันมาแลว ไวรัสยัง
สามารถติดมาจากไฟลท่ีดาวนโหลด (Download หมายถึง บรรจุลง) จาก BBS 
(Bulletin Board System) ไดอีกดวย 

นอกจากนี้ ยังมีไวรัสที่เขียนโดยคนไทยในราวป ค.ศ. 1990 
โดยเปนไวรัสขนาด 512 ไบต ที่เขียนขึน้ดวยภาษาแอสแซมบลีและติดตอโดย 
เกาะท่ีบูตเซคเตอร การทํางานของไวรัสตัวนี้คือ บังคับใหมีเสียงเพลงออกมา 
ทีล่ําโพงโดยเพลงที่ไวรัสตัวนีเ้ลนออกมาเปนเพลงไทยเดิมท่ีชื่อ “ลาวดวงเดือน” 
จึงทําใหไวรัสตัวนีมี้ชือ่วา “ไวรัสลาวดวงเดือน” และในราวๆ ป ค.ศ. 1995 ไดมี
การคนพบไวรัสทีเ่กาะติดไฟลเอกสาร แทนที่จะติด executable file หรือ boot 
sector ไวรัสดังกลาวถูกเรียกวา “มาโครไวรัส (Macro virus)” มาโครไวรัสเปน
ไวรัสประเภทหนึ่งท่ีถูกเขียนข้ึนดวยภาษาสคริปตท่ีรันภายใตโปรแกรม Microsoft 
Word หรือ Microsoft Excel หลังจากนัน้ก็พบวามีไวรัสประเภทสคริปตถูก
เขียนออกมาเปนจํานวนมากรวมท้ังไวรัสท่ีโดงดังอยางไวรัส “I Love You” ซ่ึงถูก
เขียนข้ึนมาดวยภาษาคอมพิวเตอรท่ีชื่อ VB Script ในป ค.ศ. 2000 

มาโทรจัน (Trojan Horses) 
มาโทรจันเปนโปรแกรมทีถู่กออกแบบมาใหแฝงตัวเองเขาไปใน

ระบบคอมพิวเตอรและจะทํางานโดยการดักจับเอารหัสผานตางๆ หรือขอมูลจาก
ปุมของคียบอรดท่ีถูกกดในเครื่องคอมพิวเตอรท่ีถูกมาโทรจันฝงตัวไว แลวสงกลับ
ไปยังผูโจมตีเพือ่เขาใชหรือโจมตีระบบในภายหลัง มาโทรจันบางตัวยังสามารถ 
จะดาวนโหลดและติดตั้งภัยคุกคามอื่นๆ เพิม่เติมไดอีก จึงทําใหผูโจมตีไดขอมูล
สวนบุคคลตางๆ ของเจาของเครือ่งไปเชน ชือ่ รหัสผาน หมายเลขบัญชีธนาคาร 
รวมท้ังหมายเลขบัตรเครดิต แตตัวมาโทรจันเองจะไมไดทําอันตรายใดๆ ตอระบบ 
มาโทรจันสามารถแฝงตัวเขามาไดในหลายรูปแบบ เชน เกมส การดอวยพร หรือ
จดหมายตางๆ เปนตน 

อยางไรก็ตาม ดวยความทีม่าโทรจันไมไดถูกออกแบบมาเพือ่
ทําลายระบบหรือสรางความเสียหายตอระบบคอมพิวเตอร มาโทรจันจึงแตกตาง
จากไวรัสและหนอน กลาวคือ มาโทรจันจะไมสามารถทําสําเนาตัวเองและ
แพรกระจายตัวเองได แตสามารถที่จะอาศัยตัวกลางซึ่งอาจเปนโปรแกรมตางๆ 
จดหมาย หรือการไปดาวนโหลดไฟลจากแหลงตางๆ เมื่อเรียกใชงานไฟลเหลานี ้
มาโทรจันก็จะทํางานและจะเปดชองทางตางๆ ใหผู บุกรุกเขาโจมตีระบบได 
ประเภทของมาโทรจัน ไดแก Backdoor และ Password-Stealing ตัวอยาง 
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มาโทรจันทีเ่ปนที่รูจัก เชน Backorifice , Downloader-EV , Pest Trap , 
Sub7 (SubSeven) , Zbot, Fostrem , Swifi , Kuaiput , Bredolab , 
Ergrun , Keyloggers/Keystrokers และ Password Retrievers เปนตน 

สปายแวร (Spyware) 
สปายแวร เปนโปรแกรมท่ีมีจุดมุงหมายเพื่อเก็บรวบรวมขอมูล

สวนบุคคลทีสํ่าคัญตางๆ ภายในเครือ่งคอมพิวเตอรทีถู่กโปรแกรมประเภทนี ้
ติดตั้งอยู และเทคนิคทีใ่ชนั้นไดแก การดักขอมูลที่ถูกกดปุมคียบอรด การบันทึก
เว็บไซตทีเ่คยเขาเยี่ยมชมมา หรือไฟลเอกสารตางๆ ที่อยูภายในเครื่อง เปนตน 
ตัวอยางโปรแกรมประเภทนี้ เชน CoolWebSearch เปนตน 

สปายแวรมีหลายประเภทนับตัง้แตประเภทที่เปนคุกกี้จากการ
เขาดูเว็บไซตจนกระทั่งถึงประเภทที่เปนโปรแกรมซึ่งลวงล้าํเขาไปในเครื ่อง
คอมพิวเตอรของผูใชเพื่อรายงานขอมูลกลับไปยังผูผลิตวาผูใชใชงานโปรแกรม 
ทีติ่ดตั้งนั ้นอยางไร โปรแกรมที่ลวงล้ ํานี ้โดยทัว่ไปจะเปนซอฟตแวรที ่ผู ใช 
ดาวนโหลดมาจากอินเทอรเน็ตและติดต้ังเพื่อใชงานในจุดประสงคหนึ่ง และผูผลิต
ซอฟตแวรนั้นก็ยอมจะตองการทราบลักษณะการใชงานของผูใชเพือ่ใชเปนขอมูล 
ในการปรับปรุงซอฟตแวรของตนตอไป จึงลวงละเมิดผูใชโดยแอบติดต้ังโปรแกรม
ในสวนของการรายงานผลกลับไปยังผูผลิตดวย 

หนอนคอมพิวเตอร (Worm) 
หนอนคอมพิวเตอร เปนโปรแกรมประยุกตที่ไมจําเปนตอง 

ฝงตัวเองในไฟลที่เปนพาหะและมีการแพรกระจายตัวเองผานระบบเครือขาย 
โดยท่ัวไปแลวหนอนจะเอ็กซิคิวตตัวมันเองบนเครื่องคอมพิวเตอรท่ีอยูในระยะไกล
อยางอัตโนมัติหรือถูกผูใชงานเปนผูทําการเอ็กซิคิวตเองก็ได ซึง่จะทําใหสามารถ
แพรกระจายไดอยางรวดเร็วและทําความเสียหายรุนแรงกวาไวรัสมาก ซ่ึงหนอน
สามารถแบงแยกยอยออกไปไดอกี ดงันี้ 

 หนอนอเีมล (Email Worms) 
หนอนอีเมล หรือมีอีกชื่อวา Mass-Mailers Worm  

เปนหนอนท่ีสามารถแพรกระจายตัวเองโดยอาศัยอีเมล ซ่ึงอาจจะใชการสงเนื้อหาท่ี
เปนลิงค (ลิงค (Link) หมายถึง เชื่อมโยง, โยง) ใหดาวนโหลดไฟลหนอนจากบาง
เวบ็ไซต หรอือาจจะแนบไฟลของหนอนในรูปแบบของเอกสารท่ีแนบมาพรอมกับอีเมล 
ตัวอยางของหนอนชนดินี ้เชน หนอนในตระกูล Mydoom, Netsky และ Bagle เปนตน 

http://en.wikipedia.org/wiki/CoolWebSearch�
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 Instant Messaging Worms 
เปนหนอนทีแ่พรกระจายโดยการสงลิงคหรือไฟลของ

หนอนไปกับขอความทีถู่กสงในโปรแกรมประเภท Instant messaging (อันไดแก 
MSN, Yahoo หรอื ICQ เปนตน) ไปใหกับผูอื่นท่ีมีรายชื่ออยูในเครื่องท่ีถูกหนอน
ประเภทนีค้กุคาม ตัวอยางของหนอนชนิดนี้ เชน หนอนตระกูล Bropia เปนตน 

 Internet Worms 
เปนหนอนที่จะสแกนไปทั่วทั้งระบบเครือขายเพื่อคนหา

เปาหมายที่เปนเครื ่องคอมพิวเตอรหรืออุปกรณเครือขายที่มีชองโหว จากนั้น 
ก็จะพยายามทําการติดตอเขาควบคุมเครื่องดังกลาว เปรียบเสมือนกับการได
ครอบครองเครื่องคอมพิวเตอรหรืออุปกรณเครือขายนั้น หรืออีกวิธีหนึ่งในการ
แพรกระจายของหนอนชนิดนีคื้อ หลังจากทีค่นพบเครื่องคอมพิวเตอรเปาหมาย 
ที่ยังไมไดรับการซอมแซมชองโหว ก็จะทําการสงแพ็กเก็ต (Packet) ที่เปนไฟล
ของหนอนหรือไฟลท่ีใชในการดาวนโหลดหนอน ถาหากทําไดสําเร็จหนอนก็จะทํา
การเอ็กซิคิวตตัวเองและทําการสงเชนนี้อีกตอๆ ไป ตัวอยางของหนอนชนิดนี้ เชน 
หนอนในตระกูล Blaster , Welchia และ Sasser เปนตน 

 IRC Worms 
หนอน ที อ่ า ศัยช อ งทาง สํ าหรั บการสนทนาผ า น

อินเทอรเน็ตทางพอรท (พอรท (Port) หมายถึง ชองทางเขา/ออก มีความหมาย
เหมือนกับ input/output port) IRC (Internet Relay Chat หมายถึง การคุย
ผานอินเทอรเน็ต (ไออารซี)) ซึง่กระบวนการแพรกระจายนั้น หนอนจะทําการสง
ไฟลหนอนหรือลิงคของเว็บไซตทีถู่กหนอนฝงตัวอยู ซึ ่งวิธีการนี ้จะไมคอย 
มีผลกระทบมากนักเพราะวาผูรับจะตองมีการยืนยันที่จะจัดเก็บและเปดไฟลนั้น
กอน ตัวอยางของหนอนชนิดนี้ เชน Aplore , Maldal , Gokar , Spester , Irok 
และ Nymph เปนตน 

 File-sharing Networks Worms 
หนอนชนิดนีจ้ะใชวิธีการคัดลอกตัวเองไปยังโฟลเดอร 

ที่เปดแชรไว เหมือนกับเปนโฟลเดอรหนึ่งภายในเครื่องคอมพิวเตอรที่ถูกหนอน
ประเภทนี้คุกคาม โดยชื่อไฟลของหนอนนั้นดูเหมือนจะไมมีอันตราย และในปจจุบัน
หนอนประเภทนี้ก็สามารถอาศัยระบบเครือขายแบบ P2P ในการแพรกระจายได
อีกดวย ตัวอยางของหนอนชนิดนี ้เชน หนอน Duload ทีแ่พรกระจายผาน
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เครือขายผูท่ีใชงานโปรแกรม KaZaA ซ่ึงเปนโปรแกรมชวยในการแชรไฟลแบบ 
P2P เปนตน 

สําหรับประวตัคิวามเปนมาของหนอนนั้น ใน ป ค.ศ. 1988 
มีการคนพบหนอนชื่อมอรริส (Morris) ทีทํ่าใหคอมพิวเตอรจํานวนมาก 
ในสหรัฐอเมริกา รวมทัง้คอมพิวเตอรในศูนยวิจัยขององคการบริหารการบิน 
และอวกาศแหงชาติ (The National Aeronautics and Space Administration : 
NASA) ติดเชื้อไปดวย และสงผลกระทบใหการปฏิบัติงานหยุดชะงัก การระบาด
ครั้งนั้นทําใหเกิดความเสียหายเปนมูลคาราว 100 ลานเหรยีญสหรฐั 

2) แอดแวร (Adware) 

แอดแวร เปนโปรแกรมหรือซอฟตแวรแบบซอนตัวอีกชนิดหนึง่
ทีมี่รูปแบบการทํางานและการติดเชื้อคลายกับสปายแวรมาก ตางกันตรงท่ี 
สปายแวรจะเนนในการขโมยขอมูลแลวสงกลับไปยังเจาของสปายแวร  สวน 
แอดแวรจะเนนทีก่ารโฆษณา โดยจะแสดงหรือดาวนโหลดโฆษณามายังเครือ่ง
คอมพิวเตอรหลังจากที่ถูกติดตั้งโปรแกรมนีแ้ลว หรือจะสรางหนาจอ Pop-up 
หรือการตูนนารักตางๆ เพื่อหลอกลอใหเหย่ือเผลอคลิกเขาไปยังเว็บไซตขายสินคา
ในขณะที่มีการเรียกใชงาน เชน เว็บไซตขายภาพหรือวีดีโอโป เว็บไซตของธุรกิจ
ขายตรง เปนตน ทั้งนี ้แอดแวรมักจะถูกแนบมากับอีเมลขยะ (spam mail) หรือ
โปรแกรมประเภทพักหนาจอ (Screen Saver) โดยแอดแวรสามารถทํางานได
โดยอัตโนมัติเมื่อเหยือ่เริ ่มใชงานหรือเขาสูอินเทอรเน็ต ตัวอยางแอดแวร เชน 
TopMoxie , 123 Messenger , 180 Solutions เปนตน 

3) โปรแกรมทดสอบชองโหว (Exploits) 

โปรแกรมทดสอบชองโหว เปนโปรแกรมท่ีใชในการเจาะระบบ
คอมพิวเตอร เพื่อใหไดมาซึ่งสิทธิ ์เพื ่อควบคุมระบบดังกลาวได ซึ่งจําเปนจะตอง
อาศัยการโจมตีผ านทางชองโหวของระบบดวย แตแฮกเกอร ที ่เรียกว า  
“White hat” จะนําโปรแกรมประเภทนี้ไปใชในการ Penetration testing ซึ่งเปน 
การทดสอบเจาะระบบคอมพิวเตอรโดยท่ีมีการวาจางจากเจาของระบบ เพื่อคนหา
วาในระบบนี้มีชองโหวหรือจุดออนหรือไม ตัวอยางเชน โปรแกรม zgv เปนตน 

http://en.wikipedia.org/wiki/TopMoxie�
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4) โปรแกรมเจาะระบบ (Auto-Rooters) 

โปรแกรมประเภทนี้เปนเครื่องมือในการเจาะระบบ เพื่อให
ไดมาซึ ่งสิทธิ ์เปนผู ดูแลระบบและสามารถควบคุมเครื ่องคอมพิวเตอรหรือ
เซิรฟเวอรทีเ่ปนเปาหมายจากระยะไกลได โปรแกรมประเภทนีส้วนใหญจะถูกใช
โดยแฮกเกอรท่ีไมดีหรือท่ีเรียกวา “Script-Kiddie” 

5) โปรแกรมดาวนโหลดไวรัส (Virus Downloaders) 

โปรแกรมดาวนโหลดไวรัส เปนโปรแกรมที่ถาถูกติดตั้งและ
ถูกเอ็กซิคิวตจะดาวนโหลดโปรแกรมอื่นๆ ที่เปนอันตรายตอเครื่องคอมพิวเตอร
และระบบเครือขายจากเว็บไซตหรือแหลงอืน่ๆ แลวทําการรันโปรแกรมนัน้โดย
อัตโนมัติดวย ตัวอยาง เชน Luder.A เปนตน 

6) โปรแกรมปลอยไวรัส (Virus Droppers) 

โปรแกรมปลอยไวรัส เปนโปรแกรมทีใ่ชในการปลอยไวรัส 
จากโปรแกรมไวรัสเอง เมือ่เครื ่องคอมพิวเตอรที่ถูกโปรแกรมประเภทนี้ติดตั้ง 
จะถูกดาวนโหลดไฟลไวรัส หนอน หรือมาโทรจันอื่นๆ มาไวในเครื่องคอมพิวเตอร
นัน้ได ซึ ่งโปรแกรมประเภทนี ้อาจจะเปนโปรแกรมธรรมดาทีแ่อบลักลอบ 
ดาวนโหลดไวรัสมาหรืออาจจะมาพรอมกับไวรัสหรือหนอนชนิดอืน่ๆ ก็ได 
ตัวอยาง เชน หนอนที่ชื่อ Klez นั้นจะมีโปรแกรมนี้เพื่อดาวนโหลดหนอนท่ีชื่อ 
Elkern เปนตน 

7) โปรแกรมฉีดไวรัส (Virus Injectors) 

โปรแกรมฉีดไวรัส เปนโปรแกรมท่ีคลายกับโปรแกรมปลอยไวรัส 
(Droppers) แตกตางกันท่ีโปรแกรมประเภทนี้จะทําการติดต้ังและโหลดสวนของไวรัส
ไปไวในหนวยความจําได เหมือนกับการฉีดไวรัสเขาไปสูหนวยความจํา นอกจากนี้
โปรแกรมประเภทนี้อาจจะฉีดไวรัสเขาไปกับขอมูลที่เคลื่อนทีอ่ยูในระบบเครือขาย
คอมพิวเตอรได ตัวอยางของหนอนหรือไวรัสที่มีลักษณะนี้ เชน CodeRed ท่ีใช
โปรแกรมนีใ้นการทําสําเนาตัวเองและสงออกไปในระบบเครือขายคอมพิวเตอร เปนตน 
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8) โปรแกรมชุดสรางไวรัส (Kits-Virus Generators) 

นักเขียนไวรัสคอมพิวเตอร (Virus writers) ไดพัฒนา
โปรแกรมชุดสรางไวรัส เชน Virus Creation Laboratory (VCL) หรือ 
PSMPC generator เปนตน เพื่อสรางไวรัสตัวใหมๆ โดยอัตโนมัติ ซ่ึง
จุดมุงหมายก็เพื่อใหสามารถสรางไวรัสตัวใหมๆ และไมจําเปนตองมีความรูดาน
คอมพิวเตอรมาก ตัวอยางของไวรัสที่ถูกสรางดวยโปรแกรมชุดสรางไวรัส เชน 
VBS/VBSWG.J หรือเปนที่รูจักในชื่อของไวรัส Anna Kournikova ทีถู่กสราง
โดยเครื่องมือท่ีชื่อ VBSWG ซ่ึงผูท่ีสรางไวรัสนี้ก็ถูกจับและถูกดําเนินการทาง
กฎหมายไปแลว เปนตน 

9) โปรแกรมสาํหรับสงสแปม (Spammer Programs) 

โปรแกรมประเภทนี้สวนมากมักถูกใชเพื่อสงขอความในลักษณะ
ของการชักจูงหรือโฆษณาไปยังกลุมผูรับตางๆ ผานทางอีเมล โปรแกรมสนทนา 
(Instant Messaging) รวมท้ังอีเมลและ SMS ในโทรศัพทมือถืออีกดวย 

จุดมุงหมายของโปรแกรมประเภทนี้ก็เพือ่ใหผูสงไดรับเงินจาก
ผูท่ีไดรับขอความและเขาเว็บไซตท่ีปรากฏในขอความ อีกท้ังโปรแกรมประเภทนี้ยัง
อาจถูกนําไปใชในการบุกรุกแบบฟชชิ่ง (Phishing) สงผลใหเหยื่อนัน้สูญเสีย
ทรัพยสินหรือขอมูลสวนตัว เชน รหัสผาน หมายเลขบัตรเครดิต หมายเลขบัญชี 
เปนตน ตัวอยางโปรแกรม เชน Harvesters เปนตน 

10) โปรแกรมระเบดิ (Bombs Programs) 

โปรแกรมระเบิด เปนโปรแกรมการทํางานทีผู่ โจมตีตัง้ใจ
พัฒนาข้ึนมาเพื่อใหเกิดการทํางานผิดปกติข้ึน โดยจะแฝงอยูในโปรแกรมท่ีใชงาน
ตามปกติ และจะกําหนดใหมีการทํางานภายใตเง่ือนไขท่ีกําหนดไว เชน Time Bomb 
เปนโปรแกรมทีมี่การตัง้เวลาใหทํางานตามทีกํ่าหนดเวลาไว หรือ Logic Bomb 
เปนโปรแกรมที่กําหนดเงื่อนไขใหทํางานเมื่อมีเหตุการณหรือเงื่อนไขใดๆ เกิดขึ้น 
ลักษณะท่ีพบ เชน โปรแกรมจะถูกลบเองเม่ือถูกรันไปแลว 2-3 ครั้ง เปนตน 

11) โปรแกรมโทรศัพทอตัโนมตั ิ(Dialers Programs) 

โปรแกรมโทรศัพทอัตโนมัติหรือมีชื่อเรียกอีกวา Porn dialer 
หากมีการติดตัง้โปรแกรมประเภทนีใ้นเครือ่งคอมพิวเตอร จะมีการตอโทรศัพท
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อัตโนมัติ ซึง่จุดมุงหมายก็เพื่อที่จะใหเหยื่อนั้นตองจายคาโทรศัพทในอัตราที่แพง
ทีสุ่ดหรือทําใหเสียคาโทรศัพทระหวางประเทศ ตัวอยาง เชน โปรแกรมที่ชื ่อ 
Dialer เปนตน 

12) โปรแกรมลอกันเลน (Joke Programs) 
โปรแกรมประเภทนี ้จัดไดวาเปนโปรแกรมที่ไมไดตั ้งใจทํา

อันตรายตอเครือ่งหรือระบบโดยตรง หากเพียงแคตองการกอกวนหรือสราง
ความรําคาญใหแกผู ใชงาน โดยการเขาไปเปลี ่ยนพฤติกรรมปกติของเครื ่อง
คอมพิวเตอร เชน หากโปรแกรมนี้เปนสกรีนเซฟเวอรก็อาจจะทําการล็อกหนาจอ
ไดเองท้ังๆ ท่ีผูใชงานเองไมไดปรับแตงคาใหล็อก เปนตน 

อยางไรก็ตาม โปรแกรมนี้อาจทําอันตรายไดในบางกรณี เชน 
เม่ือทําการล็อกหนาจอแตไมปลดล็อกให ดังนั้น อาจจะตองปดเครื่องคอมพิวเตอร
โดยที่ไมไดบันทึกงานไวกอน ทําใหเกิดความเสียหายตอผูใชงานได เปนตน 
ตัวอยางของโปรแกรมประเภทนี้ เชน Joke.Train เปนตน 

13) ฟลัดเดอร (Flooders) 

แฮกเกอรจะใช โปรแกรมประเภทนี ใ้นการโจมตีระบบ
เครือขายเปาหมายดวยการสงขอมูลในปริมาณมหาศาลเพื่อทําใหเกิดความคับค่ัง
ในระบบเครือขาย สงผลใหเครือขายเปาหมายไมสามารถใหบริการตอไปได เรียก
การโจมตีประเภทนีว้า Denial of Service (DoS) ถาหากวามีเครือ่ง
คอมพิวเตอรท่ีถูกควบคุมและจะถูกใชโจมตีแบบ DoS พรอมกันหลายๆ เครื่องไป
ยังเปาหมายเดียวกัน จะเรียกการโจมตีแบบนีว้า Distributed Denial of 
Service (DDoS) 

14) รูทคิท (Rootkits) 

รูทคิท เปนชุดโปรแกรมเจาะระบบแบบพิเศษที่มักจะถูกใช
หลังจากแฮกเกอรสามารถเจาะระบบเขาไปไดสิทธิการควบคุมระบบนัน้ จากนั้น 
ก็จะติดตั้งโปรแกรมประเภทนีโ้ดยการดัดแปลงโปรแกรมใชงานปกติหรือ Kernel 
ที่ถูกติดตั้งไวอยูแลว เพื่อหลอกใหผูดูแลระบบ ไมใหสังเกตเห็นไฟลผิดปกติที่ถูก
สรางโดยแฮกเกอร มีการทํางานอยูสองแบบคือ User-Mode และ Kernel-Mode 
ตัวอยางรูทคิท เชน Adore เปนตน 
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3. อาการทีแ่สดงวาเครื่องอาจโดนโปรแกรมอันตราย  

1) ใชเวลานานผิดปกติในการเปดเครื่อง หรือเรียกโปรแกรมข้ึนมาทํางาน  
2) ขนาดของโปรแกรม หรอื วนัเวลาของโปรแกรมเปลีย่นไป  
3) ขอความท่ีปกติไมคอยไดเห็นกลับถูกแสดงข้ึนมาบอยๆ  
4) เกิดอักษรหรือขอความประหลาดบนหนาจอ  
5) เครือ่งสงเสียงออกทางลําโพงโดยไมไดเกิดจากโปรแกรมท่ีใชงานอยู  
6) แปนพิมพทํางานผิดปกติหรือไมทํางานเลย  
7) ไฟแสดงสถานะการทํางานของดิสกติดคางนานกวาท่ีเคยเปน  
8) ไฟลขอมูลหรือโปรแกรมท่ีเคยใชงานสูญหายไป  
9) เครื่องบูทตัวเองโดยไมไดส่ัง หรือ หยุดทํางานโดยไมทราบสาเหตุ  
10) มีหนาตางปรากฏข้ึนมาบอยครั้งท่ีเปดดูเว็บไซต  
11) ทูลบาร (Tools bar) แถบปุมเครื่องมือเพิ่มข้ึน  
12) หนาจอมีไอคอน (Icon) ประหลาดๆ เพิ่มข้ึน  
13) เม่ือเปดเว็บบราวเซอร หนาเว็บแรกท่ีปรากฏจะเปนเว็บท่ีไมเคยเห็นมากอน  
14) สรางความรําคาญ โดยการเปดหนาเว็บโฆษณาอยูตลอดเวลา  

4. การปองกันภัยจากโปรแกรมอันตราย  

1) เลือกใชบริการขอมูลหรือดาวนโหลดไฟลจากแหลงท่ีนาเชื่อถือเทานั้น  
2) ระมัดระวังการเปดอีเมลหรือไฟลจากสื่อบันทึกขอมูลตางๆ โดยเฉพาะ

ท่ีมาจากคนท่ีไมรูจัก  
3) หลีกเลีย่งการใชแผนดิสก ซีดี ทรัมบไดรว จากแหลงไมนาเชือ่ถือ หรือ 

ไมใชรวมกับบุคคลอืน่ ควรมีการตรวจเช็คไวรัสและโปรแกรมอันตราย
กอนใชงานทุกครั้ง  

4) ติดตัง้โปรแกรมปองกันภัยใหเหมาะสม เชน  AntiVirus , Anti Spyware/ 
Adware ฯลฯ และมีการอพัเดทฐานขอมูลไวรัสและโปรแกรมอันตรายใหมๆ 
อยางสมํ่าเสมอ ซ่ึงโปรแกรมปองกันภัยมีท้ังแบบท่ีตองเสียเงินซ้ือ และแบบท่ี
ใชฟรีถาวร (Freeware) หรือใชฟรีภ ายในระยะเวลาที่กําหนด 
(Shareware)  
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5. วิธีปองกันภัยคุกคามทางอนิเทอรเน็ต 

1) การต้ังสติกอนเปดเครื่อง ตองรูตัวกอนเสมอวาเราอยูท่ีไหนท่ีนั่นปลอดภัย
เพยีงใด 

2) กอน login เขาใชงานคอมพิวเตอรตองม่ันใจวาไมมใีครแอบดรูหัสผานของเรา 
3) เม่ือไมไดอยูหนาจอคอมพิวเตอร ควรล็อกหนาจอใหอยูในสถานะท่ีตองใส

คา login   
4) ตระหนักอยูเสมอวาขอมูลความลับและความเปนสวนตัวอาจถูกเปดเผย

ไดเสมอในโลกออนไลน 
5) การกําหนด password ที่ยากแกการคาดเดา ควรมีความยาวไมต่าํกวา  

8 ตัวอักษร และใชอักขระพิเศษไมตรงกับความหมายในพจนานุกรม 
เพื่อใหเดาไดยากมากข้ึนและการใชงานอินเทอรเน็ตท่ัวไป เชนการ Login 
ระบบ e-mail , ระบบสนทนาออนไลน (chat) , ระบบเว็บไซตทีเ่ปน
สมาชกิอยูทางท่ีดีควรใช password ท่ีตางกันบางพอใหจําได 

6) การสังเกตขณะเปดเครื่องวามีโปรแกรมไมพึงประสงคถูกเรียกใชขึ้นมา
พรอมๆ กับการเปดเครื่องหรือไม ถาสังเกตไมทันใหสังเกตระยะเวลา 
บูทเครื่อง หากนานผิดปกติอาจเปนไปไดวาเครื่องคอมพิวเตอรติดปญหา
จากไวรัส หรือภัยคุกคามรูปแบบตางๆ ได 

7) การหมั่นตรวจสอบและอัพเดท OS หรือซอฟตแวรทีใ่ชใหเปนปจจุบัน 
โดยเฉพาะโปรแกรมปองกันภัยในเครื่องคอมพิวเตอร เชน โปรแกรม
ปองกันไวรัส, โปรแกรมไฟรวอลล และควรใชระบบปฏิบัติการและ
ซอฟตแวรที ่มีลิขสิทธิถ์ูกตองตามกฎหมาย นอกจากนี ้ควรอัพเดท
อินเทอรเน็ตบราวเซอรใหทันสมัยอยูเสมอ 

8) ไมลงซอฟตแวรมากเกินความจําเปน  
8.1) ซอฟตแวรท่ีจําเปนตองลงในเครือ่งคอมพิวเตอร ไดแก 

- อินเทอรเน็ตบราวเซอร เพื่อใหเปดเว็บไซตตางๆ  
- อีเมลเพื่อใชรับสงขอมูลและติดตอส่ือสาร 
- โปรแกรมสําหรบังานดานเอกสาร, โปรแกรมตกแตงภาพ เสียง วดีโีอ 
- โปรแกรมปองกันไวรัสคอมพิวเตอรและโปรแกรมไฟรวอลล 
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8.2) ซอฟตแวรท่ีไมควรมีบนเครื่องคอมพิวเตอรท่ีใชงาน ไดแก 
- ซอฟตแวรท่ีใชในการ Crack โปรแกรม 
- ซอฟตแวรสําเร็จรูปท่ีใชในการโจมตีระบบ, เจาะระบบ (Hacking 

Tools) 
- โปรแกรมท่ีเก่ียวกับการสแกนขอมูล การดักรับขอมูล (Sniffer) 

และอื่นๆ ท่ีอยูในรูปซอฟตแวรสําเร็จรูปท่ีไมเปนท่ีรูจัก 
- ซอฟตแวรที ่ใชหลบหลีกการปองกัน เชน โปรแกรมซอน  

IP Address 
9) ไมควรเขาเว็บไซตเส่ียงภัยเว็บไซตประเภทนี้ ไดแก 

- เว็บไซตลามก อนาจาร 
- เว็บไซตการพนัน 
- เว็บไซตท่ีมีหัวเรื่อง “Free” แมกระท่ัง Free Wi-Fi 
- เว็บไซตที่ใหดาวนโหลดโปรแกรมที่มีการแนบไฟลพรอมทํางาน 

ในเครือ่งคอมพวิเตอร 
- เว็บไซตท่ีแจก Serial Number เพื่อใช Crack โปรแกรม 
- เว็บไซตท่ีใหดาวนโหลดเครื่องมือในการเจาะระบบ 

10) สังเกตความปลอดภัยของเว็บไซตที่ใหบริการธุรกรรมออนไลน เว็บไซต 
E-Commerce ทีป่ลอดภัยควรมีการทํา HTTPS มีใบรับรองทางอิเล็กทรอนิกส 
และมีมาตรฐานรองรับ 

11) ไมเปดเผยขอมูลสวนตัวลงบนเว็บ Social Network ชือ่ที่ใชควรเปน 
ชือ่เลนหรือฉายาทีก่ลุมเพื่อนรูจัก และไมควรเปดเผยขอมูลดังตอไปนี ้เลขที่บัตร
ประชาชน เบอรโทรศัพท หมายเลขบัตรเครดิต หมายเลขหนังสือเดินทาง ขอมูล
ทางการแพทย ประวติัการทํางาน 

12) ศึกษาถึงขอกฎหมายเกีย่วกับการใชสือ่อินเทอรเน็ต ตามพระราชบัญญัติ 
วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 โดยมีหลักการงายๆ  
ท่ีจะชวยใหสังคมออนไลนสงบสุข คือใหคํานึงถึงใจเขาใจเรา ไมหลงเชื่อโดยงาย  
อยาเชื่อในสิ่งที่เห็น และงมงายกับขอมูลบนอินเทอรเน็ต ควรหมั่นศึกษาหาความรู 
จากเทคโนโลยีอินเทอรเน็ต และศึกษาขอมูลใหรอบดาน กอนปกใจเชื่อในส่ิงท่ีไดรับรู 
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พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2550 

 
“ระบบคอมพิวเตอร” หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอร 
ที่เชือ่มการทํางานเขาดวยกัน โดยไดมีการกําหนดคําสัง่ ชุดคําสัง่ หรือสิง่อื่นใด 
และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาทีป่ระมวลผลขอมูลโดย
อตัโนมัติ  

“ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ คําสัง่ ชุดคําสัง่ หรือสิง่
อื ่นใดบรรดาที ่อยู ในระบบคอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจ
ประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวย
ธุรกรรมทางอิเล็กทรอนิกสดวย  

“ขอมูลจราจรทางคอมพิวเตอร” หมายความวา ขอมูลเกี่ยวกับการติดตอ 
สื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึงแหลงกําเนิด ตนทาง ปลายทาง 
เสนทาง เวลา วันที่ ปริมาณ ระยะเวลาชนิดของบริการ หรืออืน่ๆ ที่เกี่ยวของ 
กับการติดตอส่ือสารของระบบคอมพิวเตอรนั้น  

“ผูใหบริการ” หมายความวา  
(1) ผูใหบริการแกบุคคลอืน่ในการเขาสูอินเทอรเน็ต หรือใหสามารถติดตอถึง

กันโดยประการอื่น โดยผานทางระบบคอมพิวเตอร ท้ังนี้ ไมวาจะเปนการ
ใหบริการในนามของตนเอง หรือในนามหรือเพื่อประโยชนของบุคคลอื่น  

(2) ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพื่อประโยชนของบุคคลอื่น  

“ผูใชบริการ” หมายความวา ผูใชบริการของผูใหบริการไมวาตองเสียคาใช
บริการหรือไมก็ตาม  

“พนักงานเจาหนาที่” หมายความวา ผูซึ่งรัฐมนตรีแตงตั้งใหปฏิบัติการตาม
พระราชบัญญัตินี ้
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หมวด 1 ความผดิเกีย่วกบัคอมพิวเตอร 

มาตรา 5 ผูใดเขาถึงโดยมิชอบ

มาตรา 6 ผูใด

ซึ่งระบบ
คอมพิวเตอรที ่มีมาตรการปองกันการเขาถึง
โดยเฉพาะ และมาตรการนั ้นมิไดมีไวสําหรับตน 
ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไม
เกินหนึ่งหม่ืนบาท หรือทั้งจําทั้งปรับ  

ลวงรูมาตรการปองกัน

มาตรา 7 ผูใด

การเขาถึง
ระบบคอมพิวเตอรที่ผูอื่นจัดทําขึ้นเปนการเฉพาะ 
ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบใน
ประการที ่นาจะเกิดความเสียหายแกผู อื ่น ตอง
ระวางโทษจําคุกไมเกินหนึ่งป หรือปรับไมเกินสอง
หม่ืนบาท หรือทั้งจําทั้งปรับ  

เขาถึงโดยมิชอบ

มาตรา 8 ผูใดกระทําดวยประการใดโดยมิชอบ
ดวยวิธีการทางอิเล็กทรอนิกส เพื ่อ

ซึ่งขอมูลคอมพิวเตอร
ทีมี่มาตรการปองกันการเขาถึงโดยเฉพาะ และ
มาตรการนั ้นมิไดมีไวสําหรับตน ตองระวางโทษ
จําคุกไมเกินสองป หรือปรับไมเกินสี่หมื่นบาท หรือ
ทั้งจําทั้งปรับ  

ดักรับไว

มาตรา 9 ผูใด

ซึ่ ง
ขอมูลคอมพิวเตอรของผูอ่ืนที่อยูระหวางการสงใน
ระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้น มิได
มีไวเพื่อประโยชนสาธารณะหรือเพือ่ใหบุคคลทัว่ไป
ใชประโยชนไดตองระวางโทษจําคุกไมเกิน สามป 
หรือปรับไมเกินหกหม่ืนบาท หรือทั้งจําทั้งปรับ  

ทําใหเสียหาย

มาตรา 10 ผูใดกระทําดวยประการใดโดยมิชอบ 
เพื่อใหการทํางานของระบบคอมพิวเตอรของ
ผูอ่ืน 

 ทําลาย แกไข 
เปลี ่ยนแปลง หรือเพิ ่มเติมไมวาทั ้งหมด หรือ
บางสวน ซึ่งขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ 
ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกิน 
หนึ่งแสนบาท หรือทั้งจําทั้งปรับ  

ถูกระงับ ชะลอ ขัดขวาง หรือรบกวน

มาตรา 11 ผูใด

จนไม
สามารถทาํงานตามปกติไดตองระวางโทษจําคุก ไม
เกินหาป หรือปรับไมเกินหนึง่แสนบาท หรือทัง้จํา

สงขอมูลคอมพิวเตอร

มาตรา 12 ถาการกระทําความผิดตามมาตรา 9 
หรือมาตรา 10 

หรือจดหมาย
อิเล็กทรอนิกสแกบุคคลอืน่โดยปกปด หรือปลอม
แปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปน
การรบกวนการใชระบบคอมพิวเตอรของ บุคคลอ่ืน
โดยปกติสขุ ตองระวางโทษปรับไมเกินหนึ่งแสนบาท  

(1) กอใหเกิดความเสียหายแกประชาชน

(2) เปนการกระทําโดยประการทีน่าจะเกิดความ
เสียหายตอขอมูลคอมพิวเตอร หรือระบบ 
คอมพิวเตอรที่เก่ียวกับการรักษา

 ไมวา
ความเสียหายนั ้นจะเกิดขึ ้นในทันที หรือใน
ภายหลัง และไมวาจะเกิดขึ้นพรอมกันหรือไม 
ตองระวางโทษจําคุกไมเกินสิบปและปรับไม
เกินสองแสนบาท  

ความม่ันคง
ปลอดภัยของประเทศ

ถาการกระทําความผิดตาม (2) เปนเหตุให
ผูอืน่ถึงแกความตาย ตองระวางโทษจําคุกตั้งแต
สิบปถงึย่ีสบิป 

 ความปลอดภัย
สาธารณะ ความมัน่คง ในทางเศรษฐกิจของ
ประเทศ หรือการบริการสาธารณะ หรือเปน
การกระทําตอขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอรที ่มีไวเพื ่อประโยชนสาธารณะ 
ตองระวางโทษจําคุกตั้งแตสามปถึงสิบหาป 
และปรบัต้ังแตหกหม่ืนบาทถึงสามแสนบาท  

มาตรา 13 ผูใดจําหนายหรือเผยแพรชุดคําส่ัง

 

ที่
จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปนเครื่องมือ ใน
การกระทําความผิดตามมาตรา ถ มาตรา 6 
มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ
มาตรา 11 ตองระวางโทษจําคุกไมเกินหนึ่งป หรือ
ปรับไมเกินสองหม่ืนบาท หรือทั้งจําทั้งปรับ  
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ทั้งปรับ  

มาตรา 14 ผูใดกระทําความผิดที่ระบุไวดังตอไปนี้ 
ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกิน
หนึ่งแสนบาท หรือทั้งจําทั้งปรับ  
(1)  นํ า เ ข า สู ร ะบบคอมพิ ว เ ตอร ซึ่ ง ข อ มู ล 

คอมพวิเตอรปลอม

(2)  นํ า เ ข า สู ร ะบบคอมพิ ว เ ตอร ซึ ่ง

ไมวาทั้งหมดหรือบางสวน 
หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดย
ประการที่นาจะเกิดความเสียหายแกผูอื ่น
หรือประชาชน  

ข อ มูล 
คอมพิวเตอรอันเปนเท็จ

(3) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอร 
ใดๆ 

 โดยประการที ่
นาจะเกิด ความเสียหายตอความมั่นคงของ
ประเทศหรือกอใหเกิดความตืน่ตระหนกแก
ประชาชน  

อันเปนความผิดเก่ียวกับความม่ันคง

(4) นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอร 
ใด  ๆที่มีลักษณะ

แหง
ราชอาณาจักรหรอืความผิดเก่ียวกับการกอการ
รายตามประมวลกฎหมายอาญา  

อันลามก

(5) 

 และขอมูลคอมพิวเตอร
นั้นประชาชนทั่วไปอาจเขาถึงได  
เผยแพร

มาตรา 15 ผูใหบริการผูใด

หรือสงตอซึ่งขอมูลคอมพิวเตอรโดย
รูอยูแลววาเปนขอมูลคอมพิวเตอรตาม (1) 
(2) (3) หรือ (4)  

จงใจสนับสนุน

 

หรือ
ยินยอมใหมี การกระทําความผิดตามมาตรา 14 
ในระบบคอมพิวเตอรที่อยูในความควบคุมของตน 
ตองระวางโทษเชนเดียวกับผู กระทําความผิด 
ตามมาตรา 14 

 
 
 
 
 

มาตรา 16 ผูใดนําเขาสู ระบบคอมพิวเตอร  
ที ป่ ร ะ ช า ช นทั ่ว ไ ป อ า จ เ ข า ถึ ง ไ ด ซึ ง่ ข อ มู ล 
คอมพิวเตอรที่ปรากฏเปนภาพของผูอ่ืน

ถาการกระทําตามวรรคหนึ่ง เปนการนําเขา
ขอ มูลคอมพิว เตอร โดยสุจริต ผู กระทํา ไม มี
ความผิด  

 และภาพ
นั ้นเปนภาพที ่เกิดจากการสรางขึ ้น ตัดตอ เติม 
หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือ
วิธีการอ่ืนใด ทั้งนี้โดยประการที่นาจะทําใหผูอื่นนั้น 
เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับ
ความอับอาย ตองระวางโทษจําคุกไมเกินสามป 
หรือปรับไมเกินหกหม่ืนบาท หรือทั้งจําทั้งปรับ  

ความผิดตามวรรคหนึง่เปนความผิดอันยอม
ความได  

ถาผูเสียหายในความผิดตามวรรคหนึง่ตาย
เสียกอนรองทุกข ใหบิดา มารดา คูสมรส หรือ
บุตรของผูเสียหายรองทุกขได และใหถือวาเปน
ผูเสียหาย  

มาตรา 17 ผูใดกระทาํความผิดตามพระราชบัญญัตินี้
นอกราชอาณาจักร

(1) ผู กระทําความผิดนั ้นเปนคนไทย และ
รัฐบาลแหงประเทศทีค่วามผิดไดเกิดขึ้น 
หรือผูเสียหายไดรองขอใหลงโทษ หรือ  

และ  

(2) ผูกระทําความผิดนั้นเปนคนตางดาว และ
รัฐบาลไทย หรือคนไทยเปนผู เสียหาย 
และผูเสียหายไดรองขอใหลงโทษ  

จะตองรับโทษภายในราชอาณาจักร 
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หมวด 2 พนักงานเจาหนาท่ี 

มาตรา 18 ภายใตบังคับมาตรา 19 เพื่อประโยชนใน
การสืบสวนและสอบสวนในกรณีที่มีเหตุอันควรเชื่อไดวา
มีการกระทาํความผิดตามพระราชบัญญัตินี้ ใหพนักงาน
เจาหนาที ่มี อํานาจอยางหนึ ่งอยางใด ดังตอไปนี ้  
เฉพาะที่ จําเปนเพื่อประโยชนในการใชเปนหลักฐาน
เก่ียวกับการกระทาํความผิดและหาตัวผูกระทาํความผิด  

(1)  มีหนงัสอืสอบถามหรือเรียกบุคคล

(2)  

ท่ีเกี่ยวของกับการกระทํา
ความผิดตามพระราชบัญญัตินี้มาเพื่อใหถอยคํา สงคําช้ีแจง
เปนหนังสือ หรือสงเอกสาร ขอมูล หรือหลักฐานอื่นใดท่ีอยู
ในรปูแบบท่ีสามารถเขาใจได  

เรียกขอมูลจราจรทางคอมพิวเตอร

(3) สั่งใหผูใหบริการ

จากผูใหบริการ
เกี่ยวกับการติดตอสือ่สารผานระบบคอมพิวเตอรหรือ
จากบุคคลอื่นท่ีเกี่ยวของ  

สงมอบขอมูลเกี่ยวกับผูใชบริการที่ตอง
เกบ็ตามมาตรา 26

(4) 

 หรือท่ีอยูในความครอบครองหรือควบคุม
ของผูใหบริการใหแกพนักงานเจาหนาท่ี  

ทําสําเนาขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร

(5) สั่งใหบุคคลซึ่งครอบครองหรือควบคุมขอมูล คอมพิวเตอร 
หรืออุปกรณที ่ใชเก็บขอมูลคอมพิวเตอร 

 
จากระบบคอมพิวเตอรที่มีเหตุอันควรเชื่อไดวามีการกระทํา
ความผิดตามพระราชบญัญัตนิี้ ในกรณีท่ีระบบคอมพิวเตอร
นั้นยังมิไดอยูในความครอบครองของพนักงานเจาหนาท่ี  

สงมอบขอมูล 
คอมพวิเตอร

(6) 

 หรืออุปกรณดังกลาวใหแกพนักงานเจาหนาท่ี  

ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร ขอมูล 
คอมพิวเตอร

(7) 

 ขอมูลจราจรทางคอมพิวเตอรหรืออุปกรณ
ที ใ่ช เก็บขอ มูลคอมพิว เตอรของบุคคลใด อันเปน
หลักฐานหรืออาจใชเปนหลักฐานเกี ่ยวกับการกระทํา
ความผิด หรือเพื่อสืบสวนหาตัวผูกระทําความผิดและสั่ง
ใหบุคคลนั ้นสงขอมูล คอมพิวเตอรขอมูลจราจรทาง
คอมพิวเตอร ท่ีเกี่ยวของเทาท่ีจําเปนใหดวยก็ได  

ถอดรหัสลับของขอมูลคอมพิวเตอรของบุคคลใด

 (8) 

 หรือ 
สั ่งใหบุคคลที ่เกี ่ยวของกับการเขารหัสลับของขอมูล 
คอมพิวเตอร ทําการถอดรหัสลับ หรือใหความรวมมือกับ
พนักงานเจาหนาท่ีในการถอดรหัสลับดังกลาว  

ยึดหรืออายัดระบบคอมพิวเตอรเทาที่จําเปน

มาตรา 19 การใชอํานาจของพนักงานเจาหนาที่ตาม
มาตรา 18 (4) (5) (6) (7) และ (8) ใหพนักงาน
เจาหนาท่ี

เฉพาะเพื่อประโยชนในการทราบรายละเอียดแหง

ยื่นคํารองตอศาลที่มีเขตอํานาจเพื่อมีคําสั่ง
อนุญาตใหพนักงานเจาหนาที่ดําเนินการตามคํารอง 
ทัง้นี ้คํารองตองระบุเหตุอันควรเชือ่ไดวาบุคคลใด
กระทําหรือกําลังจะกระทําการอยางหนึ่งอยางใดอัน
เปนความผิดตามพระราชบัญญัติน้ี เหตุท่ีตองใชอํานาจ 
ลักษณะของการกระทําความผิด รายละเอียดเกี่ยวกับ
อุปกรณท่ีใชในการกระทําความผิดและผูกระทําความผิด 
เทาท่ีสามารถจะระบไุด ประกอบคาํรองดวยในการพิจารณา
คํารองใหศาลพิจารณาคํารองดังกลาวโดยเร็วเม่ือศาล 
มีคําสั่งอนุญาตแลว กอนดําเนินการตามคําสั่งของศาล  
ใหพนักงานเจาหนาที่สงสําเนาบันทึกเหตุอันควรเชื่อที่ทําให
ตองใชอาํนาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให
เจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปน
หลักฐาน แตถาไมมี เจาของหรือผูครอบครองเครื่อง
คอมพิวเตอรอยู ณ ท่ีนัน้ ใหพนักงานเจาหนาท่ีสงมอบ
สําเนาบันทึกนั้นใหแกเจาของหรือ ผูครอบครองดังกลาว
ในทันทีท่ีกระทําไดใหพนักงานเจาหนาที่ผูเปนหัวหนาใน
การดําเนินการตามมาตรา 18 (4) (5) (6) (7) และ (8) 
สงสําเนาบันทึกรายละเอียดการดําเนินการและเหตุผล
แหงการดําเนินการใหศาลทีมี่เขตอํานาจภายในสี ่สิบ
แปดช่ัวโมงนับแตเวลาลงมือดําเนินการ เพ่ือเปนหลักฐาน
การทําสําเนาขอมูล คอมพิวเตอรตามมาตรา 18 (4) ให
กระทําไดเฉพาะเม่ือมีเหตุอันควรเชือ่ไดวามีการกระทํา
ความผิดตามพระราชบัญญัติน้ี และตองไมเปนอุปสรรค
ในการดําเนินกิจการของเจาของหรือผู ครอบครอง
ขอมูลคอมพิวเตอรน้ันเกินความจําเปน การยึดหรืออายัด
ตามมาตรา 18 (8) นอกจากจะตองสงมอบสําเนาหนังสือ
แสดงการยดึหรอือายดัมอบใหเจาของหรือผูครอบครองระบบ
คอมพิวเตอรนั้นไวเปนหลักฐานแลว พนักงานเจาหนาที่จะสั่ง
ยึดหรืออายัดไวเกินสามสิบวันมิได ในกรณีจําเปนที่ตองยึด
หรืออายัดไวนานกวานั้น ใหยื่นคํารองตอศาลที่มีเขตอํานาจ
เพ่ือขอขยายเวลายึดหรืออายัดได แตศาลจะอนุญาตใหขยาย
เวลาครั้งเดียวหรือหลายครั้งรวมกันไดอีกไมเกินหกสิบวัน  
เม่ือหมดความจําเปนท่ีจะยึดหรืออายัดหรือครบกําหนดเวลา
ดังกลาวแลว พนักงานเจาหนาท่ีต องสงคืนระบบคอมพิวเตอร
ท่ียึดหรือถอนการอายัดโดยพลัน หนังสือแสดงการยึดหรือ
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ความผิดและผูกระทําความผิดตามพระราชบัญญัติน้ี  อายดัตามวรรคหาใหเปนไปตามท่ีกาํหนดในกฎกระทรวง 
มาตรา 20 ในกรณีทีก่ารกระทําความผิดตาม
พระราชบัญญัตินี ้เปนการทําใหแพรหลายซึ่ ง
ขอมูลคอมพิวเตอรทีอ่าจกระทบกระเทือนตอความ
มั่นคงแหงราชอาณาจักรตามทีกํ่าหนดไวในภาค
สองลักษณะ 1 หรือลักษณะ 1/1 แหงประมวล
กฎหมายอาญา หรือที ่มีลักษณะขัดตอความสงบ
เรี ยบร อยหรื อ ศีล ธรรม อัน ดีของประชาชน 
พนักงานเจาหนาที ่โดยไดรับความเห็นชอบจาก
รัฐมนตรีอาจย่ืนคํารอง พรอมแสดงพยานหลักฐาน
ตอศาล

มาตรา 21 ในกรณีทีพ่นักงานเจาหนาทีพ่บวา 
ขอมูลคอมพิวเตอรใด

ที่มีเขตอํานาจขอใหมีคําสั่งระงับการทําให
แพรหลายซึ ่งขอมูลคอมพิวเตอรนั ้นได ในกรณีที ่
ศาลมี คํา สั ่ง ใหระ งับการทํา ใหแพรหลายซึ ่ง
ขอมูลคอมพิวเตอรตามวรรคหนึ ่ง ใหพนักงาน
เจาหนาที่ทําการระงับการทําใหแพรหลายนั้นเอง 
หรือสั่งใหผูใหบริการระงับการทําใหแพรหลายซึ่ง
ขอมูลคอมพิวเตอรนั้นก็ได 

มีชุดคําสั ่งไมพึงประสงค
รวมอยูดวย พนักงานเจาหนาทีอ่าจยื่นคํารองตอ
ศาลที่มีเขตอํานาจ

 

เพื่อขอใหมีคําสั่งหามจําหนาย
หรือเผยแพร หรือสั่งใหเจาของหรือผูครอบครอง
ขอมูลคอมพิวเตอรนัน้ระงับการใช ทําลายหรือ
แกไขขอมูลคอมพิวเตอรนั ้นได หรือจะกําหนด
เงือ่นไขในการใช มีไวในครอบครอง หรือเผยแพร
ชุดคําสั่งไมพึงประสงคดังกลาวก็ไดชุดคําสั่งไมพึง
ประสงคตามวรรคหนึ่งหมายถึงชุดคําสั่งที่มีผลทํา
ใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือ
ชุดคําส่ังอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไข
เปลี่ยนแปลงหรือเพิ่มเติมขัดของ หรือปฏิบัติงานไม
ตรงตามคําสั่งที ่กําหนดไว หรือโดยประการอื่น
ตามทีกํ่าหนดในกฎกระทรวงทัง้นี ้ เวนแตเปน
ชุดคํา สั ง่ที ่มุ งหมายในการปองกันหรือแก ไข
ชุดคําส่ังดังกลาวขางตน ตามที่รัฐมนตรีประกาศใน
ราชกิจจานเุบกษา  

 

มาตรา 22 หามมิใหพนักงานเจาหนาทีเ่ปดเผย
หรือสงมอบขอมูลคอมพิวเตอร ขอมูลจราจรทาง
คอมพิวเตอร หรือขอมูล

มาตรา 23 

ของผูใชบริการ ที ่ไดมา
ตามมาตรา 18 ใหแกบุคคลใดความในวรรคหนึง่มิ
ใหใชบังคับกับการกระทําเพื ่อประโยชนในการ
ดําเนินคดีกับผูกระทําความผิดตามพระราชบัญญัติ
นี ้หรือเพื่อประโยชนในการดําเนินคดีกับพนักงาน
เจาหนาที ่เกี่ยวกับการใชอํานาจหนาที ่โดยมิชอบ 
หรือเปนการกระทําตามคําสัง่หรือที่ไดรับอนุญาต
จากศาลพนักงานเจาหนาที ่ผู ใดฝาฝนวรรคหนึ่ง
ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกิน
หกหม่ืนบาท หรือทั้งจําทั้งปรบั  

พนักงานเจาหนาที่ผูใดกระทําโดย
ประมาท

มาตรา 24 

เปนเหตุใหผูอื่นลวงรูขอมูลคอมพิวเตอร
ขอมูลจราจรทางคอมพิวเตอร หรือขอมูลของ
ผูใชบริการ ที่ไดมาตามมาตรา 18 ตองระวางโทษ
จําคุกไมเกินหนึ่งป หรือปรับไมเกินสองหมื่นบาท 
หรือทั้งจําทั้งปรับ  

ผูใดลวงรูขอมูลคอมพิวเตอร ขอมูล
จราจรทางคอมพิวเตอรหรือขอมูลของผูใชบริการ

มาตรา 25 ขอมูล ขอมูลคอมพิวเตอร หรือขอมูล
จราจรทางคอมพิวเตอรที่พนักงานเจาหนาที่ไดมา
ตามพระราชบัญญัตินี ้ ใหอางและรับฟงเปน
พยานหลักฐานตามบทบัญญัติแหงประมวล
กฎหมายวิธีพิจารณาความอาญาหรือกฎหมายอื่น
อันวาดวยการสืบพยานได แตตองเปนชนิดที่มิได
เ กิด ข้ึ น

 
ทีพ่นักงานเจาหนาทีไ่ดมาตามมาตรา 18 และ
เปดเผยขอมูลนั ้นตอผู หนึ ่งผู ใด ตองระวางโทษ
จําคุกไมเกินสองป หรือปรับไมเกินส่ีหม่ืนบาท หรือ
ทั้งจําทั้งปรับ  

จากการ จูง ใ จ มี คํ า มั ่น สัญญา ขู เ ข็ญ 
หลอกลวง หรือโดยมิชอบประการอื่น
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มาตรา 26 ผูใหบริการตองเก็บรักษาขอมูลจราจร
ทางคอมพิวเตอรไวไมนอยกวาเกาสิบวันนับแตวันที่
ขอมูลนั้นเขาสูระบบคอมพิวเตอร แตในกรณีจําเปน
พนักงานเจาหนาทีจ่ะสั ่งใหผู ใหบริการผู ใดเก็บ
รกัษาขอมูลจราจรทางคอมพิวเตอรไวเกินเกาสิบวัน
แตไมเกินหนึ ่งป

มาตรา 27 

เปนกรณีพิเศษเฉพาะรายและ
เฉพาะคราวก็ได ผูใหบริการจะตองเก็บรักษาขอมูล
ของผูใชบริการเทาที่จําเปนเพื่อใหสามารถระบุตัว
ผู ใชบริการนับตั ้งแตเริ ่มใชบริการและตองเก็บ
รักษาไวเปนเวลาไมนอยกวาเกาสิบวันนับตั้งแต 
การใชบริการสิน้สุดลง ความในวรรคหนึง่จะใชกับ
ผู ใหบริการประเภทใด อยางไร และเ มือ่ใด  
ให เปนไปตามที ่รัฐมนตรีประกาศในราชกิจจา
นุเบกษา ผูใหบริการผูใดไมปฏิบัติตามมาตรานี ้ 
ตองระวางโทษปรับไมเกินหาแสนบาท  

ผูใดไมปฏิบัติตามคําสั่งของศาลหรือ
พนกังานเจาหนาที่

มาตรา 28 การแตงตัง้พนักงานเจาหนาทีต่าม
พระราชบัญญัตินี้ 

ที่ส่ังตามมาตรา 18 หรอืมาตรา 20 
หรือไมปฏิบัติตามคําสั่งของศาลตามมาตรา 21 
ตองระวางโทษปรับไมเกินสองแสนบาทและปรับ
เปนรายวัน อีกไม เ กินวันละหาพันบาทจนกวา 
จะปฏิบัติใหถูกตอง  

ใหรัฐมนตรีแตงต้ังจากผูมีความรู
และความชํานาญ

มาตรา 29 ในการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ 
ใหพนักงานเจาหนาที ่เปนพนักงานฝายปกครองหรือ
ตํารวจช้ันผูใหญตามประมวลกฎหมายวธิพีจิารณาความ
อาญา

เก่ียวกับระบบคอมพิวเตอรและมี
คุณสมบัติตามที่รัฐมนตรีกําหนด  

มีอํานาจรับคํารองทุกขหรอืรับคํากลาวโทษ และ
มีอํานาจในการสืบสวนสอบสวนเฉพาะความผิดตาม
พระราชบัญญัตินี้

มาตรา 30 ในการปฏิบัติหนาที่ พนักงานเจาหนาที่

 ในการจับ ควบคุม คน การทํา
สํานวนสอบสวนและดําเนินคดีผูกระทําความผิดตาม
พระราชบัญญัตินี ้ บรรดาที่เปนอํานาจของพนักงาน
ฝายปกครองหรือตํารวจชัน้ผู ใหญ หรือพนักงาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
ใหพนักงานเจาหนาที่ประสานงานกับพนักงานสอบสวน
ผูรับผิดชอบเพือ่ดําเนินการตามอํานาจหนาที ่ตอไป  
ใหนายก รัฐมนตรีในฐานะผูกํากับดูแลสํานักงานตํารวจ
แหงชาติและรัฐมนตรีมีอํานาจรวมกันกําหนดระเบียบ
เกี ่ยวกับแนวทางและวิธีปฏิ บั ติในการดําเนินการ 
ตามวรรคสอง  

ตองแสดงบัตรประจําตัว

 

ตอบุคคลซึ ่งเกี ่ยวของ  
บัตรประจําตัวของพนักงานเจาหนาที่ใหเปนไปตาม
แบบทีร่ฐัมนตรปีระกาศในราชกิจจานเุบกษา 
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สรุปแบบแยกบทลงโทษตามมาตรา 

มาตรา โทษปรับ โทษจําคุก 
มาตรา 5 ผูใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มี
มาตรการปองกันการเขาถึงโดยเฉพาะ และมาตรการนัน้มิไดมไีว
สําหรบัตน 

<=10,000  <=6เดือน  

มาตรา 6 ผูใดลวงรูมาตรการปองกันการเขาถึงระบบ
คอมพิวเตอรที่ผูอ่ืนจัดทําข้ึนเปนการเฉพาะ ถานํามาตรการ
ดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความ
เสียหายแกผูอ่ืน 

<=20,000  <=1ป  

มาตรา 7 ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพวิเตอรที่มีมาตรการ
ปองกันการเขาถึงโดยเฉพาะ และมาตรการนัน้มิไดมีไวสําหรับตน 

<=40,000  <=2ป  

มาตรา 8 ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทาง
อิเล็กทรอนิกสเพื่อดักรับไวซึ่งขอมูลคอมพิวเตอรของผูอ่ืนที่อยู
ระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้น 
มิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใช
ประโยชนได 

<=60,000  <=3ป  

มาตรา 9 ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือ
เพิ่มเติมไมวาทั้งหมด หรือบางสวน ซึ่งขอมูลคอมพิวเตอรของ
ผูอ่ืนโดยมิชอบ 

<=100,000  <=5ป  

มาตรา 10 ผูใดกระทําดวยประการใดโดยมิชอบ เพื่อใหการ
ทํางานของระบบคอมพิวเตอรของผูอ่ืน ถูกระงับ ชะลอ ขัดขวาง 
หรือรบกวนจนไมสามารถทํางานตามปกติได 

<=100,000  <=5ป  

มาตรา 11 ผูใดสงขอมูลคอมพิวเตอรหรือจดหมาย
อิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปด หรือปลอมแปลงแหลงที่มา
ของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบ
คอมพิวเตอรของ บุคคลอ่ืนโดยปกติสุข 

<=100,000  -  

มาตรา 12 ถาการกระทาํความผิดตามมาตรา 9 หรอืมาตรา 10 
(1) กอใหเกิดความเสียหายแกประชาชน ไมวาความเสียหายนัน้จะ
เกิดข้ึนในทันที หรือในภายหลัง และไมวาจะเกิดข้ึนพรอมกันหรือไม 

<=200,000  <=10ป  

(2) เปนการกระทําโดยประการทีน่าจะเกิดความเสียหายตอ
ขอมูลคอมพิวเตอร หรือระบบ คอมพิวเตอรที่เก่ียวกับการรักษา
ความม่ันคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 
ความม่ันคง ในทางเศรษฐกิจของประเทศ หรือการบริการ
สาธารณะ หรือเปนการกระทาํตอขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอรที่มีไวเพื่อประโยชนสาธารณะ 

60,000 - 
300,000  

3 - 5 ป  
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มาตรา โทษปรับ โทษจําคุก 
ถาการกระทาํความผิดตาม (2) เปนเหตุใหผูอ่ืนถึงแกความตาย -  10 - 20 ป  
มาตรา 13  ผูใดจําหนายหรือเผยแพรชุดคําส่ังที่จัดทําข้ึน
โดยเฉพาะเพื่อนําไปใชเปนเครื่องมือ ในการกระทําความผิดตาม
มาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 
หรือมาตรา 11 

<=20,000  <=1ป  

มาตรา 14  ผูใดกระทําความผิดทีร่ะบุไวดังตอไปนี้  
   (1) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไม
วาทั้งหมดหรือบางสวน หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดย
ประการที่นาจะเกิดความเสียหายแกผูอ่ืนหรือประชาชน  
   (2) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปน
เท็จ โดยประการที่นาจะเกิด ความเสียหายตอความม่ันคงของ
ประเทศหรือกอใหเกิดความต่ืนตระหนกแกประชาชน  
   (3) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ อัน
เปนความผิดเก่ียวกับความม่ันคง แหงราชอาณาจักรหรือ
ความผิดเก่ียวกับการกอการรายตามประมวลกฎหมายอาญา  
   (4) นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอรใดๆ ที่
มีลักษณะอันลามก และขอมูลคอมพิวเตอรนั้นประชาชนทั่วไป
อาจเขาถึงได  
   (5) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรโดยรูอยูแลววา
เปนขอมูลคอมพิวเตอรตาม (1) (2) (3) หรือ(4) 

<=100,000  <=5ป  

มาตรา 15 ผูใหบริการผูใดจงใจสนับสนุนหรือยินยอมใหมี การ
กระทาํความผิดตามมาตรา 14 ในระบบคอมพิวเตอรที่อยูใน
ความควบคุมของตน ตองระวางโทษเชนเดียวกับผูกระทํา
ความผิดตาม มาตรา 14  

<=100,000  <=5ป  

มาตรา 16 ผูใดนําเขาสูระบบคอมพิวเตอร ที่ประชาชนทั่วไป
อาจเขาถึงไดซึ่งขอมูล คอมพิวเตอรที่ปรากฏเปนภาพของผูอ่ืน 
และภาพนั้นเปนภาพที่เกิดจากการสรางข้ึน ตัดตอ เติม หรือ
ดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ทั้งนี้
โดยประการที่นาจะทําใหผูอ่ืนนั้น เสียช่ือเสียง ถูกดูหม่ิน ถูก
เกลยีดชัง หรือไดรับความอับอาย  
    ถาการกระทําตามวรรคหนึ่ง เปนการนําเขษขอมูลคอมพิวเตอร
โดยสุจริต ผูกระทําไมมีความผิด  
    ความผิดตามวรรคหนึง่เปนความผิดอันยอมความได  
    ถาผูเสียหายในความผิดตามวรรคหนึ่งตายเสียกอนรองทุกข 
ใหบิดา มารดา คูสมรส หรือบุตรของผูเสียหายรองทุกขได 
และใหถือวาเปนผูเสียหาย  

<=60,000  <=3ป  
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มาตรา โทษปรับ โทษจําคุก 
 
มาตรา 17 ผูใดกระทําความผิดตามพระราชบัญญัตินี้นอก
ราชอาณาจักรและ  
   (1) ผูกระทําความผิดนั้นเปนคนไทย และรัฐบาลแหงประเทศ
ที่ความผิดไดเกิดข้ึน หรือผูเสียหายไดรองขอใหลงโทษ  
   หรือ  
   (2) ผูกระทําความผิดนั้นเปนคนตางดาว และรัฐบาลไทย 
หรือคนไทยเปนผูเสียหาย และผูเสียหายไดรองขอใหลงโทษ 
จะตองรับโทษภายในราชอาณาจักร  

จะตองรบัโทษ 
ภายในราชอาณาจักร 
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รูปแบบและลักษณะของความผิดที่ไดกระทําตอ 
คอมพวิเตอรโดยแท ตามพระราชบัญญัติวาดวย 

การกระทาํความผิดเก่ียวกับคอมพิวเตอร พ.ศ.2550 

1. การเขาถึงโดยมิชอบ ตามมาตรา 5 และมาตรา 7 

 การกระทําความผิดฐานเขาถึงโดยมิชอบหรือโดยฝาฝนตอบทบัญญัติแหง
กฎหมายนี้ อาจเกิดข้ึนไดหลายวิธี เชน การเจาะระบบ (hacking or cracking) 
หรือการบุกรุกทางคอมพิวเตอร (computer trespass) เพือ่ทําลายระบบ
คอมพิวเตอรหรือเปลี่ยนแปลงแกไขขอมูลหรือการเขาถึงขอมูลที่เก็บรักษาไวเปน
ความลบั (secret) การสงชุดคําส่ังไมพึงประสงคประเภทมาโทรจัน (Trojan Horses) 
สปายแวร (spyware) ผานชองโหวตางๆ โดยเขาไปฝงตัวในระบบคอมพิวเตอร
เพื่อขโมยขอมูลรหัสผานหรือขอมูลสวนบุคคลของผูอืน่เพือ่ใชบุกรุกเขาไปในระบบ
คอมพิวเตอรของผูนั้น หรือนําขอมูลดังกลาวไปกออาชญากรรมอืน่ตอไป เปนตน 
จนอาจเปนทีม่าของการกระทําความผิดฐานอืน่และอาจกอใหเกิดความเสียหาย
ตอเนื่องเปนมูลคามหาศาล ซ่ึงสามารถเรียกวิธีการเขาถึงประเภทนี้วา “การเขาถึง
ทางอิเล็กทรอนิกส หรือ การเขาถึงทางดิจิทัล” ซึง่อาจเปนการเขาถึงระบบ
คอมพิวเตอรหรือขอมูลคอมพิวเตอรไมวาทั้งหมดหรือแตบางสวนก็ได เชน  
การเขาถึงฮารดแวรซึ่งเปนสวนประกอบตางๆ ของคอมพิวเตอรหรือขอมูลทีถู่ก
บันทึกเก็บไวในระบบเพือ่ใชในการสงหรือโอนถึงอีกบุคคลหนึง่ หรือขอมูลจราจร
ทางคอมพิวเตอร เปนตน นอกจากนียั้งหมายความรวมถึงการเขาถึงระบบ
คอมพิวเตอรหรือเขาถึงขอมูลคอมพิวเตอรทีแ่มวาตัวบุคคลทีเ่ขาถึงจะอยูหางโดย
ระยะทางกับเครือ่งคอมพิวเตอรแตสามารถเจาะเขาไปในระบบคอมพิวเตอรหรือ
ขอมูลคอมพิวเตอรที ่ตนตองการไดไมวาจะเขาถึงนัน้จะผานทางเครือขาย
สาธารณะ เชน อินเทอรเน็ต เปนตน หรือโดยผานทางระบบเครือขายเดียวกัน
ดวยก็ได เชน ระบบ LAN (Local Area Network หมายถึง เครือขายคอมพิวเตอร
โดยการเชื่อมตอคอมพิวเตอรท่ีต้ังอยูในพื้นท่ีใกลเคียงเขาดวยกัน) เปนตน  
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 นอกจากจะมีการเขาถึงทางอิเล็กทรอนิกสแลว หากพิจารณาถึงความหมาย
และเจตนารมณของกฎหมายแลว ยอมหมายความรวมถึง “การเขาถึงในระดับ
กายภาพ” ดวย เชน กรณีทีมี่การกําหนดรหัสผานเพือ่ปองกันมิใหบุคคลอื่นใชเครือ่ง
คอมพิวเตอร แลวผูกระทําผิดดําเนินการดวยวิธีใดวิธีหนึง่เพือ่ใหไดรหัสผานนั้นมา
และสามารถใชเครื่องคอมพิวเตอรนั้นไดโดยนั่งอยูหนาเครื่องคอมพิวเตอรนั้น เปนตน 

  อยางไรก็ตาม ยังมีประเด็นท่ีตองพิจารณาเก่ียวกับการกระทําความผิดฐานนี้
อีกวา หากเพียงแคมีการเขาถึงโดยไมไดรับอนุญาตจะถือวาเปนการกอ
อาชญากรรมไดหรือไม หรือผูกระทําจะตองมีมูลเหตุจูงใจท่ีจะกระทําใหเกิดความ
เสียหายดวยจึงจะถือเปนการกออาชญากรรม เชน บุคคลซึ่งมิไดมีมูลเหตุจูงใจ
ดังกลาวแตมีความอยากรูอยากเห็นหรืออยากทดลอง จึงทดลองเจาะระบบ
คอมพิวเตอรของผูอื่นโดยมิไดมีมูลเหตุจูงใจที่จะกอใหเกิดความเสียหาย กรณี
ดังกลาวควรกําหนดใหตองรับผิดและมีบทลงโทษหรือไม และกรณีที่มีการเขา
ถึงแมโดยไมมีมูลเหตุจูงใจที่จะกอใหเกิดความเสียหาย เชน การเขาไปในระบบ
คอมพวิเตอรของสายการบนิแลวทําการเปลีย่นแปลงระบบจองตัว๋เครือ่งบินและสลับ
ตารางการบินของลูกคาท่ีจองไว จนเกิดความเสียหายตอสายการบินและตัวลูกคา 
กรณดีงักลาวนีจ้ะกําหนดขอบเขตในการพจิารณาวาเปนความผิดอยางไร เปนตน 

 ประเด็นนี้มีนักกฎหมายเห็นวา….1

 

 การเขาถึงโดยมิชอบตามมาตรา 5 และ
มาตรา 7 นี ้ถือเปนความผิดในตัวเอง (mala inse) กลาวคือ แมวาผูกระทํา 
จะมิไดมีมูลเหตุจูงใจเพื่อกอใหเกิดความเสียหาย หรือการกระทําดังกลาวจะยัง
มิไดกอใหเกิดความเสียหายก็ตาม ทั้งนี้ เพราะเห็นวาการกระทําดังกลาวนั้น
สามารถกอใหเกิดการกระทําผิดฐานอื่นหรือฐานที่ใกลเคียงคอนขางงายและอาจ
กอใหเกิดความเสียหายรายแรงท้ังการพิสูจนมูลเหตุจูงใจทําไดคอนขางยาก และ
ที่สําคัญจะตองเปนการเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร
ท่ีมีวิธีการปองกันการเขาถึงโดยเฉพาะจึงจะถือเปนความผิด 

                                                           
1 แนวทางการจัดทํากฎหมายอาชญากรรมคอมพิวเตอร, ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร
แหงชาต ิ(เนคเทค), พ.ศ.2546 หนา 22 
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2. การเปดเผยมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่น 
จดัทาํข้ึนเปนการเฉพาะโดยมชิอบ ตามมาตรา 6 

 การลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรไมวาจะลวงรูโดยชอบ
หรือมิชอบก็ตาม ตัวอยางการลวงรูโดยมิชอบ เชน การใชชุดคําสัง่ไมพึงประสงค
ประเภทโปรแกรมดักขอมูลผานปุมคียบอรด (Keylogger หรือ Keystroker)  
แอบบันทึกการกดรหัสผานของผูอืน่แลวนําไปเปดเผยตอ เปนตน เพียงแคนีก็้ถือ
วาเปนการนํามาตรการปองกันหรือรหัสผานนั ้นไปเปดเผยโดยมิชอบซึ่งเขา
องคประกอบของความผิดฐานนีแ้ลว ไมวาบุคคลทีส่ามซึ่งลวงรูมาตรการปองกัน
หรือรหัสผานนั้นจะนําไปใชเพื่อเขาไปในระบบคอมพิวเตอรของผูอื่นหรือไมก็ตาม 

3. การดักรับขอมูลคอมพิวเตอรโดยมิชอบ ตามมาตรา 8 

 ในปจจุบันขอมูลไดถูกจัดเก็บในรูปแบบอิเล็กทรอนิกสและมีการโอนขอมูล 
ทางอิเล็กทรอนิกสกันมากข้ึน โอกาสท่ีจะถูกดักรับหรือลวงรูขอมูลนั้นท่ีอยูระหวาง
การสงในระบบคอมพิวเตอรจึงมีมากขึน้ตามไปดวย ดังนัน้ การลักลอบดักขอมูล
โดยฝาฝนกฎหมาย (Illegal interception) จึงเปนปญหาสําคัญอีกปญหาหนึง่ 
ท่ีอาจสงผลกระทบตอความเปนสวนตัวในการติดตอส่ือสาร (the right of 
privacy of data communication) ของประชาชนในทํานองเดียวกับการให 
ความคุมครองสิทธิความเปนสวนตัวในการติดตอสื่อสารรูปแบบเดิมทีห่ามดักฟง
โทรศัพท การลักลอบดักขอมูลในทีน่ีห้มายถึงการลักลอบดักขอมูลโดยใชวิธีการ
ทางเทคนคิ (technical means) เพื่อลักลอบดักฟง ตรวจสอบหรอืติดตามเนื้อหา
สาระของขอมูลขาวสารท่ีส่ือสารถึงกันระหวางบุคคล หรือกรณีเปนการกระทําอัน
เปนการลอลวงหรือจัดหาขอมูลดังกลาวใหกับบุคคลอื่นรวมทั้งการแอบบันทึก
ขอมูลท่ีส่ือสารถึงกันนั้นดวย ตัวอยาง เชน การใชชุดคําส่ังไมพึงประสงคประเภท 
สนิฟเฟอร (sniffer) แอบดักแพ็คเกต (packet) ซึง่เปนชุดของขอมูลทีเ่ล็กทีสุ่ด 
ท่ีอยูระหวางการสงไปใหผูรับ เปนตน ท้ังนี้ วิธีการทางเทคนิคก็หมายถึงอุปกรณ
ท่ีมีสายเชื่อมตอกับระบบเครือขายตางๆ และหมายรวมถงึอปุกรณประเภทไรสายดวย 
เชน การติดตอผานทางโทรศัพทมือถือหรืออุปกรณชนิดพกพาตางๆ เปนตน 
อยางไรก็ตามการกระทําท่ีจะถือเปนความผิดฐานลักลอบดักขอมูลนั้น ขอมูลท่ีสงจะตอง
มิใชขอมูลท่ีอาจเปดเผยใหสาธารณชนสามารถรับรูได (non-public transmissions) 
การกระทําความผิดฐานนีจ้ึงจํากัดเฉพาะแตเพียงวิธีการสงที่ผูสงขอมูลประสงค
จะสงขอมูลนั้นใหแกบุคคลหนึ่งบุคคลใดโดยเฉพาะเจาะจงเทานั ้นจึงจะไดรับ 
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ความคุมครองแมจะเปนการสงขอมูลผานทางเครอืขายสาธารณอยางอนิเทอรเน็ตก็ตาม 
ดังนัน้ จึงไมตองพิจารณาถึงเนือ้หาสาระของขอมูลที่สงดวยแตอยางใด เพราะ
เนือ้หาสาระของขอมูลทีส่งนั้นอาจมีเนือ้หาสาระที่หาไดโดยทั่วไปหรือมีอยูท่ัวไป 
รวมทั้งขอมูลทีเ่ปนความลับทางการคา หรือเปนขอมูลสวนบุคคลทีเ่จาของขอมูล
ประสงคจะปกปดเปนความลับก็ได 

 อนึ่ง หากพิจารณาถึงลักษณะหรือพฤติการณแหงการกระทําความผิด
ฐานลักลอบดักรับขอมูลคอมพิวเตอรและฐานเขาถึงระบบคอมพิวเตอรหรือ
ขอมูลคอมพิวเตอรโดยมิชอบแลว จะเห็นไดวาความผิดทั้งสองฐานดังกลาวมี
ลักษณะหรือพฤติการณแหงการกระทําท่ีใกลเคียงกันอยางย่ิง แตมีความแตกตาง
กันท่ีเจตนาภายใน กลาวคือ การกระทําความผิดฐานลักลอบดักรับขอมูลตองเปน
การกระทําโดยมีมูลเหตุจูงใจเพื่อใหไดมาซึง่ขอมูลคอมพิวเตอร สวนการกระทํา
ความผิดฐานเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรโดยมิชอบนั้น แมจะ
กระทําโดยมิไดมีเจตนาหรือมีมูลเหตุจูงใจหรือมิไดประสงคตอขอมูลคอมพิวเตอร
หรือระบบคอมพิวเตอรใดโดยเฉพาะเจาะจง และแมจะมิไดมีความเสียหายใดๆ 
เกิดข้ึน ผูกระทําก็ตองรับผิดในการกระทําดังกลาว 

4. การรบกวนขอมลูคอมพิวเตอรและรบกวนระบบคอมพิวเตอร  
ตามมาตรา 9 และมาตรา 10 

 ความผิดฐานรบกวนหมายถึงการรบกวนขอมูลคอมพิวเตอรและระบบ
คอมพิวเตอรโดยจงใจกอใหเกิดความเสียหายตอขอมูลคอมพิวเตอร โปรแกรม
คอมพิวเตอร รวมท้ังระบบคอมพิวเตอรและระบบการส่ือสารดวย ทัง้นีป้ระโยชน
ท่ีกฎหมายมุงประสงคจะคุมครองคือ ความครบถวนสมบูรณของขอมูลและ
เสถียรภาพในการใชงานหรือการใชขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอร
ท่ีบันทึกเก็บไวบนส่ือคอมพิวเตอรไดเปนไปโดยปกติสุข โดยไมตองการใหมีการทํา
ใหเสียหาย หรอืทําใหขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรเสื่อมคาหรือ
ไรประโยชน รวมถึงการลบหรือทําลายขอมูลคอมพิวเตอร หรือกระทําการใดๆ 
ใหไมสามารถเขาถึงขอมูลคอมพิวเตอรหรือใชโปรแกรมคอมพิวเตอรนัน้ไดรวมทั้ง
การเปลี่ยนแปลงขอมูลใดๆ ท่ีมีอยูดวย 

 ตัวอยางของการกระทําความผิดในฐานนี้ ไดแก การปอนโปรแกรมหรือ
ชุดคําสัง่ไมพึงประสงค เชน ไวรัส เพื่อทําลายขอมูลคอมพิวเตอร หรือการปอน
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ชุดคําส่ังไมพึงประสงคประเภทมาโทรจันเขาไปในระบบเพื่อขโมยรหัสผานของผูใช
คอมพิวเตอร สําหรับนําไปใชในการกระทําความผิดอืน่ตอไป เชน การนํา
รหัสผานท่ีเกีย่วกับธุรกรรมทางการเงินบนอินเทอรเน็ตหรืออินเทอรเน็ตแบงกกิ้ง
ของผูใชคอมพิวเตอรไปกออาชญากรรมทางการเงิน หรือ การเขาไปลบ เปลี่ยนแปลง
แกไขขอมูลหรือกระทําการใดๆ อันเปนการรบกวนขอมูลคอมพิวเตอร เปนตน 
นอกจากนั้น กฎหมายยังมุงคุมครองการทํางานของระบบคอมพิวเตอรและระบบ
การติดตอสื่อสารใหเปนไปตามปกติสุขซึ่งรูปแบบหรือวิธีการรบกวนหรือขัดขวาง
หรือทําใหระบบคอมพิวเตอรไมสามารถทํางานไดเปนปกติสุขนั้นอาจเกิดขึ้นไดใน
ข้ันตอนตางๆ ต้ังแตการปอนขอมูลเขาไปในระบบหรือในการสง ทําลาย ลบ หรือ
เปลี่ยนแปลงแกไขขอมูลคอมพิวเตอร ซึง่ผลของการกระทําจะกอใหเกิดความ
เสียหายท่ีรายแรงหรือรุนแรงตอการใชระบบดังกลาวหรือตอการติดตอส่ือสารกับ
ระบบอืน่ เชน การโจมตีจากชุดคําส่ังไมพึงประสงคเพื่อทําใหระบบทํางานหนักและ
ปฏเิสธการทํางาน (Denial of service) หรือทําใหระบบทํางานชาลง เปนตน  

5. การรบกวนการใชระบบคอมพิวเตอรโดยปกตสิขุ ตามมาตรา 11 

 การรบกวนการใชงานระบบคอมพิวเตอรโดยปกติสุขในท่ีนี้ก็คือ การทําสแปมเมล 
(Spam Mail) ซึง่เปนรูปแบบการโจมตีระบบคอมพิวเตอรดวยการใชโปรแกรม
สําหรับสงสแปม (Spammer Programs) สงขอความในลักษณะของการชักจูง
หรอืโฆษณาไปยังกลุมผูรับตางๆ เปนจํานวนมหาศาลผานทางอีเมลหรือโปรแกรม
สนทนา (Instant Messaging) รวมทัง้อีเมลและ SMS ในโทรศัพทมือถือโดย
ปกปดแหลงท่ีมา เชน ไมปรากฏหมายเลข IP address หรือชือ่ของผูสงไมวาจะเปน
ชือ่เลนหรือชื่อจริง เปนตน ซ่ึงการโจมตีของพวกสแปมเมอรนีจ้ึงไมใชปญหาเล็กๆ  
ที่เปนแคทําใหเกิดความรําคาญแกผูใชคอมพิวเตอรทั่วไป แตกําลังกลายเปน
ปญหาใหญทีส่งผลกระทบและสรางความเสียหายในเชิงเศรษฐกิจ กลาวคือ 
สแปมเมลมักกอใหเกิดความเสียหายหรือสงผลกระทบตอการใชทรัพยากรของ
ระบบคอมพิวเตอร รวมท้ังระบบคอมพิวเตอรและระบบการสือ่สาร จนอาจตอง
เสียคาใชจายในการซื้อซอฟตแวรสําหรับใชกําจัดสแปมเมล หรืออาจถึงขั้นทําให
เครื่องเมลเซิรฟเวอร (เครื่องคอมพิวเตอรแมขายที่ทําหนาที่ในการใหบริการ
จดหมายอิเล็กทรอนิกส) ของฝายผูรับอีเมลตองทํางานหนักจนไมสามารถทํางาน
ตอไปไดและหยุดใหบริการในที ่สุดซึ ่งมักจะมีคาใชจายในการซอมแซมหรือ 
การดแูลรกัษาตามมา ท้ังนี้ โดยภาพรวมแลวโปรแกรมสําหรับสงสแปมเมลดังกลาว
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ถือเปนชุดคําสั่งไมพึงประสงคอีกประเภทหนึง่ดวย เพราะการสงอีเมลจํานวน
มากๆ ในคราวเดียวกันหรือตอเนื่องกันเปนจํานวนมหาศาลนั้นมนุษยคงไมสามารถ
กระทําได จึงตองใชโปรแกรมสําหรับสงสแปมเปนเครือ่งมือพิเศษชวยในการสง
ดงักลาว 

 อยางไรก็ตาม มีขอนาสังเกตวา ผลกระทบจากการรบกวนดวยการทํา สแปมเมล
ท่ีถึงข้ันทําใหเครื่องเมลเซิรฟเวอรของฝายผูรับอีเมลตองทํางานหนักจนไมสามารถ
ทํางานตอไปไดและหยุดใหบริการในที่สุดนั้น อาจคลายคลึงกับการรบกวน
ขอมูลคอมพิวเตอรและระบบคอมพิวเตอร ตามมาตรา 9 และ มาตรา 10  
แตแตกตางกันทีว่ิธีการ เจตนา และการประสงคตอผลหรือยอมเล็งเห็นผลของ
การกระทํา กลาวคือ ในการสงสแปมเมลนั้นผูสงอีเมลอาจเพียงแตตองการ
กอใหเกิดความรําคาญแกผูรับอีเมลหรือตองการโฆษณาเชิญชวนเพื่อใหทําการ
อยางใดอยางหนึ่งหรือหลอกใหตกเปนเหยื่อเทานั้น แตหากผลที่เกิดจากการ
กระทํานั้นถึงขัน้ทีทํ่าใหเครื่องเมลเซิรฟเวอรของฝายผูรับอีเมลไมสามารถทํางาน
ตอไปไดและหยุดใหบริการนั้น ยอมเปนการทําใหขอมูลคอมพิวเตอรและระบบ
คอมพิวเตอรของเครือ่งเมลเซิรฟเวอรฝายผูรับอีเมลไดรับความเสียหายและเขา
ขายเปนการรบกวนขอมูลคอมพิวเตอรและระบบคอมพิวเตอรดวย 

6. การรบกวนระบบคอมพิวเตอรและขอมูลคอมพิวเตอรทีก่อใหเกิดความ
เสยีหายตอประชาชนหรือสาธารณะ ตามมาตรา 12 

 การรบกวนระบบคอมพิวเตอรและขอมูลคอมพิวเตอรท่ีกอใหเกิดความเสียหาย 
ตอประชาชนหรือกระทบตอความม่ันคงของประเทศ ความปลอดภัยสาธารณะ  
ความม่ันคงในทางเศรษฐกิจ และการบริการสาธารณะ ตามมาตรา 12 นี้  ปจจุบัน
เปนปญหาการกระทําความผิดทางคอมพิวเตอรที่ประเทศสวนใหญวิตกกังวล 
กลาวคือ การใชโปรแกรมหรือชุดคําส่ังเจาะเขาไปในระบบคอมพิวเตอรและแอบเติม
หรือทําลายขอมูลคอมพิวเตอร หรือแกไขเปลี่ยนแปลงขอมูลคอมพิวเตอร อันอาจ
สงผลกระทบตอระบบสาธารณูปโภคหรือระบบการเงินของประเทศ หรือแมกระท่ัง
เปนท่ีมาของการทําสงครามขอมูลขาวสาร (Information Warfare) ที่กําลังเกิดขึน้กับ
สังคมไทยอยูในปจจุบันโดยผานทางโปรแกรมเครือขายสังคมออนไลนอยาง 
Facebook เปนตน  
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รูปแบบและลักษณะของความผิดเก่ียวกับคอมพิวเตอร 

 เมื่อไดทราบถึงรูปแบบและลักษณะของความผิดที่ไดกระทําตอคอมพิวเตอร
โดยแทไปแลว ตอไปนีจ้ะเปนการกลาวถึงรูปแบบและลักษณะของความผิด
เกี่ยวกับคอมพิวเตอรซึ่งผูกระทําความผิดหรืออาชญากรไดใชคอมพิวเตอรหรือ
ระบบคอมพิวเตอรเปนเครื่องมือหรือเปนปจจัยในการกระทําความผิด โดยจะ
ยึดถือตามหลักการและนัยแหงพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพวิเตอร พ.ศ. 2550 เปนสําคัญเชนกัน ไดแก 

การนําเขาหรือเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จหรือ 
มีลักษณะท่ีไมเหมาะสม ตามมาตรา 14 และมาตรา 15 

 การนําเขาขอมูลคอมพิวเตอรตามมาตรา 14 และมาตรา 15 นี้ เปนลักษณะ
อันเกิดจากการนําเขาขอมูลคอมพิวเตอรที ่เปนเท็จหรือมีเนื ้อหาไมเหมาะสม 
ในรูปแบบตางๆ โดยในมาตรา 14 นั้น กําหนดไวใหครอบคลุมทัง้การปลอมแปลง
ขอมูลคอมพิวเตอรหรือทําขอมูลคอมพิวเตอรอันเปนเท็จ หรือกอใหเกิดความ
เสียหายหรือกอใหเกิดความตืน่ตระหนกกับประชาชน หรือเนื้อความที่กระทบตอ
ความมั่นคงของประเทศหรือการกอการราย รวมทัง้ขอมูลคอมพิวเตอรอันลามก
ท้ังหลาย และรวมถึงการสงขอมูลที่ไดรับใหผูอื่นอีกทอดหนึ่งดวย อยางไรก็ตาม 
นอกจากการกําหนดโทษสําหรับผูกระทําความผิดตามมาตรา 14 แลว ยังมี 
การกําหนดโทษของผูใหบริการที่สนับสนุนหรือยินยอมใหมีการกระทําความผิด
ตามมาตรา 14 ไวในในมาตรา 15 ดวย โดยผูใหบริการทีส่นับสนุนหรือใหความ
ยินยอมดังกลาวตองรับโทษเชนเดียวกับผูกระทําความผิดดวย โดยทานอาจารย
พรเพชร วิชิตชลชัย ไดใหคําอธิบายเก่ียวกับองคประกอบของฐานความผิดท้ังสอง
มาตราดงักลาว ดงันี้ 

มาตรา 14 ผูใดกระทําดวยประการใดๆ ดังตอไปนี้ ตองระวางโทษ
จําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ  

(1) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไมวา
ท้ังหมดหรอืบางสวนหรอืขอมลูคอมพวิเตอรอนัเปนเท็จ  
โดยประการที่นาจะเกิดความเสียหายแกผูอ่ืนหรือประชาชน  
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(2) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ  
โดยประการท่ีนาจะเกิดความเสียหายตอความมั่นคงของประเทศ
หรือกอใหเกิดความตื่นตระหนกแกประชาชน  

(3) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใดๆ อันเปน
ความผิดเกี่ยวกับความมั่นคงแหงราชอาณาจักร หรอืความผดิ
เกี่ยวกับการกอการรายตามประมวลกฎหมายอาญา 

(4) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใดๆ ท่ีมีลักษณะ
อันลามก และขอมูลคอมพิวเตอรนั้นประชาชนท่ัวไปอาจเขาถึงได  

(5) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรโดยรูอยูแลววาเปน
ขอมลูคอมพิวเตอร ตาม (1) (2) (3) หรอื (4)  

 ปกติแลวความผิดเก่ียวกับคอมพวิเตอรจะหมายความเฉพาะความผิดท่ีกระทํา
ตอระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรดังที่บัญญัติไวในมาตรากอนหนานี ้
อยางไรก็ตาม คอมพิวเตอรหรือระบบคอมพิวเตอรอาจถูกใชเปนเครือ่งมือในการ
ประกอบอาชญากรรมไดแทบทุกประเภท ท่ีเห็นไดชัดเจนก็คือความผิดฐาน ดูหม่ิน 
หมิน่ประมาทหรือเผยแพรภาพลามก ซึง่การกระทําความผิดเหลานั้นก็จําตอง
พิจารณาจากองคประกอบความผิดสําหรับความผิดนั้นๆ เชน พิจารณาบทบัญญัติ
จากบทบัญญัติของประมวลกฎหมายอาญา เปนตน  

 ถึงแมวาการใชคอมพิวเตอรเปนเครื่องมือในการกระทําความผิดจะเปนความผิด
ตามกฎหมายอื่นอยูแลว แตผูรางกฎหมายคงเห็นวามีความผิดหลายลักษณะที่
ควรบัญญัติเปนความผิดตามพระราชบัญญัตินี้อีกประการหนึง่ จึงไดบัญญัติ
มาตรา 14 โดยมีองคประกอบความผิดที่สําคัญคือ “นําเขาสูระบบคอมพิวเตอร
ซ่ึงขอมูลคอมพิวเตอร” การกระทําผิดตามมาตรานีจ้ึงตองพิจารณาวาอาจเปน
ความผิดตามกฎหมายอื่นอีกดวยหรือไม ความผิดตามมาตรา 14 มี 5 อนุมาตรา
จึงเปรียบเสมือนการบัญญัติความผิดข้ึนมาอีก 5 ลักษณะ ดังนี้  
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1. นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรปลอมไมวา 
ทั้งหมดหรือบางสวนหรือขอมลูคอมพิวเตอรอันเปนเทจ็ โดยประการ 
ที่นาจะเกิดความเสียหายแกผูอื่นหรือประชาชน  

 ความผิดตามมาตรา 14 (1) มีองคประกอบความผิด ดังนี ้ 

 (1) นําเขาสูระบบคอมพิวเตอร  

การนาํเขาสู หมายถึงการนําขอมูลคอมพิวเตอรหรือโปรแกรม
ซอฟตแวรตางๆ เขาสูระบบคอมพิวเตอร   

 (2) ซ่ึงขอมูลคอมพิวเตอรปลอมไมวาท้ังหมดหรือบางสวนหรือ
ขอมูลคอมพิวเตอรอนัเปนเท็จ  

 ขอมูลคอมพิวเตอรปลอม หมายถึง ขอมูลคอมพิวเตอรท่ีมี 
การเปลีย่นแปลงแกไข ไมวาการเปลี่ยนแปลงแกไขนั้นจะท้ังหมดหรือแตเพียง
บางสวน สวนขอมูลคอมพิวเตอรเปนเท็จนั้น นาจะหมายถึงขอมูลคอมพิวเตอร 
ท่ีไมใชของจริง เชนขอมูลคอมพวิเตอรท่ีระบุวาเปนเครือ่งมือปองกันไวรัส 
ของบริษัทหนึ่ง แตแทจริงแลวไมใช เปนตน  

 (3) โดยประการท่ีนาจะเกิดความเสียหายแกผูอื่นหรือประชาชน  

 องคประกอบความผิดนี้มีใชอยูในความผิดตามประมวลกฎหมาย 
อาญาหลายฐานความผิด เชน ความผิดฐานปลอมเอกสารตามมาตรา 264  
หรอืความผิดฐานปลอมบตัรอเิลก็ทรอนกิสตามมาตรา 269/1 องคประกอบนี้
ไมใชเจตนาพิเศษของผูกระทํา แตเปนเรื่องท่ีจะตองพิจารณาจากลักษณะของ 
การกระทําในเรื่องของเจตนาดวย  

 (4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 เจตนาในท่ีนี้ตองครอบคลุมองคประกอบท้ัง 3 ประการขางตน 
กลาวคือ ผูกระทําตองมีเจตนานาํเขาสูระบบคอมพิวเตอร ในขณะเดยีวกัน
ผูกระทําตองรูถึงขอเท็จจริงในองคประกอบความผิดวาเปนขอมูลคอมพิวเตอร
ปลอมหรือขอมูลคอมพิวเตอรอันเปนเท็จและตองรูวาการกระทําดังกลาว 
เปนการกระทําท่ีนาจะเกิดความเสียหายแกผูอื่นหรือประชาชน  
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2. นําเขาสูระบบคอมพิวเตอรซ่ึงขอมลูคอมพิวเตอรอันเปนเท็จ โดย
ประการทีน่าจะเกิดความเสยีหายตอความมัน่คงของประเทศหรือ
กอใหเกิดความตืน่ตระหนกแกประชาชน  

 ความผิดตามมาตรา 14 (2) มีองคประกอบความผิด ดังนี ้ 

 (1) นําเขาสูระบบคอมพิวเตอร  

 องคประกอบความผิดเดียวกันกับขอ 14 (1)  

 (2) ซ่ึงขอมูลคอมพิวเตอรอนัเปนเท็จ  

 มาตรา 14 (2) เนนท่ีขอมูลคอมพิวเตอรอนัเปนเท็จ จึงไมใชเรื่องท่ีไป
ปลอมแปลงขอมูลท่ีมีอยู  

 (3) โดยประการท่ีนาจะเกิดความเสียหายตอความม่ันคงของประเทศหรอื
กอใหเกิดความต่ืนตระหนกแกประชาชน  

 ความจรงิแลวองคประกอบความผิดตามมาตรา 14 (2) ก็ใกลเคียง
และเกลือ่นกลนืกัน การกระทําท่ีนาจะเกิดความเสียหายตอความม่ันคงของ
ประเทศหรือกอใหเกิดความต่ืนตระหนกแกประชาชน ก็นาจะถือไดวาเขา
องคประกอบความผิดท่ีนาจะเกิดความเสียหายแกผูอื่นหรือประชาชน  
ตามมาตรา 14 (1) อยูแลวดวย  

 (4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

3. นําเขาสูระบบคอมพิวเตอรซ่ึงขอมลูคอมพิวเตอรใดๆ อันเปนความผิด
เก่ียวกับความมั่นคงแหงราชอาณาจักร หรือความผิดเก่ียวกับการกอ
การรายตามประมวลกฎหมายอาญา  

 ความผิดตามมาตรา 14 (3) มีองคประกอบความผิด ดังนี ้ 

 (1) นําเขาสูระบบคอมพิวเตอร  

 (2) ขอมูลคอมพิวเตอรใดๆ อันเปนความผิดเก่ียวกับความม่ันคงแหง
ราชอาณาจักร หรือความผิดเกีย่วกับการกอการรายตามประมวลกฎหมายอาญา  

 องคประกอบความผิดขอนีพ้จิารณาจากลกัษณะของขอมูลคอมพวิเตอร 
กลาวคือเปนขอมูลคอมพิวเตอรท่ีใชกระทําความผิดเก่ียวกับความม่ันคงแหง
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ราชอาณาจักรตามประมวลกฎหมายอาญา มาตรา 107 ถึงมาตรา 135 หรอื
ความผิดเก่ียวกับการกอการรายตามประมวลกฎหมายอาญา มาตรา 135/1  
ถงึมาตรา 135/3  
 ความผิดตามมาตรา 14 (3) นี้จงึเปนการบัญญัติเอาผิดเพิ่มข้ึนจาก 
การกระทําซ่ึงเปนความผิดเก่ียวกับความม่ันคงแหงราชอาณาจกัรหรือความผิด
เก่ียวกับการกอการรายโดยในการกระทําความผิดดังกลาวไดใชวิธีการทาง
คอมพิวเตอรนาํขอมูลคอมพวิเตอรอนัเปนความผิดตามมาตราดงักลาวเขาสู 
ระบบคอมพิวเตอร ดังนั้นการกระทําความผิดตามมาตรา 14 (3) นี้ผูกระทํา 
อาจตองรับผิดตามประมวลกฎหมายอาญาตามบทมาตราท่ีกลาวมาดวย  

 (3) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 ซ่ึงหมายถึงเจตนาในการนําเขาสูระบบคอมพิวเตอรตาม (1) และ 
รูถึงขอเท็จจริงอนัเปนองคประกอบความผิดตาม (2)  

4. นําเขาสูระบบคอมพิวเตอรซ่ึงขอมลูคอมพิวเตอรใดๆ ที่มลีักษณะ 
อันลามกและขอมูล คอมพิวเตอรน้ันประชาชนทั่วไปอาจเขาถึงได  

 ความผิดตามมาตรา 14 (4) มีองคประกอบความผิด ดังนี ้ 

 (1) นําเขาสูระบบคอมพิวเตอร  

 (2) ขอมูลคอมพิวเตอรใดๆ ท่ีมีลักษณะอันลามก และขอมูลคอมพิวเตอรนั้น
ประชาชนท่ัวไปอาจเขาถงึได  

 องคประกอบความผิดขอนี้พิจารณาจากลักษณะของขอมูลคอมพิวเตอร
เชนกัน คือเปนขอมูลคอมพิวเตอรท่ีมีลักษณะอนัลามก  

 คําวา “ลามก” เปนคําสามัญท่ีไมมีการนิยามศัพท แตเปนคําท่ีใชเปน
องคประกอบความผิดตามประมวลกฎหมายอาญา มาตรา 287 ซ่ึงเปนความผิด
ฐานเผยแพรวัตถุอันลามก ดังนั้นขอมูลคอมพิวเตอรใดจะเขาองคประกอบความผิด 
“ลามก” หรือไม จึงใชมาตรฐานเดียวกันกับความผิดตามประมวลกฎหมายอาญา
มาตรา 287 ดังกลาว ศาลฎีกาไดมีคําพิพากษาไวเปนบรรทัดฐานหลายเรื่องแลว
ในเรื่องการพิจารณาลักษณะอนัลามก  
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 (3) ขอมูลคอมพิวเตอรนัน้ประชาชนท่ัวไปอาจเขาถึงได  

 การจะเปนความผิดตามมาตรา 14 (4) นอกจากขอมูลคอมพวิเตอรนัน้
มีลักษณะอันลามกแลว ยังตองเปนขอมูลคอมพวิเตอรท่ีประชาชนท่ัวไปอาจเขาถึง
ไดอีกดวย ดังนัน้หากเปนการนําขอมูลคอมพิวเตอรของตนโดยเฉพาะท่ีไมได
ประสงคจะใหผูใดเขาถึง แตบังเอิญนาํเครื่องคอมพวิเตอรไปซอม แลวชางซอม
ตรวจพบเขาจึงนําไปเขาสูระบบคอมพิวเตอรและเผยแพรดังท่ีเปนขาวคราว เชนนี้
เฉพาะชางซอมเทานัน้ท่ีมีความผิดตามมาตรา 14 (4)  

5. เผยแพรหรือสงตอซ่ึงขอมลูคอมพิวเตอรโดยรูอยูแลววาเปนความผิด
ตามมาตรา 14 (1) (2) (3) หรือ (4)  

 ความผิดตามมาตรา 14 (5) มีองคประกอบความผิด ดังนี ้ 

 (1) เผยแพรหรือสงตอขอมูลคอมพิวเตอร  

 องคประกอบความผิดนี้แตกตางจากอนุมาตรา (1) (2) (3) หรอื (4) 
ซ่ึงเปนเรื่องการนาํเขาสูระบบคอมพิวเตอร แตองคประกอบความผิดขอนี้เปน
เพียงการเผยแพรหรือสงตอขอมูลคอมพิวเตอร ซ่ึงเปนวธิีการท่ีระบบคอมพิวเตอร
สรางข้ึนมาเพื่อใหมีการสงตอหรอืเผยแพรขอมูลไดโดยงาย  

 คําวา “เผยแพรหรือสงตอ” เปนคําสําคัญท่ีเขาใจไดแตตองระลึกวาเปน
การเผยแพรหรือสงตอในระบบคอมพิวเตอร ไมหมายความรวมถึงการสงตอทาง
กายภาพ เชนการสงดสิเก็ต หรือส่ังพิมพออก (printout)  

 (2) โดยรูอยูแลววาเปนความผิดตามมาตรา 14 (1) (2) (3) หรอื (4) 

 การจะเปนความผิดตามมาตรา 14 (5) ตองพิสูจนดวยวาผูกระทํา
รูอยูแลววาขอมูลคอมพิวเตอรท่ีตนเผยแพรหรือสงตอนัน้ เปนขอมูลซ่ึงเปน
ความผิดตามมาตรา 14 (1) (2) (3) หรอื (4)  

 (3) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 หมายถึง ผูกระทําตองมีเจตนาในการเผยแพรหรือสงตอ  
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ผูใหบริการจงใจสนับสนุนหรือยินยอมใหมีการกระทําความผิด 
ตามมาตรา 14  

 มาตรา 15 ผูใหบริการผูใดจงใจสนับสนนุหรือยินยอมใหมีการกระทํา
ความผิดตามมาตรา 14 ในระบบคอมพิวเตอรท่ีอยูในความควบคุมของตน ตอง
ระวางโทษเชนเดียวกับผูกระทําความผิดตามมาตรา 14  

 มาตรา 15 เปนการเอาผิดกับ “ผูใหบรกิาร” มีองคประกอบความผิด ดังนี ้ 

1) ผูใหบริการ  

 ผูทีจ่ะมีความผิดตามมาตรา 15 ตองเปน “ผูใหบริการ” ซ่ึงมีนิยามศัพท
ไวในมาตรา 3 ผูใหบริการจึงหมายถึงผูใหบริการแกบุคคลอื่นในการเขาสูอินเทอรเน็ต
หรือใหสามารถติดตอถึงกันโดยประการอืน่โดยผานทางระบบคอมพวิเตอร ท้ังนี้
ไมวาจะเปนการใหบริการในนามของตนเองหรือในนามหรอืเพื่อประโยชนของ
บคุคลอืน่ และยังหมายความรวมถึงผูใหบริการเก็บรักษาขอมูลคอมพิวเตอร 
เพื่อประโยชนของบุคคลอื่น  

2) จงใจสนับสนุนหรือยินยอมใหมกีารกระทาํความผิดตามมาตรา 14  

 บทบัญญัติมาตรานี้ใชถอยคํา “จงใจ” ซ่ึงเปนคําท่ีเพิ่มข้ึนมาจาก 
“เจตนา” โดยมีเจตนารมณท่ีจะเนนใหเห็นวา “จงใจ” นั้นหมายถงึตองรูวามีการ
กระทําความผิดตามมาตรา 14 เชนมีการเตือนหรือแจงใหทราบแลววา
ขอมูลคอมพวิเตอรนัน้เปนความผิดตอกฎหมายตามบทบญัญติัมาตรา 14 เม่ือผู
ใหบริการยังปลอยใหมีการเผยแพรขอมูลคอมพวิเตอรอนัเปนความผิดในระบบ
คอมพวิเตอรท่ีอยูในความควบคุมของตน ก็จะถือไดวาเปนการจงใจสนับสนุนหรอื
ยินยอมใหมีการกระทําความผิด  

3) ในระบบคอมพิวเตอรทีอ่ยูในความควบคุมของตน  

 ขอนี้เปนเรื่องท่ีกฎหมายบญัญัติเอาผิดเฉพาะผูใหบริการท่ีกระทํา
ความผิดในระบบคอมพวิเตอรท่ีอยูในความควบคุมของตนเทานัน้ 
 อยางไรก็ตาม ผูใหบริการหรือผูใดก็ตามหากมีการกระทําอนัเปนการ
สนบัสนนุหรอืยินยอมใหมกีารกระทําความผิดตามมาตรา 14 ไมวาในระบบ
คอมพิวเตอรของตนหรอืของผูใดก็อาจตองรับผิดตามหลักเรื่องตัวการ หรอื
ผูสนบัสนนุตามหลกัในประมวลกฎหมายอาญาได  
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4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 มีขอสังเกตวา ถึงแมมาตรา 15 จะไดบญัญัติองคประกอบความผิดวา “จงใจ” 
แลวก็ตาม แตผูกระทําจะตองมีเจตนาตามประมวลกฎหมายอาญา มาตรา 59 ดวย 
ซ่ึงถึงแมจะดูเปนองคประกอบความผิดท่ีซํ้าซอนกัน แตคณะกรรมาธิการเห็นควร
ใหคงไวเพื่อเนนยํ้าวาการท่ีจะเอาผิดกับผูใหบริการตามมาตรานี้ไดจะ ตองเปนเรื่อง
ท่ีผูใหบริการรูอยูแลววาขอมูลคอมพิวเตอรท่ีอยูในระบบคอมพิวเตอรซ่ึงอยูใน
ความควบคุมของตนเปนขอมูลคอมพวิเตอรท่ีเปนความผิดตามมาตรา 14 แลวยัง
ยินยอมหรือสนบัสนนุใหขอมูลคอมพิวเตอรนั้นอยูในระบบคอมพวิเตอรของตนอยู 

 

การนําเขาภาพของผูอื่นท่ีเกิดจากการตกแตง ตามมาตรา 16 

มาตรา 16 ผูใดนําเขาสูระบบคอมพิวเตอรท่ีประชาชนท่ัวไปอาจเขาถึง
ซ่ึงขอมูลคอมพิวเตอรท่ีปรากฏเปนภาพของผูอื่น และภาพนัน้เปนภาพท่ีเกิด
จากการสรางข้ึน ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส
หรือวิธกีารอืน่ใด ท้ังนี้ โดยประการท่ีนาจะทําใหผูอืน่นัน้เสียชื่อเสียง ถูกดหูม่ิน 
ถูกเกลียดชัง หรอืไดรับความอับอาย ตองระวางโทษจําคุกไมเกินสามป 
หรือปรบัไมเกินหกหม่ืนบาท หรอืท้ังจําท้ังปรบั  

ถากระทําตามวรรคหนึ่งเปนการนําเขาขอมูลคอมพวิเตอร โดยสุจรติ 
ผกระทําไมมีความผิด  

ความผิดตามวรรคหนึ่งเปนความผิดอันยอมความได  

ถาผูเสียหายในความผิดตามวรรคหนึ่งตายเสียกอนรองทุกข ใหบิดา 
มารดา คูสมรส หรือบุตรของผูเสียหายรองทุกขได และใหถอืวาเปน
ผูเสียหาย 

 ความผิดตามมาตรา 16 นี้เปนลกัษณะของการดูหม่ินหรือหม่ินประมาท 
ดวยการตกแตงภาพของบุคคลดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอืน่ใด  
มีองคประกอบความผิด ดังนี ้ 
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1) นําเขาสูระบบคอมพิวเตอรที่ประชาชนทั่วไปอาจเขาถึงได  

 หมายความวา ผูกระทําไดมีการกระทําอนัเปนการนําขอมูลคอมพิวเตอร
เขาสูระบบคอมพวิเตอร และระบบคอมพวิเตอรนัน้เปนระบบท่ีประชาชนท่ัวไป
อาจเขาถึงได ถาเปนระบบคอมพิวเตอรของตนเองก็ไมเปนความผิด  

2) ซ่ึงขอมูลคอมพิวเตอรทีป่รากฏเปนภาพของผูอื่น และภาพน้ันเปน
ภาพที่เกิดจากการสรางข้ึน ตัดตอ เตมิหรือดัดแปลงดวยวิธีการ
ทางอิเลก็ทรอนิกสหรือวิธีการอื่นใด  

 องคประกอบความผิดขอนี้ตองเปนขอมูลคอมพวิเตอรท่ีปรากฏเปนภาพ
ของผูอื่น หมายถึงการแสดงขอมูลคอมพวิเตอรนัน้ออกเปนภาพของบคุคล และ
ภาพนั้นอาจเกิดจากการสรางข้ึนใหม หรือเปนภาพท่ีมีอยูแตไดมีการตัดตอ เติม
หรือดดัแปลง ซ่ึงเปนการทําดวยวิธีการทางอิเล็กทรอนิกสหรอืวธิกีารอืน่ใด  

 คําวา “วิธีการอืน่ใด” เขียนไวเพือ่ใหครอบคลุมการเปลี่ยนแปลงแกไข
ขอมูลคอมพิวเตอรท่ีเปนภาพบุคคลนัน้ดวยวธิีการใดๆ ก็ไดซ่ึงจะมีผลทําใหเกิด 
การเปลี่ยนแปลงตอขอมูลคอมพวิเตอร จึงไมนาจะหมายความรวมถึงการตัดตอ 
เติมหรือดัดแปลงภาพบุคคลซ่ึงเปน printout จากคอมพิวเตอร  

3) โดยประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง 
หรือไดรับความอับอาย  

 องคประกอบความผิดขอนีใ้ชขอความทํานองเดียวกับความผิดฐานหม่ิน
ประมาทตามประมวลกฎหมายอาญา มาตรา 326 แตเพิ่มคําวา “ไดรบัความอับ
อาย” เขาไปดวย จึงมีความหมายกวางกวาความผิดฐานหม่ินประมาท  

4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 หมายถึงเจตนาในการนาํภาพบุคคลเขาสูระบบคอมพิวเตอร  
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 การนําเขาขอมูลคอมพิวเตอรโดยสุจริตไมเปนความผิด การกระทําใด
เปนการนําเขาขอมูลคอมพิวเตอรโดยสุจริตนาจะพิจารณาเทียบไดกับบทบัญญัติ 
ในประมวลกฎหมายอาญา มาตรา 326 ท่ีบัญญัติวา “ผูใดแสดงความคิดเห็น
หรือขอความโดยสุจริต...ผูนั้นไมมีความผิดฐานหม่ินประมาท”  

 ขอสังเกตประการตอไปสําหรับความผิดตามมาตรา 16 ก็คือความผิดตาม
มาตรานีเ้ปนความผิดอันยอมความได และเปนความผิดมาตราเดียวที่บัญญัติให
เปนความผิดอันยอมความได ท้ังนี้เนื่องจากเห็นไดชัดเจนวาความเสียหายท่ีเกิดข้ึน
นัน้เปนความเสียหายเฉพาะบคุคล  

 เมื่อเปนความผิดอันยอมความได กฎหมายจึงตองบัญญัติในเรื่องผูเสียหาย
ไวในลักษณะทํานองเดียวกับความผิดฐานหมิน่ประมาทตามประมวลกฎหมาย
อาญา มาตรา 333 ดังปรากฏความในวรรคส่ี ดังนี้  

 “ถาผูเสียหายในความผิดตามวรรคหนึ ่งตายเสียกอนรองทุกข ใหบิดา 
มารดา คูสมรส หรือบุตรของผูเสียหายรองทุกขได และใหถือวาเปนผูเสียหาย”  
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