


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
คํานํา 

 
หนังสือที่ทานกําลังจะเปดอานอยูนี้ เปนการคนควา เรียบเรียงเนื้อหา

สาระเกี ่ยวกับภัยออนไลน และ รูปแบบและลักษณะของความผิดเกี ่ยวกับ
คอมพิวเตอร ตามพระราชบัญญั ติวาดวยการกระทําความผิดเกี ่ยวกับ
คอมพิวเตอร พ.ศ. 2550  โดยบุคลากรกลุ มงานสงเสริมและพัฒนาสังคม
อิเล็กทรอนิกส สํานักสงเสริมและพัฒนาการใชเทคโนโลยีสารสนเทศและ 
การสือ่สาร สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสือ่สาร  
ซึ่งเปนผูดูแลโครงการสรางลูกเสือบนเครือขายอินเทอรเน็ต หรือเรียกสั้นๆ วา 
“ลูกเสือไซเบอร (Cyber Scout)” ดังนัน้ เนือ้หาในหนังสือเลมนีจ้ึงเหมาะสําหรับ 
ลูกเสือไซเบอร ตลอดจนเด็ก เยาวชน และผูที ่ตองการศึกษาหาความรู เพื ่อ 
การรูเทาทันภัยท่ีจะแทรกซึมเขามาทางโลกออนไลน ซ่ึงเปนท่ีทราบกันดีอยูแลววา 
“โลกออนไลน หรืออินเทอรเน็ต” เปนแหลงของความรู  ความบันเทิง ฯลฯ  
ทีห่ลากหลายไมมีขอบเขต ผูคนสามารถติดตอ สงขาวสารกันไดทั่วโลกโดยที ่
ไมจําเปนตองรูจักกันเลย 

 ผู จัดทําหวังเปนอยางยิ ่งวา หนังสือเลมนี ้จะเปนเสมือนภูมิคุ มกัน 
ในการไมกระทําความผิดทางคอมพิวเตอร ซ่ึงไมเฉพาะสําหรับตัวลูกเสือไซเบอรเอง 
แตยังสามารถแนะนําความรูนี ้ใหกับอาสาสมัครลูกเสือไซเบอรรุนตอๆ ไป หรือ
มิตรสหาย ไดอีกดวย 

 
                                        คณะผูจัดทํา 

กลุมงานสงเสริมและพฒันาสังคมอิเล็กทรอนิกส  
สํานักสงเสริมและพัฒนาการใชเทคโนโลยีสารสนเทศและการส่ือสาร 
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ภัยคุกคามจากการใชงานอินเทอรเน็ต 

การกระทําผิดกฎหมาย เกิดขึ้นไดตลอดเวลาบนอินเทอรเน็ต บางครัง้
ผูใชกระทําความผิดโดยรูเทาไมถึงการณ เชน การดาวนโหลดเพลงมาฟง  
หากเพลงทีด่าวนโหลดเพลงมาฟงนัน้เปนเพลงที่ละเมิดลิขสิทธิม์าก็เทากับเราทํา
ผิดกฎหมายดวย ,  การสงตอคลิปวิดีโอหรือเขียนกระทูทีทํ่าใหมีผูเสียหายก็เปน
ความผิด , การประกาศขายไตของเราเองก็ผิดกฎหมายหามซือ้ขายอวัยวะ  
เปนตน  ทั้งนี้ มิจฉาชีพก็ยังใชอินเทอรเน็ตในการฉอโกงเราดวย ตัวอยางเชน 
การเปดเว็บไซตปลอมเพื่อลวงเอาหมายเลขบัตรเครดิต , โพสตกระทูเชิญชวนให
ซ้ือโทรศัพทมือถือราคาถูกซ่ึงความเปนจริงแลวไมมีอยูจริง , การสงโปรแกรม
โจมตีระบบคอมพิวเตอรหรือขโมยขอมูลผูอื่น เปนตน  

1. วิธีสังเกตภัยคุกคามจากอนิเทอรเน็ต 
ปจจุบันการขยายตัวของเครือขายออนไลนเปนไปอยางรวดเร็วและเติบโต

อยางกวางขวางจนเรียกไดวากลายเปนศูนยรวมสินคาขนาดมหึมา สําหรับกลุม
นักลาออนไลนท่ีมุงจะลวงละเมิดทางเพศตอเยาวชน เว็บไซตประเภทตางๆ ไมวา
จะเปนไดอารีอ่อนไลน , เวบ็หาเพือ่นรวมโรงเรยีนหรอืตางโรงเรยีน , เว็บหาคู , ชมุชน
ออนไลน หรือการเลนแชทไลน ซ่ึงกลายเปนสือ่รายท่ีผูกระทําผิดคิดมิชอบ เขาไป
คนหาขอมูลแลวกระทําการลอลวง เยาวชนของเราใหกลายเปนเหยื่อชั้นดีอยาง
งายดาย ตามขาวเศราทีไ่ดพบเห็นจากสื่อตางๆ ทัง้โทรทัศน แลหนังสือพิมพ 
เหตุเพราะเยาวชนของเราหลงไปติดกับดัก โพสตขอมูลสวนตัว วิธีการติดตอผาน
จดหมายอิเล็กทรอนิกส (E-mail) และโปรแกรมรูปแบบตางๆ  

 แนวทางการรับมอืกับภยัออนไลน  

1) เม่ือตัวเราเอง หรือบุคคลใกลชิด ใชเวลาเลนอินเทอรเน็ตมากเกินจําเปน 
โดยเฉพาะชวงเย็นถึงดึก และมักมีพิรุธปดหนาจอหรือเปลีย่นหนาจอ
ทันทีท่ีทานเดินผาน  

2) เมือ่พบวามีการ Download ภาพลามกไวในคอมพิวเตอร ซึง่ไดรับจาก
นักลาออนไลนสงมากระตุนเราความรูสึกใหผูรับภาพ  

3) เมือ่พบวาตัวเอง หรือบุคคลใกลชิด ไดรับโทรศัพท จากบุคคลที่ไมเคย
รูจักมากอนหรือมีการใชโทรศัพททางไกลไปยังหมายเลขท่ีไมรูจัก  
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4) เม่ือมีพัสดุของขวัญ จดหมายลึกลับมาใหตัวเราหรือบุคคลใกลชดิของทาน  
5) เม่ือตัวเราหรือบุคคลใกลชิด มีอาการหางเหินกับกิจกรรมของสมาชิก 

ในครอบครัวแยกตัวจากกลุม หรือเก็บตัวอยูคนเดียว  

2. กรณีศึกษาภัยคุกคามจากอินเทอรเน็ต 

ภัยคุกคามจากอินเทอรเน็ตถือไดวาเปนภัยอันตรายตอสังคมในปจจุบัน 
เปนอยางมาก เพราะนอกจากภัยนีจ้ะเปนการรบกวนการทํางานของผูทีใ่ชงาน
คอมพิวเตอรและอินเทอร เน็ตแลว ยังสงผลเสียตอขอมูลสําคัญๆ ทีมี่อยู   
โดยประเด็นหลักๆ ท่ีควรระมัดระวังในการใชงานอินเทอรเน็ต อาจแบงไดดังนี้ 

2.1 การละเมิดลิขสิทธ์ิ/ทรัพยสินทางปญญา 

ทรัพยสินทางปญญา (Intellectual Property) คือ สิทธิอันชอบธรรม 
ตามกฎหมายท่ีคุมครองการประดิษฐ การออกแบบ ย่ีหอการคา ตนฉบับ รวมถึง
สิทธิบัตร เครื่องหมายการคา และลิขสิทธิ์ (Copyright) เปนการใหสิทธิแก
ผูสรางในการปองกันการนําผลงานไปใชโดยไมไดรับอนุญาต   

และอินเทอรเน็ตชวยทําใหขอมูลขาวสารแพรสะพัดไปอยางรวดเร็ว  
ในขณะเดียวกันก็เปนเครื ่องมือชั ้นเยี ่ยมในการละเมิดลิขสิทธิ ์และทรัพยสิน 
ทางปญญา ตัวอยางที่เห็นไดชัด เชน การอัพโหลดและดาวนโหลดเพลงหรือ 
ริงโทนโดยไมไดรับอนุญาต การจําหนายจายแจกซีดีเถื่อน ซอฟตแวรละเมิด
ลิขสิทธิ์ การคัดลอกบทความ รูปภาพ ขอมูล เปนตน 

ผูใหบริการพื้นที่ (Space Provider) และผูใหบริการอินเทอรเน็ต 
(Internet Service Provider) มีสวนตองรับผิดชอบกรณีรูเห็นกับผูใชในการนํา
ผลงานที่ไดมาโดยมิชอบหรือโดยผิดกฎหมายมาเผยแพรบนเว็บไซต แตในทาง 
ตรงขามก็ไมตองรับผิดชอบหากสามารถพิสูจนไดวาไมไดรูเห็นกับผูใช อยางไร 
ก็ตาม เจาของเว็บไซตหรือผูใหบริการมีหนาทีต่องตรวจสอบเนื้อหาทีเ่ผยแพรบน
เครื่องของตนอยางสมํ่าเสมอ บนเว็บไซตควรจัดแสดงขอความระบุใหผูใชมีหนาท่ี
ตองรับผิดชอบเนื้อหาขอมูลท่ีนํามาเผยแพรเอง 

2.2 การสงวนสิทธ์ิผลงานบนอินเทอรเน็ตมีหลายรูปแบบ เชน  

1) Copyright :  ผูใชจะไมสามารถคัดลอก ดัดแปลง หรือ
แจกจายงานในลักษณะที่ทําใหเจาของผลงานเสียประโยชนที่พึงไดจากงานนั้น 
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(เชน สูญเสียรายได) โดยไมไดรับอนุญาตจากเจาของงานเสียกอน  
2) Copyleft : เจาของผลงานอนุญาตใหผูใชคัดลอก ดัดแปลง 

หรือเผยแพรงานโดยไมตองขออนุญาต โดยมีเงือ่นไขบางประการ เชน จะตอง
ประกาศวางานชิ้นนี้ใครเปนเจาของตนฉบับ หรือจะตองใหสิทธิผู์ใชคนตอไป 
ในการคัดลอก ดัดแปลง หรือเผยแพร ตามสิทธิ์ที่เจาของงานตนฉบับกําหนดไว 
ในสัญญาการใหอนุญาต (License) ซ่ึงมีรูปแบบตางๆ เชน 

•  GPL (GNU Public License) ใหสิทธิ์ผูใชที่จะคัดลอก 
ดัดแปลง แจกจายงานไดอยางอิสระ โดยมีขอแมวาผูใชนัน้จะตองแนบสัญญา
อนุญาตชนิดเดียวกันนี ้ไปกับงานที่ตนคัดลอก ดัดแปลง หรือแจกจายดวย 
จุดประสงคคือเพื่อทําใหงานชิ้นนั้นถูกเผยแพร พัฒนาตอยอดไปไดเรื่อยๆ  

• GFDL (GNU Free Documentation License) มีลักษณะ
เชนเดยีวกับ GPL แตจะใชกับงานเอกสาร คูมือ หรือหนังสือ 

• Creative Commons เปนรูปแบบสัญญาอนุญาตท่ียืดหยุน
ใหเจาของงานกําหนดวาจะใหสิทธิอ์ะไรแกผู ใชบาง เชน ใหสามารถคัดลอก 
เผยแพรได แตหามดดัแปลง หรอืใหคัดลอก เผยแพร ดัดแปลง แตหามเอาไปใช
เพื่อประโยชนทางการคา แตไมวาจะเปน Creative Commons รูปแบบใด ก็จะมี
เงือ่นไขอันหนึง่ทีเ่หมือนกัน ก็คือ ผูใชตองระบุวาใครเปนเจาของงานตนฉบับเมื่อ
นํางานนั้นไปใช เผยแพร หรือดัดแปลง 
 

2.3 โปรแกรมอนัตราย (Malware)  

โปรแกรมอันตราย (Malware) ยอมาจาก Malicious Software 
เปนคํารวมๆ ที ่ใชเรียกโปรแกรมทีมี่จุดประสงคราย มุ งโจมตีหรือกอกวน 
การทํางานของผูใชอื่นหรือระบบอื่น ชนิดหรือประเภทของ Malware จากอดีต
จนถึงปจจุบันตามที่ไดรวบรวมและสืบคนจากแหลงขอมูลตางๆ ไมวาจะเปน 
การคนควาจากหนังสือ บทความ เอกสารจากการสัมมนา เอกสารทางวิชาการ 
และเอกสารออนไลนนั้น สามารถแยกตามคุณลักษณะหรือวัตถุประสงคในการใช
งานเปนประเภทได ดังนี ้
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1) ไวรัสคอมพิวเตอร (Computer virus) 

ไวรัสคอมพิวเตอร เปนโปรแกรมคอมพิวเตอรขนาดเล็ก 
ชนิดหนึง่ทีส่ามารถสําเนา (copy) ตัวเองแลวเกาะติดและแพรกระจายไปยัง
คอมพิวเตอรเครือ่งอื ่นๆ ไดอยางรวดเร็วโดยมีวัตถุประสงคไปในทางที่ไมดี 
ความสามารถของไวรัสนั้นจะมีต้ังแตการสรางความรําคาญเล็กๆ นอยๆ ไปจนถึง
กระท่ังทําลายหรือลางขอมูลในฮารดดิสก (Hard Disk) คําวา “ไวรัส” นั้นอาจจะ
หมายถึงโปรแกรมอันตรายชนิดอื่นๆ ดวย เชน หนอนคอมพิวเตอร (Worm) ,  
มาโทรจัน (Trojan Horses) , สปายแวร (Spyware) เปนตน  ท้ังนี้ เพื่อใหเกิด
ความงายตอการส่ือถึงโปรแกรมอันตรายตางๆ เหลานั้น ซ่ึงความจริงแลวควรจะ
ใชคําวา “มัลแวร (Malware)” อยางไรก็ตาม ความหมายของไวรัสนั้นก็ขึน้อยูกับ
ความต้ังใจของผูพูดหรือกลาวถึงวาตองการใหหมายถึงโปรแกรมอันตรายทุกชนิด 
(มัลแวร) หรือหมายถึงเฉพาะโปรแกรมไวรัสจริงๆ เทานั้น ถึงแมวาไวรัสไมไดมี
ความหมายรวมถึงโปรแกรมมุงรายทั้งหมดแตความหมายจะครอบคลุมเพียง
โปรแกรมที่สามารถแพรกระจายตัวเองไดเทานั้น ในบางครั้งก็มักจะทําใหเกิด
ความสับสนระหวางไวรัสกับหนอนคอมพิวเตอรและมาโทรจัน ซึ่งความแตกตาง
ระหวางไวรัสและหนอนคอมพิวเตอร คือ หนอนคอมพิวเตอรจะสามารถ
แพรกระจายตัวเองไปไดโดยท่ีไมตองอาศัยพาหะ (Host) ในการแพรกระจายแต
อยางใด สวนไวรัสนั้นไมสามารถแพรกระจายจากเครื่องหนึ่งไปยังอีกเครื่องหนึ่งได
ดวยตัวมันเองแตไวรัสมีความจําเปนทีจ่ะตองอาศัยพาหะเพื ่อที่จะอาศัยไปสู 
เครื ่องที่ยังไมติดไวรัสโดยมักจะแพรกระจายผานทางระบบสื่อสารตางๆ เชน  
Floppy disk , แผนซีดี , USB drive หรือแมแตการทําไฟลแชร (File share) 
ที่เปดโอกาสใหเครื่องอื่นๆ เขามาดูหรือใชทรัพยากรประเภทไฟลในเครื่องของ 
ผูเปนเจาของได  ซ่ึงปจจุบันคนจํานวนมากสามารถที่จะเขาถึงอินเทอรเน็ตได
อยางรวดเร็วและงายดาย ดังนัน้ไวรัสจํานวนมากจึงไดประโยชนจากการใช
เครือขายอินเทอรเน็ตในการแพรกระจาย ตัวอยางเชน การแพรกระจายผาน 
การใหบริการในรูปแบบเวิลดไวดเว็บ (World Wide Web : WWW), อีเมล  
(e-Mail) , โปรแกรมสนทนา (Instant Messaging) หรือไฟลแชร เปนตน  

ไวรัสคอมพิวเตอรในปจจุบันสามารถแพรกระจายออกไป 
อยางกวางขวาง รวดเร็วและมีความรุนแรงในการทําลายลางสูงกวาในอดีต  
สวนมาโทรจันนั้นเปนโปรแกรมท่ีมคีวามสามารถในการเปดแบ็คดอร (Backdoor) 
และทําตัวเองใหเปนโปรแกรมทีดู่ไมเปนอันตรายในสายตาของระบบรักษา 
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ความปลอดภัยของคอมพิวเตอร สําหรับความแตกตางระหวางหนอนกับมาโทร
จันก็คือ หนอนจะมุ งเนนไปทีก่ารทําใหเกิดอันตรายตอระบบคอมพิวเตอรหรือ
ขอมูลคอมพิวเตอรสวนมาโทรจันนัน้ถือเปนโปรแกรมทีส่อดคลองกับการทํางาน
ของคอมพิวเตอรโดยไมมีคําส่ังหรือการปฏิบัติการท่ีเปนอันตรายตอตัวคอมพิวเตอร  

อยางไรก็ตาม ไวรัสบางชนิดไดรับ การออกแบบมาเพือ่ที ่
จะทําลายลางคอมพิวเตอรดวยการโจมตีโปรแกรม การลบไฟลหรือแมกระทั่ง 
การเขาไปแกไขขอมูลตางๆ ในฮารดดิสก แตไวรัสบางชนิดไมไดออกแบบมา
เพื่อท่ีจะทําลายลางแตไดรับการออกแบบมาอยางงายๆ เพื่อทําสําเนาตัวเองแลว
แพรกระจายไปเรือ่ยๆ หรือบางทีอาจจะแสดงขอความหรือวีดีโอ (Video) เล็กๆ 
เพื่อกอกวนหรืออาจสรางปญหาใหถึงขึน้ที่ระบบปฏิบัติการคอมพิวเตอรลมหรือ
ปฏิเสธการทํางานได  ทั้งนี ้ประเภทของไวรัสทีส่ามารถตรวจพบจากอดีตจนถึง
ปจจุบัน ไดแก 

ไวรัสตั้งตน (Germs)  
ไวรัสต้ังตน เปนโปรแกรมไวรัสรุนแรกสุด  กอนท่ีจะมีการแพรกระจาย 

กลาวคือ เปนไวรัสที่ถูกคอมไพล (คอมไพล (Compile) หมายถึง การแปลภาษา
คอมพิวเตอรทีม่นุษยเขียนขึ้นเปนภาษาทีค่อมพิวเตอรเขาใจโดยผานทางโปแกรม
แปลโปรแกรมทีเ่รียกวาคอมไพเลอร (Compiler)) ออกมาจากซอรสโคด  
(ซอรสโคด (Source Code) หมายถึง รหัสตนฉบับรหัสตนทาง) ในครั้งแรกซึ่ง
จะมีอยูในลักษณะพิเศษและไมจําเปนตองมีไฟลพาหะใหฝงตัว 

ไวรัสบูต (Boot viruses) 
ไวรัสประเภทนี ้จะฝงตัวที่สวนเริ ่มตนของแผนดิสกเก็ตหรือ

มาสเตอรบตูเรคคอรด (บตูเรคคอรด (boot record) หมายถึง สวนท่ีมีการบันทึก
ขอมูลเพื่อการปลุกเครื่องไว) ของฮารดดิสก สงผลทําใหเครื่องคอมพิวเตอรโหลด
โปรแกรมไวรัสเขาไปสูหนวยความจํากอนในขณะเปดเครื ่องแทนที่จะโหลด
ระบบปฏิบัติการ ตัวอยางของไวรัสประเภทนีเ้ชน ไวรัสทีช่ือ่วา Form, Disk 
Killer, Michelangelo และ Stone เปนตน 

ไวรัสโปรแกรม (Program viruses) 
ไวรัสโปรแกรม เปนไวรัสที ่ฝงตัวเองไวในไฟลโปรแกรม 

ท่ีสามารถถูกเอ็กซิคิวต (Execute) ได ซ่ึงสวนใหญจะเปนไฟลท่ีมีนามสกุล .BIN , 
.COM , .EXE , .OVL , .DRV (driver) และ .SYS (device driver) เปนตน 
โดยโปรแกรมเหลานี้จะถูกโหลดเขาสูหนวยความจําในขณะเอ็กซิคิวต จึงสงผลให
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โหลดสวนการทํางานของไวรัสเขาไปดวย ตัวอยางของไวรัสประเภทนี้ เชน ไวรัส
ท่ีมีชื่อวา Sunday และ Cascade เปนตน 

Multipartite viruses 
เปนไวรัสที่มีการทํางานหลากหลายรูปแบบ กลาวคือ สามารถ

แพรกระจายทางไฟลปกติและสามารถแพรกระจายในสวนของบูตเรคคอรดได  
เมื่อมีการเอ็กซิคิวตไฟลไวรัส ก็จะมีการคัดลอกตัวเองไปยังบูตเรคคอรด แตเมื่อ 
มีการบูตเครื่อง ครั้งตอไปก็จะถูกโหลดเขาไปยังหนวยความจําและฝงตัวในไฟลอื่นๆ 
ตอไป ตัวอยางของไวรสัประเภทนี้ เชน ไวรัสท่ีมีชื่อวา Invader , Flip และ Tequila เปน
ตน 

Stealth viruses 
ไวรัสเหลานี้จะใชเทคนิคเพื่อหลีกเลี่ยงการตรวจจับ โดยท่ัวไปจะ

ใชวิธีการขัดขวาง (Interrupt) การทํางานของกระบวนการอานของระบบดิสกโดย
เมื่อไฟลที่ไมมีไวรัสถูกอานขึ้นมาก็จะถูกแทรกสวนโปรแกรมไวรัสเขาไป (Read 
Stealth Virus) นอกจากนี้ยังมีไวรัสท่ีสามารถเปลี่ยนขนาดของไฟลหรือไดเรกทรอรี่
ของขอมูล (Size Stealth Virus) เม่ือไวรัสทํางานจะทําการแทรกสวนโปรแกรม
ไวรัสระหวางการอานขอมูล เชนไวรัสมีขนาดขอมูล 1,024 ไบต และไฟลขอมูลเดิมมี
ขนาด 4,096 ไบต ขนาดของไฟลท่ีถูกไวรัสฝงตัวก็จะมีขนาด (1,024 + 4,096) 5,120 
ไบต ซ่ึงขนาดไฟลมีการเปลี่ยนแปลงและจะถูกตรวจจับได ดังนั้นไวรัสนี้จะเขา
ขัดขวางการทํางานระบบของไดเรกทรอรี ่โดยการอานคา 5,120 ไบตข้ึนมา และลบ
ออกดวยขนาดของตัวไวรัสเอง จากนัน้จึงสงผลทีไ่ดไปยังระบบเพือ่แสดงผลอีกครัง้ 
ตัวอยางของไวรัสประเภทนี้ เชน ไวรัสท่ีชื่อวา Frodo , Joshi และ Whale เปนตน 

Polymorphic viruses 
เปนไวรัสที่สามารถเขารหัสที่โคดของไวรัสดวยคาคียเฉพาะ 

สงผลทําใหการตรวจจับนั้นทําไดยากมากย่ิงข้ึน ตัวอยางของไวรัสประเภทนี้ เชน 
Involuntary, Stimulate, Cascade, Phoenix, Evil, Proud และ Virus 101 เปนตน 

Macro viruses 
ไวรัสมาโครเปนไวรัสทีส่ามารถติดไปกับไฟลตางๆ ที ่มี

ความสามารถในการใชงานมาโครได เชน ไฟลเอกสารไมโครซอฟทออฟฟศ  
(เชน Word และ Excel เปนตน) เมือ่เปดไฟลเอกสารที่มีไวรัสมาโครฝงอยูแลว 
ไวรัสมาโครจะแฝงตัวเขาไปอยูในไฟลเทมเพลตที่ชื่อ Normal.dot ซ่ึงเปนไฟล 
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ที่เอกสารทุกชิ้นตองอางอิงถึง ตัวอยางของไวรัสประเภทนี้ เชน ไวรัสที่มีชื่อวา 
DMV, Nuclear และ Word Concept เปนตน 

Active X 
ไวรัสประเภทนี ้มุ งโจมตีโดยอาศัยฟงกชัน่การทํางานของ 

เว็บบราวเซอรที่อนุญาตใหรันโปรแกรมจากเว็บไซตไดอยางอิสระ ตัวอยางของ
ไวรัสประเภทนี ้เชน ไวรัสท่ีชื่อ JS.ActiveXComponent เปนตน 

อนึ่ง ยังมีประวัติและความเปนมาของไวรัสที่นาสนใจอีกวา  
ในป ค.ศ. 1970 โปรแกรมเมอรชื่อ Bob Thomas ไดทดลองเขียนโปรแกรม 
ท่ีสามารถคัดลอกตัวเองไปสูโปรแกรมอื่นบนคอมพิวเตอรเครื่องอื่นในเน็ตเวิรกของ 
ARPANET (Advanced Research Projects Agency Network หมายถึง 
เครือขายสํานักงานโครงการวิจัยชั้นสูง) ได โปรแกรมนีจ้ะแสดงขอความออกมา
วา “I’m the Creeper, Catch me if you can!” การทีโ่ปรแกรมนีส้ามารถ
แพรกระจายตัวเองได จึงถูกเรียกวาเปน “ไวรสัคอมพวิเตอร” และจากขอความที่
มันแสดงออกมาทางหนาจอไวรัสตัวนี้จึงมีชื่อเรียกวา “ไวรัส Creeper” และถือ
เปนไวรัสตัวแรก อยางไรก็ตาม บางแหลงขอมูลก็เชือ่วาไวรัสตัวแรกเกิดขึ้นกอน 
ป ค.ศ. 1969 โดยทีมวิศวกรของ Bell Telephone Laboratories ทีไ่ดสรางเกม
ชื่อวา “Darwin” ท่ีฝงตัวในหนวยความจํา ทําสําเนาตัวเองได ซ่ึงจุดประสงคหลัก
ของเกมนีก้คื็อ ทําลายโปรแกรมของคูแขงและครอบครองหนวยความจาํ 

โปรแกรมไวรัสตัวแรกที่แพรตัวเองออกนอกหองทดลองไปสู
โลกภายนอกไดคือ “Rother J” ซ่ึงเขียนข้ึนโดย Richard Skrenta ในป ค.ศ. 1981 
ไวรัสตัวนี้แพรตัวเองโดยการเกาะติดไปกับแผนฟล็อปปดิสก ระบบปฏิบัติการ 
Apple DOS 3.3 ซึง่ในสมัยนั้นเน็ตเวิรกหรืออินเทอรเน็ตยังไมแพรหลาย ดังนัน้
การถายโอนโปรแกรมจึงตองใชวิธีการสําเนาหรือกอปป (copy) จากแผนหนึง่ไป
ยังอีกแผนหนึง่ ซึง่หากแผนตนฉบับมีไฟลใดไฟลหนึ่งที่ติดไวรัสอยูก็จะทําใหไวรัส 
มีโอกาสแพรกระจายไปสูแผนอื่นหรือคอมพิวเตอรเครื่องอื่นได 

อยางไรก็ตาม ยังมีไวรัส Brain ที่ถูกสรางขึ้นเมือ่ป ค.ศ. 1986 
โดยโปรแกรมเมอรอายุ 19 ป ชาวปากีสถานชื่อ Basit Farooq และพีช่ายของ
เขาชื่อ Amjad ไวรัส Brain เปนไวรัสคอมพิวเตอรตัวแรกท่ีเกาะบูตเซคเตอร 
(ไวรัสตัวอื่นกอนหนานี้จะเกาะที่ไฟล) กลาวไดวาในยุค 1980-1990 ถือเปนยุค
รุงเรืองของไวรัสที่เกาะติดไฟลโปรแกรม (executable file) และบูตเซคเตอร 
(boot sector) ในยุคนี้มีไวรัสใหมๆ ถูกเขียนออกมาจํานวนมาก การแพรกระจาย
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ของไวรัสนอกจากจะติดมากับแผนฟล็อปปดิสกทีสํ่าเนาตอๆ กันมาแลว ไวรัสยัง
สามารถติดมาจากไฟลท่ีดาวนโหลด (Download หมายถึง บรรจุลง) จาก BBS 
(Bulletin Board System) ไดอีกดวย 

นอกจากนี้ ยังมีไวรัสที่เขียนโดยคนไทยในราวป ค.ศ. 1990 
โดยเปนไวรัสขนาด 512 ไบต ที่เขียนขึน้ดวยภาษาแอสแซมบลีและติดตอโดย 
เกาะท่ีบูตเซคเตอร การทํางานของไวรัสตัวนี้คือ บังคับใหมีเสียงเพลงออกมา 
ทีล่ําโพงโดยเพลงที่ไวรัสตัวนีเ้ลนออกมาเปนเพลงไทยเดิมท่ีชื่อ “ลาวดวงเดือน” 
จึงทําใหไวรัสตัวนีมี้ชือ่วา “ไวรัสลาวดวงเดือน” และในราวๆ ป ค.ศ. 1995 ไดมี
การคนพบไวรัสทีเ่กาะติดไฟลเอกสาร แทนที่จะติด executable file หรือ boot 
sector ไวรัสดังกลาวถูกเรียกวา “มาโครไวรัส (Macro virus)” มาโครไวรัสเปน
ไวรัสประเภทหนึ่งท่ีถูกเขียนข้ึนดวยภาษาสคริปตท่ีรันภายใตโปรแกรม Microsoft 
Word หรือ Microsoft Excel หลังจากนัน้ก็พบวามีไวรัสประเภทสคริปตถูก
เขียนออกมาเปนจํานวนมากรวมท้ังไวรัสท่ีโดงดังอยางไวรัส “I Love You” ซ่ึงถูก
เขียนข้ึนมาดวยภาษาคอมพิวเตอรท่ีชื่อ VB Script ในป ค.ศ. 2000 

มาโทรจัน (Trojan Horses) 
มาโทรจันเปนโปรแกรมทีถู่กออกแบบมาใหแฝงตัวเองเขาไปใน

ระบบคอมพิวเตอรและจะทํางานโดยการดักจับเอารหัสผานตางๆ หรือขอมูลจาก
ปุมของคียบอรดท่ีถูกกดในเครื่องคอมพิวเตอรท่ีถูกมาโทรจันฝงตัวไว แลวสงกลับ
ไปยังผูโจมตีเพือ่เขาใชหรือโจมตีระบบในภายหลัง มาโทรจันบางตัวยังสามารถ 
จะดาวนโหลดและติดตั้งภัยคุกคามอื่นๆ เพิม่เติมไดอีก จึงทําใหผูโจมตีไดขอมูล
สวนบุคคลตางๆ ของเจาของเครือ่งไปเชน ชือ่ รหัสผาน หมายเลขบัญชีธนาคาร 
รวมท้ังหมายเลขบัตรเครดิต แตตัวมาโทรจันเองจะไมไดทําอันตรายใดๆ ตอระบบ 
มาโทรจันสามารถแฝงตัวเขามาไดในหลายรูปแบบ เชน เกมส การดอวยพร หรือ
จดหมายตางๆ เปนตน 

อยางไรก็ตาม ดวยความทีม่าโทรจันไมไดถูกออกแบบมาเพือ่
ทําลายระบบหรือสรางความเสียหายตอระบบคอมพิวเตอร มาโทรจันจึงแตกตาง
จากไวรัสและหนอน กลาวคือ มาโทรจันจะไมสามารถทําสําเนาตัวเองและ
แพรกระจายตัวเองได แตสามารถที่จะอาศัยตัวกลางซึ่งอาจเปนโปรแกรมตางๆ 
จดหมาย หรือการไปดาวนโหลดไฟลจากแหลงตางๆ เมื่อเรียกใชงานไฟลเหลานี ้
มาโทรจันก็จะทํางานและจะเปดชองทางตางๆ ใหผู บุกรุกเขาโจมตีระบบได 
ประเภทของมาโทรจัน ไดแก Backdoor และ Password-Stealing ตัวอยาง 
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มาโทรจันทีเ่ปนที่รูจัก เชน Backorifice , Downloader-EV , Pest Trap , 
Sub7 (SubSeven) , Zbot, Fostrem , Swifi , Kuaiput , Bredolab , 
Ergrun , Keyloggers/Keystrokers และ Password Retrievers เปนตน 

สปายแวร (Spyware) 
สปายแวร เปนโปรแกรมท่ีมีจุดมุงหมายเพื่อเก็บรวบรวมขอมูล

สวนบุคคลทีสํ่าคัญตางๆ ภายในเครือ่งคอมพิวเตอรทีถู่กโปรแกรมประเภทนี ้
ติดตั้งอยู และเทคนิคทีใ่ชนั้นไดแก การดักขอมูลที่ถูกกดปุมคียบอรด การบันทึก
เว็บไซตทีเ่คยเขาเยี่ยมชมมา หรือไฟลเอกสารตางๆ ที่อยูภายในเครื่อง เปนตน 
ตัวอยางโปรแกรมประเภทนี้ เชน CoolWebSearch เปนตน 

สปายแวรมีหลายประเภทนับตัง้แตประเภทที่เปนคุกกี้จากการ
เขาดูเว็บไซตจนกระทั่งถึงประเภทที่เปนโปรแกรมซึ่งลวงล้าํเขาไปในเครื ่อง
คอมพิวเตอรของผูใชเพื่อรายงานขอมูลกลับไปยังผูผลิตวาผูใชใชงานโปรแกรม 
ทีติ่ดตั้งนั ้นอยางไร โปรแกรมที่ลวงล้ ํานี ้โดยทัว่ไปจะเปนซอฟตแวรที ่ผู ใช 
ดาวนโหลดมาจากอินเทอรเน็ตและติดต้ังเพื่อใชงานในจุดประสงคหนึ่ง และผูผลิต
ซอฟตแวรนั้นก็ยอมจะตองการทราบลักษณะการใชงานของผูใชเพือ่ใชเปนขอมูล 
ในการปรับปรุงซอฟตแวรของตนตอไป จึงลวงละเมิดผูใชโดยแอบติดต้ังโปรแกรม
ในสวนของการรายงานผลกลับไปยังผูผลิตดวย 

หนอนคอมพิวเตอร (Worm) 
หนอนคอมพิวเตอร เปนโปรแกรมประยุกตที่ไมจําเปนตอง 

ฝงตัวเองในไฟลที่เปนพาหะและมีการแพรกระจายตัวเองผานระบบเครือขาย 
โดยท่ัวไปแลวหนอนจะเอ็กซิคิวตตัวมันเองบนเครื่องคอมพิวเตอรท่ีอยูในระยะไกล
อยางอัตโนมัติหรือถูกผูใชงานเปนผูทําการเอ็กซิคิวตเองก็ได ซึง่จะทําใหสามารถ
แพรกระจายไดอยางรวดเร็วและทําความเสียหายรุนแรงกวาไวรัสมาก ซ่ึงหนอน
สามารถแบงแยกยอยออกไปไดอกี ดงันี้ 

 หนอนอเีมล (Email Worms) 
หนอนอีเมล หรือมีอีกชื่อวา Mass-Mailers Worm  

เปนหนอนท่ีสามารถแพรกระจายตัวเองโดยอาศัยอีเมล ซ่ึงอาจจะใชการสงเนื้อหาท่ี
เปนลิงค (ลิงค (Link) หมายถึง เชื่อมโยง, โยง) ใหดาวนโหลดไฟลหนอนจากบาง
เวบ็ไซต หรอือาจจะแนบไฟลของหนอนในรูปแบบของเอกสารท่ีแนบมาพรอมกับอีเมล 
ตัวอยางของหนอนชนดินี ้เชน หนอนในตระกูล Mydoom, Netsky และ Bagle เปนตน 

http://en.wikipedia.org/wiki/CoolWebSearch�
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 Instant Messaging Worms 
เปนหนอนทีแ่พรกระจายโดยการสงลิงคหรือไฟลของ

หนอนไปกับขอความทีถู่กสงในโปรแกรมประเภท Instant messaging (อันไดแก 
MSN, Yahoo หรอื ICQ เปนตน) ไปใหกับผูอื่นท่ีมีรายชื่ออยูในเครื่องท่ีถูกหนอน
ประเภทนีค้กุคาม ตัวอยางของหนอนชนิดนี้ เชน หนอนตระกูล Bropia เปนตน 

 Internet Worms 
เปนหนอนที่จะสแกนไปทั่วทั้งระบบเครือขายเพื่อคนหา

เปาหมายที่เปนเครื ่องคอมพิวเตอรหรืออุปกรณเครือขายที่มีชองโหว จากนั้น 
ก็จะพยายามทําการติดตอเขาควบคุมเครื่องดังกลาว เปรียบเสมือนกับการได
ครอบครองเครื่องคอมพิวเตอรหรืออุปกรณเครือขายนั้น หรืออีกวิธีหนึ่งในการ
แพรกระจายของหนอนชนิดนีคื้อ หลังจากทีค่นพบเครื่องคอมพิวเตอรเปาหมาย 
ที่ยังไมไดรับการซอมแซมชองโหว ก็จะทําการสงแพ็กเก็ต (Packet) ที่เปนไฟล
ของหนอนหรือไฟลท่ีใชในการดาวนโหลดหนอน ถาหากทําไดสําเร็จหนอนก็จะทํา
การเอ็กซิคิวตตัวเองและทําการสงเชนนี้อีกตอๆ ไป ตัวอยางของหนอนชนิดนี้ เชน 
หนอนในตระกูล Blaster , Welchia และ Sasser เปนตน 

 IRC Worms 
หนอน ที อ่ า ศัยช อ งทาง สํ าหรั บการสนทนาผ า น

อินเทอรเน็ตทางพอรท (พอรท (Port) หมายถึง ชองทางเขา/ออก มีความหมาย
เหมือนกับ input/output port) IRC (Internet Relay Chat หมายถึง การคุย
ผานอินเทอรเน็ต (ไออารซี)) ซึง่กระบวนการแพรกระจายนั้น หนอนจะทําการสง
ไฟลหนอนหรือลิงคของเว็บไซตทีถู่กหนอนฝงตัวอยู ซึ ่งวิธีการนี ้จะไมคอย 
มีผลกระทบมากนักเพราะวาผูรับจะตองมีการยืนยันที่จะจัดเก็บและเปดไฟลนั้น
กอน ตัวอยางของหนอนชนิดนี้ เชน Aplore , Maldal , Gokar , Spester , Irok 
และ Nymph เปนตน 

 File-sharing Networks Worms 
หนอนชนิดนีจ้ะใชวิธีการคัดลอกตัวเองไปยังโฟลเดอร 

ที่เปดแชรไว เหมือนกับเปนโฟลเดอรหนึ่งภายในเครื่องคอมพิวเตอรที่ถูกหนอน
ประเภทนี้คุกคาม โดยชื่อไฟลของหนอนนั้นดูเหมือนจะไมมีอันตราย และในปจจุบัน
หนอนประเภทนี้ก็สามารถอาศัยระบบเครือขายแบบ P2P ในการแพรกระจายได
อีกดวย ตัวอยางของหนอนชนิดนี ้เชน หนอน Duload ทีแ่พรกระจายผาน
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เครือขายผูท่ีใชงานโปรแกรม KaZaA ซ่ึงเปนโปรแกรมชวยในการแชรไฟลแบบ 
P2P เปนตน 

สําหรับประวตัคิวามเปนมาของหนอนนั้น ใน ป ค.ศ. 1988 
มีการคนพบหนอนชื่อมอรริส (Morris) ทีทํ่าใหคอมพิวเตอรจํานวนมาก 
ในสหรัฐอเมริกา รวมทัง้คอมพิวเตอรในศูนยวิจัยขององคการบริหารการบิน 
และอวกาศแหงชาติ (The National Aeronautics and Space Administration : 
NASA) ติดเชื้อไปดวย และสงผลกระทบใหการปฏิบัติงานหยุดชะงัก การระบาด
ครั้งนั้นทําใหเกิดความเสียหายเปนมูลคาราว 100 ลานเหรยีญสหรฐั 

2) แอดแวร (Adware) 

แอดแวร เปนโปรแกรมหรือซอฟตแวรแบบซอนตัวอีกชนิดหนึง่
ทีมี่รูปแบบการทํางานและการติดเชื้อคลายกับสปายแวรมาก ตางกันตรงท่ี 
สปายแวรจะเนนในการขโมยขอมูลแลวสงกลับไปยังเจาของสปายแวร  สวน 
แอดแวรจะเนนทีก่ารโฆษณา โดยจะแสดงหรือดาวนโหลดโฆษณามายังเครือ่ง
คอมพิวเตอรหลังจากที่ถูกติดตั้งโปรแกรมนีแ้ลว หรือจะสรางหนาจอ Pop-up 
หรือการตูนนารักตางๆ เพื่อหลอกลอใหเหย่ือเผลอคลิกเขาไปยังเว็บไซตขายสินคา
ในขณะที่มีการเรียกใชงาน เชน เว็บไซตขายภาพหรือวีดีโอโป เว็บไซตของธุรกิจ
ขายตรง เปนตน ทั้งนี ้แอดแวรมักจะถูกแนบมากับอีเมลขยะ (spam mail) หรือ
โปรแกรมประเภทพักหนาจอ (Screen Saver) โดยแอดแวรสามารถทํางานได
โดยอัตโนมัติเมื่อเหยือ่เริ ่มใชงานหรือเขาสูอินเทอรเน็ต ตัวอยางแอดแวร เชน 
TopMoxie , 123 Messenger , 180 Solutions เปนตน 

3) โปรแกรมทดสอบชองโหว (Exploits) 

โปรแกรมทดสอบชองโหว เปนโปรแกรมท่ีใชในการเจาะระบบ
คอมพิวเตอร เพื่อใหไดมาซึ่งสิทธิ ์เพื ่อควบคุมระบบดังกลาวได ซึ่งจําเปนจะตอง
อาศัยการโจมตีผ านทางชองโหวของระบบดวย แตแฮกเกอร ที ่เรียกว า  
“White hat” จะนําโปรแกรมประเภทนี้ไปใชในการ Penetration testing ซึ่งเปน 
การทดสอบเจาะระบบคอมพิวเตอรโดยท่ีมีการวาจางจากเจาของระบบ เพื่อคนหา
วาในระบบนี้มีชองโหวหรือจุดออนหรือไม ตัวอยางเชน โปรแกรม zgv เปนตน 

http://en.wikipedia.org/wiki/TopMoxie�
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4) โปรแกรมเจาะระบบ (Auto-Rooters) 

โปรแกรมประเภทนี้เปนเครื่องมือในการเจาะระบบ เพื่อให
ไดมาซึ ่งสิทธิ ์เปนผู ดูแลระบบและสามารถควบคุมเครื ่องคอมพิวเตอรหรือ
เซิรฟเวอรทีเ่ปนเปาหมายจากระยะไกลได โปรแกรมประเภทนีส้วนใหญจะถูกใช
โดยแฮกเกอรท่ีไมดีหรือท่ีเรียกวา “Script-Kiddie” 

5) โปรแกรมดาวนโหลดไวรัส (Virus Downloaders) 

โปรแกรมดาวนโหลดไวรัส เปนโปรแกรมที่ถาถูกติดตั้งและ
ถูกเอ็กซิคิวตจะดาวนโหลดโปรแกรมอื่นๆ ที่เปนอันตรายตอเครื่องคอมพิวเตอร
และระบบเครือขายจากเว็บไซตหรือแหลงอืน่ๆ แลวทําการรันโปรแกรมนัน้โดย
อัตโนมัติดวย ตัวอยาง เชน Luder.A เปนตน 

6) โปรแกรมปลอยไวรัส (Virus Droppers) 

โปรแกรมปลอยไวรัส เปนโปรแกรมทีใ่ชในการปลอยไวรัส 
จากโปรแกรมไวรัสเอง เมือ่เครื ่องคอมพิวเตอรที่ถูกโปรแกรมประเภทนี้ติดตั้ง 
จะถูกดาวนโหลดไฟลไวรัส หนอน หรือมาโทรจันอื่นๆ มาไวในเครื่องคอมพิวเตอร
นัน้ได ซึ ่งโปรแกรมประเภทนี ้อาจจะเปนโปรแกรมธรรมดาทีแ่อบลักลอบ 
ดาวนโหลดไวรัสมาหรืออาจจะมาพรอมกับไวรัสหรือหนอนชนิดอืน่ๆ ก็ได 
ตัวอยาง เชน หนอนที่ชื่อ Klez นั้นจะมีโปรแกรมนี้เพื่อดาวนโหลดหนอนท่ีชื่อ 
Elkern เปนตน 

7) โปรแกรมฉีดไวรัส (Virus Injectors) 

โปรแกรมฉีดไวรัส เปนโปรแกรมท่ีคลายกับโปรแกรมปลอยไวรัส 
(Droppers) แตกตางกันท่ีโปรแกรมประเภทนี้จะทําการติดต้ังและโหลดสวนของไวรัส
ไปไวในหนวยความจําได เหมือนกับการฉีดไวรัสเขาไปสูหนวยความจํา นอกจากนี้
โปรแกรมประเภทนี้อาจจะฉีดไวรัสเขาไปกับขอมูลที่เคลื่อนทีอ่ยูในระบบเครือขาย
คอมพิวเตอรได ตัวอยางของหนอนหรือไวรัสที่มีลักษณะนี้ เชน CodeRed ท่ีใช
โปรแกรมนีใ้นการทําสําเนาตัวเองและสงออกไปในระบบเครือขายคอมพิวเตอร เปนตน 
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8) โปรแกรมชุดสรางไวรัส (Kits-Virus Generators) 

นักเขียนไวรัสคอมพิวเตอร (Virus writers) ไดพัฒนา
โปรแกรมชุดสรางไวรัส เชน Virus Creation Laboratory (VCL) หรือ 
PSMPC generator เปนตน เพื่อสรางไวรัสตัวใหมๆ โดยอัตโนมัติ ซ่ึง
จุดมุงหมายก็เพื่อใหสามารถสรางไวรัสตัวใหมๆ และไมจําเปนตองมีความรูดาน
คอมพิวเตอรมาก ตัวอยางของไวรัสที่ถูกสรางดวยโปรแกรมชุดสรางไวรัส เชน 
VBS/VBSWG.J หรือเปนที่รูจักในชื่อของไวรัส Anna Kournikova ทีถู่กสราง
โดยเครื่องมือท่ีชื่อ VBSWG ซ่ึงผูท่ีสรางไวรัสนี้ก็ถูกจับและถูกดําเนินการทาง
กฎหมายไปแลว เปนตน 

9) โปรแกรมสาํหรับสงสแปม (Spammer Programs) 

โปรแกรมประเภทนี้สวนมากมักถูกใชเพื่อสงขอความในลักษณะ
ของการชักจูงหรือโฆษณาไปยังกลุมผูรับตางๆ ผานทางอีเมล โปรแกรมสนทนา 
(Instant Messaging) รวมท้ังอีเมลและ SMS ในโทรศัพทมือถืออีกดวย 

จุดมุงหมายของโปรแกรมประเภทนี้ก็เพือ่ใหผูสงไดรับเงินจาก
ผูท่ีไดรับขอความและเขาเว็บไซตท่ีปรากฏในขอความ อีกท้ังโปรแกรมประเภทนี้ยัง
อาจถูกนําไปใชในการบุกรุกแบบฟชชิ่ง (Phishing) สงผลใหเหยื่อนัน้สูญเสีย
ทรัพยสินหรือขอมูลสวนตัว เชน รหัสผาน หมายเลขบัตรเครดิต หมายเลขบัญชี 
เปนตน ตัวอยางโปรแกรม เชน Harvesters เปนตน 

10) โปรแกรมระเบดิ (Bombs Programs) 

โปรแกรมระเบิด เปนโปรแกรมการทํางานทีผู่ โจมตีตัง้ใจ
พัฒนาข้ึนมาเพื่อใหเกิดการทํางานผิดปกติข้ึน โดยจะแฝงอยูในโปรแกรมท่ีใชงาน
ตามปกติ และจะกําหนดใหมีการทํางานภายใตเง่ือนไขท่ีกําหนดไว เชน Time Bomb 
เปนโปรแกรมทีมี่การตัง้เวลาใหทํางานตามทีกํ่าหนดเวลาไว หรือ Logic Bomb 
เปนโปรแกรมที่กําหนดเงื่อนไขใหทํางานเมื่อมีเหตุการณหรือเงื่อนไขใดๆ เกิดขึ้น 
ลักษณะท่ีพบ เชน โปรแกรมจะถูกลบเองเม่ือถูกรันไปแลว 2-3 ครั้ง เปนตน 

11) โปรแกรมโทรศัพทอตัโนมตั ิ(Dialers Programs) 

โปรแกรมโทรศัพทอัตโนมัติหรือมีชื่อเรียกอีกวา Porn dialer 
หากมีการติดตัง้โปรแกรมประเภทนีใ้นเครือ่งคอมพิวเตอร จะมีการตอโทรศัพท
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อัตโนมัติ ซึง่จุดมุงหมายก็เพื่อที่จะใหเหยื่อนั้นตองจายคาโทรศัพทในอัตราที่แพง
ทีสุ่ดหรือทําใหเสียคาโทรศัพทระหวางประเทศ ตัวอยาง เชน โปรแกรมที่ชื ่อ 
Dialer เปนตน 

12) โปรแกรมลอกันเลน (Joke Programs) 
โปรแกรมประเภทนี ้จัดไดวาเปนโปรแกรมที่ไมไดตั ้งใจทํา

อันตรายตอเครือ่งหรือระบบโดยตรง หากเพียงแคตองการกอกวนหรือสราง
ความรําคาญใหแกผู ใชงาน โดยการเขาไปเปลี ่ยนพฤติกรรมปกติของเครื ่อง
คอมพิวเตอร เชน หากโปรแกรมนี้เปนสกรีนเซฟเวอรก็อาจจะทําการล็อกหนาจอ
ไดเองท้ังๆ ท่ีผูใชงานเองไมไดปรับแตงคาใหล็อก เปนตน 

อยางไรก็ตาม โปรแกรมนี้อาจทําอันตรายไดในบางกรณี เชน 
เม่ือทําการล็อกหนาจอแตไมปลดล็อกให ดังนั้น อาจจะตองปดเครื่องคอมพิวเตอร
โดยที่ไมไดบันทึกงานไวกอน ทําใหเกิดความเสียหายตอผูใชงานได เปนตน 
ตัวอยางของโปรแกรมประเภทนี้ เชน Joke.Train เปนตน 

13) ฟลัดเดอร (Flooders) 

แฮกเกอรจะใช โปรแกรมประเภทนี ใ้นการโจมตีระบบ
เครือขายเปาหมายดวยการสงขอมูลในปริมาณมหาศาลเพื่อทําใหเกิดความคับค่ัง
ในระบบเครือขาย สงผลใหเครือขายเปาหมายไมสามารถใหบริการตอไปได เรียก
การโจมตีประเภทนีว้า Denial of Service (DoS) ถาหากวามีเครือ่ง
คอมพิวเตอรท่ีถูกควบคุมและจะถูกใชโจมตีแบบ DoS พรอมกันหลายๆ เครื่องไป
ยังเปาหมายเดียวกัน จะเรียกการโจมตีแบบนีว้า Distributed Denial of 
Service (DDoS) 

14) รูทคิท (Rootkits) 

รูทคิท เปนชุดโปรแกรมเจาะระบบแบบพิเศษที่มักจะถูกใช
หลังจากแฮกเกอรสามารถเจาะระบบเขาไปไดสิทธิการควบคุมระบบนัน้ จากนั้น 
ก็จะติดตั้งโปรแกรมประเภทนีโ้ดยการดัดแปลงโปรแกรมใชงานปกติหรือ Kernel 
ที่ถูกติดตั้งไวอยูแลว เพื่อหลอกใหผูดูแลระบบ ไมใหสังเกตเห็นไฟลผิดปกติที่ถูก
สรางโดยแฮกเกอร มีการทํางานอยูสองแบบคือ User-Mode และ Kernel-Mode 
ตัวอยางรูทคิท เชน Adore เปนตน 
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3. อาการทีแ่สดงวาเครื่องอาจโดนโปรแกรมอันตราย  

1) ใชเวลานานผิดปกติในการเปดเครื่อง หรือเรียกโปรแกรมข้ึนมาทํางาน  
2) ขนาดของโปรแกรม หรอื วนัเวลาของโปรแกรมเปลีย่นไป  
3) ขอความท่ีปกติไมคอยไดเห็นกลับถูกแสดงข้ึนมาบอยๆ  
4) เกิดอักษรหรือขอความประหลาดบนหนาจอ  
5) เครือ่งสงเสียงออกทางลําโพงโดยไมไดเกิดจากโปรแกรมท่ีใชงานอยู  
6) แปนพิมพทํางานผิดปกติหรือไมทํางานเลย  
7) ไฟแสดงสถานะการทํางานของดิสกติดคางนานกวาท่ีเคยเปน  
8) ไฟลขอมูลหรือโปรแกรมท่ีเคยใชงานสูญหายไป  
9) เครื่องบูทตัวเองโดยไมไดส่ัง หรือ หยุดทํางานโดยไมทราบสาเหตุ  
10) มีหนาตางปรากฏข้ึนมาบอยครั้งท่ีเปดดูเว็บไซต  
11) ทูลบาร (Tools bar) แถบปุมเครื่องมือเพิ่มข้ึน  
12) หนาจอมีไอคอน (Icon) ประหลาดๆ เพิ่มข้ึน  
13) เม่ือเปดเว็บบราวเซอร หนาเว็บแรกท่ีปรากฏจะเปนเว็บท่ีไมเคยเห็นมากอน  
14) สรางความรําคาญ โดยการเปดหนาเว็บโฆษณาอยูตลอดเวลา  

4. การปองกันภัยจากโปรแกรมอันตราย  

1) เลือกใชบริการขอมูลหรือดาวนโหลดไฟลจากแหลงท่ีนาเชื่อถือเทานั้น  
2) ระมัดระวังการเปดอีเมลหรือไฟลจากสื่อบันทึกขอมูลตางๆ โดยเฉพาะ

ท่ีมาจากคนท่ีไมรูจัก  
3) หลีกเลีย่งการใชแผนดิสก ซีดี ทรัมบไดรว จากแหลงไมนาเชือ่ถือ หรือ 

ไมใชรวมกับบุคคลอืน่ ควรมีการตรวจเช็คไวรัสและโปรแกรมอันตราย
กอนใชงานทุกครั้ง  

4) ติดตัง้โปรแกรมปองกันภัยใหเหมาะสม เชน  AntiVirus , Anti Spyware/ 
Adware ฯลฯ และมีการอพัเดทฐานขอมูลไวรัสและโปรแกรมอันตรายใหมๆ 
อยางสมํ่าเสมอ ซ่ึงโปรแกรมปองกันภัยมีท้ังแบบท่ีตองเสียเงินซ้ือ และแบบท่ี
ใชฟรีถาวร (Freeware) หรือใชฟรีภ ายในระยะเวลาที่กําหนด 
(Shareware)  
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5. วิธีปองกันภัยคุกคามทางอนิเทอรเน็ต 

1) การต้ังสติกอนเปดเครื่อง ตองรูตัวกอนเสมอวาเราอยูท่ีไหนท่ีนั่นปลอดภัย
เพยีงใด 

2) กอน login เขาใชงานคอมพิวเตอรตองม่ันใจวาไมมใีครแอบดรูหัสผานของเรา 
3) เม่ือไมไดอยูหนาจอคอมพิวเตอร ควรล็อกหนาจอใหอยูในสถานะท่ีตองใส

คา login   
4) ตระหนักอยูเสมอวาขอมูลความลับและความเปนสวนตัวอาจถูกเปดเผย

ไดเสมอในโลกออนไลน 
5) การกําหนด password ที่ยากแกการคาดเดา ควรมีความยาวไมต่าํกวา  

8 ตัวอักษร และใชอักขระพิเศษไมตรงกับความหมายในพจนานุกรม 
เพื่อใหเดาไดยากมากข้ึนและการใชงานอินเทอรเน็ตท่ัวไป เชนการ Login 
ระบบ e-mail , ระบบสนทนาออนไลน (chat) , ระบบเว็บไซตทีเ่ปน
สมาชกิอยูทางท่ีดีควรใช password ท่ีตางกันบางพอใหจําได 

6) การสังเกตขณะเปดเครื่องวามีโปรแกรมไมพึงประสงคถูกเรียกใชขึ้นมา
พรอมๆ กับการเปดเครื่องหรือไม ถาสังเกตไมทันใหสังเกตระยะเวลา 
บูทเครื่อง หากนานผิดปกติอาจเปนไปไดวาเครื่องคอมพิวเตอรติดปญหา
จากไวรัส หรือภัยคุกคามรูปแบบตางๆ ได 

7) การหมั่นตรวจสอบและอัพเดท OS หรือซอฟตแวรทีใ่ชใหเปนปจจุบัน 
โดยเฉพาะโปรแกรมปองกันภัยในเครื่องคอมพิวเตอร เชน โปรแกรม
ปองกันไวรัส, โปรแกรมไฟรวอลล และควรใชระบบปฏิบัติการและ
ซอฟตแวรที ่มีลิขสิทธิถ์ูกตองตามกฎหมาย นอกจากนี ้ควรอัพเดท
อินเทอรเน็ตบราวเซอรใหทันสมัยอยูเสมอ 

8) ไมลงซอฟตแวรมากเกินความจําเปน  
8.1) ซอฟตแวรท่ีจําเปนตองลงในเครือ่งคอมพิวเตอร ไดแก 

- อินเทอรเน็ตบราวเซอร เพื่อใหเปดเว็บไซตตางๆ  
- อีเมลเพื่อใชรับสงขอมูลและติดตอส่ือสาร 
- โปรแกรมสําหรบังานดานเอกสาร, โปรแกรมตกแตงภาพ เสียง วดีโีอ 
- โปรแกรมปองกันไวรัสคอมพิวเตอรและโปรแกรมไฟรวอลล 
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8.2) ซอฟตแวรท่ีไมควรมีบนเครื่องคอมพิวเตอรท่ีใชงาน ไดแก 
- ซอฟตแวรท่ีใชในการ Crack โปรแกรม 
- ซอฟตแวรสําเร็จรูปท่ีใชในการโจมตีระบบ, เจาะระบบ (Hacking 

Tools) 
- โปรแกรมท่ีเก่ียวกับการสแกนขอมูล การดักรับขอมูล (Sniffer) 

และอื่นๆ ท่ีอยูในรูปซอฟตแวรสําเร็จรูปท่ีไมเปนท่ีรูจัก 
- ซอฟตแวรที ่ใชหลบหลีกการปองกัน เชน โปรแกรมซอน  

IP Address 
9) ไมควรเขาเว็บไซตเส่ียงภัยเว็บไซตประเภทนี้ ไดแก 

- เว็บไซตลามก อนาจาร 
- เว็บไซตการพนัน 
- เว็บไซตท่ีมีหัวเรื่อง “Free” แมกระท่ัง Free Wi-Fi 
- เว็บไซตที่ใหดาวนโหลดโปรแกรมที่มีการแนบไฟลพรอมทํางาน 

ในเครือ่งคอมพวิเตอร 
- เว็บไซตท่ีแจก Serial Number เพื่อใช Crack โปรแกรม 
- เว็บไซตท่ีใหดาวนโหลดเครื่องมือในการเจาะระบบ 

10) สังเกตความปลอดภัยของเว็บไซตที่ใหบริการธุรกรรมออนไลน เว็บไซต 
E-Commerce ทีป่ลอดภัยควรมีการทํา HTTPS มีใบรับรองทางอิเล็กทรอนิกส 
และมีมาตรฐานรองรับ 

11) ไมเปดเผยขอมูลสวนตัวลงบนเว็บ Social Network ชือ่ที่ใชควรเปน 
ชือ่เลนหรือฉายาทีก่ลุมเพื่อนรูจัก และไมควรเปดเผยขอมูลดังตอไปนี ้เลขที่บัตร
ประชาชน เบอรโทรศัพท หมายเลขบัตรเครดิต หมายเลขหนังสือเดินทาง ขอมูล
ทางการแพทย ประวติัการทํางาน 

12) ศึกษาถึงขอกฎหมายเกีย่วกับการใชสือ่อินเทอรเน็ต ตามพระราชบัญญัติ 
วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 โดยมีหลักการงายๆ  
ท่ีจะชวยใหสังคมออนไลนสงบสุข คือใหคํานึงถึงใจเขาใจเรา ไมหลงเชื่อโดยงาย  
อยาเชื่อในสิ่งที่เห็น และงมงายกับขอมูลบนอินเทอรเน็ต ควรหมั่นศึกษาหาความรู 
จากเทคโนโลยีอินเทอรเน็ต และศึกษาขอมูลใหรอบดาน กอนปกใจเชื่อในส่ิงท่ีไดรับรู 
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พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2550 

 
“ระบบคอมพิวเตอร” หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอร 
ที่เชือ่มการทํางานเขาดวยกัน โดยไดมีการกําหนดคําสัง่ ชุดคําสัง่ หรือสิง่อื่นใด 
และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาทีป่ระมวลผลขอมูลโดย
อตัโนมัติ  

“ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ คําสัง่ ชุดคําสัง่ หรือสิง่
อื ่นใดบรรดาที ่อยู ในระบบคอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจ
ประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวย
ธุรกรรมทางอิเล็กทรอนิกสดวย  

“ขอมูลจราจรทางคอมพิวเตอร” หมายความวา ขอมูลเกี่ยวกับการติดตอ 
สื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึงแหลงกําเนิด ตนทาง ปลายทาง 
เสนทาง เวลา วันที่ ปริมาณ ระยะเวลาชนิดของบริการ หรืออืน่ๆ ที่เกี่ยวของ 
กับการติดตอส่ือสารของระบบคอมพิวเตอรนั้น  

“ผูใหบริการ” หมายความวา  
(1) ผูใหบริการแกบุคคลอืน่ในการเขาสูอินเทอรเน็ต หรือใหสามารถติดตอถึง

กันโดยประการอื่น โดยผานทางระบบคอมพิวเตอร ท้ังนี้ ไมวาจะเปนการ
ใหบริการในนามของตนเอง หรือในนามหรือเพื่อประโยชนของบุคคลอื่น  

(2) ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพื่อประโยชนของบุคคลอื่น  

“ผูใชบริการ” หมายความวา ผูใชบริการของผูใหบริการไมวาตองเสียคาใช
บริการหรือไมก็ตาม  

“พนักงานเจาหนาที่” หมายความวา ผูซึ่งรัฐมนตรีแตงตั้งใหปฏิบัติการตาม
พระราชบัญญัตินี ้
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หมวด 1 ความผดิเกีย่วกบัคอมพิวเตอร 

มาตรา 5 ผูใดเขาถึงโดยมิชอบ

มาตรา 6 ผูใด

ซึ่งระบบ
คอมพิวเตอรที ่มีมาตรการปองกันการเขาถึง
โดยเฉพาะ และมาตรการนั ้นมิไดมีไวสําหรับตน 
ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไม
เกินหนึ่งหม่ืนบาท หรือทั้งจําทั้งปรับ  

ลวงรูมาตรการปองกัน

มาตรา 7 ผูใด

การเขาถึง
ระบบคอมพิวเตอรที่ผูอื่นจัดทําขึ้นเปนการเฉพาะ 
ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบใน
ประการที ่นาจะเกิดความเสียหายแกผู อื ่น ตอง
ระวางโทษจําคุกไมเกินหนึ่งป หรือปรับไมเกินสอง
หม่ืนบาท หรือทั้งจําทั้งปรับ  

เขาถึงโดยมิชอบ

มาตรา 8 ผูใดกระทําดวยประการใดโดยมิชอบ
ดวยวิธีการทางอิเล็กทรอนิกส เพื ่อ

ซึ่งขอมูลคอมพิวเตอร
ทีมี่มาตรการปองกันการเขาถึงโดยเฉพาะ และ
มาตรการนั ้นมิไดมีไวสําหรับตน ตองระวางโทษ
จําคุกไมเกินสองป หรือปรับไมเกินสี่หมื่นบาท หรือ
ทั้งจําทั้งปรับ  

ดักรับไว

มาตรา 9 ผูใด

ซึ่ ง
ขอมูลคอมพิวเตอรของผูอ่ืนที่อยูระหวางการสงใน
ระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้น มิได
มีไวเพื่อประโยชนสาธารณะหรือเพือ่ใหบุคคลทัว่ไป
ใชประโยชนไดตองระวางโทษจําคุกไมเกิน สามป 
หรือปรับไมเกินหกหม่ืนบาท หรือทั้งจําทั้งปรับ  

ทําใหเสียหาย

มาตรา 10 ผูใดกระทําดวยประการใดโดยมิชอบ 
เพื่อใหการทํางานของระบบคอมพิวเตอรของ
ผูอ่ืน 

 ทําลาย แกไข 
เปลี ่ยนแปลง หรือเพิ ่มเติมไมวาทั ้งหมด หรือ
บางสวน ซึ่งขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ 
ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกิน 
หนึ่งแสนบาท หรือทั้งจําทั้งปรับ  

ถูกระงับ ชะลอ ขัดขวาง หรือรบกวน

มาตรา 11 ผูใด

จนไม
สามารถทาํงานตามปกติไดตองระวางโทษจําคุก ไม
เกินหาป หรือปรับไมเกินหนึง่แสนบาท หรือทัง้จํา

สงขอมูลคอมพิวเตอร

มาตรา 12 ถาการกระทําความผิดตามมาตรา 9 
หรือมาตรา 10 

หรือจดหมาย
อิเล็กทรอนิกสแกบุคคลอืน่โดยปกปด หรือปลอม
แปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปน
การรบกวนการใชระบบคอมพิวเตอรของ บุคคลอ่ืน
โดยปกติสขุ ตองระวางโทษปรับไมเกินหนึ่งแสนบาท  

(1) กอใหเกิดความเสียหายแกประชาชน

(2) เปนการกระทําโดยประการทีน่าจะเกิดความ
เสียหายตอขอมูลคอมพิวเตอร หรือระบบ 
คอมพิวเตอรที่เก่ียวกับการรักษา

 ไมวา
ความเสียหายนั ้นจะเกิดขึ ้นในทันที หรือใน
ภายหลัง และไมวาจะเกิดขึ้นพรอมกันหรือไม 
ตองระวางโทษจําคุกไมเกินสิบปและปรับไม
เกินสองแสนบาท  

ความม่ันคง
ปลอดภัยของประเทศ

ถาการกระทําความผิดตาม (2) เปนเหตุให
ผูอืน่ถึงแกความตาย ตองระวางโทษจําคุกตั้งแต
สิบปถงึย่ีสบิป 

 ความปลอดภัย
สาธารณะ ความมัน่คง ในทางเศรษฐกิจของ
ประเทศ หรือการบริการสาธารณะ หรือเปน
การกระทําตอขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอรที ่มีไวเพื ่อประโยชนสาธารณะ 
ตองระวางโทษจําคุกตั้งแตสามปถึงสิบหาป 
และปรบัต้ังแตหกหม่ืนบาทถึงสามแสนบาท  

มาตรา 13 ผูใดจําหนายหรือเผยแพรชุดคําส่ัง

 

ที่
จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปนเครื่องมือ ใน
การกระทําความผิดตามมาตรา ถ มาตรา 6 
มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ
มาตรา 11 ตองระวางโทษจําคุกไมเกินหนึ่งป หรือ
ปรับไมเกินสองหม่ืนบาท หรือทั้งจําทั้งปรับ  
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ทั้งปรับ  

มาตรา 14 ผูใดกระทําความผิดที่ระบุไวดังตอไปนี้ 
ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกิน
หนึ่งแสนบาท หรือทั้งจําทั้งปรับ  
(1)  นํ า เ ข า สู ร ะบบคอมพิ ว เ ตอร ซึ่ ง ข อ มู ล 

คอมพวิเตอรปลอม

(2)  นํ า เ ข า สู ร ะบบคอมพิ ว เ ตอร ซึ ่ง

ไมวาทั้งหมดหรือบางสวน 
หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดย
ประการที่นาจะเกิดความเสียหายแกผูอื ่น
หรือประชาชน  

ข อ มูล 
คอมพิวเตอรอันเปนเท็จ

(3) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอร 
ใดๆ 

 โดยประการที ่
นาจะเกิด ความเสียหายตอความมั่นคงของ
ประเทศหรือกอใหเกิดความตืน่ตระหนกแก
ประชาชน  

อันเปนความผิดเก่ียวกับความม่ันคง

(4) นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอร 
ใด  ๆที่มีลักษณะ

แหง
ราชอาณาจักรหรอืความผิดเก่ียวกับการกอการ
รายตามประมวลกฎหมายอาญา  

อันลามก

(5) 

 และขอมูลคอมพิวเตอร
นั้นประชาชนทั่วไปอาจเขาถึงได  
เผยแพร

มาตรา 15 ผูใหบริการผูใด

หรือสงตอซึ่งขอมูลคอมพิวเตอรโดย
รูอยูแลววาเปนขอมูลคอมพิวเตอรตาม (1) 
(2) (3) หรือ (4)  

จงใจสนับสนุน

 

หรือ
ยินยอมใหมี การกระทําความผิดตามมาตรา 14 
ในระบบคอมพิวเตอรที่อยูในความควบคุมของตน 
ตองระวางโทษเชนเดียวกับผู กระทําความผิด 
ตามมาตรา 14 

 
 
 
 
 

มาตรา 16 ผูใดนําเขาสู ระบบคอมพิวเตอร  
ที ป่ ร ะ ช า ช นทั ่ว ไ ป อ า จ เ ข า ถึ ง ไ ด ซึ ง่ ข อ มู ล 
คอมพิวเตอรที่ปรากฏเปนภาพของผูอ่ืน

ถาการกระทําตามวรรคหนึ่ง เปนการนําเขา
ขอ มูลคอมพิว เตอร โดยสุจริต ผู กระทํา ไม มี
ความผิด  

 และภาพ
นั ้นเปนภาพที ่เกิดจากการสรางขึ ้น ตัดตอ เติม 
หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือ
วิธีการอ่ืนใด ทั้งนี้โดยประการที่นาจะทําใหผูอื่นนั้น 
เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับ
ความอับอาย ตองระวางโทษจําคุกไมเกินสามป 
หรือปรับไมเกินหกหม่ืนบาท หรือทั้งจําทั้งปรับ  

ความผิดตามวรรคหนึง่เปนความผิดอันยอม
ความได  

ถาผูเสียหายในความผิดตามวรรคหนึง่ตาย
เสียกอนรองทุกข ใหบิดา มารดา คูสมรส หรือ
บุตรของผูเสียหายรองทุกขได และใหถือวาเปน
ผูเสียหาย  

มาตรา 17 ผูใดกระทาํความผิดตามพระราชบัญญัตินี้
นอกราชอาณาจักร

(1) ผู กระทําความผิดนั ้นเปนคนไทย และ
รัฐบาลแหงประเทศทีค่วามผิดไดเกิดขึ้น 
หรือผูเสียหายไดรองขอใหลงโทษ หรือ  

และ  

(2) ผูกระทําความผิดนั้นเปนคนตางดาว และ
รัฐบาลไทย หรือคนไทยเปนผู เสียหาย 
และผูเสียหายไดรองขอใหลงโทษ  

จะตองรับโทษภายในราชอาณาจักร 
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หมวด 2 พนักงานเจาหนาท่ี 

มาตรา 18 ภายใตบังคับมาตรา 19 เพื่อประโยชนใน
การสืบสวนและสอบสวนในกรณีที่มีเหตุอันควรเชื่อไดวา
มีการกระทาํความผิดตามพระราชบัญญัตินี้ ใหพนักงาน
เจาหนาที ่มี อํานาจอยางหนึ ่งอยางใด ดังตอไปนี ้  
เฉพาะที่ จําเปนเพื่อประโยชนในการใชเปนหลักฐาน
เก่ียวกับการกระทาํความผิดและหาตัวผูกระทาํความผิด  

(1)  มีหนงัสอืสอบถามหรือเรียกบุคคล

(2)  

ท่ีเกี่ยวของกับการกระทํา
ความผิดตามพระราชบัญญัตินี้มาเพื่อใหถอยคํา สงคําช้ีแจง
เปนหนังสือ หรือสงเอกสาร ขอมูล หรือหลักฐานอื่นใดท่ีอยู
ในรปูแบบท่ีสามารถเขาใจได  

เรียกขอมูลจราจรทางคอมพิวเตอร

(3) สั่งใหผูใหบริการ

จากผูใหบริการ
เกี่ยวกับการติดตอสือ่สารผานระบบคอมพิวเตอรหรือ
จากบุคคลอื่นท่ีเกี่ยวของ  

สงมอบขอมูลเกี่ยวกับผูใชบริการที่ตอง
เกบ็ตามมาตรา 26

(4) 

 หรือท่ีอยูในความครอบครองหรือควบคุม
ของผูใหบริการใหแกพนักงานเจาหนาท่ี  

ทําสําเนาขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร

(5) สั่งใหบุคคลซึ่งครอบครองหรือควบคุมขอมูล คอมพิวเตอร 
หรืออุปกรณที ่ใชเก็บขอมูลคอมพิวเตอร 

 
จากระบบคอมพิวเตอรที่มีเหตุอันควรเชื่อไดวามีการกระทํา
ความผิดตามพระราชบญัญัตนิี้ ในกรณีท่ีระบบคอมพิวเตอร
นั้นยังมิไดอยูในความครอบครองของพนักงานเจาหนาท่ี  

สงมอบขอมูล 
คอมพวิเตอร

(6) 

 หรืออุปกรณดังกลาวใหแกพนักงานเจาหนาท่ี  

ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร ขอมูล 
คอมพิวเตอร

(7) 

 ขอมูลจราจรทางคอมพิวเตอรหรืออุปกรณ
ที ใ่ช เก็บขอ มูลคอมพิว เตอรของบุคคลใด อันเปน
หลักฐานหรืออาจใชเปนหลักฐานเกี ่ยวกับการกระทํา
ความผิด หรือเพื่อสืบสวนหาตัวผูกระทําความผิดและสั่ง
ใหบุคคลนั ้นสงขอมูล คอมพิวเตอรขอมูลจราจรทาง
คอมพิวเตอร ท่ีเกี่ยวของเทาท่ีจําเปนใหดวยก็ได  

ถอดรหัสลับของขอมูลคอมพิวเตอรของบุคคลใด

 (8) 

 หรือ 
สั ่งใหบุคคลที ่เกี ่ยวของกับการเขารหัสลับของขอมูล 
คอมพิวเตอร ทําการถอดรหัสลับ หรือใหความรวมมือกับ
พนักงานเจาหนาท่ีในการถอดรหัสลับดังกลาว  

ยึดหรืออายัดระบบคอมพิวเตอรเทาที่จําเปน

มาตรา 19 การใชอํานาจของพนักงานเจาหนาที่ตาม
มาตรา 18 (4) (5) (6) (7) และ (8) ใหพนักงาน
เจาหนาท่ี

เฉพาะเพื่อประโยชนในการทราบรายละเอียดแหง

ยื่นคํารองตอศาลที่มีเขตอํานาจเพื่อมีคําสั่ง
อนุญาตใหพนักงานเจาหนาที่ดําเนินการตามคํารอง 
ทัง้นี ้คํารองตองระบุเหตุอันควรเชือ่ไดวาบุคคลใด
กระทําหรือกําลังจะกระทําการอยางหนึ่งอยางใดอัน
เปนความผิดตามพระราชบัญญัติน้ี เหตุท่ีตองใชอํานาจ 
ลักษณะของการกระทําความผิด รายละเอียดเกี่ยวกับ
อุปกรณท่ีใชในการกระทําความผิดและผูกระทําความผิด 
เทาท่ีสามารถจะระบไุด ประกอบคาํรองดวยในการพิจารณา
คํารองใหศาลพิจารณาคํารองดังกลาวโดยเร็วเม่ือศาล 
มีคําสั่งอนุญาตแลว กอนดําเนินการตามคําสั่งของศาล  
ใหพนักงานเจาหนาที่สงสําเนาบันทึกเหตุอันควรเชื่อที่ทําให
ตองใชอาํนาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให
เจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปน
หลักฐาน แตถาไมมี เจาของหรือผูครอบครองเครื่อง
คอมพิวเตอรอยู ณ ท่ีนัน้ ใหพนักงานเจาหนาท่ีสงมอบ
สําเนาบันทึกนั้นใหแกเจาของหรือ ผูครอบครองดังกลาว
ในทันทีท่ีกระทําไดใหพนักงานเจาหนาที่ผูเปนหัวหนาใน
การดําเนินการตามมาตรา 18 (4) (5) (6) (7) และ (8) 
สงสําเนาบันทึกรายละเอียดการดําเนินการและเหตุผล
แหงการดําเนินการใหศาลทีมี่เขตอํานาจภายในสี ่สิบ
แปดช่ัวโมงนับแตเวลาลงมือดําเนินการ เพ่ือเปนหลักฐาน
การทําสําเนาขอมูล คอมพิวเตอรตามมาตรา 18 (4) ให
กระทําไดเฉพาะเม่ือมีเหตุอันควรเชือ่ไดวามีการกระทํา
ความผิดตามพระราชบัญญัติน้ี และตองไมเปนอุปสรรค
ในการดําเนินกิจการของเจาของหรือผู ครอบครอง
ขอมูลคอมพิวเตอรน้ันเกินความจําเปน การยึดหรืออายัด
ตามมาตรา 18 (8) นอกจากจะตองสงมอบสําเนาหนังสือ
แสดงการยดึหรอือายดัมอบใหเจาของหรือผูครอบครองระบบ
คอมพิวเตอรนั้นไวเปนหลักฐานแลว พนักงานเจาหนาที่จะสั่ง
ยึดหรืออายัดไวเกินสามสิบวันมิได ในกรณีจําเปนที่ตองยึด
หรืออายัดไวนานกวานั้น ใหยื่นคํารองตอศาลที่มีเขตอํานาจ
เพ่ือขอขยายเวลายึดหรืออายัดได แตศาลจะอนุญาตใหขยาย
เวลาครั้งเดียวหรือหลายครั้งรวมกันไดอีกไมเกินหกสิบวัน  
เม่ือหมดความจําเปนท่ีจะยึดหรืออายัดหรือครบกําหนดเวลา
ดังกลาวแลว พนักงานเจาหนาท่ีต องสงคืนระบบคอมพิวเตอร
ท่ียึดหรือถอนการอายัดโดยพลัน หนังสือแสดงการยึดหรือ
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ความผิดและผูกระทําความผิดตามพระราชบัญญัติน้ี  อายดัตามวรรคหาใหเปนไปตามท่ีกาํหนดในกฎกระทรวง 
มาตรา 20 ในกรณีทีก่ารกระทําความผิดตาม
พระราชบัญญัตินี ้เปนการทําใหแพรหลายซึ่ ง
ขอมูลคอมพิวเตอรทีอ่าจกระทบกระเทือนตอความ
มั่นคงแหงราชอาณาจักรตามทีกํ่าหนดไวในภาค
สองลักษณะ 1 หรือลักษณะ 1/1 แหงประมวล
กฎหมายอาญา หรือที ่มีลักษณะขัดตอความสงบ
เรี ยบร อยหรื อ ศีล ธรรม อัน ดีของประชาชน 
พนักงานเจาหนาที ่โดยไดรับความเห็นชอบจาก
รัฐมนตรีอาจย่ืนคํารอง พรอมแสดงพยานหลักฐาน
ตอศาล

มาตรา 21 ในกรณีทีพ่นักงานเจาหนาทีพ่บวา 
ขอมูลคอมพิวเตอรใด

ที่มีเขตอํานาจขอใหมีคําสั่งระงับการทําให
แพรหลายซึ ่งขอมูลคอมพิวเตอรนั ้นได ในกรณีที ่
ศาลมี คํา สั ่ง ใหระ งับการทํา ใหแพรหลายซึ ่ง
ขอมูลคอมพิวเตอรตามวรรคหนึ ่ง ใหพนักงาน
เจาหนาที่ทําการระงับการทําใหแพรหลายนั้นเอง 
หรือสั่งใหผูใหบริการระงับการทําใหแพรหลายซึ่ง
ขอมูลคอมพิวเตอรนั้นก็ได 

มีชุดคําสั ่งไมพึงประสงค
รวมอยูดวย พนักงานเจาหนาทีอ่าจยื่นคํารองตอ
ศาลที่มีเขตอํานาจ

 

เพื่อขอใหมีคําสั่งหามจําหนาย
หรือเผยแพร หรือสั่งใหเจาของหรือผูครอบครอง
ขอมูลคอมพิวเตอรนัน้ระงับการใช ทําลายหรือ
แกไขขอมูลคอมพิวเตอรนั ้นได หรือจะกําหนด
เงือ่นไขในการใช มีไวในครอบครอง หรือเผยแพร
ชุดคําสั่งไมพึงประสงคดังกลาวก็ไดชุดคําสั่งไมพึง
ประสงคตามวรรคหนึ่งหมายถึงชุดคําสั่งที่มีผลทํา
ใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือ
ชุดคําส่ังอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไข
เปลี่ยนแปลงหรือเพิ่มเติมขัดของ หรือปฏิบัติงานไม
ตรงตามคําสั่งที ่กําหนดไว หรือโดยประการอื่น
ตามทีกํ่าหนดในกฎกระทรวงทัง้นี ้ เวนแตเปน
ชุดคํา สั ง่ที ่มุ งหมายในการปองกันหรือแก ไข
ชุดคําส่ังดังกลาวขางตน ตามที่รัฐมนตรีประกาศใน
ราชกิจจานเุบกษา  

 

มาตรา 22 หามมิใหพนักงานเจาหนาทีเ่ปดเผย
หรือสงมอบขอมูลคอมพิวเตอร ขอมูลจราจรทาง
คอมพิวเตอร หรือขอมูล

มาตรา 23 

ของผูใชบริการ ที ่ไดมา
ตามมาตรา 18 ใหแกบุคคลใดความในวรรคหนึง่มิ
ใหใชบังคับกับการกระทําเพื ่อประโยชนในการ
ดําเนินคดีกับผูกระทําความผิดตามพระราชบัญญัติ
นี ้หรือเพื่อประโยชนในการดําเนินคดีกับพนักงาน
เจาหนาที ่เกี่ยวกับการใชอํานาจหนาที ่โดยมิชอบ 
หรือเปนการกระทําตามคําสัง่หรือที่ไดรับอนุญาต
จากศาลพนักงานเจาหนาที ่ผู ใดฝาฝนวรรคหนึ่ง
ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกิน
หกหม่ืนบาท หรือทั้งจําทั้งปรบั  

พนักงานเจาหนาที่ผูใดกระทําโดย
ประมาท

มาตรา 24 

เปนเหตุใหผูอื่นลวงรูขอมูลคอมพิวเตอร
ขอมูลจราจรทางคอมพิวเตอร หรือขอมูลของ
ผูใชบริการ ที่ไดมาตามมาตรา 18 ตองระวางโทษ
จําคุกไมเกินหนึ่งป หรือปรับไมเกินสองหมื่นบาท 
หรือทั้งจําทั้งปรับ  

ผูใดลวงรูขอมูลคอมพิวเตอร ขอมูล
จราจรทางคอมพิวเตอรหรือขอมูลของผูใชบริการ

มาตรา 25 ขอมูล ขอมูลคอมพิวเตอร หรือขอมูล
จราจรทางคอมพิวเตอรที่พนักงานเจาหนาที่ไดมา
ตามพระราชบัญญัตินี ้ ใหอางและรับฟงเปน
พยานหลักฐานตามบทบัญญัติแหงประมวล
กฎหมายวิธีพิจารณาความอาญาหรือกฎหมายอื่น
อันวาดวยการสืบพยานได แตตองเปนชนิดที่มิได
เ กิด ข้ึ น

 
ทีพ่นักงานเจาหนาทีไ่ดมาตามมาตรา 18 และ
เปดเผยขอมูลนั ้นตอผู หนึ ่งผู ใด ตองระวางโทษ
จําคุกไมเกินสองป หรือปรับไมเกินส่ีหม่ืนบาท หรือ
ทั้งจําทั้งปรับ  

จากการ จูง ใ จ มี คํ า มั ่น สัญญา ขู เ ข็ญ 
หลอกลวง หรือโดยมิชอบประการอื่น
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มาตรา 26 ผูใหบริการตองเก็บรักษาขอมูลจราจร
ทางคอมพิวเตอรไวไมนอยกวาเกาสิบวันนับแตวันที่
ขอมูลนั้นเขาสูระบบคอมพิวเตอร แตในกรณีจําเปน
พนักงานเจาหนาทีจ่ะสั ่งใหผู ใหบริการผู ใดเก็บ
รกัษาขอมูลจราจรทางคอมพิวเตอรไวเกินเกาสิบวัน
แตไมเกินหนึ ่งป

มาตรา 27 

เปนกรณีพิเศษเฉพาะรายและ
เฉพาะคราวก็ได ผูใหบริการจะตองเก็บรักษาขอมูล
ของผูใชบริการเทาที่จําเปนเพื่อใหสามารถระบุตัว
ผู ใชบริการนับตั ้งแตเริ ่มใชบริการและตองเก็บ
รักษาไวเปนเวลาไมนอยกวาเกาสิบวันนับตั้งแต 
การใชบริการสิน้สุดลง ความในวรรคหนึง่จะใชกับ
ผู ใหบริการประเภทใด อยางไร และเ มือ่ใด  
ให เปนไปตามที ่รัฐมนตรีประกาศในราชกิจจา
นุเบกษา ผูใหบริการผูใดไมปฏิบัติตามมาตรานี ้ 
ตองระวางโทษปรับไมเกินหาแสนบาท  

ผูใดไมปฏิบัติตามคําสั่งของศาลหรือ
พนกังานเจาหนาที่

มาตรา 28 การแตงตัง้พนักงานเจาหนาทีต่าม
พระราชบัญญัตินี้ 

ที่ส่ังตามมาตรา 18 หรอืมาตรา 20 
หรือไมปฏิบัติตามคําสั่งของศาลตามมาตรา 21 
ตองระวางโทษปรับไมเกินสองแสนบาทและปรับ
เปนรายวัน อีกไม เ กินวันละหาพันบาทจนกวา 
จะปฏิบัติใหถูกตอง  

ใหรัฐมนตรีแตงต้ังจากผูมีความรู
และความชํานาญ

มาตรา 29 ในการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ 
ใหพนักงานเจาหนาที ่เปนพนักงานฝายปกครองหรือ
ตํารวจช้ันผูใหญตามประมวลกฎหมายวธิพีจิารณาความ
อาญา

เก่ียวกับระบบคอมพิวเตอรและมี
คุณสมบัติตามที่รัฐมนตรีกําหนด  

มีอํานาจรับคํารองทุกขหรอืรับคํากลาวโทษ และ
มีอํานาจในการสืบสวนสอบสวนเฉพาะความผิดตาม
พระราชบัญญัตินี้

มาตรา 30 ในการปฏิบัติหนาที่ พนักงานเจาหนาที่

 ในการจับ ควบคุม คน การทํา
สํานวนสอบสวนและดําเนินคดีผูกระทําความผิดตาม
พระราชบัญญัตินี ้ บรรดาที่เปนอํานาจของพนักงาน
ฝายปกครองหรือตํารวจชัน้ผู ใหญ หรือพนักงาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
ใหพนักงานเจาหนาที่ประสานงานกับพนักงานสอบสวน
ผูรับผิดชอบเพือ่ดําเนินการตามอํานาจหนาที ่ตอไป  
ใหนายก รัฐมนตรีในฐานะผูกํากับดูแลสํานักงานตํารวจ
แหงชาติและรัฐมนตรีมีอํานาจรวมกันกําหนดระเบียบ
เกี ่ยวกับแนวทางและวิธีปฏิ บั ติในการดําเนินการ 
ตามวรรคสอง  

ตองแสดงบัตรประจําตัว

 

ตอบุคคลซึ ่งเกี ่ยวของ  
บัตรประจําตัวของพนักงานเจาหนาที่ใหเปนไปตาม
แบบทีร่ฐัมนตรปีระกาศในราชกิจจานเุบกษา 
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สรุปแบบแยกบทลงโทษตามมาตรา 

มาตรา โทษปรับ โทษจําคุก 
มาตรา 5 ผูใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มี
มาตรการปองกันการเขาถึงโดยเฉพาะ และมาตรการนัน้มิไดมไีว
สําหรบัตน 

<=10,000  <=6เดือน  

มาตรา 6 ผูใดลวงรูมาตรการปองกันการเขาถึงระบบ
คอมพิวเตอรที่ผูอ่ืนจัดทําข้ึนเปนการเฉพาะ ถานํามาตรการ
ดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความ
เสียหายแกผูอ่ืน 

<=20,000  <=1ป  

มาตรา 7 ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพวิเตอรที่มีมาตรการ
ปองกันการเขาถึงโดยเฉพาะ และมาตรการนัน้มิไดมีไวสําหรับตน 

<=40,000  <=2ป  

มาตรา 8 ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทาง
อิเล็กทรอนิกสเพื่อดักรับไวซึ่งขอมูลคอมพิวเตอรของผูอ่ืนที่อยู
ระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้น 
มิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใช
ประโยชนได 

<=60,000  <=3ป  

มาตรา 9 ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือ
เพิ่มเติมไมวาทั้งหมด หรือบางสวน ซึ่งขอมูลคอมพิวเตอรของ
ผูอ่ืนโดยมิชอบ 

<=100,000  <=5ป  

มาตรา 10 ผูใดกระทําดวยประการใดโดยมิชอบ เพื่อใหการ
ทํางานของระบบคอมพิวเตอรของผูอ่ืน ถูกระงับ ชะลอ ขัดขวาง 
หรือรบกวนจนไมสามารถทํางานตามปกติได 

<=100,000  <=5ป  

มาตรา 11 ผูใดสงขอมูลคอมพิวเตอรหรือจดหมาย
อิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปด หรือปลอมแปลงแหลงที่มา
ของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบ
คอมพิวเตอรของ บุคคลอ่ืนโดยปกติสุข 

<=100,000  -  

มาตรา 12 ถาการกระทาํความผิดตามมาตรา 9 หรอืมาตรา 10 
(1) กอใหเกิดความเสียหายแกประชาชน ไมวาความเสียหายนัน้จะ
เกิดข้ึนในทันที หรือในภายหลัง และไมวาจะเกิดข้ึนพรอมกันหรือไม 

<=200,000  <=10ป  

(2) เปนการกระทําโดยประการทีน่าจะเกิดความเสียหายตอ
ขอมูลคอมพิวเตอร หรือระบบ คอมพิวเตอรที่เก่ียวกับการรักษา
ความม่ันคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 
ความม่ันคง ในทางเศรษฐกิจของประเทศ หรือการบริการ
สาธารณะ หรือเปนการกระทาํตอขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอรที่มีไวเพื่อประโยชนสาธารณะ 

60,000 - 
300,000  

3 - 5 ป  
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มาตรา โทษปรับ โทษจําคุก 
ถาการกระทาํความผิดตาม (2) เปนเหตุใหผูอ่ืนถึงแกความตาย -  10 - 20 ป  
มาตรา 13  ผูใดจําหนายหรือเผยแพรชุดคําส่ังที่จัดทําข้ึน
โดยเฉพาะเพื่อนําไปใชเปนเครื่องมือ ในการกระทําความผิดตาม
มาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 
หรือมาตรา 11 

<=20,000  <=1ป  

มาตรา 14  ผูใดกระทําความผิดทีร่ะบุไวดังตอไปนี้  
   (1) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไม
วาทั้งหมดหรือบางสวน หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดย
ประการที่นาจะเกิดความเสียหายแกผูอ่ืนหรือประชาชน  
   (2) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปน
เท็จ โดยประการที่นาจะเกิด ความเสียหายตอความม่ันคงของ
ประเทศหรือกอใหเกิดความต่ืนตระหนกแกประชาชน  
   (3) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ อัน
เปนความผิดเก่ียวกับความม่ันคง แหงราชอาณาจักรหรือ
ความผิดเก่ียวกับการกอการรายตามประมวลกฎหมายอาญา  
   (4) นําเขาสูระบบคอมพิวเตอร ซึ่งขอมูลคอมพิวเตอรใดๆ ที่
มีลักษณะอันลามก และขอมูลคอมพิวเตอรนั้นประชาชนทั่วไป
อาจเขาถึงได  
   (5) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรโดยรูอยูแลววา
เปนขอมูลคอมพิวเตอรตาม (1) (2) (3) หรือ(4) 

<=100,000  <=5ป  

มาตรา 15 ผูใหบริการผูใดจงใจสนับสนุนหรือยินยอมใหมี การ
กระทาํความผิดตามมาตรา 14 ในระบบคอมพิวเตอรที่อยูใน
ความควบคุมของตน ตองระวางโทษเชนเดียวกับผูกระทํา
ความผิดตาม มาตรา 14  

<=100,000  <=5ป  

มาตรา 16 ผูใดนําเขาสูระบบคอมพิวเตอร ที่ประชาชนทั่วไป
อาจเขาถึงไดซึ่งขอมูล คอมพิวเตอรที่ปรากฏเปนภาพของผูอ่ืน 
และภาพนั้นเปนภาพที่เกิดจากการสรางข้ึน ตัดตอ เติม หรือ
ดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ทั้งนี้
โดยประการที่นาจะทําใหผูอ่ืนนั้น เสียช่ือเสียง ถูกดูหม่ิน ถูก
เกลยีดชัง หรือไดรับความอับอาย  
    ถาการกระทําตามวรรคหนึ่ง เปนการนําเขษขอมูลคอมพิวเตอร
โดยสุจริต ผูกระทําไมมีความผิด  
    ความผิดตามวรรคหนึง่เปนความผิดอันยอมความได  
    ถาผูเสียหายในความผิดตามวรรคหนึ่งตายเสียกอนรองทุกข 
ใหบิดา มารดา คูสมรส หรือบุตรของผูเสียหายรองทุกขได 
และใหถือวาเปนผูเสียหาย  

<=60,000  <=3ป  
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มาตรา โทษปรับ โทษจําคุก 
 
มาตรา 17 ผูใดกระทําความผิดตามพระราชบัญญัตินี้นอก
ราชอาณาจักรและ  
   (1) ผูกระทําความผิดนั้นเปนคนไทย และรัฐบาลแหงประเทศ
ที่ความผิดไดเกิดข้ึน หรือผูเสียหายไดรองขอใหลงโทษ  
   หรือ  
   (2) ผูกระทําความผิดนั้นเปนคนตางดาว และรัฐบาลไทย 
หรือคนไทยเปนผูเสียหาย และผูเสียหายไดรองขอใหลงโทษ 
จะตองรับโทษภายในราชอาณาจักร  

จะตองรบัโทษ 
ภายในราชอาณาจักร 

 
 
 
 



 

 
สาํนักส่งเสริมและพัฒนาการใช้เทคโนโลยีสารสนเทศและการสือ่สาร 

สาํนักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสือ่สาร 

27 

รูปแบบและลักษณะของความผิดที่ไดกระทําตอ 
คอมพวิเตอรโดยแท ตามพระราชบัญญัติวาดวย 

การกระทาํความผิดเก่ียวกับคอมพิวเตอร พ.ศ.2550 

1. การเขาถึงโดยมิชอบ ตามมาตรา 5 และมาตรา 7 

 การกระทําความผิดฐานเขาถึงโดยมิชอบหรือโดยฝาฝนตอบทบัญญัติแหง
กฎหมายนี้ อาจเกิดข้ึนไดหลายวิธี เชน การเจาะระบบ (hacking or cracking) 
หรือการบุกรุกทางคอมพิวเตอร (computer trespass) เพือ่ทําลายระบบ
คอมพิวเตอรหรือเปลี่ยนแปลงแกไขขอมูลหรือการเขาถึงขอมูลที่เก็บรักษาไวเปน
ความลบั (secret) การสงชุดคําส่ังไมพึงประสงคประเภทมาโทรจัน (Trojan Horses) 
สปายแวร (spyware) ผานชองโหวตางๆ โดยเขาไปฝงตัวในระบบคอมพิวเตอร
เพื่อขโมยขอมูลรหัสผานหรือขอมูลสวนบุคคลของผูอืน่เพือ่ใชบุกรุกเขาไปในระบบ
คอมพิวเตอรของผูนั้น หรือนําขอมูลดังกลาวไปกออาชญากรรมอืน่ตอไป เปนตน 
จนอาจเปนทีม่าของการกระทําความผิดฐานอืน่และอาจกอใหเกิดความเสียหาย
ตอเนื่องเปนมูลคามหาศาล ซ่ึงสามารถเรียกวิธีการเขาถึงประเภทนี้วา “การเขาถึง
ทางอิเล็กทรอนิกส หรือ การเขาถึงทางดิจิทัล” ซึง่อาจเปนการเขาถึงระบบ
คอมพิวเตอรหรือขอมูลคอมพิวเตอรไมวาทั้งหมดหรือแตบางสวนก็ได เชน  
การเขาถึงฮารดแวรซึ่งเปนสวนประกอบตางๆ ของคอมพิวเตอรหรือขอมูลทีถู่ก
บันทึกเก็บไวในระบบเพือ่ใชในการสงหรือโอนถึงอีกบุคคลหนึง่ หรือขอมูลจราจร
ทางคอมพิวเตอร เปนตน นอกจากนียั้งหมายความรวมถึงการเขาถึงระบบ
คอมพิวเตอรหรือเขาถึงขอมูลคอมพิวเตอรทีแ่มวาตัวบุคคลทีเ่ขาถึงจะอยูหางโดย
ระยะทางกับเครือ่งคอมพิวเตอรแตสามารถเจาะเขาไปในระบบคอมพิวเตอรหรือ
ขอมูลคอมพิวเตอรที ่ตนตองการไดไมวาจะเขาถึงนัน้จะผานทางเครือขาย
สาธารณะ เชน อินเทอรเน็ต เปนตน หรือโดยผานทางระบบเครือขายเดียวกัน
ดวยก็ได เชน ระบบ LAN (Local Area Network หมายถึง เครือขายคอมพิวเตอร
โดยการเชื่อมตอคอมพิวเตอรท่ีต้ังอยูในพื้นท่ีใกลเคียงเขาดวยกัน) เปนตน  
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 นอกจากจะมีการเขาถึงทางอิเล็กทรอนิกสแลว หากพิจารณาถึงความหมาย
และเจตนารมณของกฎหมายแลว ยอมหมายความรวมถึง “การเขาถึงในระดับ
กายภาพ” ดวย เชน กรณีทีมี่การกําหนดรหัสผานเพือ่ปองกันมิใหบุคคลอื่นใชเครือ่ง
คอมพิวเตอร แลวผูกระทําผิดดําเนินการดวยวิธีใดวิธีหนึง่เพือ่ใหไดรหัสผานนั้นมา
และสามารถใชเครื่องคอมพิวเตอรนั้นไดโดยนั่งอยูหนาเครื่องคอมพิวเตอรนั้น เปนตน 

  อยางไรก็ตาม ยังมีประเด็นท่ีตองพิจารณาเก่ียวกับการกระทําความผิดฐานนี้
อีกวา หากเพียงแคมีการเขาถึงโดยไมไดรับอนุญาตจะถือวาเปนการกอ
อาชญากรรมไดหรือไม หรือผูกระทําจะตองมีมูลเหตุจูงใจท่ีจะกระทําใหเกิดความ
เสียหายดวยจึงจะถือเปนการกออาชญากรรม เชน บุคคลซึ่งมิไดมีมูลเหตุจูงใจ
ดังกลาวแตมีความอยากรูอยากเห็นหรืออยากทดลอง จึงทดลองเจาะระบบ
คอมพิวเตอรของผูอื่นโดยมิไดมีมูลเหตุจูงใจที่จะกอใหเกิดความเสียหาย กรณี
ดังกลาวควรกําหนดใหตองรับผิดและมีบทลงโทษหรือไม และกรณีที่มีการเขา
ถึงแมโดยไมมีมูลเหตุจูงใจที่จะกอใหเกิดความเสียหาย เชน การเขาไปในระบบ
คอมพวิเตอรของสายการบนิแลวทําการเปลีย่นแปลงระบบจองตัว๋เครือ่งบินและสลับ
ตารางการบินของลูกคาท่ีจองไว จนเกิดความเสียหายตอสายการบินและตัวลูกคา 
กรณดีงักลาวนีจ้ะกําหนดขอบเขตในการพจิารณาวาเปนความผิดอยางไร เปนตน 

 ประเด็นนี้มีนักกฎหมายเห็นวา….1

 

 การเขาถึงโดยมิชอบตามมาตรา 5 และ
มาตรา 7 นี ้ถือเปนความผิดในตัวเอง (mala inse) กลาวคือ แมวาผูกระทํา 
จะมิไดมีมูลเหตุจูงใจเพื่อกอใหเกิดความเสียหาย หรือการกระทําดังกลาวจะยัง
มิไดกอใหเกิดความเสียหายก็ตาม ทั้งนี้ เพราะเห็นวาการกระทําดังกลาวนั้น
สามารถกอใหเกิดการกระทําผิดฐานอื่นหรือฐานที่ใกลเคียงคอนขางงายและอาจ
กอใหเกิดความเสียหายรายแรงท้ังการพิสูจนมูลเหตุจูงใจทําไดคอนขางยาก และ
ที่สําคัญจะตองเปนการเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอร
ท่ีมีวิธีการปองกันการเขาถึงโดยเฉพาะจึงจะถือเปนความผิด 

                                                           
1 แนวทางการจัดทํากฎหมายอาชญากรรมคอมพิวเตอร, ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร
แหงชาต ิ(เนคเทค), พ.ศ.2546 หนา 22 
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2. การเปดเผยมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่น 
จดัทาํข้ึนเปนการเฉพาะโดยมชิอบ ตามมาตรา 6 

 การลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรไมวาจะลวงรูโดยชอบ
หรือมิชอบก็ตาม ตัวอยางการลวงรูโดยมิชอบ เชน การใชชุดคําสัง่ไมพึงประสงค
ประเภทโปรแกรมดักขอมูลผานปุมคียบอรด (Keylogger หรือ Keystroker)  
แอบบันทึกการกดรหัสผานของผูอืน่แลวนําไปเปดเผยตอ เปนตน เพียงแคนีก็้ถือ
วาเปนการนํามาตรการปองกันหรือรหัสผานนั ้นไปเปดเผยโดยมิชอบซึ่งเขา
องคประกอบของความผิดฐานนีแ้ลว ไมวาบุคคลทีส่ามซึ่งลวงรูมาตรการปองกัน
หรือรหัสผานนั้นจะนําไปใชเพื่อเขาไปในระบบคอมพิวเตอรของผูอื่นหรือไมก็ตาม 

3. การดักรับขอมูลคอมพิวเตอรโดยมิชอบ ตามมาตรา 8 

 ในปจจุบันขอมูลไดถูกจัดเก็บในรูปแบบอิเล็กทรอนิกสและมีการโอนขอมูล 
ทางอิเล็กทรอนิกสกันมากข้ึน โอกาสท่ีจะถูกดักรับหรือลวงรูขอมูลนั้นท่ีอยูระหวาง
การสงในระบบคอมพิวเตอรจึงมีมากขึน้ตามไปดวย ดังนัน้ การลักลอบดักขอมูล
โดยฝาฝนกฎหมาย (Illegal interception) จึงเปนปญหาสําคัญอีกปญหาหนึง่ 
ท่ีอาจสงผลกระทบตอความเปนสวนตัวในการติดตอส่ือสาร (the right of 
privacy of data communication) ของประชาชนในทํานองเดียวกับการให 
ความคุมครองสิทธิความเปนสวนตัวในการติดตอสื่อสารรูปแบบเดิมทีห่ามดักฟง
โทรศัพท การลักลอบดักขอมูลในทีน่ีห้มายถึงการลักลอบดักขอมูลโดยใชวิธีการ
ทางเทคนคิ (technical means) เพื่อลักลอบดักฟง ตรวจสอบหรอืติดตามเนื้อหา
สาระของขอมูลขาวสารท่ีส่ือสารถึงกันระหวางบุคคล หรือกรณีเปนการกระทําอัน
เปนการลอลวงหรือจัดหาขอมูลดังกลาวใหกับบุคคลอื่นรวมทั้งการแอบบันทึก
ขอมูลท่ีส่ือสารถึงกันนั้นดวย ตัวอยาง เชน การใชชุดคําส่ังไมพึงประสงคประเภท 
สนิฟเฟอร (sniffer) แอบดักแพ็คเกต (packet) ซึง่เปนชุดของขอมูลทีเ่ล็กทีสุ่ด 
ท่ีอยูระหวางการสงไปใหผูรับ เปนตน ท้ังนี้ วิธีการทางเทคนิคก็หมายถึงอุปกรณ
ท่ีมีสายเชื่อมตอกับระบบเครือขายตางๆ และหมายรวมถงึอปุกรณประเภทไรสายดวย 
เชน การติดตอผานทางโทรศัพทมือถือหรืออุปกรณชนิดพกพาตางๆ เปนตน 
อยางไรก็ตามการกระทําท่ีจะถือเปนความผิดฐานลักลอบดักขอมูลนั้น ขอมูลท่ีสงจะตอง
มิใชขอมูลท่ีอาจเปดเผยใหสาธารณชนสามารถรับรูได (non-public transmissions) 
การกระทําความผิดฐานนีจ้ึงจํากัดเฉพาะแตเพียงวิธีการสงที่ผูสงขอมูลประสงค
จะสงขอมูลนั้นใหแกบุคคลหนึ่งบุคคลใดโดยเฉพาะเจาะจงเทานั ้นจึงจะไดรับ 
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ความคุมครองแมจะเปนการสงขอมูลผานทางเครอืขายสาธารณอยางอนิเทอรเน็ตก็ตาม 
ดังนัน้ จึงไมตองพิจารณาถึงเนือ้หาสาระของขอมูลที่สงดวยแตอยางใด เพราะ
เนือ้หาสาระของขอมูลทีส่งนั้นอาจมีเนือ้หาสาระที่หาไดโดยทั่วไปหรือมีอยูท่ัวไป 
รวมทั้งขอมูลทีเ่ปนความลับทางการคา หรือเปนขอมูลสวนบุคคลทีเ่จาของขอมูล
ประสงคจะปกปดเปนความลับก็ได 

 อนึ่ง หากพิจารณาถึงลักษณะหรือพฤติการณแหงการกระทําความผิด
ฐานลักลอบดักรับขอมูลคอมพิวเตอรและฐานเขาถึงระบบคอมพิวเตอรหรือ
ขอมูลคอมพิวเตอรโดยมิชอบแลว จะเห็นไดวาความผิดทั้งสองฐานดังกลาวมี
ลักษณะหรือพฤติการณแหงการกระทําท่ีใกลเคียงกันอยางย่ิง แตมีความแตกตาง
กันท่ีเจตนาภายใน กลาวคือ การกระทําความผิดฐานลักลอบดักรับขอมูลตองเปน
การกระทําโดยมีมูลเหตุจูงใจเพื่อใหไดมาซึง่ขอมูลคอมพิวเตอร สวนการกระทํา
ความผิดฐานเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรโดยมิชอบนั้น แมจะ
กระทําโดยมิไดมีเจตนาหรือมีมูลเหตุจูงใจหรือมิไดประสงคตอขอมูลคอมพิวเตอร
หรือระบบคอมพิวเตอรใดโดยเฉพาะเจาะจง และแมจะมิไดมีความเสียหายใดๆ 
เกิดข้ึน ผูกระทําก็ตองรับผิดในการกระทําดังกลาว 

4. การรบกวนขอมลูคอมพิวเตอรและรบกวนระบบคอมพิวเตอร  
ตามมาตรา 9 และมาตรา 10 

 ความผิดฐานรบกวนหมายถึงการรบกวนขอมูลคอมพิวเตอรและระบบ
คอมพิวเตอรโดยจงใจกอใหเกิดความเสียหายตอขอมูลคอมพิวเตอร โปรแกรม
คอมพิวเตอร รวมท้ังระบบคอมพิวเตอรและระบบการส่ือสารดวย ทัง้นีป้ระโยชน
ท่ีกฎหมายมุงประสงคจะคุมครองคือ ความครบถวนสมบูรณของขอมูลและ
เสถียรภาพในการใชงานหรือการใชขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอร
ท่ีบันทึกเก็บไวบนส่ือคอมพิวเตอรไดเปนไปโดยปกติสุข โดยไมตองการใหมีการทํา
ใหเสียหาย หรอืทําใหขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรเสื่อมคาหรือ
ไรประโยชน รวมถึงการลบหรือทําลายขอมูลคอมพิวเตอร หรือกระทําการใดๆ 
ใหไมสามารถเขาถึงขอมูลคอมพิวเตอรหรือใชโปรแกรมคอมพิวเตอรนัน้ไดรวมทั้ง
การเปลี่ยนแปลงขอมูลใดๆ ท่ีมีอยูดวย 

 ตัวอยางของการกระทําความผิดในฐานนี้ ไดแก การปอนโปรแกรมหรือ
ชุดคําสัง่ไมพึงประสงค เชน ไวรัส เพื่อทําลายขอมูลคอมพิวเตอร หรือการปอน
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ชุดคําส่ังไมพึงประสงคประเภทมาโทรจันเขาไปในระบบเพื่อขโมยรหัสผานของผูใช
คอมพิวเตอร สําหรับนําไปใชในการกระทําความผิดอืน่ตอไป เชน การนํา
รหัสผานท่ีเกีย่วกับธุรกรรมทางการเงินบนอินเทอรเน็ตหรืออินเทอรเน็ตแบงกกิ้ง
ของผูใชคอมพิวเตอรไปกออาชญากรรมทางการเงิน หรือ การเขาไปลบ เปลี่ยนแปลง
แกไขขอมูลหรือกระทําการใดๆ อันเปนการรบกวนขอมูลคอมพิวเตอร เปนตน 
นอกจากนั้น กฎหมายยังมุงคุมครองการทํางานของระบบคอมพิวเตอรและระบบ
การติดตอสื่อสารใหเปนไปตามปกติสุขซึ่งรูปแบบหรือวิธีการรบกวนหรือขัดขวาง
หรือทําใหระบบคอมพิวเตอรไมสามารถทํางานไดเปนปกติสุขนั้นอาจเกิดขึ้นไดใน
ข้ันตอนตางๆ ต้ังแตการปอนขอมูลเขาไปในระบบหรือในการสง ทําลาย ลบ หรือ
เปลี่ยนแปลงแกไขขอมูลคอมพิวเตอร ซึง่ผลของการกระทําจะกอใหเกิดความ
เสียหายท่ีรายแรงหรือรุนแรงตอการใชระบบดังกลาวหรือตอการติดตอส่ือสารกับ
ระบบอืน่ เชน การโจมตีจากชุดคําส่ังไมพึงประสงคเพื่อทําใหระบบทํางานหนักและ
ปฏเิสธการทํางาน (Denial of service) หรือทําใหระบบทํางานชาลง เปนตน  

5. การรบกวนการใชระบบคอมพิวเตอรโดยปกตสิขุ ตามมาตรา 11 

 การรบกวนการใชงานระบบคอมพิวเตอรโดยปกติสุขในท่ีนี้ก็คือ การทําสแปมเมล 
(Spam Mail) ซึง่เปนรูปแบบการโจมตีระบบคอมพิวเตอรดวยการใชโปรแกรม
สําหรับสงสแปม (Spammer Programs) สงขอความในลักษณะของการชักจูง
หรอืโฆษณาไปยังกลุมผูรับตางๆ เปนจํานวนมหาศาลผานทางอีเมลหรือโปรแกรม
สนทนา (Instant Messaging) รวมทัง้อีเมลและ SMS ในโทรศัพทมือถือโดย
ปกปดแหลงท่ีมา เชน ไมปรากฏหมายเลข IP address หรือชือ่ของผูสงไมวาจะเปน
ชือ่เลนหรือชื่อจริง เปนตน ซ่ึงการโจมตีของพวกสแปมเมอรนีจ้ึงไมใชปญหาเล็กๆ  
ที่เปนแคทําใหเกิดความรําคาญแกผูใชคอมพิวเตอรทั่วไป แตกําลังกลายเปน
ปญหาใหญทีส่งผลกระทบและสรางความเสียหายในเชิงเศรษฐกิจ กลาวคือ 
สแปมเมลมักกอใหเกิดความเสียหายหรือสงผลกระทบตอการใชทรัพยากรของ
ระบบคอมพิวเตอร รวมท้ังระบบคอมพิวเตอรและระบบการสือ่สาร จนอาจตอง
เสียคาใชจายในการซื้อซอฟตแวรสําหรับใชกําจัดสแปมเมล หรืออาจถึงขั้นทําให
เครื่องเมลเซิรฟเวอร (เครื่องคอมพิวเตอรแมขายที่ทําหนาที่ในการใหบริการ
จดหมายอิเล็กทรอนิกส) ของฝายผูรับอีเมลตองทํางานหนักจนไมสามารถทํางาน
ตอไปไดและหยุดใหบริการในที ่สุดซึ ่งมักจะมีคาใชจายในการซอมแซมหรือ 
การดแูลรกัษาตามมา ท้ังนี้ โดยภาพรวมแลวโปรแกรมสําหรับสงสแปมเมลดังกลาว
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ถือเปนชุดคําสั่งไมพึงประสงคอีกประเภทหนึง่ดวย เพราะการสงอีเมลจํานวน
มากๆ ในคราวเดียวกันหรือตอเนื่องกันเปนจํานวนมหาศาลนั้นมนุษยคงไมสามารถ
กระทําได จึงตองใชโปรแกรมสําหรับสงสแปมเปนเครือ่งมือพิเศษชวยในการสง
ดงักลาว 

 อยางไรก็ตาม มีขอนาสังเกตวา ผลกระทบจากการรบกวนดวยการทํา สแปมเมล
ท่ีถึงข้ันทําใหเครื่องเมลเซิรฟเวอรของฝายผูรับอีเมลตองทํางานหนักจนไมสามารถ
ทํางานตอไปไดและหยุดใหบริการในที่สุดนั้น อาจคลายคลึงกับการรบกวน
ขอมูลคอมพิวเตอรและระบบคอมพิวเตอร ตามมาตรา 9 และ มาตรา 10  
แตแตกตางกันทีว่ิธีการ เจตนา และการประสงคตอผลหรือยอมเล็งเห็นผลของ
การกระทํา กลาวคือ ในการสงสแปมเมลนั้นผูสงอีเมลอาจเพียงแตตองการ
กอใหเกิดความรําคาญแกผูรับอีเมลหรือตองการโฆษณาเชิญชวนเพื่อใหทําการ
อยางใดอยางหนึ่งหรือหลอกใหตกเปนเหยื่อเทานั้น แตหากผลที่เกิดจากการ
กระทํานั้นถึงขัน้ทีทํ่าใหเครื่องเมลเซิรฟเวอรของฝายผูรับอีเมลไมสามารถทํางาน
ตอไปไดและหยุดใหบริการนั้น ยอมเปนการทําใหขอมูลคอมพิวเตอรและระบบ
คอมพิวเตอรของเครือ่งเมลเซิรฟเวอรฝายผูรับอีเมลไดรับความเสียหายและเขา
ขายเปนการรบกวนขอมูลคอมพิวเตอรและระบบคอมพิวเตอรดวย 

6. การรบกวนระบบคอมพิวเตอรและขอมูลคอมพิวเตอรทีก่อใหเกิดความ
เสยีหายตอประชาชนหรือสาธารณะ ตามมาตรา 12 

 การรบกวนระบบคอมพิวเตอรและขอมูลคอมพิวเตอรท่ีกอใหเกิดความเสียหาย 
ตอประชาชนหรือกระทบตอความม่ันคงของประเทศ ความปลอดภัยสาธารณะ  
ความม่ันคงในทางเศรษฐกิจ และการบริการสาธารณะ ตามมาตรา 12 นี้  ปจจุบัน
เปนปญหาการกระทําความผิดทางคอมพิวเตอรที่ประเทศสวนใหญวิตกกังวล 
กลาวคือ การใชโปรแกรมหรือชุดคําส่ังเจาะเขาไปในระบบคอมพิวเตอรและแอบเติม
หรือทําลายขอมูลคอมพิวเตอร หรือแกไขเปลี่ยนแปลงขอมูลคอมพิวเตอร อันอาจ
สงผลกระทบตอระบบสาธารณูปโภคหรือระบบการเงินของประเทศ หรือแมกระท่ัง
เปนท่ีมาของการทําสงครามขอมูลขาวสาร (Information Warfare) ที่กําลังเกิดขึน้กับ
สังคมไทยอยูในปจจุบันโดยผานทางโปรแกรมเครือขายสังคมออนไลนอยาง 
Facebook เปนตน  
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รูปแบบและลักษณะของความผิดเก่ียวกับคอมพิวเตอร 

 เมื่อไดทราบถึงรูปแบบและลักษณะของความผิดที่ไดกระทําตอคอมพิวเตอร
โดยแทไปแลว ตอไปนีจ้ะเปนการกลาวถึงรูปแบบและลักษณะของความผิด
เกี่ยวกับคอมพิวเตอรซึ่งผูกระทําความผิดหรืออาชญากรไดใชคอมพิวเตอรหรือ
ระบบคอมพิวเตอรเปนเครื่องมือหรือเปนปจจัยในการกระทําความผิด โดยจะ
ยึดถือตามหลักการและนัยแหงพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพวิเตอร พ.ศ. 2550 เปนสําคัญเชนกัน ไดแก 

การนําเขาหรือเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จหรือ 
มีลักษณะท่ีไมเหมาะสม ตามมาตรา 14 และมาตรา 15 

 การนําเขาขอมูลคอมพิวเตอรตามมาตรา 14 และมาตรา 15 นี้ เปนลักษณะ
อันเกิดจากการนําเขาขอมูลคอมพิวเตอรที ่เปนเท็จหรือมีเนื ้อหาไมเหมาะสม 
ในรูปแบบตางๆ โดยในมาตรา 14 นั้น กําหนดไวใหครอบคลุมทัง้การปลอมแปลง
ขอมูลคอมพิวเตอรหรือทําขอมูลคอมพิวเตอรอันเปนเท็จ หรือกอใหเกิดความ
เสียหายหรือกอใหเกิดความตืน่ตระหนกกับประชาชน หรือเนื้อความที่กระทบตอ
ความมั่นคงของประเทศหรือการกอการราย รวมทัง้ขอมูลคอมพิวเตอรอันลามก
ท้ังหลาย และรวมถึงการสงขอมูลที่ไดรับใหผูอื่นอีกทอดหนึ่งดวย อยางไรก็ตาม 
นอกจากการกําหนดโทษสําหรับผูกระทําความผิดตามมาตรา 14 แลว ยังมี 
การกําหนดโทษของผูใหบริการที่สนับสนุนหรือยินยอมใหมีการกระทําความผิด
ตามมาตรา 14 ไวในในมาตรา 15 ดวย โดยผูใหบริการทีส่นับสนุนหรือใหความ
ยินยอมดังกลาวตองรับโทษเชนเดียวกับผูกระทําความผิดดวย โดยทานอาจารย
พรเพชร วิชิตชลชัย ไดใหคําอธิบายเก่ียวกับองคประกอบของฐานความผิดท้ังสอง
มาตราดงักลาว ดงันี้ 

มาตรา 14 ผูใดกระทําดวยประการใดๆ ดังตอไปนี้ ตองระวางโทษ
จําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ  

(1) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไมวา
ท้ังหมดหรอืบางสวนหรอืขอมลูคอมพวิเตอรอนัเปนเท็จ  
โดยประการที่นาจะเกิดความเสียหายแกผูอ่ืนหรือประชาชน  
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(2) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ  
โดยประการท่ีนาจะเกิดความเสียหายตอความมั่นคงของประเทศ
หรือกอใหเกิดความตื่นตระหนกแกประชาชน  

(3) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใดๆ อันเปน
ความผิดเกี่ยวกับความมั่นคงแหงราชอาณาจักร หรอืความผดิ
เกี่ยวกับการกอการรายตามประมวลกฎหมายอาญา 

(4) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใดๆ ท่ีมีลักษณะ
อันลามก และขอมูลคอมพิวเตอรนั้นประชาชนท่ัวไปอาจเขาถึงได  

(5) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรโดยรูอยูแลววาเปน
ขอมลูคอมพิวเตอร ตาม (1) (2) (3) หรอื (4)  

 ปกติแลวความผิดเก่ียวกับคอมพวิเตอรจะหมายความเฉพาะความผิดท่ีกระทํา
ตอระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรดังที่บัญญัติไวในมาตรากอนหนานี ้
อยางไรก็ตาม คอมพิวเตอรหรือระบบคอมพิวเตอรอาจถูกใชเปนเครือ่งมือในการ
ประกอบอาชญากรรมไดแทบทุกประเภท ท่ีเห็นไดชัดเจนก็คือความผิดฐาน ดูหม่ิน 
หมิน่ประมาทหรือเผยแพรภาพลามก ซึง่การกระทําความผิดเหลานั้นก็จําตอง
พิจารณาจากองคประกอบความผิดสําหรับความผิดนั้นๆ เชน พิจารณาบทบัญญัติ
จากบทบัญญัติของประมวลกฎหมายอาญา เปนตน  

 ถึงแมวาการใชคอมพิวเตอรเปนเครื่องมือในการกระทําความผิดจะเปนความผิด
ตามกฎหมายอื่นอยูแลว แตผูรางกฎหมายคงเห็นวามีความผิดหลายลักษณะที่
ควรบัญญัติเปนความผิดตามพระราชบัญญัตินี้อีกประการหนึง่ จึงไดบัญญัติ
มาตรา 14 โดยมีองคประกอบความผิดที่สําคัญคือ “นําเขาสูระบบคอมพิวเตอร
ซ่ึงขอมูลคอมพิวเตอร” การกระทําผิดตามมาตรานีจ้ึงตองพิจารณาวาอาจเปน
ความผิดตามกฎหมายอื่นอีกดวยหรือไม ความผิดตามมาตรา 14 มี 5 อนุมาตรา
จึงเปรียบเสมือนการบัญญัติความผิดข้ึนมาอีก 5 ลักษณะ ดังนี้  
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1. นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรปลอมไมวา 
ทั้งหมดหรือบางสวนหรือขอมลูคอมพิวเตอรอันเปนเทจ็ โดยประการ 
ที่นาจะเกิดความเสียหายแกผูอื่นหรือประชาชน  

 ความผิดตามมาตรา 14 (1) มีองคประกอบความผิด ดังนี ้ 

 (1) นําเขาสูระบบคอมพิวเตอร  

การนาํเขาสู หมายถึงการนําขอมูลคอมพิวเตอรหรือโปรแกรม
ซอฟตแวรตางๆ เขาสูระบบคอมพิวเตอร   

 (2) ซ่ึงขอมูลคอมพิวเตอรปลอมไมวาท้ังหมดหรือบางสวนหรือ
ขอมูลคอมพิวเตอรอนัเปนเท็จ  

 ขอมูลคอมพิวเตอรปลอม หมายถึง ขอมูลคอมพิวเตอรท่ีมี 
การเปลีย่นแปลงแกไข ไมวาการเปลี่ยนแปลงแกไขนั้นจะท้ังหมดหรือแตเพียง
บางสวน สวนขอมูลคอมพิวเตอรเปนเท็จนั้น นาจะหมายถึงขอมูลคอมพิวเตอร 
ท่ีไมใชของจริง เชนขอมูลคอมพวิเตอรท่ีระบุวาเปนเครือ่งมือปองกันไวรัส 
ของบริษัทหนึ่ง แตแทจริงแลวไมใช เปนตน  

 (3) โดยประการท่ีนาจะเกิดความเสียหายแกผูอื่นหรือประชาชน  

 องคประกอบความผิดนี้มีใชอยูในความผิดตามประมวลกฎหมาย 
อาญาหลายฐานความผิด เชน ความผิดฐานปลอมเอกสารตามมาตรา 264  
หรอืความผิดฐานปลอมบตัรอเิลก็ทรอนกิสตามมาตรา 269/1 องคประกอบนี้
ไมใชเจตนาพิเศษของผูกระทํา แตเปนเรื่องท่ีจะตองพิจารณาจากลักษณะของ 
การกระทําในเรื่องของเจตนาดวย  

 (4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 เจตนาในท่ีนี้ตองครอบคลุมองคประกอบท้ัง 3 ประการขางตน 
กลาวคือ ผูกระทําตองมีเจตนานาํเขาสูระบบคอมพิวเตอร ในขณะเดยีวกัน
ผูกระทําตองรูถึงขอเท็จจริงในองคประกอบความผิดวาเปนขอมูลคอมพิวเตอร
ปลอมหรือขอมูลคอมพิวเตอรอันเปนเท็จและตองรูวาการกระทําดังกลาว 
เปนการกระทําท่ีนาจะเกิดความเสียหายแกผูอื่นหรือประชาชน  
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2. นําเขาสูระบบคอมพิวเตอรซ่ึงขอมลูคอมพิวเตอรอันเปนเท็จ โดย
ประการทีน่าจะเกิดความเสยีหายตอความมัน่คงของประเทศหรือ
กอใหเกิดความตืน่ตระหนกแกประชาชน  

 ความผิดตามมาตรา 14 (2) มีองคประกอบความผิด ดังนี ้ 

 (1) นําเขาสูระบบคอมพิวเตอร  

 องคประกอบความผิดเดียวกันกับขอ 14 (1)  

 (2) ซ่ึงขอมูลคอมพิวเตอรอนัเปนเท็จ  

 มาตรา 14 (2) เนนท่ีขอมูลคอมพิวเตอรอนัเปนเท็จ จึงไมใชเรื่องท่ีไป
ปลอมแปลงขอมูลท่ีมีอยู  

 (3) โดยประการท่ีนาจะเกิดความเสียหายตอความม่ันคงของประเทศหรอื
กอใหเกิดความต่ืนตระหนกแกประชาชน  

 ความจรงิแลวองคประกอบความผิดตามมาตรา 14 (2) ก็ใกลเคียง
และเกลือ่นกลนืกัน การกระทําท่ีนาจะเกิดความเสียหายตอความม่ันคงของ
ประเทศหรือกอใหเกิดความต่ืนตระหนกแกประชาชน ก็นาจะถือไดวาเขา
องคประกอบความผิดท่ีนาจะเกิดความเสียหายแกผูอื่นหรือประชาชน  
ตามมาตรา 14 (1) อยูแลวดวย  

 (4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

3. นําเขาสูระบบคอมพิวเตอรซ่ึงขอมลูคอมพิวเตอรใดๆ อันเปนความผิด
เก่ียวกับความมั่นคงแหงราชอาณาจักร หรือความผิดเก่ียวกับการกอ
การรายตามประมวลกฎหมายอาญา  

 ความผิดตามมาตรา 14 (3) มีองคประกอบความผิด ดังนี ้ 

 (1) นําเขาสูระบบคอมพิวเตอร  

 (2) ขอมูลคอมพิวเตอรใดๆ อันเปนความผิดเก่ียวกับความม่ันคงแหง
ราชอาณาจักร หรือความผิดเกีย่วกับการกอการรายตามประมวลกฎหมายอาญา  

 องคประกอบความผิดขอนีพ้จิารณาจากลกัษณะของขอมูลคอมพวิเตอร 
กลาวคือเปนขอมูลคอมพิวเตอรท่ีใชกระทําความผิดเก่ียวกับความม่ันคงแหง
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ราชอาณาจักรตามประมวลกฎหมายอาญา มาตรา 107 ถึงมาตรา 135 หรอื
ความผิดเก่ียวกับการกอการรายตามประมวลกฎหมายอาญา มาตรา 135/1  
ถงึมาตรา 135/3  
 ความผิดตามมาตรา 14 (3) นี้จงึเปนการบัญญัติเอาผิดเพิ่มข้ึนจาก 
การกระทําซ่ึงเปนความผิดเก่ียวกับความม่ันคงแหงราชอาณาจกัรหรือความผิด
เก่ียวกับการกอการรายโดยในการกระทําความผิดดังกลาวไดใชวิธีการทาง
คอมพิวเตอรนาํขอมูลคอมพวิเตอรอนัเปนความผิดตามมาตราดงักลาวเขาสู 
ระบบคอมพิวเตอร ดังนั้นการกระทําความผิดตามมาตรา 14 (3) นี้ผูกระทํา 
อาจตองรับผิดตามประมวลกฎหมายอาญาตามบทมาตราท่ีกลาวมาดวย  

 (3) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 ซ่ึงหมายถึงเจตนาในการนําเขาสูระบบคอมพิวเตอรตาม (1) และ 
รูถึงขอเท็จจริงอนัเปนองคประกอบความผิดตาม (2)  

4. นําเขาสูระบบคอมพิวเตอรซ่ึงขอมลูคอมพิวเตอรใดๆ ที่มลีักษณะ 
อันลามกและขอมูล คอมพิวเตอรน้ันประชาชนทั่วไปอาจเขาถึงได  

 ความผิดตามมาตรา 14 (4) มีองคประกอบความผิด ดังนี ้ 

 (1) นําเขาสูระบบคอมพิวเตอร  

 (2) ขอมูลคอมพิวเตอรใดๆ ท่ีมีลักษณะอันลามก และขอมูลคอมพิวเตอรนั้น
ประชาชนท่ัวไปอาจเขาถงึได  

 องคประกอบความผิดขอนี้พิจารณาจากลักษณะของขอมูลคอมพิวเตอร
เชนกัน คือเปนขอมูลคอมพิวเตอรท่ีมีลักษณะอนัลามก  

 คําวา “ลามก” เปนคําสามัญท่ีไมมีการนิยามศัพท แตเปนคําท่ีใชเปน
องคประกอบความผิดตามประมวลกฎหมายอาญา มาตรา 287 ซ่ึงเปนความผิด
ฐานเผยแพรวัตถุอันลามก ดังนั้นขอมูลคอมพิวเตอรใดจะเขาองคประกอบความผิด 
“ลามก” หรือไม จึงใชมาตรฐานเดียวกันกับความผิดตามประมวลกฎหมายอาญา
มาตรา 287 ดังกลาว ศาลฎีกาไดมีคําพิพากษาไวเปนบรรทัดฐานหลายเรื่องแลว
ในเรื่องการพิจารณาลักษณะอนัลามก  
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 (3) ขอมูลคอมพิวเตอรนัน้ประชาชนท่ัวไปอาจเขาถึงได  

 การจะเปนความผิดตามมาตรา 14 (4) นอกจากขอมูลคอมพวิเตอรนัน้
มีลักษณะอันลามกแลว ยังตองเปนขอมูลคอมพวิเตอรท่ีประชาชนท่ัวไปอาจเขาถึง
ไดอีกดวย ดังนัน้หากเปนการนําขอมูลคอมพิวเตอรของตนโดยเฉพาะท่ีไมได
ประสงคจะใหผูใดเขาถึง แตบังเอิญนาํเครื่องคอมพวิเตอรไปซอม แลวชางซอม
ตรวจพบเขาจึงนําไปเขาสูระบบคอมพิวเตอรและเผยแพรดังท่ีเปนขาวคราว เชนนี้
เฉพาะชางซอมเทานัน้ท่ีมีความผิดตามมาตรา 14 (4)  

5. เผยแพรหรือสงตอซ่ึงขอมลูคอมพิวเตอรโดยรูอยูแลววาเปนความผิด
ตามมาตรา 14 (1) (2) (3) หรือ (4)  

 ความผิดตามมาตรา 14 (5) มีองคประกอบความผิด ดังนี ้ 

 (1) เผยแพรหรือสงตอขอมูลคอมพิวเตอร  

 องคประกอบความผิดนี้แตกตางจากอนุมาตรา (1) (2) (3) หรอื (4) 
ซ่ึงเปนเรื่องการนาํเขาสูระบบคอมพิวเตอร แตองคประกอบความผิดขอนี้เปน
เพียงการเผยแพรหรือสงตอขอมูลคอมพิวเตอร ซ่ึงเปนวธิีการท่ีระบบคอมพิวเตอร
สรางข้ึนมาเพื่อใหมีการสงตอหรอืเผยแพรขอมูลไดโดยงาย  

 คําวา “เผยแพรหรือสงตอ” เปนคําสําคัญท่ีเขาใจไดแตตองระลึกวาเปน
การเผยแพรหรือสงตอในระบบคอมพิวเตอร ไมหมายความรวมถึงการสงตอทาง
กายภาพ เชนการสงดสิเก็ต หรือส่ังพิมพออก (printout)  

 (2) โดยรูอยูแลววาเปนความผิดตามมาตรา 14 (1) (2) (3) หรอื (4) 

 การจะเปนความผิดตามมาตรา 14 (5) ตองพิสูจนดวยวาผูกระทํา
รูอยูแลววาขอมูลคอมพิวเตอรท่ีตนเผยแพรหรือสงตอนัน้ เปนขอมูลซ่ึงเปน
ความผิดตามมาตรา 14 (1) (2) (3) หรอื (4)  

 (3) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 หมายถึง ผูกระทําตองมีเจตนาในการเผยแพรหรือสงตอ  
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ผูใหบริการจงใจสนับสนุนหรือยินยอมใหมีการกระทําความผิด 
ตามมาตรา 14  

 มาตรา 15 ผูใหบริการผูใดจงใจสนับสนนุหรือยินยอมใหมีการกระทํา
ความผิดตามมาตรา 14 ในระบบคอมพิวเตอรท่ีอยูในความควบคุมของตน ตอง
ระวางโทษเชนเดียวกับผูกระทําความผิดตามมาตรา 14  

 มาตรา 15 เปนการเอาผิดกับ “ผูใหบรกิาร” มีองคประกอบความผิด ดังนี ้ 

1) ผูใหบริการ  

 ผูทีจ่ะมีความผิดตามมาตรา 15 ตองเปน “ผูใหบริการ” ซ่ึงมีนิยามศัพท
ไวในมาตรา 3 ผูใหบริการจึงหมายถึงผูใหบริการแกบุคคลอื่นในการเขาสูอินเทอรเน็ต
หรือใหสามารถติดตอถึงกันโดยประการอืน่โดยผานทางระบบคอมพวิเตอร ท้ังนี้
ไมวาจะเปนการใหบริการในนามของตนเองหรือในนามหรอืเพื่อประโยชนของ
บคุคลอืน่ และยังหมายความรวมถึงผูใหบริการเก็บรักษาขอมูลคอมพิวเตอร 
เพื่อประโยชนของบุคคลอื่น  

2) จงใจสนับสนุนหรือยินยอมใหมกีารกระทาํความผิดตามมาตรา 14  

 บทบัญญัติมาตรานี้ใชถอยคํา “จงใจ” ซ่ึงเปนคําท่ีเพิ่มข้ึนมาจาก 
“เจตนา” โดยมีเจตนารมณท่ีจะเนนใหเห็นวา “จงใจ” นั้นหมายถงึตองรูวามีการ
กระทําความผิดตามมาตรา 14 เชนมีการเตือนหรือแจงใหทราบแลววา
ขอมูลคอมพวิเตอรนัน้เปนความผิดตอกฎหมายตามบทบญัญติัมาตรา 14 เม่ือผู
ใหบริการยังปลอยใหมีการเผยแพรขอมูลคอมพวิเตอรอนัเปนความผิดในระบบ
คอมพวิเตอรท่ีอยูในความควบคุมของตน ก็จะถือไดวาเปนการจงใจสนับสนุนหรอื
ยินยอมใหมีการกระทําความผิด  

3) ในระบบคอมพิวเตอรทีอ่ยูในความควบคุมของตน  

 ขอนี้เปนเรื่องท่ีกฎหมายบญัญัติเอาผิดเฉพาะผูใหบริการท่ีกระทํา
ความผิดในระบบคอมพวิเตอรท่ีอยูในความควบคุมของตนเทานัน้ 
 อยางไรก็ตาม ผูใหบริการหรือผูใดก็ตามหากมีการกระทําอนัเปนการ
สนบัสนนุหรอืยินยอมใหมกีารกระทําความผิดตามมาตรา 14 ไมวาในระบบ
คอมพิวเตอรของตนหรอืของผูใดก็อาจตองรับผิดตามหลักเรื่องตัวการ หรอื
ผูสนบัสนนุตามหลกัในประมวลกฎหมายอาญาได  
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4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 มีขอสังเกตวา ถึงแมมาตรา 15 จะไดบญัญัติองคประกอบความผิดวา “จงใจ” 
แลวก็ตาม แตผูกระทําจะตองมีเจตนาตามประมวลกฎหมายอาญา มาตรา 59 ดวย 
ซ่ึงถึงแมจะดูเปนองคประกอบความผิดท่ีซํ้าซอนกัน แตคณะกรรมาธิการเห็นควร
ใหคงไวเพื่อเนนยํ้าวาการท่ีจะเอาผิดกับผูใหบริการตามมาตรานี้ไดจะ ตองเปนเรื่อง
ท่ีผูใหบริการรูอยูแลววาขอมูลคอมพิวเตอรท่ีอยูในระบบคอมพิวเตอรซ่ึงอยูใน
ความควบคุมของตนเปนขอมูลคอมพวิเตอรท่ีเปนความผิดตามมาตรา 14 แลวยัง
ยินยอมหรือสนบัสนนุใหขอมูลคอมพิวเตอรนั้นอยูในระบบคอมพวิเตอรของตนอยู 

 

การนําเขาภาพของผูอื่นท่ีเกิดจากการตกแตง ตามมาตรา 16 

มาตรา 16 ผูใดนําเขาสูระบบคอมพิวเตอรท่ีประชาชนท่ัวไปอาจเขาถึง
ซ่ึงขอมูลคอมพิวเตอรท่ีปรากฏเปนภาพของผูอื่น และภาพนัน้เปนภาพท่ีเกิด
จากการสรางข้ึน ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส
หรือวิธกีารอืน่ใด ท้ังนี้ โดยประการท่ีนาจะทําใหผูอืน่นัน้เสียชื่อเสียง ถูกดหูม่ิน 
ถูกเกลียดชัง หรอืไดรับความอับอาย ตองระวางโทษจําคุกไมเกินสามป 
หรือปรบัไมเกินหกหม่ืนบาท หรอืท้ังจําท้ังปรบั  

ถากระทําตามวรรคหนึ่งเปนการนําเขาขอมูลคอมพวิเตอร โดยสุจรติ 
ผกระทําไมมีความผิด  

ความผิดตามวรรคหนึ่งเปนความผิดอันยอมความได  

ถาผูเสียหายในความผิดตามวรรคหนึ่งตายเสียกอนรองทุกข ใหบิดา 
มารดา คูสมรส หรือบุตรของผูเสียหายรองทุกขได และใหถอืวาเปน
ผูเสียหาย 

 ความผิดตามมาตรา 16 นี้เปนลกัษณะของการดูหม่ินหรือหม่ินประมาท 
ดวยการตกแตงภาพของบุคคลดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอืน่ใด  
มีองคประกอบความผิด ดังนี ้ 
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1) นําเขาสูระบบคอมพิวเตอรที่ประชาชนทั่วไปอาจเขาถึงได  

 หมายความวา ผูกระทําไดมีการกระทําอนัเปนการนําขอมูลคอมพิวเตอร
เขาสูระบบคอมพวิเตอร และระบบคอมพวิเตอรนัน้เปนระบบท่ีประชาชนท่ัวไป
อาจเขาถึงได ถาเปนระบบคอมพิวเตอรของตนเองก็ไมเปนความผิด  

2) ซ่ึงขอมูลคอมพิวเตอรทีป่รากฏเปนภาพของผูอื่น และภาพน้ันเปน
ภาพที่เกิดจากการสรางข้ึน ตัดตอ เตมิหรือดัดแปลงดวยวิธีการ
ทางอิเลก็ทรอนิกสหรือวิธีการอื่นใด  

 องคประกอบความผิดขอนี้ตองเปนขอมูลคอมพวิเตอรท่ีปรากฏเปนภาพ
ของผูอื่น หมายถึงการแสดงขอมูลคอมพวิเตอรนัน้ออกเปนภาพของบคุคล และ
ภาพนั้นอาจเกิดจากการสรางข้ึนใหม หรือเปนภาพท่ีมีอยูแตไดมีการตัดตอ เติม
หรือดดัแปลง ซ่ึงเปนการทําดวยวิธีการทางอิเล็กทรอนิกสหรอืวธิกีารอืน่ใด  

 คําวา “วิธีการอืน่ใด” เขียนไวเพือ่ใหครอบคลุมการเปลี่ยนแปลงแกไข
ขอมูลคอมพิวเตอรท่ีเปนภาพบุคคลนัน้ดวยวธิีการใดๆ ก็ไดซ่ึงจะมีผลทําใหเกิด 
การเปลี่ยนแปลงตอขอมูลคอมพวิเตอร จึงไมนาจะหมายความรวมถึงการตัดตอ 
เติมหรือดัดแปลงภาพบุคคลซ่ึงเปน printout จากคอมพิวเตอร  

3) โดยประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง 
หรือไดรับความอับอาย  

 องคประกอบความผิดขอนีใ้ชขอความทํานองเดียวกับความผิดฐานหม่ิน
ประมาทตามประมวลกฎหมายอาญา มาตรา 326 แตเพิ่มคําวา “ไดรบัความอับ
อาย” เขาไปดวย จึงมีความหมายกวางกวาความผิดฐานหม่ินประมาท  

4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59  

 หมายถึงเจตนาในการนาํภาพบุคคลเขาสูระบบคอมพิวเตอร  
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 การนําเขาขอมูลคอมพิวเตอรโดยสุจริตไมเปนความผิด การกระทําใด
เปนการนําเขาขอมูลคอมพิวเตอรโดยสุจริตนาจะพิจารณาเทียบไดกับบทบัญญัติ 
ในประมวลกฎหมายอาญา มาตรา 326 ท่ีบัญญัติวา “ผูใดแสดงความคิดเห็น
หรือขอความโดยสุจริต...ผูนั้นไมมีความผิดฐานหม่ินประมาท”  

 ขอสังเกตประการตอไปสําหรับความผิดตามมาตรา 16 ก็คือความผิดตาม
มาตรานีเ้ปนความผิดอันยอมความได และเปนความผิดมาตราเดียวที่บัญญัติให
เปนความผิดอันยอมความได ท้ังนี้เนื่องจากเห็นไดชัดเจนวาความเสียหายท่ีเกิดข้ึน
นัน้เปนความเสียหายเฉพาะบคุคล  

 เมื่อเปนความผิดอันยอมความได กฎหมายจึงตองบัญญัติในเรื่องผูเสียหาย
ไวในลักษณะทํานองเดียวกับความผิดฐานหมิน่ประมาทตามประมวลกฎหมาย
อาญา มาตรา 333 ดังปรากฏความในวรรคส่ี ดังนี้  

 “ถาผูเสียหายในความผิดตามวรรคหนึ ่งตายเสียกอนรองทุกข ใหบิดา 
มารดา คูสมรส หรือบุตรของผูเสียหายรองทุกขได และใหถือวาเปนผูเสียหาย”  

 

 

 

 

 

 

 

 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 




	1. วิธีสังเกตภัยคุกคามจากอินเทอร์เน็ต
	แนวทางการรับมือกับภัยออนไลน์

	2. กรณีศึกษาภัยคุกคามจากอินเทอร์เน็ต
	2.1 การละเมิดลิขสิทธิ์/ทรัพย์สินทางปัญญา
	2.3 โปรแกรมอันตราย (Malware)
	1) ไวรัสคอมพิวเตอร์ (Computer virus)
	ไวรัสตั้งต้น (Germs)
	ไวรัสบูต (Boot viruses)
	ไวรัสโปรแกรม (Program viruses)
	Multipartite viruses
	Stealth viruses
	Polymorphic viruses
	Macro viruses
	Active X
	ม้าโทรจัน (Trojan Horses)
	สปายแวร์ (Spyware)
	หนอนคอมพิวเตอร์ (Worm)
	 หนอนอีเมล (Email Worms)
	 Instant Messaging Worms
	 Internet Worms
	 IRC Worms
	 File-sharing Networks Worms
	2) แอดแวร์ (Adware)
	3) โปรแกรมทดสอบช่องโหว่ (Exploits)
	4) โปรแกรมเจาะระบบ (Auto-Rooters)
	5) โปรแกรมดาวน์โหลดไวรัส (Virus Downloaders)
	6) โปรแกรมปล่อยไวรัส (Virus Droppers)
	7) โปรแกรมฉีดไวรัส (Virus Injectors)
	8) โปรแกรมชุดสร้างไวรัส (Kits-Virus Generators)
	9) โปรแกรมสำหรับส่งสแปม (Spammer Programs)
	10) โปรแกรมระเบิด (Bombs Programs)
	11) โปรแกรมโทรศัพท์อัตโนมัติ (Dialers Programs)
	12) โปรแกรมล้อกันเล่น (Joke Programs)
	13) ฟลัดเดอร์ (Flooders)
	14) รูทคิท (Rootkits)

	3. อาการที่แสดงว่าเครื่องอาจโดนโปรแกรมอันตราย
	4. การป้องกันภัยจากโปรแกรมอันตราย

	5. วิธีป้องกันภัยคุกคามทางอินเทอร์เน็ต
	8.1) ซอฟต์แวร์ที่จำเป็นต้องลงในเครื่องคอมพิวเตอร์ ได้แก่
	8.2) ซอฟต์แวร์ที่ไม่ควรมีบนเครื่องคอมพิวเตอร์ที่ใช้งาน ได้แก่
	รูปแบบและลักษณะของความผิดที่ได้กระทำต่อ คอมพิวเตอร์โดยแท้ ตามพระราชบัญญัติว่าด้วย การกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550
	1. การเข้าถึงโดยมิชอบ ตามมาตรา 5 และมาตรา 7
	2. การเปิดเผยมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่น จัดทำขึ้นเป็นการเฉพาะโดยมิชอบ ตามมาตรา 6
	3. การดักรับข้อมูลคอมพิวเตอร์โดยมิชอบ ตามมาตรา 8
	4. การรบกวนข้อมูลคอมพิวเตอร์และรบกวนระบบคอมพิวเตอร์  ตามมาตรา 9 และมาตรา 10
	5. การรบกวนการใช้ระบบคอมพิวเตอร์โดยปกติสุข ตามมาตรา 11
	6. การรบกวนระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์ที่ก่อให้เกิดความเสียหายต่อประชาชนหรือสาธารณะ ตามมาตรา 12


	รูปแบบและลักษณะของความผิดเกี่ยวกับคอมพิวเตอร์
	การนำเข้าหรือเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือ มีลักษณะที่ไม่เหมาะสม ตามมาตรา 14 และมาตรา 15
	1. นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่า ทั้งหมดหรือบางส่วนหรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการ ที่น่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน
	2. นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายต่อความมั่นคงของประเทศหรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน
	3. นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ อันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักร หรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา
	4. นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะ อันลามกและข้อมูล คอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้
	5. เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นความผิดตามมาตรา 14 (1) (2) (3) หรือ (4)
	ผู้ให้บริการจงใจสนับสนุนหรือยินยอมให้มีการกระทำความผิด ตามมาตรา 14
	1) ผู้ให้บริการ
	2) จงใจสนับสนุนหรือยินยอมให้มีการกระทำความผิดตามมาตรา 14
	3) ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน
	4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59
	การนำเข้าภาพของผู้อื่นที่เกิดจากการตกแต่ง ตามมาตรา 16
	1) นำเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้
	2) ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด
	3) โดยประการที่น่าจะทำให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย
	4) เจตนาตามประมวลกฎหมายอาญา มาตรา 59


