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บทท่ี 1 วัตถุประสงค์และบทบาทหน้าท่ีของลูกเสือไซเบอร์ 

 
1. ความหมายของลูกเสือโลก ลูกเสือไทยและลูกเสือไซเบอร์ 
  
 1.1 ความหมายของลูกเสือโลก 

  ลอรแด เบเดน โพเอลลแ ไดแตงหนังสือคูมือการฝึกอบรมลูกเสือขึ้นมาเลมหนึ่ง มีช่ือวา 
Scouting For Boys ซึ่งระบุวา “ลูกเสือ” มาจากค าวา “SCOUT” ซึ่งมีความหมายดังนี้ [1] 

 
   S    : Sincerity  หมายถึง    ความจริงใจ มีน้ าใสใจจริงตอกัน 
   C    : Courtesy      หมายถึง    ความสุภาพออนโยน เป็นผูมีมารยาทดี 
   O    : Obedience    หมายถึง    การเช่ือฟใง ออนนอมถอมตน อยูในโอวาท 
   U    : Unity            หมายถึง    ความเป็นน้ าหนึ่งใจเดียวกัน รูรักสามัคคี 
   T    : Thrifty         หมายถึง    ความมัธยัสถแ ใชทรัพยากรอยางประหยัด 
 
 1.2 ความหมายของลูกเสือไทย 
 พระราชบัญญัติลูกเสือ พ.ศ. 2551 ระบุวา “ลูกเสือ” หมายความวา เด็กและเยาวชนท้ังชายและหญิง 
ท่ีสมัครเขาเป็นลูกเสือท้ังในสถานศึกษาและนอกสถานศึกษา สวนลูกเสือท่ีเป็นหญิงใหเรียกวา “เนตรนารี”[2] 
 
 1.3 ความหมายของลูกเสือไซเบอร์ 
 “ลูกเสือไซเบอรแ” หมายความวา ลูกเสือและบุคลากรทางการลูกเสือตามกฎหมายลูกเสือและบุคคล
ท่ัวไปท่ีสมัครและผานการฝึกอบรมหลักสูตรลูกเสือไซเบอรแ ตามท่ีกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสารก าหนด [3] 
  
2. ประวัติ ภูมิหลังและกิจการลูกเสือโลก ลูกเสือไทยและลูกเสือไซเบอร์ 
 
 2.1 ประวัติ ภูมิหลังและกิจการลูกเสือโลก 
 บี-พี เกิดท่ีบานเลขท่ี 6 ถนนแสตนโฮป แพดดิงต้ัน ลอนดอน มีช่ือเต็มวา โรเบิรแต สตีเฟนสัน สมิทธแ     
เบเดน-โพเอลลแ  บิดาช่ือ สาธุคุณ เอ็ช.จี เบเดน-โพเอลลแ เป็นศาสตราจารยแทางวิทยาศาสตรแมีช่ือเสียงของ
มหาวิทยาลัยอ฿อกซฟอรแด เสียชีวิตในปีพ.ศ. 2430 (ค.ศ. 1860)  มารดาของบี-พีเป็นภรรยาคนท่ี 3 ช่ือเดิม คือ 
นางสาวเฮนเรียตตา เกรซ สมิทธแ  เมื่อบิดาบี-พีเสียชีวิตในปี พ.ศ. 2403 (ค.ศ. 1860)  เธอตองเล้ียงลูกท้ัง 7 
คน ดวยตนเอง ท้ังท่ีฐานะทางการเงินไมคอยดีนัก มารดาของบี-พีเปล่ียนนามสกุลเป็น เบเดน-โพเอลลแ ในปี
พ.ศ. 2412  

 บี-พี ไดรับทุนการศึกษาเขาศึกษาท่ีโรงเรียนชารแตเตอรแเฮาสแ ซึ่งเป็นโรงเรียนประจ าของเอกชนในกรุง
ลอนดอน เรียนอยูท่ีนี่ได 2 ปี โรงเรียนก็ยายลงไปอยูท่ีเมืองโกดาลมิ่ง เซอรแเรยแ ทางตอนใตของลอนดอน เป็น
เมืองชนบทท่ีเงียบสงบถูกกับนิสัยของบี-พีเป็นอยางยิ่ง คือ ไดใชชีวิตแบบเป็นลูกเสือคนหนึ่ง ไดศึกษาหา
ความรูเกี่ยวกับสัตวแ ตนไม ไดเลนเรือ พักแรมในเต็นทแ และไดสรางสรรคแส่ิงตางๆ จากวัสดุท่ีมีอยูในธรรมชาติ 
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 บี-พี สามารถสอบเขาเป็นทหารบกในเหลาทหารมา ไดท่ี 2 และไดท่ี 4 ในเหลาทหารราบนับเป็น
ความส าเร็จของบี-พีท่ีเกินจากความคาดหมาย เพราะตามปกติบี-พี เรียนหนังสือไมคอยเกง และในสมัยนั้น   
การสอบเขาเป็นทหารมีการแขงขันคอนขางสูงจากลูกผูดีมีเงินท้ังหลาย 

 บี-พี เลือกเป็นทหารมา ไดรับการบรรจุเป็นนายทหารสัญญาบัตรยศ “รอยตรี” ในกรมทหารอุสซารแท่ี 
13 ซึ่งขณะนั้นประจ าอยูท่ีเมืองลัคเนา ประเทศอินเดีย บี-พีออกเดินทางไปอินเดีย เมื่อวันท่ี 30 ตุลาคม พ.ศ. 
2419  และในปีพ.ศ. 2421  บี-พีไดเล่ือนยศเป็น “รอยโท” นายรอยโทบี-พีไดรับค าส่ังใหประจ ากรมทหารใน
อาฟกานิสถาน ซึ่งปฏิบัติราชการสงครามกับชนเผาพื้นเมืองอาฟกานิสถานอยู กรมทหารนี้มีนายพันเอกเบเกอรแ 
รัชเซลลแเป็นผูบังคับบัญชา นายพันเอกทานนี้มีแนวทางการฝึกทหารแนวเดียวกันกับทานบี-พี คือ ไมเครงครัด
กับเรื่องระเบียบวินัยมากนัก แตมุงเนนท่ีจะใหทหารมีความคิดริเริ่มและมีความมั่นใจในตนเอง  

 บี-พี รับหนาท่ีเป็นผูสอดแนมหาขาวใหกับหนวย ซึ่งทานสามารถปฏิบัติงานไดประสบผลส าเร็จอยางดี
ยิ่ง เมื่อสงครามสงบ ทานยายกลับมาประจ ากรมทหารอุสซารแที่ 13 อีกครั้งหนึ่งท่ีอินเดีย และชวงนี้ทานไดรูจัก
กับมิสเตอรแ เดอรแบัวสแ แมคคลาเรน และในปีพ.ศ. 2427 (ค.ศ. 1884) บี-พีไดเล่ือนยศเป็น “รอยเอก” ทาน
พิมพแหนังสือเลมแรกของทาน คือ คูมือการหาขาวและการสอดแนม (Reconnaissance and Scouting) 

 
รูปท่ี 1-1 บี-พีใสหมวกทรงสูง 

 ทานเริ่มใชหมวกปีกกวางในชวงปี พ.ศ. 2427 (ค.ศ. 1884) และไดกลายเป็นสัญลักษณแสวนตัว ของ
ทานและกลายเป็นหมวกลูกเสือ ตอมา ทานไดรับค าส่ังใหไปเป็นนายทหารคนสนิทของลุงของทาน คือ พลเอก
เซอรแ เฮนรี สมิทธิ์ ซึ่งด ารงต าแหนงเป็นผูวาการอาณานิคมแหลมอาฟริกา พ.ศ. 2430 (ค.ศ. 1887) 

 ในปี พ.ศ. 2431 (ค.ศ. 1888) เกิดสงครามกับชนเผาซูลู ซึ่งมีดินูซูลูเป็นหัวหนา บี-พีท าหนาท่ีเป็น
นายทหารการขาวของกองก าลังท่ียกไปปราบกบฏซูลู ดวยความสามารถดานการสอดแนมหาขาวของทาน ท า
ใหทหารอังกฤษรบชนะเผาซูลูไดโดยไมยากนัก บี-พีประทับใจในความมีระเบียบวินัยและความรูความสามารถ
ของนักรบเผาซูลูมาก ทานไดน าเอาธรรมเนียมประเพณี และเพลงปลุกใจของซูลูมาใชในกิจการลูกเสือ และ
เมื่อเสร็จสงคราม บี-พีไดเล่ือนยศเป็น “พันตรี” 

 บี-พี ไดรับค าส่ังใหด ารงต าแหนงเลขานุการฝุายการทหารของลุงของทาน เซอรแ เฮนรี สมิทธิ์ในปีพ.ศ. 
2433 (ค.ศ. 1890) ซึ่งไดยายไปเป็นผูวาราชการเกาะมอลตา (Governer of Malta) และในปีตอมาก็ไดเล่ือน
ต าแหนงเป็นนายทหารการขาวประจ าภาคพื้นเมดิเตอรแเรเนียน และทานไดปฏิบัติงานดานการขาวอีกหลายๆ 
พื้นท่ีในยุโรปอีกดวย 
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 กรมทหารท่ีบี-พีสังกัดอยูไดรับค าส่ังใหไปปราบกบฏเผาอาซานติ ในปี พ.ศ. 2438 (ค.ศ. 1895) ซึ่งมี
กษัตริยแช่ือ เปรมเปุหแ หนาท่ีของบี-พี คือ คุมกองก าลังชาวพื้นเมืองสรางทางจากฝใ่งทะเล เพื่อเขาไปท่ีเมืองท่ีมั่น
ของเผาอาซานติ คือ เมืองคุมแมสซี่ งานสรางทางนี้ยากล าบากมาก ตองถางปุา สรางสะพานขามน้ าหลายแหง 
ตองใชความเป็นผูน าและความคิดริ เริ่มในการแกปใญหาตลอดเวลา  ซึ่ งถูกกับนิสัยทานอยูแลว  
บี-พี ไดรับต าแหนงเป็นเสนาธิการกองก าลังปราบกบฏมาทาเบลเล ในปี พ.ศ. 2440 (ค.ศ.1897) ดวย
ความสามารถดานการขาวและการสอดแนม ท าใหกองก าลังทหารอังกฤษไดรับชัยชนะอยางงดงาม 

 จากผลงานท่ีแลวมาและผลงานในการรบครั้งนี้ บี-พีไดรับการยกยองวาเป็นผูสอดแนมท่ียิ่งใหญท่ีสุด
ในกองทัพบกอังกฤษ  ไดรับเล่ือนยศเป็น “พันเอก” และเล่ือนต าแหนงเป็น ผูบัญชาการกรมแครกกูนการแดท่ี 5  
บี-พีรับผิดชอบการฝึกทหารในกรมของทานโดยตรง ทานจึงไดน าเอาวิธีการฝึกท่ีทานเคยไดทดลองฝึกมาใชฝึก
ทหารของทานมากอน คือ ทานเช่ือวาการเครงครัดกับการฝึกแถว ฝึกระเบียบวินัยเพียงอยางเดียวไมสามารถ
ท าใหทหารมีความคิดริเริ่ม มีความเช่ือมั่นในตนเองได ทานเช่ือวาหากทหารมีความสนุกสนานกับการฝึกแลว
จะไดผลมากกวา ทานจึงแบงทหารออกเป็นกลุมเล็กๆ ฝึกวิชาการหาขาวและสอดแนมตามท่ีทานมี
ประสบการณแมาจากการรบ ผูใดผานการทดสอบก็จะไดช่ือวาเป็น  ผูสอดแนม (Scout) และจะไดรับ
เครื่องหมายเป็นรูปดอกลิลล่ี ซึ่งปกติใชเป็นเครื่องแสดงทิศเหนือในแผนท่ีหรือในเข็มทิศ บี-พีไดบันทึกวิธีการ
ฝึกทหารตามวิธีการของทานนี้ไวในหนังสือ “คูมือการสอดแนม” (Aids to Scouting) ซึ่งไดรับความนิยมจาก
เด็กและเยาวชนเป็นอยางสูงในเวลาตอมา และกลายมาเป็นตนแบบของการฝึกอบรมลูกเสือของทานนั้นเอง  

 

     รูปท่ี 1-2 หนังสือคูมือการสอดแนม 

 เดือนกรกฎาคม พ.ศ. 2442 บี-พีไดรับค าส่ังใหเดินทางไปประจ าหนวยทหารท่ีอาฟริกาใต เพราะ
ขณะนั้นกองทัพอังกฤษก าลังเตรียมก าลังเพื่อท าสงครามกับพวกบัวรแ (Boer) ซึ่งเป็นชาวฮอลันดาท่ีอพยพไปต้ัง
ถิ่นฐานอยูในอาฟริกาใต สงครามครั้งนี้รูจักกันในนามวา สงครามบัวรแ (Boer War) และสงครามนี้เองท่ีท าให 
บี-พี กลายเป็นวีรบุรุษระดับชาติ ช่ือของบ-ีพีเป็นท่ีรูจักของคนอังกฤษท่ัวๆ ไป รวมท้ังควีนวิคตอเรีย พระราชินี
ของอังกฤษขณะนั้น 

 สงครามบัวรแเกิดขึ้นระหวางปี พ.ศ. 2442 – 2445 (ค.ศ. 1899 – 1902) เมื่อบี-พีเดินทางมาถึง    
อาฟริกาใต ทานก็ไดรับค าส่ังใหไปรักษาการเมืองมาฟเฟ็กกิ่ง (Mafeking) ซึ่งเป็นเมืองชายทะเลเล็กๆ อยูดาน
มหาสมุทรแอตแลนติก แตเมืองนี้เป็นศูนยแกลางทางการคาและเป็นฐานสงก าลังบ ารุงขนาดใหญของกองทัพ
อังกฤษในแถบนั้น ดังนั้นเมืองนี้จึงมีความส าคัญทางยุทธศาสตรแพอสมควร บี-พีจัดการปูองกันเมืองมาฟเฟ็กกิ่ง
อยางเรงรีบ ยายผูหญิงและเด็กออกจากเมืองไปท่ีๆ ปลอดภัย การเตรียมการยังไมเรียบรอยดี ทหารบัวรแ
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ประมาณ 9,000 คนก็เขาลอมเมืองมาฟเฟ็กกิ่งเอาไว เมื่อ 13 ตุลาคม พ.ศ. 2442 ในขณะท่ีบี-พีมีทหารปูองกัน
เมืองเพียง 1,250 คน และยังเป็นทหารท่ีมีอาวุธท่ีคอนขางลาสมัย และภายในเมืองยังมีประชาชนเหลืออยู
ประมาณ 9,000 คนดวย  เนื่องจากก าลังนอยกวาขาศึกมาก บี-พีตองใชกลอุบายหลอกลอขาศึกดวยวิธีการ 
ตาง ๆ เพื่อใหขาศึกเขาใจผิดวาในเมืองมีทหารปูองกันอยูจ านวนมาก เชน การท าลวดหนามปลอมรอบๆ เมือง 
วางทุนระเบิดปลอม กลางคืนก็ใหคนถือไฟฉายท่ีมีอยูเพียงดวงเดียววิ่งไปรอบๆ เมือง เพื่อใหพวกทหารบัวรแ
เขาใจผิด ไมกลาโจมตีตอนกลางคืน บี-พีออกหาขาวขาศึกดวยตนเอง จึงรูความเคล่ือนไหวของขาศึก
ตลอดเวลา และทานไดจัดการฝึกเด็กหนุมในเมืองใหท าหนาท่ีตางๆ เชน สงหนังสือ สงไปรษณียแ เป็นตน โดย
จัดใหเด็กหนุมเหลานี้แตงเครื่องแบบ มีผูน าของตนเอง ต้ังช่ือเด็กกลุมนี้วา “กองนักเรียนทหารแหงมาฟเฟ็ก
กิ่ง” เด็กเหลานี้เอาจริงเอาจังกับหนาท่ีของเขามาก มีความกลาหาญ ไมกลัวตาย ความส าเร็จในครั้งนี้เป็นแรง
บันดาลใจใหบี-พีจัดต้ังกองลูกเสือในโอกาสตอมา  

 ส าหรับประชาชนมาฟเฟ็กกิ่ง บี-พีก็ดูแลเป็นอยางดี จัดใหมีการรวมตัวท ากิจกรรมตางๆ เพื่อสรางขวัญ
และก าลังใจ จัดใหมีการปในสวนอาหาร เพื่อใหทุกคนมีอาหารรับประทานอยางท่ัวถึงตลอดเวลาท่ีถูกปิดลอม 
บี-พีสามารถรักษาเมืองจากการปิดลอมและโจมตีของพวกบัวรแไดนานถึง  217 วัน จนกระท่ังกองก าลังทหาร
อังกฤษสงมาชวยเมื่อ 17 พฤษภาคม พ.ศ. 2443  ขาวคราวการปิดลอมเมืองมาฟเฟ็กกิ่งและความสามารถใน
การปูองกัน  ความเป็นผูน าของบี-พีเป็นท่ีสนใจของชาวอังกฤษโดยท่ัวไป แมแตควีนวิคตอเรีย ยังสงพระราช
สาสแนมาใหก าลังใจกับบี-พี เมื่อกองก าลังอังกฤษโจมตีพวกทหารบัวรแท่ีปิดลอมเมืองอยู เมื่อ 17 พฤษภาคม 
พ.ศ. 2443 นั้น และขาวนี้ไปถึงอังกฤษ ประชาชนอังกฤษมีการฉลองชัยชนะกันโดยท่ัวไป รูปบี-พี ปรากฏอยูใน
หนังสือพิมพแทุกฉบับ บี-พีกลายเป็นวีรบุรุษอยางเต็มภาคภูมิ ดวยผลงานครั้งนี้ บี-พีจึงไดรับโปรดเกลาฯ เป็น 
“พลตรี” ด ารงต าแหนงผูบังคับกรมต ารวจอาฟริกาใต  (Inspector General of South African 
Constabulary) นับวา บี-พีเป็นนายพลท่ีอายุนอยท่ีสุดคนหนึ่งของกองทัพอังกฤษ 

 ในตนปี พ.ศ. 2446 บี-พีก็ยายกลับมาประเทศอังกฤษ เพื่อด ารงต าแหนง “ผูบังคับการกรมทหารมา” 
ซึ่งทานก็ประสบความส าเร็จเป็นอยางสูงในการปรับปรุงพัฒนาวิธีการฝึกอบรมทหารมาเสียใหมในชวงหลังจาก
ท่ีบี-พีกลายเป็นวีรบุรุษและเป็นท่ีรูจักของคนท่ัวประเทศ ปรากฏวา หนังสือ “คูมือการสอดแนม”(Aids to 
Scouting) ท่ีทานเขียนกอนสงครามบัวรแก็พลอยขายดีไปดวย เป็นท่ีนิยมในหมูเด็กและเยาวชนมาก และบาง
โรงเรียนก็น าไปเป็นคูมือฝึกเด็กๆ ในโรงเรียน ผูท่ีใหความสนใจเป็นพิเศษ คือ เซอรแ วิลเล่ียม สมิทธิ์ ผูกอต้ัง
องคแกรเด็กและเยาวชนท่ีมีช่ือเสียงในขณะนั้น คือ “สมาคมเด็กชาย” ทานเซอรแผูนี้จึงชักชวนให บี-พีมารวม
งานดวย โดยต้ังใหเป็น “รองสภานายกกิตติมศักด์ิ” ของสมาคมฯ และไดขอใหบี-พีจัดท าแบบฝึกขึ้นมาใหม 
เพื่อใชในการฝึกเด็กชายในท านองเดียวกันกับการฝึกผูสอดแนม ซึ่งบี-พีก็เห็นชอบดวยและเตรียมการคนควา
เพิ่มเติมจากประสบการณแของทานต้ังแตบัดนั้น 

 บี-พี ไดเล่ือนยศเป็น “พลโท” ในต าแหนง “ผูบัญชาการกองพลนอรแธธัมเบรียน” ซึ่งเป็นสวนหนึ่งของ
ก าลังทหารรักษาดินแดน (Territorial Army) ซึ่งต้ังขึ้นใหม มีหนาท่ีฝึกทหารใหมโดยตรง ซึ่งเป็นงานท่ี บี-พี
ถนัดอยูแลว ปีพ.ศ. 2450 (ค.ศ.1907)  งานในต าแหนงใหมนี้ไมหนักนัก บี-พีจึงมีเวลาวางพอท่ีจะท าแบบฝึก
เด็กตามท่ีไดตกลงกันเอาไว กอนท่ีจะท าแบบฝึกหรือคูมือการฝึกขึ้นมา ทานก็มีความรอบคอบท่ีจะทดลองฝึก
เด็กจริง ๆ ดูกอน ดังนั้นในประมาณตนเดือนสิงหาคม พ.ศ. 2450 ทานจึงไดรวบรวมเด็กชาย 20 คน ซึ่งมีภูมิ
หลังครอบครัวท่ีตางๆ กันไปอยูคายพักแรมท่ีเกาะบราวนแซี (Brownsea Island) ซึ่งเป็นเกาะเล็กๆ ใกลๆ กับ
เมืองพูล (Poole) ทางตอนใตของอังกฤษ การเขาคายใชเวลาประมาณ 7 วัน 
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รูปท่ี 1-3 บี-พี ในการพักแรมที่เกาะบราวนแซ ี

 บี-พี แบงเด็กออกเป็น 4 หมูๆ ละ 5 คน ต้ังเด็กท่ีอาวุโสในแตละหมูเป็น “นายหมู” (Patrol Leader) 
ทุกวันจะมีการฝึกอบรมกิจกรรมลูกเสือ สลับกับการเลนเกม การเลานิทาน จากประสบการณแของตัวทานเอง 
ซึ่งเด็กๆจะใหความสนใจมาก เพราะเด็กๆ รูจักช่ือเสียง ความเกงกลาสามารถของทานอยูแลว ตอนกลางคืนก็มี
การเลนรอบกองไฟ รองเพลง และมีการจัดใหแตละหมูท าหนาท่ีเป็นยามชวงกลางคืน สลับเปล่ียนกันไปทุกคืน 
หมูท่ีเป็นยามจะตองไปต้ังแคมปนอกคายใหม ตองท าอาหารกินเอง และผลัดกันเขายาม ในวันสุดทายบี-พีเชิญ
พอแมเด็กและแขกผูมีเกียรติจ านวนหนึ่งมาชมการแสดงตางๆ ของเด็กท่ีไดรับการฝึกอบรมมา การเขาคาย
ทดลองของบี-พี ในครั้งนี้ประสบความส าเร็จเป็นอยางสูง ซึ่งทานเช่ือวาเหตุผลหลักของความส าเร็จ คือ การ
แบงเด็กออกเป็นหมู โดยเด็กในหมูอยูดวยกัน กินดวยกัน เลนดวยกัน ท างานดวยกัน ตลอดจนมีหัวหนาดูแล
รับผิดชอบพวกเขากันเอง และการท่ีเด็กไดใชชีวิตคอนขางอิสระกลางแจง ในธรรมชาติก็เป็นส่ิงท่ีถูกใจเด็กๆ 
มาก  บี-พีก็ไดน าเครื่องหมายลูกเสือโลกมาใชประดับเครื่องแบบของเด็กๆ ในการเขาคายครั้งแรกนี้ดวย 

 ในตนปี พ.ศ. 2451 บี-พีก็เขียนหนังสือ “การลูกเสือส าหรับเด็กชาย” โดยพิมพแออกขายทีละบท รวม
ท้ังส้ินหกบท ไดรับการตอนรับอยางกวางขวางท่ัวประเทศ โดยเฉพาะพวกเด็กๆ 

 

 

 

 

 
  

รูปท่ี 1-4 หนังสือ Scouting for Boys ท่ีแตงโดย บี-พ ี

 ประมาณเดือนเมษายน พ.ศ. 2451 บี-พีออกหนังสือรายสัปดาหแ ช่ือ “Scout” ซึ่งขายดีมากอีก
เชนกัน หนังสือรายสัปดาหแฉบับนี้มีสวนชวยเผยแพรกิจการลูกเสือออกไปสูมหาชนอยางมาก  การชุมนุมอยาง
เป็นทางการของลูกเสือครั้งแรก ก็คือ งานชุมนุมลูกเสือท่ีคริสตัล พาเลซ ในเดือนกันยายน พ.ศ. 2452 มีลูกเสือ
มารวมชุมนุมกันประมาณ 11,000 คน  กษัตริยแอังกฤษ คือ เอ็ดเวิดท่ี 7  ไดทรงมีพระราชโทรเลขมาแสดง
ความยินดีกับงานชุมนุมครั้งนี้ดวย ท าความปล้ืมใจใหกับบี-พ ีและเหลาลูกเสือท้ังหลายเป็นอยางมาก  
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 ในปี พ.ศ. 2452 นี้ ทางหนังสือ Scout ไดจัดใหมีการฝึกเขาคายทางทะเลขึ้นโดยจัดบนเรือฝึกช่ือ 
เมอรแคิวรี่  อันถือวาเป็นตนก าเนิดของ “ลูกเสือสมุทร” ต้ังแตบัดนั้น  หลังจากงานชุมนุมลูกเสือท่ีคริสตัล
พาเลซไดไมนาน บี-พีก็ไดรับโปรดเกลาฯ เป็นเซอรแ โรเบิรแต เบเดน – เพาเวลดแ โดยไดรับพระราชทานเครื่อง
ราชฯ Knight Commander of the Royal Victorian Order (K.C.V.O) และ Knight Commander of the 
Order of the Bath (K.C.B)  การฝึกอบรมลูกเสือของบี-พีมีท้ังผูสนับสนุนและผูตอตาน เพราะในสมัยนั้น 
วิธีการฝีกอบรมลูกเสือเป็นส่ิงท่ีใหมมาก จะถือวาเป็นการปฏิวัติการฝึกอบรมเด็กก็วาได ผูท่ีตอตานเช่ือวา 
วิธีการของบี-พีเป็นวิธีที่ใชฝึกทหารมากกวาฝึกเด็ก แตความจริงบี-พีเนนเสมอวาการฝึกอบรมลูกเสือของทาน 
ถึงแมจะใชวิธีการของทหารอยูบาง แตทานไมไดตองการใหเด็กเป็นทหารแตอยางใด ความมุงประสงคแของการ
ลูกเสือ  คือ ตองการใหเด็กเติบโตเป็นคนดี เป็นพลเมืองดีนั่นเอง 

 ประมาณเดือนพฤษภาคมปี พ.ศ. 2453 กิจการลูกเสือเติบโตอยางรวดเร็ว และเริ่มกระจายไปใน
ตางประเทศหลายประเทศ บี-พีจ าเป็นจะตองเลือกระหวางการท่ีจะรับราชการตอไปหรือลาออก เพื่อมาก ากับ
ดูแลกิจการลูกเสือแตเพียงอยางเดียว บี-พีเลือกท่ีจะลาออกจากราชการนับวาเป็นการตัดสินใจท่ียากส าหรับ
ทาน และนับเป็นการเสียสละของทานเป็นอยางยิ่งเพราะหากทานรับราชการตอไป ทานอาจจะไดเป็นใหญถึง
ระดับผูบัญชาการทหารบกก็ได แตมีการกลาวกันวากษัตริยแอังกฤษขณะนั้นทรงสนับสนุนใหบี-พีลาออกจาก
ราชการเพื่อมาดูแลกิจการลูกเสือ ซึ่งอาจจะเป็นไปได เมื่อมองยอนกลับไปนับไดวา บี-พีตัดสินใจไดอยาง
ถูกตอง เพราะกิจการลูกเสือท าใหทานอยูในความทรงจ าของคนท่ัวโลกอีกนานเทานาน 

 ในระหวางการชุมนุมลูกเสือท่ีคริสตัลพาเลซ ในป ีพ.ศ. 2452 นั้น ปรากฏวามีลูกเสือหญิงแอบเขามามี
สวนรวมชุมนุมดวยจ านวนหนึ่ง เมื่อบี-พีตรวจพบทานตกใจมากเพราะในสมัยนั้นเด็กผูหญิงจะตองอยูกับเหยา
เฝูาอยูกับเรือน จะท าอะไรๆ แบบเด็กชายไมได แตลูกเสือหญิงเหลานี้มีความต้ังใจแนวแนท่ีจะเป็นลูกเสือใหได
โดยไมเกรงกลัวขอทัดทานใดๆ จากพอแมและสังคม บี-พีจึงตกลงใจใหมีลูกเสือหญิงไดตามค าเรียกรอง และได
ขอรองใหนองสาวคนเดียวของทานช่ือ แอกเนส เป็นผูดูแลกิจการลูกเสือหญิง โดยในปี พ.ศ. 2453 แอกเนสได
จัดต้ัง “สมาคมเนตรนารี” ขึ้น มีสมาชิกเริ่มตนกวา 6,000 คน การจัดต้ังสมาคมเนตรนารีแยกตางหากจาก
เด็กชายก็เพื่อใหเป็นท่ียอมรับของพอแมและสังคมในสมัยนั้น  ในปใจจุบันถึงแมการท ากิจกรรมระหวาง
เด็กหญิงและชายจะเป็นท่ียอมรับกันโดยท่ัวไปแลว แตองคแกรท้ังสองก็ยังคงแยกกันอยูเหมือนเดิม 

 วันท่ี 30 ตุลาคม พ.ศ. 2455   บี-พีแตงงานกับนางสาวโอเลฟ เซนทแแคล โซมสแ  ซึ่งอายุเพียง 23 ปี 
ซึ่งบ-ีพีรูจักเป็นครั้งแรกในเรือโดยสารระหวางเดินทางไปสหรัฐอเมริกาเมื่อตอนตนปี  ถึงแมท้ังสองคนจะอายุ
ตางกันถึงสามสิบกวาปี ท้ังคูก็มีความสุขในชีวิตสมรสเป็นอยางมาก เพราะมีรสนิยมในชีวิตท่ีคลายกัน เลด้ี บี-พี
เป็นก าลังส าคัญของบี-พี ในงานพัฒนากิจการเนตรนารีและกิจการลูกเสือ ท้ังคูมีบุตรดวยกัน 3 คน 

 สงครามโลกครั้งท่ี 1 ลูกเสือและเนตรนารีแสดงบทบาทชวยเหลือสังคมไดจริงตามท่ี บี-พี มุงหวังทุก
ประการ ถึงแมอยูในภาวะสงครามสมาชิกลูกเสือเพิ่มขึ้นจากประมาณ 1.5 แสน ในปี พ.ศ. 2457 เป็นเกือบ 
2.0 แสนคน ในป ีพ.ศ. 2461 

 บี-พี ออกหนังสือ “คูมือลูกเสือส ารอง” (The Wolf Cub’s Handbook)  ลูกเสือส ารองถือก าเนิดเป็น
ทางการในปี พ.ศ. 2459 (ค.ศ. 1916)  บี-พีพบวากิจกรรมส าหรับลูกเสือท่ัวไปไมคอยเหมาะสมกับเด็กโตหรือ
เด็กหนุม ทานจึงจัดท ากิจกรรมขึ้นมาใหมใหเหมาะสมกับวัยของเด็ก จึงนับวา “ลูกเสือวิสามัญ” ถือก าเนิดขึ้น
ในปี พ.ศ. 2461 (ค.ศ. 1918) หนังสือคูมือลูกเสือวิสามัญ ซึ่งบี-พีต้ังช่ือวา “การเดินทางสูความส าเร็จ” 
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(Rovering to Success) ออกมา 4 ปี ใหหลัง คือ ปี พ.ศ. 2465 (ค.ศ. 1922)  

 เนื่องจากเลด้ี บี-พี มีความสนใจและเขารวมในกิจกรรมลูกเสือและเนตรนารีเป็นประจ า บี-พี จึง
สนับสนุนใหทานรับภาระดูแลสมาคมเนตรนารีแทนนองสาวของบี-พี โดยรับต าแหนง “ประมุขเนตรนารี”แต
ในปี พ.ศ. 2473 (ค.ศ. 1930) ต าแหนงเปล่ียนช่ือเป็น “ประมุขเนตรนารีโลก  และครองต าแหนงนี้จนวัน
สุดทายของชีวิตทาน ในปีพ.ศ. 2520 (ค.ศ. 1977) 

 มิสเตอรแ เดอรแบัวสแ แมคคลาเรน (Ms. De Bois Maclaren)  มอบกิลเวลลแพารแค (Gilwell Park) 
ใหแกคณะลูกเสืออังกฤษ เพื่อใชในกิจการลูกเสือ ในเดือนกันยายนปีเดียวกันนี้ ก็มีการฝึกอบรมลูกเสือ
หลักสูตรวูดแบดจแ ในปี พ.ศ. 2462 (ค.ศ. 1919)   บี-พี เชิญลูกเสือจากท่ัวโลกมาชุมนุมท่ีอาคารโอลิมเปียใน
กรุงลอนดอน นับวาเป็น “งานชุมนุมลูกเสือโลกครั้งแรก” ในชวงปลายเดือนกรกฎาคม – 7 สิงหาคม พ.ศ. 
2463 มีลูกเสือจากท่ัวโลกราว 21 ประเทศ มารวมชุมนุมประมาณ 8,000 คน ในวันสุดทายของงานชุมนุมฯ 
ลูกเสือทุกคนท่ีรวมงาน ประกาศยกยองใหบี-พีเป็น “ประมุขลูกเสือโลก”  งานชุมนุมครั้งนี้เป็นครั้งแรกท่ี 
บี-พีตกลงใชค าวา “jamboree” ส าหรับงานชุมนุมลูกเสือและเนตรนารี แมจะมีผูไมคอยเห็นดวยอยูบาง 
เพราะเป็นค ามีความหมายเดิมไมคอยดีนัก (แปลวา งานเล้ียงท่ีสงเสียงดังเอะอะ) 

 

รูปท่ี 1-5 งานชุมนุมลูกเสือโลกครั้งแรก 

 ในระหวางงานนี้ไดมีการประชุมสมัชชาลูกเสือนานาชาติ เป็นครั้งแรกดวย ซึ่งภายหลังเปล่ียนช่ือเป็น 
การประชุมสมัชชาลูกเสือโลก  ขณะเดียวกันก็มีการจัดต้ัง “ส านักงานลูกเสือนานาชาติ”  ซึ่งภายหลังเปล่ียน
ช่ือเป็น “ส านักงานลูกเสือโลก” ต้ังอยูท่ีกรุงเจนีวา ประเทศสวิตเซอรแแลนดแ  นับไดวาในปีนี้กิจการลูกเสือ
กลายเป็นกิจการระดับโลกอยางแทจริง [4] 
   
 2.2 ประวัติ ภูมิหลังและกิจการลูกเสือไทย 

 พระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัวทรงพระราชด าริต้ังกองเสือปุา วันท่ี 16 เมษายน พ.ศ.2454 
(ค.ศ. 1991) พระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัวเสด็จประพาสหัวเมืองชายทะเลปใกษแใต โดยเรือพระท่ีนั่ง
มหาจักรี และทรงเริ่มจดช่ือผูสมัครเป็นเสือปุาแลว เรียกประชุมในเรือพระท่ีนั่ง ไดโปรดเกลาฯ ใหสถาปนากอง
เสือปุาขึ้นโดยประกาศเป็นพระบรมราชโองการ เมื่อวันท่ี 1 พฤษภาคม ร.ศ. 130 (ซึ่งตรงกับ พ.ศ. 2454, ค.ศ. 
1911) นอกจากนี้ยังมีพระราชประสงคแดังตอไปนี้ [5] 

  1. ปลูกฝใงความจงรักภักดีตอพระมหากษัตริยแ 
2. ปลูกฝใงความรักชาติบานเมือง และนับถือพุทธศาสนา 
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3. ปลูกฝใงความสามัคคีในหมูคณะ และไมท าลายซึ่งกันและกัน 

 ท้ังนี้ไดมีประกาศเป็นกระแสพระราชปรารภแจงอยูใน “จดหมายเหตุเสือปุา” เลม 1 ตอน 1 และเมื่อ
มีผูมาสมัครเขามีจ านวนมากพอ ท่ีจะต้ังเป็นกองรอยขึ้นไดกองหนึ่งแลว ควรจะใหกระท าประพาสสาบานตน
เขาประจ ากอง จึงทรงพระกรุณาโปรดเกลาฯ ใหเตรียมจัดต้ังการพิธีถือน้ า ณ วัดพระศรีรัตนศาสดาราม 

 

รูปท่ี 1-6  พระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัวทรงฉายพระรูปพรอมพระบรมวงศานุวงศแ 

 
รูปท่ี 1-7  พระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัว ทรงฉายพระรูปพรอมสมาชิกเสือปุารุนแรก  

ถายท่ีหนาระเบียงอุโบสถวัดพระศรีรัตนศาสดาราม พ.ศ. 2454 

 ก าหนดวันท่ี 6 พฤษภาคม ร.ศ.130 (พ.ศ.2454, ค.ศ. 1991) โดยมีสมเด็จพระมหาสมณะเจากรมพระ
ยาวชิรญาณวโรรส [6] เป็นประธานเจริญพระพุทธมนตแพระบาทสมเด็จพระเจาอยูหัวไดทรงด ารงพระยศเป็น
นายกองใหญผูบังคับการกองเสือปุา การกระท าสัตยแสาบานในพิธีการถือน้ าพิเศษเสือปุา เมื่อวันท่ี 6 
พฤษภาคม พ.ศ.2454 (ค.ศ. 1991) และสมาชิกเสือปุารุนแรก ไดเขารวมพิธีจ านวน 141 คน ภายหลังสถาปนา
กิจการเสือปุาได 2 เดือน พระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัวทรงมีพระราชปรารภในการจัดต้ังกอง
ลูกเสือ ซึ่งพระราชปรารภในการจัดต้ังกองลูกเสือ ไดปรากฏอยูในค าปรารภของขอบังคับลักษณะปกครอง
ลูกเสือฉบับแรก ซึ่งประกาศใชเมื่อวันท่ี 1 กรกฎาคม ร.ศ.130 ดังนี้ 

 พระบาทสมเด็จพระปรเมนทรแมหาวชิราวุธ พระมงกุฎเกลาเจาอยูหัว ผูทรงด ารงพระยศเป็นนายกอง
ใหญในกองเสือปุา ทรงพระราชด าริวากองเสือปุาไดต้ังขึ้นเป็นหลักฐานแลว พอจะเป็นท่ีหวังไดวาจะเป็นผลดี
ตามพระราชประสงคแ แตผูท่ีจะเป็นเสือปุาตองเป็นผูท่ีนับวาเป็นผูใหญแลว ฝุายเด็กชายท่ียังอยูในปฐมวัยก็เป็น
ผูท่ีสมควรจะไดรับการฝึกฝนท้ังในสวนรางกายและในสวนใจใหมีความรูในทางเสือปุา เพื่อวาเมื่อเติบใหญขึ้น
แลวจะไดรูจักนาท่ีซึ่งผูชายไทยทุกคนควรจะประพฤติใหเป็นประโยชนแแกชาติบานเมือง อันเป็นท่ีเกิดเมืองนอน
ของตน และการฝึกฝนปลุกใจใหคิดถูกเชนนี้ ตองเริ่มฝึกฝนเสีย เมื่อยังเยาวแอยูเปรียบเสมือนไมท่ียังออนจะดัด
ไปเป็นรูปอยางไรก็เป็นไปไดงายและงดงาม แตถารอไวจนแกเสียแลว เมื่อจะดัดก็ตองเขาไฟ และมักจะหักลง
ไดในขณะท่ีดัด ดังนี้ฉันใดสันดานคนก็ฉันนั้น จึงทรงพระกรุณาโปรดเกลาฯ พระบรมราชานุญาติใหจัดต้ังกอง
ลูกเสือขึ้นตามโรงเรียนและสถานท่ีอันสมควร  
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 กิจการลูกเสือของประเทศไทยไดถูกสถาปนาขึ้น มีมูลเหตุมาจากขอบังคับลักษณะปกครองลูกเสือ   
ซึ่งพระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัวไดทรงพระกรุณาโปรดเกลาฯ ให ประกาศใชขอบังคับลักษณะ
ปกครองลูกเสือ เมื่อวันท่ี 1 กรกฎาคม ร.ศ.130 โดยขอบังคับลักษณะปกครองลูกเสือนี้แบงออกเป็น 10 หมวด 
บรรจุความรวม 62 ขอดวยกัน และมีความยาวถึง 42 หนากระดาษ ดังนี้ 

หมวด 1    นามและลักษณะใชขอบังคับ 
หมวด 2    การปกครองกลาง 
หมวด 3    การปกครองประจ ามณฑล 
หมวด 4    การปกครองลูกเสือ 
หมวด 5    วาดวยลูกเสือ 
หมวด 6    การรับลูกเสือและเล่ือนขั้น 
หมวด 7    การจดและการถอนทะเบียน 
หมวด 8    เครื่องแตงตัว 
หมวด 9    เครื่องประกอบเครื่องแตงตัว 
หมวด 10  การเคารพ 

 ต้ังสภากรรมการกลางและผูตรวจการใหญ ภายหลังท่ีไดประกาศใชขอบังคับลักษณะปกครองลูกเสือ
แลวนั้น เพื่อใหการไดด าเนินไปดังพระราชประสงคแท่ีปรากฏอยูในขอบังคับนั้น จึงไดทรงพระกรุณาโปรดเกลาฯ 
ใหต้ังสภากรรมการกลางขึ้น โดยไดทรงพระกรุณาเขารับต าแหนงหนาท่ีเป็นสภานายกแหงสภากรรมการกลาง
ดวยพระองคแเอง และไดทรงพระกรุณาโปรดเกลาฯ ใหพระบรมวงศแเธอ กรมพระด ารงราชานุภาพ และด ารง
ต าแหนงเสนาบดีกระทรวงมหาดไทยเป็นผูตรวจการใหญและเป็นอุปนายกดวย ตามขอบังคับลักษณะปกครอง
ลูกเสือนั้น กับทรงพระกรุณาโปรดเกลา ฯ ใหพระยาบุรีนวราษฐแเป็นเลขานุการ    

 ขณะนั้นก าลังด ารงต าแหนงผูรั้งต าแหนงเสนาบดีกระทรวงธรรมการ เป็นกรรมการต าแหนง
ผูตรวจการใหญและอุปนายกนี้ ตอมาในปีพ.ศ. 2457 พระเจาบรมวงศแเธอ กรมพระด ารงราชานุภาพไดกราบ
ถวายบังคมลาพักราชการไป จึงไดทรงพระกรุณาโปรดเกลา ฯ ใหเจาพระยาพระเสด็จสุเรนทราธิบดี       
(ม.ร.ว. เปีย มาลากุล) เขารับต าแหนงแทนสืบตอมา จนถึงเวลาท่ีปุวยหนักจึงไดทรงพระกรุณาโปรดเกลา ฯ ให
พระยาไพศาลศิลปศาสตรแ (รื่น ศยามานนทแ) อธิบดีกรมศึกษาธิการเขารับต าแหนงแทนตอมา ต้ังแตวันท่ี 27
พฤษภาคม พ.ศ.2457 และไดด ารงต าแหนงนี้ตลอดมาจนส้ินรัชสมัยพระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัว 

 ต้ังสภากรรมการมณฑลกรุงเทพฯ หลังจากท่ีทรงต้ังสภากรรมการกลาง และผูตรวจการใหญแลว 
เพื่อใหกองลูกเสือไดต้ังขึ้นโดยเร็วในมณฑลกรุงเทพฯ อันเป็นมณฑลราชธานี เพื่อท่ีจะไดเป็นตัวอยางแกมณฑล
อื่นๆ ตอไป จึงไดทรงพระกรุณาโปรดเกลาฯ ใหมีสภากรรมการประจ ามณฑลกรุงเทพฯ ขึ้นในอันดับตอมา ทรง
พระกรุณาโปรดเกลาฯ ใหเจาพระยายมราช (ปใ้น สุขุม) เสนาบดีกระทรวงนครบาลในขณะนั้นเป็นสภานายก
กรรมการประจ ามณฑลกรุงเทพฯ 
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รูปท่ี 1-8  เสวกตรี นายลิขิตสารสนอง (ชัพนแ  บุนนาค) 

 ลูกเสือไทยคนแรกของประเทศสยามในขณะนั้น คือ นายชัพนแ บุนนาค นักเรียนมหาดเล็กหลวง ซึ่ง
ตอมาไดรับพระราชทานบรรดาศักดิ์เป็น นายลิขิตสารสนอง 

 กองลูกเสือกองแรกของประเทศไทยไดต้ังขึ้นท่ีโรงเรียนมหาดเล็กหลวง จึงไดนามวา “กองลูกเสือ
กรุงเทพฯ ท่ี 1” ปรากฏวาไดทรงเอาเป็นพระราชธุระในการอบรมส่ังสอน ตลอดจนการด าเนินงานท่ัวๆ ไปของ
กองลูกเสือกองนี้โดยตรง ท้ังนี้เพื่อจะใหเป็นแบบอยางส าหรับโรงเรียนอื่นๆ หรือสถานท่ีอื่นๆ ท่ีมีความประสงคแ
จะต้ังกองลูกเสือขึ้น ไดยึดถือเป็นบรรทัดฐานในการด าเนินงานของตนตอไป ในการนี้ไดทรงพระกรุณาโปรด
เกลาฯ ใหจัดพิมพแพระบรมราโชวาทท่ีพระราชทานแกเสือปุา และพระราชนิพนธแแบบส่ังสอนขึ้นเพื่อเจาหนาท่ี
จะไดน าไปอบรมส่ังสอนนักเรียนท่ีสมัครเป็นลูกเสือตอไป 

 
รูปท่ี 1-9  ธงกองลูกเสือกรุงเทพ ท่ี 1 วชิราวุธวิทยาลัย 

 ตอมาเมื่อวันท่ี 2 กันยายน พ.ศ.2454 (ค.ศ.1911) ไดพระราชทานพระราชวโรกาสใหกองลูกเสือ
โรงเรียนมหาดเล็กหลวงไดเขาเฝูาทูลละอองธุลีพระบาท ณ สโมสรเสือปุา ในโอกาสนั้นผูก ากับไดฝึกลูกเสือ
ถวายตัว และไดการสอบซอมวิชาลูกเสือ ตามแบบท่ีไดทรงพระราชนิพนธแไวส าหรับส่ังสอนเสือปุาและลูกเสือ 
ในโอกาสนี้เองพระราชกรุณาโปรดเกลาฯ พระราชทานนามกองลูกเสือโรงเรียนมหาดเล็กหลวงซึ่งเป็นกอง
เริ่มแรกท่ีไดจัดต้ังขึ้นนี้วา “กองลูกเสือหลวง” และวันท่ี 3 กันยายนไดตามเสด็จพระราชด าเนินประพาส
พระราชวังสนามจันทรแ จังหวัดนครปฐม และไดพระราชทานในโอกาสคราวประกอบพิธีถือน้ าพิเศษของกอง
เสือปุามณฑลนครชัยศรี โดยนายหมูโทหลวงอภิรักษแราชฤทธิ์ อาจารยแโรงเรียนมหาดเล็กหลวง เป็นผูรับ
พระราชทาน  ตอมาในวันท่ี 16 กันยายนไดทรงพระกรุณาโปรดเกลาฯ พระราชทานธงรูปพระมนูแถลงสารให
เป็นธงประจ ากองลูกเสือหลวงกองนี้ 

 ทรงวางนโยบายใหมีการจัดต้ังกองลูกเสือในโรงเรียนตางๆ โรงเรียนรุนแรกท่ีมีการจัดต้ังกองลูกเสือ 
คือ โรงเรียนมหาดเล็กหลวง โรงเรียนราชวิทยาลัย โรงเรียนสวนกุหลาบวิทยาลัย โรงเรียนเทพศิรินทรแ   
โรงเรียนปทุมคงคา มีจ านวนลูกเสือท้ังหมดใน 4 โรงเรียน (เวนโรงเรียนราชวิทยาลัย) ในเดือนกันยายนพ.ศ. 
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2454 (ค.ศ.1911) รวม 346 คน ตอมาไดมีการจัดต้ังกองลูกเสือเพิ่มขึ้นในโรงเรียนตางๆ โดยล าดับตามสถิติ
เดือนกุมภาพันธแ พ.ศ.2454 (ค.ศ.1911) มีกองลูกเสือ 65 กอง รวมจ านวนเจาหนาท่ีลูกเสือ และลูกเสือ 2,648 
คน  

 ทรงรับกองลูกเสืออังกฤษ  The 8th South-West London Troop ไวในพระบรมราชูปถัมภแและให
เป็นกองลูกเสือในพระองคแแหงพระเจาแผนดินกรุงสยาม (The King of Siam’s Own) กับพระราชทานตรา
เครื่องหมายประจ ากองเป็นรูปชางเผือกยืนบนพื้นธงสีแดง ซึ่งเป็นรูปคลายธงชางเดิม 

 ตอมากองลูกเสือนี้ไดขยายตัวเป็นกลุมและเปล่ียนช่ือใหมตามช่ือของต าบลท่ีต้ังกลุมเป็น The First 
Balham and Tooting Scout Group (The King of Siam’s Own) โดยยังคงใชตราชางเผือกยืนบนธงพื้นสี
แดงเป็นตราประจ ากลุมสืบมา และใชอักษรยอของกลุมวา K.S.O ซึ่งยอมาจากค าวา the King of Siam’s 
own 

 
รูปท่ี 1-10  ลูกเสือของกองลูกเสือในพระองคแแหงพระเจาแผนดินกรุงสยาม 

 
รูปท่ี 1-11  สมาชิกรุนแรกของ K.S.O 

 ผูท่ีจะเขาเป็นลูกเสือและเสือปุาในรัชสมัยพระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัว ตองศึกษาบท 
พระราชนิพนธแ “ปลุกใจเสือปุา” ซึ่งไดทรงเริ่มแสดงบรรยายครั้งแรก เมื่อวันท่ี 26 พฤษภาคม ร.ศ.130  (พ.ศ.
2454, ค.ศ.1911) เป็นตนมา เป็นบทความเรื่องยาวหลายตอนติดตอกัน เป็นพระราชนิพนธแท่ีปลุกใจใหผูอาน
ส านึกในหนาท่ีแตละคน พึงมีตอชาติเป็นอยางดียิ่ง กระทรวงธรรมการในเวลานั้น ไดออกประกาศใหบรรดาครู
อาจารยแตามสถานศึกษาตางๆ ไดสนใจศึกษาบทพระราชนิพนธแนี้เป็นกรณีพิเศษ และในเวลาตอมาก็ได
พระราชทานบทพระราชนิพนธแปลุกใจ “เทศนาเสือปุา” โดยแทรกหลักธรรมลงไปดวยอีกช้ินหนึ่งแกเสือปุา
และลูกเสือ ซึ่งเป็นเรื่องยาวหลายตอนติดตอกัน 17 กณัฑแ 
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นอกจากนี้ ยังทรงมีบทพระราชนิพนธแอีกบทหนึ่ง คือ “แบบส่ังสอนเสือปุาและลูกเสือ” เป็นบทพระราชนิพนธแ
อันเกี่ยวดวยวิชาการของลูกเสือโดยตรง เป็นแบบเรียนท่ีเสือปุาและลูกเสือตองศึกษาอยางจริงจัง ประกอบดวย
บทตางๆ ดังตอไปนี้ 

บทท่ี  1  การสืบขาวและการเดินทาง 
บทท่ี  2  อาณัติสัญญาณ 
บทท่ี  3  การชางและความรูเบ็ดเตล็ด 
บทท่ี  4 - 5 การตั้งคายและท่ีพักแรม 
บทท่ี  6  ยามและดาน 
บทท่ี  7  การพิจารณาสังเกตและจดจ า 
บทท่ี  8  การสะกดรอย 
บทท่ี  9  การสันนิษฐาน 
บทท่ี  10 การแฝงกายและเกล่ือนรอย 
บทท่ี  11 รายงานและแจงเหตุ 
บทท่ี  12 ก าบัง 
บทท่ี  13 ต้ังรับ 
บทท่ี  14 ปูองกันตัว 
บทท่ี  15 จับผูราย 
บทท่ี  16 ชวยชีวิตและกันภัย 
บทท่ี  17 - 18 ปใจจุบันพยาบาล 

 การสอบไลวิชาลูกเสือครั้งแรกพระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัวทรงเห็นวา กองลูกเสือ
กรุงเทพฯ ท่ี 1 (ลูกเสือหลวง) ไดรับการฝึกหัดจนมีความรูขั้นตนพอจะเขาประจ ากองเป็นลูกเสือโท ตาม
ขอบังคับลักษณะปกครองลูกเสือไดแลว จึงทรงพระกรุณาโปรดเกลาฯ ใหพระเจาบรมวงศแเธอ กรมพระยา
ด ารงราชานุภาพ ซึ่งทรงด ารงต าแหนงผูตรวจการใหญและอุปนายกสภากรรมการกลางโดยหนาท่ี เป็นประธาน
กรรมการสอบไลวิชาลูกเสือโทของกองลูกเสือกรุงเทพฯ ท่ี 1 (ลูกเสือหลวง) เป็นครั้งแรก ในการสอบไลแมจะ
ไดมีเวลาฝึกหัดกันเพียงเล็กนอย ยังปรากฏวามีลูกเสือท่ีสามารถสอบไลผ าน ผานขึ้นไปเป็นลูกเสือโทกันเป็น
จ านวนมาก 

 ส าหรับการสอบไลวิชาลูกเสือ ซึ่งโดยมากมีแตวิชาลูกเสือโทท้ังส้ิน ตอมาไดด าเนินเกือบไปถวนท่ัวทุก
มณฑลในระยะแรกๆ นั้น ปรากฏตามรายงานวาหลายมณฑลลูกเสือมักสอบตกในวิชาวายน้ า แตท้ังนี้มิใชความ
บกพรองของผูฝึกหัด เป็นดวยหาท่ีฝึกหัดไดยาก มณฑลเหลานี้ ไดแก มณฑลนครราชสีมา มณฑลสุราษฎรแ 
และมณฑลภูเก็ต เป็นตน ซึ่งในทองท่ีดังกลาวนี้หาแหลงน้ าอันปราศจากสัตวแรายไดยาก ตองอาศัยฝึกหัดตาม
สระท่ีขุดขึ้น กับยังมีบางมณฑลท่ีราษฎรไมเห็นความจ าเป็นท่ีจะตองวายน้ าเป็น มีมณฑลมหาราษฎรแ เป็นตน 
จึงไมพยายามฝึกหัดใหบุตรหลานวายน้ ากัน แมจะไดรับค าแนะน าช้ีแจงใหหัดไวเพื่อวาเมื่อตองไปในท่ีๆ อาจจะ
ไดรับอันตรายทางน้ าก็ปรากฏวาฝึกหัดไมไดอยูเอง เพราะตัวเองก็วายน้ ากันไมใครเป็นอยูแลว   นี่คือ สวนหนึ่ง
ของขอขัดของเกี่ยวกับการสอบวิชาลูกเสือในขณะนั้น 
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 สวนวิชาลูกเสือเอกนั้น ปรากฏวาลูกเสือชนบทไดเปรียบลูกเสือในกรุง ในทางหุงตมอาหาร เพราะ
ความจ าเป็นในชีวิตประจ าวันบังคับใหตองท ากันเกือบทุกคน รวมท้ังขึ้นตนไมดวย จึงท าใหเบาแรงผูฝึกหัดลง
ไปไดมาก ซึ่งในเรื่องเหลานี้ลูกเสือในกรุงยังตองอาศัยการฝึกหัดอบรมกันขึ้นใหมเกือบท้ังส้ิน 

 พิธีเขาประจ ากองครั้งแรก เมื่อพระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัว ไดทรงทราบใตฝุาละอองธุลี
พระบาท วามีลูกเสือท่ีสมควรเขาประจ ากองไดแลว จึงไดทรงเป็นพระราชธุระฝึกหัด อบรม และก ากับลูกเสือ 
ในการท่ีจะท าพิธีเขาประจ ากองดวยพระองคแเองโดยใกลชิด  ท้ังนี้ก็ดวยทรงมีพระราชประสงคแท่ีจะใหเป็น
แบบอยางอันดี ส าหรับกองลูกเสืออื่นๆ ท่ีจะประกอบพิธีเขาประจ ากองตอไปในภายหนาใหยึดถือไวเป็นแบบ
ฉบับในการปฏิบัติตอไป 

 วันท่ี 3 สิงหาคม พ.ศ.2455 ทรงพระกรุณาโปรดเกลาฯ ใหลูกเสือหลวงท่ีสอบไลไดแลวนั้นเขากระท า
พิธีเขาประจ ากองตอหนาพระท่ีนั่ง ณ พระท่ีนั่งอภิเศกดุสิต ในโอกาสนั้นไดทรงพระกรุณาโปรดเกลาฯ ใหกอง
ลูกเสือตางๆ ท่ีมีอยูในกรุงเทพฯ ไดเขาเฝูาทูลละอองธุลีพระบาทอยูในท่ีนั้นดวย เพื่อศึกษาพิธีเขาประจ ากองใน
ครั้งนี้ เมื่อพิธี เขาประจ ากองครั้งแรกไดเสร็จส้ินลงไดทรงพระกรุณาโปรดเกลาฯ พระราชทานพระบรม
ราโชวาทแกลูกเสือและเจาหนาท่ีลูกเสือ ซึ่งไดเฝูาทูลละอองธุลีพระบาทอยูในท่ีนั้น 

 ส าหรับตามหัวเมืองตางๆ ในครั้งนี้ ในการกระท าพิธีรับลูกเสือเขาประจ ากองก็ไดปรากฏวาไดจัดท ากัน
เป็นอยางดียิ่งขาราชการฝุายการปกครองช้ันผูใหญนับต้ังแตอุปราชและสมุหเทศาภิบาลลงมาไดใหความ
รวมมือในการนี้เป็นอยางดี โดยการมาเป็นประธานในพิธีใหและใหโอวาทปลุกใจลูกเสือลวนเป็นท่ีจับใจยิ่ง 
 พระบาทสมเด็จพระมงกุฎเกลาเจาอยูหัวทรงขยายกิจการลูกเสือไปตามมณฑลตางๆ โดยมีพระราช
กระแสด ารัสส่ังพระเจาบรมวงศแเธอ กรมพระด ารงราชานุภาพ เสนาบดีกระทรวงมหาดไทย แนะน าวิธีการ
ฝึกหัดส่ังสอนลูกเสือขึ้น และไดทรงพระกรุณาโปรดเกลาฯ ใหสมุหเทศาภิบาลของแตละมณฑล เป็นสภานายก
กรรมการจัดการลูกเสือประจ ามณฑลท่ีตนปกครองระหวาง พ.ศ.2454 – 2455 ( ค.ศ.1911-1912) ทรงจัดให
มาแสดงต านานของชาติไทยกลางแจงปีละ 3 คืน คืนละ 3 เรื่อง เพื่อใหการศึกษาอบรมแกเสือปุาท่ีสนามเสือ
ปุา วิธีการเป็นของพระองคแเองซึ่งไมเคยมีมากอนในประเทศสยาม ซึ่งทรงเรียกวา “ต านานเสือปุา” [7] 
 
 2.3 ประวัติ ภูมิหลังและกิจการลูกเสือไซเบอร์ 
 ลูกเสือไซเบอรแ (Cyber Scout) เป็นค าท่ีใชเรียกแทนผูผานการฝึกอบรมในโครงการสรางลูกเสือบน
เครือขายอินเทอรแเน็ต ของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เริ่มตนจาก นายจุติ ไกรฤกษแ อดีต
รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร ไดมีนโยบายใหมีการจัดอบรมความรูดาน
เทคโนโลยีสารสนเทศและการส่ือสารใหกับกลุมลูกเสือจ านวน 200 คน ในวันท่ี 1 กรกฎาคม พ.ศ. 2553      
ณ สนามกีฬาไทย-ญี่ปุุนดินแดงในปี พ.ศ. 2553 และเมื่อวันจันทรแท่ี 9 พฤษภาคม พ.ศ. 2554 ไดมีพิธีลงนาม
บันทึกขอตกลงความรวมมือระหวาง กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารกับกระทรวงศึกษาธิการ 
 
  2.3.1 ข้อปฏิบัติของลูกเสือไซเบอร์ 
   1) ปฏิบัติตามกฎของลูกเสือ   
   2) สงเสริมการใช ICT อยางสรางสรรคแ   
   3) สอดสองการกระท าความผิดบนโลกไซเบอรแ   
   4) สงเสริมใหปฏิบัติตาม พ.ร.บ. วาดวยการกระท าความผิดเกี่ยวกับคอมพิวเตอรแ   
                                  พ.ศ. 2550 
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  2.3.2 สัญลักษณ์ของลูกเสือไซเบอร์ 

 
รูปท่ี 1-12  สัญลักษณแของลูกเสือไซเบอรแ 

สัญลักษณแของลูกเสือไซเบอรแ จัดท าขึ้นเพื่อเป็นการสรางตราสัญลักษณแของโครงการและเพื่อใชใน
ประชาสัมพันธแกิจกรรมตางๆ โดยองคแประกอบตางๆของตราสัญลักษณแมีความหมายดังนี้ 
   1) ตราสัญลักษณแของคณะลูกเสือแหงชาติท่ีมีสีเหลืองทอง หมายถึง ลูกเสือไทย 

 2) วงกลมโคง ท่ีมีลักษณะเป็น 3 สี ประกอบดวย 
 2.1) สีแดง หมายถึง ชาติไทยและไซเบอรแ 
 2.2) สีขาว หมายถึง ศาสนา 
 2.3) สีน้ าเงิน หมายถึง พระมหากษัตริยแผูทรงเป็นประมุขของประเทศ 

3) เมาสแสีเหลือง หมายถึง กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
4) แวนขยาย หมายถึง การสอดสองและการดูแล 
5) หมวก หมายถึง หมวกลูกเสือ 

 
3. สาระส าคัญของการลูกเสือ ค าปฏิญาณ และกฎของลูกเสือ  
 
 3.1 สาระส าคัญของการลูกเสือ 
 
  3.1.1 ขบวนการลูกเสือ 
  ขบวนการลูกเสือ คือ ขบวนการเยาวชนมีวัตถุประสงคแเพื่อการฝึกอบรมใหการศึกษาและ
พัฒนาเยาวชนใหเป็นพลเมืองดี โดยไมค านึงถึงเช้ือชาติ ศาสนา ท้ังนี้เป็นไปตามความมุงประสงคแ หลักการ 
และวิธีการซึ่งผูใหก าเนิดลูกเสือโลกไดใหไว ขบวนการนี้เป็นขบวนการระดับโลก มีประเทศสมาชิก 150 
ประเทศกอปรดวย ผูบังคับบัญชาลูกเสือและลูกเสือประมาณ 28,000,000 คน 

  3.1.2 องค์ประกอบส าคัญของการลูกเสือ  

   1) ลูกเสือ 

   2) ผูบังคับบัญชาลูกเสือ 

   3) มีจุดมุงหมายหรืออุดมการณแ 

   4) กิจกรรม (โดยเฉพาะกิจกรรมกลางแจง) 

   5) การบริหารงาน 
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  3.1.3 จุดหมายหรืออุดมการณ์ของคณะลูกเสือแห่งชาติ 

  ตามมาตรา 7 แหงพระราชบัญญัติลูกเสือ (ฉบับท่ี 3) พ.ศ. 2528 ระบุวา คณะลูกเสือ
แหงชาติมีวัตถุประสงคแเพื่อพัฒนาลูกเสือท้ังทางกาย สติปใญญา จิตใจและศีลธรรมใหเป็นพลเมืองดี มีความ
รับผิดชอบ ชวยสรางสรรคแสังคมใหมีความเจริญกาวหนา เพื่อความสงบสุขและความมั่นคงของประเทศชาติ 

 

  3.1.4 หลักการส าคัญของลูกเสือ 

   1) มีศาสนา 

   2) มีความจงรักภักดีตอประเทศชาติของตน 

   3) มีความศรัทธาในมิตรภาพและความเป็นพี่นองของลูกเสือท่ัวโลก 

   4) การบ าเพ็ญประโยชนแตอผูอื่น 

   5) การยอมรับและปฏิบัติตามค าปฏิญาณและกฎของลูกเสือ 

   6) การเขาเป็นสมาชิกดวยความสมัครใจ 

   7) มีความเป็นอิสระตออิทธิพลทางการเมือง 

   8) มีก าหนดการพิเศษส าหรับการฝึกอบรมโดยอาศัย 

    8.1) ระบบหมู ระบบกลุม - การทดสอบเป็นขั้นๆ 
8.2) เครื่องหมายวิชาพิเศษ – กิจกรรมกลางแจง 

 3.1.5 วิธีการ 
 วิธีการท่ีจะบรรลุถึงจุดหมายหรืออุดมการณแของคณะลูกเสือแหงชาติ คือ การจัดใหมีการ

ฝึกอบรมที่กาวหนา สนุกสนาน ดึงดูดใจ โดยอาศัยค าปฏิญาณและกฎของลูกเสือเป็นบรรทัดฐาน มีผูใหญเป็นผู
คอยใหค าแนะน า นโยบายในการฝึกอบรมลูกเสือ ใชหลักส าคัญ ดังตอไปนี้ 

1) เครื่องแบบลูกเสือถือวาเป็นเครื่องแบบท่ีมีเกียรติ เป็นเครื่องหมายแหงความดี ดังนั้น 
ลูกเสือจะตองพิถีพิถันในการแตงเครื่องแบบลูกเสือท่ีถูกตองและสะอาด เรียบรอยอยูเสมอกับท้ังจะต อง
ประพฤติดี ปฏิบัติตนใหสมกับท่ีไดช่ือวาเป็นลูกเสือ เพื่อเป็นการรักษาช่ือเสียงของตนเองและคณะลูกเสือ
แหงชาติ สวนเจาหนาท่ีทุกคนก็ควรแตงเครื่องแบบลูกเสือในโอกาสอันควร และถือวาเครื่องแบบลูกเสือเป็น
เครื่องหมายแหงความเสียสละในการท่ีตนไดมีบทบาทในการฝึกอบรมเด็กใหเป็นพลเมืองดี 

2) ค าปฏิญาณและกฎของลูกเสือ ผูก ากับพึงหมั่นฝึกอบรมใหเด็กเขาใจ และปฏิบัติตาม
ค าปฏิญาณและกฎของลูกเสืออยูเสมอ โดยเฉพาะในเรื่องของความจงรักภักดีตอชาติ ศาสนา พระมหากษัตริยแ 
ความเป็นพี่นองของลูกเสือท่ัวโลก และการกระท าความดีตางๆ โดยเนนใหเห็นวา ผูเป็นพลเมืองดีนั้นจะตอง
เป็นผูกระท าความดีและใชความดีนั้นใหเป็นประโยชนแ มิใชเป็นคนดีโดยอยูเฉยๆ ไมท าอะไรเลย 

3) การบ าเพ็ญประโยชนแตอผูอื่นเรื่องนี้เป็นเรื่องท่ีท าใหกิจการลูกเสือมีช่ือเสียง และเป็น
ท่ีรูจักของบุคคลโดยท่ัวไป รากฐานของคติพจนแของลูกเสือท้ัง 4 ประเภทเกี่ยวของกับอุดมการณแของลูกเสือใน
การบ าเพ็ญประโยชนแตอผูอื่น 
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 “ท าดีที่สุด” คือ การท าเพื่อคนอื่นหรือเพื่อสวนรวม เป็นการกระท าท่ีดีท่ีสุด 
 “จงเตรียมพร้อม” คือ พรอมท่ีจะท าความดี พรอมเพื่อจะสราง พรอมเพื่อสวนรวม 
 “มองไกล” คือ มองใหเห็นเหตุผล มองใหเห็นคนอื่น มองใหเห็นสวนรวม มิใชมอง

แตตัวเองหรือประโยชนแของตัวเอง 
 “บริการ” คือ การใหความชวยเหลือแกผูอื่น และแกสวนรวม 

   นอกจากนี้ในค าปฏิญาณและกฎของลูกเสือก็ไดระบุถึงการบ าเพ็ญประโยชนแตอผูอื่น โดยถือ
วาส าคัญ แหลงหรือโอกาสท่ีลูกเสือจะบ าเพ็ญประโยชนแนั้นควรเริ่มจากส่ิงท่ีใกลตัวกอน แลวขยายใหกวางขวาง
ออกไปตามวัยและความสามารถของเด็ก 

    1) การฝึกอบรมที่ตอเนื่องกันและกาวหนาสูงขึ้น 

    2) ระบบหมู ฝึกความรับผิดชอบ การเป็นผูน า ผูตาม  

    3) ระบบเครื่องหมายวิชาพิเศษมีมากมายหลายอยาง ซึ่งลูกเสืออาจเลือกเรียนเรื่องท่ี
ตนสนใจกไ็ด และเมื่อไดผานการทดสอบแลวก็จะไดรับเครื่องหมายซึ่งน ามาประดับกับเครื่องแบบ เป็นการเชิด
ชูเกียรติและแสดงสมรรถภาพของตนสวนหนึ่ง 

    4) กิจกรรมโดยเฉพาะกิจกรรมกลางแจง เชน เดินทางไกล อยูคายพักแรม  

    5) การเลน (เกมตางๆ) 

    6) การรองเพลงและการชุมนุมรอบกองไฟ 

 

   3.1.6 วิธีการของลูกเสือ 

   เป็นระบบวิธีการศึกษาดวยตนเอง โดยมีรายละเอียด ดังนี้ 

    1) ค าปฏิญาณและกฎ ปใจจัยอันแรกของวิธีการลูกเสือ คือ “ค าปฏิญาณและกฎ”ใน
ค าปฏิญาณนั้น เยาวชนแตละคนผูเป็นสมาชิกของขบวนการลูกเสือตางใหค ามั่นสวนตัวเขาดวยจิตใจอันเป็น
อิสรเสรี ท่ีจะปฏิบัติตามขอบังคับท่ีก าหนดไวในค าปฏิญาณและกฎนั้น ท้ังเขายอมรับเอาไวตอหนากลุมเพื่อน
ฝูงของเขา เขารับวาจะปฏิบัติตามค าของขอบังคับนั้นดวยความบริสุทธิ์ใจ การท่ีเขายอมรับเชนนี้มีผลในทาง
คานิยมและธรรมจริยา และการยอมรับท่ีจะด ารงชีวิตอยูตามอุดมการณแนั้นอยางเต็มความสามารถ ค าปฏิญาณ
และกฎจึงเป็นเครื่องมืออันส าคัญยิ่งในการพัฒนาเยาวชน 

    2) การเรียนรูดวยการกระท าเป็นปใจจัยอันท่ีสองของวิธีการลูกเสือ วิธีนี้สืบ 
เนื่องมาจากการศึกษาภาคปฏิบัติ ( ACTIVE EDUCATION ) วิธีการเรียนรูดวยการกระท านี้ไดกลายเป็นวิธีการ
ส าคัญในการศึกษาแผนปใจจุบัน ส าหรับทานผูใหก าเนิดลูกเสือโลกนั้น ทานไดกลาวย้ าเสมอวา  “เด็กพรอมท่ี
จะท ามากกวาท่ีจะฟใง” การเรียนรูดวยการกระท านั้นอาจมาในรูปการสังเกต การทดลอง การกระท าดวย
ตนเอง ก าหนดการใดท่ีไดจัดท าขึ้นโดยไมมีแนวทางท่ีจะใหเยาวชนไดเรียนรูดวยการกระท าแลว   ก าหนดการ
นั้นมิอาจยอมรับไดวาเป็นก าหนดการของลูกเสือ  (SCOUT PROGRAM ) 

    3) การเป็นสมาชิกในกลุมเล็ก (ระบบหมู) ปใจจัยท่ีสามของวิธีการลูกเสือเป็นท่ี
ยอมรับกันแลววา การเป็นสมาชิกในกลุมท่ีมีบุคคลเทาเทียมกัน ความสัมพันธแ คุนเคยกันยอมเกิดขึ้นต้ังแต
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ระยะแรก ทุกคนในกลุมจะเขาใจกันเอง มีความรูจักซึ่งกันและกันอยางดี ท้ังมีความรูสึกเป็นอิสระเสรี การ
บังคับปกครองของสังคมก็เกิดขึ้นเอง ทุกคนปฏิบัติตามวัตถุประสงคแของกลุม ส่ิงเหลานี้เป็นบรรยากาศอัน
เหมาะสมส าหรับเยาวชนที่จะพัฒนาตนเองไปสูการเป็นผูใหญตอไป การปฏิบัติงานในกลุมจะใหโอกาสเยาวชน
ไดเรียนรู ไดคนควาอยางกาวหนายอมรับความคิดเห็นของผูอื่น มีความรับผิดชอบ เยาวชนไดฝึกหัดปกครอง
ตนเองอีก ดวย ในขบวนการนี้บทบาทของผูก ากับ คือ การแนะแนวใหค าปรึกษาเทานั้น ไมควรใชบทบาท
ควบคุม 

    4) ก าหนดการท่ีกาวหนาและเรงเราใจ เป็นปใจจัยท่ีส่ีเกี่ยวกับก าหนดการของลูกเสือ 
ควรจัดในแงของการคนควา เพื่อสงเสริมการพัฒนาเยาวชนตามขั้นตอนทีละนอย มีความกลมกลืนกันไป 
เครื่องมืออันหนึ่งท่ีกอใหเกิดความกาวหนา คือ การทดสอบในระบบเครื่องหมายวิชาพิเศษ ก าหนดการนั้นควร
เป็นส่ิงท่ีเรงเราใจ และเชิญชวน ก าหนดการควรประกอบดวย กิจกรรมหลายอยางแตกตางกัน รวมกันเขาดวย
ความสมดุล ไดสัดสวน และกิจกรรมเหลานั้นสนองความตองการ 
 

3.2 ค าปฏิญาณและกฎของลูกเสือ 

 ปใจจัยอันแรกของวิธีการลูกเสือ คือ “ค าปฏิญาณและกฎ” ในค าปฏิญาณนั้น เยาวชนแตละคนผูเป็น
สมาชิกของขบวนการลูกเสือ ตางใหค ามั่นสวนตัวเขาดวยจิตใจอันเป็นอิสรเสรี ท่ีจะปฏิบัติตามขอบังคับท่ี
ก าหนดไวในค าปฏิญาณและกฎนั้น ท้ังเขายอมรับเอาไวตอหนากลุมเพื่อนฝูงของเขา เขารับวาจะปฏิบัติตามค า
ของขอบังคับนั้นดวยความบริสุทธิ์ใจ การท่ีเขายอมรับเชนนี้มีผลในทางคานิยม และธรรมจริยา และยอมรับท่ี
จะด ารงชีวิตอยูตามอุดมการณแนั้นอยางเต็มความสามารถ ค าปฏิญาณและกฎจึงเป็นเครื่องมืออันส าคัญยิ่งใน
การพัฒนาเยาวชน 

 

 3.2.1 ค าปฏิญาณของลูกเสือ 

 ค าปฏิญาณ คือ ค ามั่นสัญญาท่ีลูกเสือไดใหไวแกผูบังคับบัญชาตอหนาแถวในพิธีเขาประจ ากอง  หรือ
พิธีการของลูกเสือดวยความจริงใจหรือสมัครใจ โดยมีเนื้อความ ดังนี้ 

  ดวยเกียรติของขา ขาสัญญาวา 
ขอ 1 ขาจะจงรักภักดีตอชาติ ศาสนา พระมหากษัตริยแ 
ขอ 2 ขาจะชวยเหลือผูอื่นทุกเมื่อ 
ขอ 3 ขาจะปฏิบัติตามกฎของลูกเสือ  [8] 

 
 ความหมายของค าปฏิญาณ 

ขอ 1 ขาจะจงรักภักดีตอชาติ ศาสนา พระมหากษัตริยแ  
 ความหมาย : ลูกเสือจะตองมีความศรัทธา เช่ือมั่นในชาติ ศาสนา และ

พระมหากษัตริยแของตน เคารพ เทิดทูนท้ัง 3 สถาบันดวยความซื่อสัตยแ 
ขอ 2 ขาจะชวยเหลือผูอื่นทุกเมื่อ  
 ความหมาย : ลูกเสือจะตองประพฤติปฏิบัติตนใหเป็นประโยชนแตอผูอื่นในทุก
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โอกาส ทุกสถานการณแ เทาท่ีจะท าได โดยเริ่มต้ังแตครอบครัว จนถึงสังคม
ภายนอก 

ขอ 3 ขาจะปฏิบัติตามกฎของลูกเสือ  
 ความหมาย : ลูกเสือตองปฏิบัติตนตามกฎ 10 ขอของลูกเสือซึ่งเป็นหลักยึด

เหนี่ยวใหลูกเสือปฏิบัติแตส่ิงดีงาม 
 

3.2.2 กฎของลูกเสือ 

 กฎ คือ ขอก าหนดส าหรับเป็นแนวทางใหลูกเสือน าไปปฏิบัติในชีวิตประจ าวันจนเกิดเป็นนิสัย
ประจ าตัว โดยกฎของลูกเสือมี 10 ขอ ดังนี้ 

ขอ 1 ลูกเสือมีเกียรติเช่ือถือได 
ขอ 2 ลูกเสือมีความจงรักภักดีตอชาติ ศาสนา พระมหากษัตริยแ และซื่อตรงตอผูมี

พระคุณ 
ขอ 3 ลูกเสือมีหนาท่ีกระท าตนใหเป็นประโยชนแและชวยเหลือผูอื่น 
ขอ 4 ลูกเสือเป็นมิตรของคนทุกคนและเป็นพี่นองกับลูกเสืออื่นท่ัวโลก 
ขอ 5 ลูกเสือเป็นผูสุภาพเรียบรอย 
ขอ 6 ลูกเสือมีความเมตตากรุณาตอสัตวแ 
ขอ 7 ลูกเสือเช่ือฟใงค าส่ังของบิดา มารดา และผูบังคับบัญชาดวยความเคารพ 
ขอ 8 ลูกเสือมีใจราเริง ไมยอทอตอความยากล าบาก 
ขอ 9 ลูกเสือเป็นผูมัธยัสถแ 
ขอ 10 ลูกเสือประพฤติชอบดวยกาย วาจา ใจ [9] 

ความหมายของกฎลูกเสือ 
ขอ 1 ลูกเสือมีเกียรติเช่ือถือได  
 ความหมาย : ลูกเสือจะตองยึดมั่นในความซื่อสัตยแ ปฏิบัติตามค ามั่นสัญญา 

กระท าตนใหเป็นที่เช่ือถือและไววางใจได 
ขอ 2 ลูกเสือมีความจงรักภักดีตอชาติ ศาสนา พระมหากษัตริยแ และซื่อตรงตอ 
 ผูมีพระคุณ  
 ความหมาย : ลูกเสือจะปกปูองสถาบันชาติ ศาสนา พระมหากษัตริยแ  
 และยึดมั่นในความซื่อสัตยแ กตัญโูตอผูมีพระคุณทุกทาน 
ขอ 3 ลูกเสือมีหนาท่ีกระท าตนใหเป็นประโยชนแและชวยเหลือผูอื่น  
 ความหมาย : ลูกเสือจะตองพรอมอยูเสมอท่ีจะบ าเพ็ญประโยชนแ และเป็นท่ีพึ่ง

แกผูอื่นได 
ขอ 4 ลูกเสือเป็นมิตรของคนทุกคน และเป็นพี่นองกับลูกเสืออื่นท่ัวโลก  
 ความหมาย : ลูกเสือจะตองมีใจโอบออมอารี มีความเอื้อเฟื้อเผ่ือแผแกทุกคน 
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โดยไมเลือกเช้ือชาติ ศาสนา และปฏิบัติตอเขาเหมือนญาติพี่นอง 
ขอ 5 ลูกเสือเป็นผูสุภาพเรียบรอย  
 ความหมาย : ลูกเสือจะตองเป็นผูมีกิริยาวาจาสุภาพ ออนโยน ออนนอม 
 มีความสัมมาคารวะตอบุคคลท่ัวไป 
ขอ 6 ลูกเสือมีความเมตตากรุณาตอสัตวแ  
 ความหมาย : ลูกเสือจะตองมีใจเมตตากรุณา สงสารสัตวแ ไมรังแกหรือทรมาน

สัตวแ หรือเมื่อพบสัตวแบาดเจ็บตองใหการชวยเหลือ 
ขอ 7 ลูกเสือ เช่ือฟใงค าส่ังของบิดา มารดาและผูบังคับบัญชาดวยความเคารพ  
 ความหมาย : ลูกเสือจะตองปฏิบัติตามค าส่ังสอน ค าช้ีแนะของบิดามารดา ครู 

อาจารยแ และผูบังคับบัญชาดวยความเต็มใจและเคารพ 
ขอ 8 ลูกเสือมีใจราเริง ไมยอทอตอความยากล าบาก  
 ความหมาย : ลูกเสือจะตองมีความราเริง ยิ้มแยมแจมใสอยูเสมอ ถึงแมจะตก

อยูในความยากล าบาก ก็จะไมแสดงอาการยอทอใหเห็น 
ขอ 9 ลูกเสือเป็นผูมัธยัสถแ  
 ความหมาย : ลูกเสือจะตองรูจักประหยัดทรัพยแท้ังของตนเองและผูอื่น ไม

สุรุยสุราย 
ขอ 10 ลูกเสือประพฤติชอบดวยกาย วาจา ใจ  
 ความหมาย : ลูกเสือจะตองรูจักส ารวม และระวังกาย วาจา ใจ ไมใหมีความ

อิจฉาริษยา มีความบริสุทธิ์ใจตอทุกคน 
 
4. ระบบหมู่และการฝึกอบรมนายหมู่ลูกเสือ 
  
 4.1 ระบบหมู่ลูกเสือ 
 ระบบหมู ลูกเสือ คือระบบการท างาน การปฏิบั ติภารกิจของสมาชิกในหมู -กอง-กลุม เพื่อ
ความกาวหนาของสวนรวม ดวยความเต็มใจและพอใจของสมาชิกทุกคนทางลูกเสือนั้น สมาชิกหลายคน
รวมกันเป็นหมู หลายหมูรวมกันเป็นกอง  หลายกองรวมกันเป็นกลุม ผูก ากับกลุมจะรับผิดชอบดูแลลูกเสือทุก
กอง  ทุกกลุม  ทุกคน  ผูก ากับก็จะดูแลเพียงทุกหมูในกอง และลูกเสือทุกคนในกอง รวมท้ังนายหมูทุกคนดวย  
สวนนายหมูจะดูแลเพียงสมาชิกภายในหมูของตนเอง  เป็นการกระจายอ านาจ และแบงหนาท่ีกันรับผิดชอบ  
ตามระบอบประชาธิปไตยโดยหมูลูกเสือส ารองจะมี  4-5 คน หมูลูกเสือสามัญมี 6-8 คน หมูลูกเสือสามัญรุน
ใหญมี 4-8 คนและหมูลูกเสือวิสามัญจะมี 4-6 คน การท่ีก าหนดเชนนี้ไดก าหนดตามวัยและค านึงถึงพลังตาม
กลุมของชวงวัยตางๆ   
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 4.2 การฝึกอบรมนายหมู่ลูกเสือ 
 เมื่อบุคคลจ านวนหนึ่งมารวมกันเพื่อประกอบกิจการอยางหนึ่งอยางใด  บุคคลเหลานั้นมีความตองการ
ใครคนหนึ่งมาเป็นหัวหนาหรือผูน า  เพื่อเขาเหลานั้นจะไดชวยกันท างานนั้นใหลุลวงไปสูจุดแหงความส าเร็จผล
ดังท่ีต้ังใจไว   
 ตามขอบังคับลักษณะปกครอง ฯ  ของคณะลูกเสือแหงชาติ  กองลูกเสือวิสามัญกองหนึ่งจะมีลูกเสือ
วิสามัญต้ังแต  20  คน  ถึง  30  คน  หรือ  10  คน  ถึง  60  คน  อยางมาก  มีผูก ากับคนหนึ่ง  รองผูก ากับ  
1-2  คน  ในกองลูกเสือวิสามัญแตละกองจะแบงลูกเสือออกเป็นหมู ๆ  ละ  4  ถึง  6  คน  ในจ านวนนี้มีนาย
หมู  1  คน  และรองนายหมู  1  คน  รวมอยูดวย 
 แตละหมูเลือกใครคนหนึ่งจากสมาชิกของหมูเป็นนายหมูหรือหัวหนา บุคคลท่ีเลือกขึ้นมาเป็น      
นายหมูนั้น ควรเป็นบุคคลท่ีพรอมจะรับผิดชอบในการบริหารธุรกิจของหมู ระยะเวลาการเป็นนายหมูชวงหนึ่ง
ไมควรเกิน 1 ปี  เพื่อท่ีจะใหสมาชิกในหมูไดมีโอกาสเป็นนายหมูเป็นจ านวนหลายคน  เพื่อเป็นการฝึกหัดการ
เป็นผูน า  แตอยางไรก็ตามหมูอาจก าหนดเงื่อนไขเรื่องระยะเวลาเป็นอยางอื่นก็ได 
 ผูท่ีจะไดรับเลือกเป็นนายหมู ควรเป็นผูท่ีไดผานการฝึกอบรมหลักสูตรนายหมูลูกเสือวิสามัญมาแลว  
ความรับผิดชอบของนายหมูลูกเสือวิสามัญมีมาก  แตความสุขใจท่ีจะเกิดขึ้นจากการไดปฏิบัติภารกิจท่ีเพื่อน ๆ  
ไววางใจ  และมอบหมายใหท านั้นมีมากมายเชนกัน 

  4.2.1 ภารกิจของนายหมู่ลูกเสือ  
   1) นายหมูเป็นผูน าของหมู  มีหนาท่ีบริหารและรับผิดชอบธุรกิจตาง ๆ  ของหมู
ลูกเสือวิสามัญ  และเป็นประธานในท่ีประชุมหมู 
   2) จัดและปฏิบัติพิธีการตาง ๆ  เกี่ยวกับหมู 
   3) แบงงานและธุรการใหกับสมาชิกในหมูโดยท่ัวถึงกัน  และระบุงานในแตละหนาท่ี
ใหชัดแจง 
   4) ดูแลใหเป็นท่ีแนชัดวามาตรฐานท่ีไดก าหนดใหสมาชิกแตละคนท านั้น สมาชิกได
ปฏิบัติตามนั้นจริง  และงานท่ีแบงใหท าไดรับผลส าเร็จดี 
   5) ท าทะเบียนสมาชิกของกลุม  แสดงความส าเร็จ  และความกาวหนาในการเรียน
การฝึกอบรมของสมาชิกแตละคน 
   6) เป็นผูแทนหมูไปรวมประชุมในกองลูกเสือวิสามัญ  และในการประชุมอื่น 
   7) สงเสริมความสามัคคีของหมู ท าใหสมาชิกในหมูอยูและท างานรวมกันอยางมี
ความสงบสุข  และไดผลดี 
   8) นายหมูไมควรหวังความส าเร็จอันดีเยี่ยมจากงานการท่ีมอบใหสมาชิกท า  แต
เวลาเดียวกันไมควรจะพอใจในผลงานท่ีท าใหแลวเสร็จอยางเสียไมได  แตท้ังนี้พึงงดเวนการกลาวต าหนิตอหนา
ผูอื่น  ควรพูดจากันสองตอสอง [10] 
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5. บทบาทหน้าที่และพิธีการเข้าประจ าหน่วยของลูกเสือไซเบอร์ 
 
 5.1 บทบาทหน้าที่ของลูกเสือไซเบอร์ 
  การสรางลูกเสือไซเบอรแเป็นจุดเริ่มตนของการสรางความตระหนักในการใชเทคโนโลยี
สารสนเทศและการส่ือสารบนโลกออนไลนแอยางรูเทาทันสรางสรรคแ มีคุณธรรมและจริยธรรม เพื่อรวมกันท า
หนาท่ีดังตอไปนี้ 
  1) เฝูาระวังขอมูลขาวสารที่เป็นภัยตอสถาบันชาติ ศาสนา และ พระมหากษัตริยแ 
  2) เป็นแบบอยางในการสงเสริมการใชงานอินเทอรแเน็ตอยางเหมาะสมแกเครือขายทางสังคม 
  3) ขยายเครือขายอาสาสมัครลูกเสือไซเบอรแท่ีมีจิตส านึกดานคุณธรรมดานจริยธรรมในการใช
เทคโนโลยีสารสนเทศและการส่ือสาร (ICT) อยางสรางสรรคแและสามารถปูองกันตนเองจากภัยในโลกออนไลนแ 
  4) สรางความตระหนักในการใชขอมูลสารสนเทศใหเกิดความมั่นคง 
  5) สามารถถายทอดองคแความรูท่ีไดสรางความเขมแข็งใหกับชุมชนและสังคม เพื่ออนาคต
อยางยั่งยืน 
 
  
 5.2 พิธีการเข้าประจ าหน่วยของลูกเสือไซเบอร์ 
 พิธีการเขาประจ าหนวยของลูกเสือไซเบอรแ ปฏิบัติคลายคลึงกับพิธีเขาประจ ากองลูกเสือหรือท่ีเรียกวา
พิธีปฏิญาณตน โดยใหปฏิบัติดังตอไปนี้ 
 พิธีส ารวจตัวเองกอนเขาประจ ากองลูกเสือวิสามัญ  
เมื่อเตรียมลูกเสือวิสามัญไดรับการฝึกอบรมเครื่องหมายลูกเสือโลกครบตามหลักสูตรแลว ใหผูก ากับลูกเสือ
วิสามัญในกองนั้นๆ  ด าเนินการจัดใหเตรียมลูกเสือวิสามัญเหลานั้นเขาพิธีประจ ากองตามล าดับขั้นตอนตางๆ 
ดังนี้ คือ 
  1) จัดใหมีพิธีเขาประจ ากองในตอนกลางคืน ควรจะเริ่มต้ังแตเวลา 19.30 น.เป็นตนไป 
จนกวาจะเสร็จพิธีเขาประจ ากองลูกเสือวิสามัญ 
  2) ผูเขารับการฝึกอบรมซึ่งเปรียบเสมือนลูกเสือวิสามัญ แตงเครื่องแบบครบเรียบรอยเขานั่ง
ท่ีท่ีจัดไว    อันเป็นท่ีนั่งท่ีสบายพอสมควรและสงบเงียบ  
  3) ประธานในพิธีเขาช้ีแจงถึงวัตถุประสงคแของการส ารวจตัวเอง ใหทุกคนปฏิบัติดวยศรัทธา 
สงบ จริงใจ และมีสมาธิท่ีแนวแน ใหถือวาเป็นพิธีการ ไมใชเรื่องท าเลน  ๆ   หรือสนุกสนาน ทุกคนตองสงบ
และส ารวมอยางแทจริง  
  4) หลังจากท่ีประธานกลาวถึงวัตถุประสงคแในขอ 3 แลว ประธานจะกลาวปราศรัยถึงเกาะ
แกงแหงชีวิต ซึ่งจะเป็นตัวอุปสรรคขัดขวางมิใหการด าเนินชีวิตของคนเราด าเนินไปดวยดี  เกาะแกงแหงชีวิต
ดังกลาว  คือ อบายมุขตาง  ๆ  ไดแก  สุรา  นารี  ภาชี  กีฬาบัตร ฯลฯ 
  5) กองลูกเสือวิสามัญไดเตรียมแผนการส ารวจตัวเองไวลวงหนากอนแลว โดยเขียนกฎลูกเสือ 
10 ขอ เพียงยอๆ เชน "มีเกียรติ" "ประพฤติชอบ" ลงบนกอนหินท่ีมีขนาดโตหรือในกระดาษแผนโต สุดแตกรณี 
เพื่อใหผูพบอานงาย จ านวน 10 กอน ครบจ านวนกฎท้ัง 10 ขอ แลวน ากอนหินหรือกระดาษตอกติดเสา ไปต้ัง
ไวในปุา (หากมี) หรือรอบๆ สนาม โดยวางใหหางๆ กันตามล าดับกฎขอ 1-10 ระยะทางท่ีวางใหวกวน
พอสมควร (ส่ิงตางๆ ดังกลาวในขอนี้ตองเตรียมไวกอนลวงหนาในตอนเย็นของวันส ารวจตัวเอง) พรอมท้ัง
ก าหนดตัวบุคคลจ านวน 11 คน ไวประจ าจุดท้ัง 10 จุด รวมท้ังผูท่ีจะกลาวสรุปอีก 1 คน อยูรวมกับกฎขอท่ี 
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10  ท้ังนี้ผูประจ าตามจุดท้ัง 10 ตองมีไฟฉายติดตัวดวย เพื่อไวอานขอความซึ่งอธิบายความหมายของกฎ
ลูกเสือได และอยาลืมวาตามจุดตางๆ ดังกลาว ตองมีตะเกียงจุดต้ังไวเพื่อแสดงจุด ท่ีต้ังดวย เพราะลูกเสือ
จะตองเดินผานโดยมี ผูก ากับน าทางไป เมื่อลูกเสือไดฟใงเรื่อง "อบายมุข" จบแลว  
  6) ผูก ากับหรือรองผูก ากับคนหนึ่ง จะเป็นผูพากองลูกเสือออกเดินทางไปในระหวางความมืด 
ซึ่งเปรียบเสมือนผานวิธีทางแหงชีวิตลูกเสือ โดยเรียกแถวลูกเสือใหอยู ในรูปแถวตอนหมู (ตอนลึก) เมื่อ
เรียบรอยแลวถือไฟฉายเดินน าลูกเสือไปชาๆ ทุกคนอยูในภาวะสงบ ไมพูด ไมคุยส่ิงใดท้ังส้ิน และเดินตามผูน า
ไป   เมื่อถึงกฎขอ 1 ใหผูน าแถวใหสัญญาณดวยไฟฉายแกผูประจ าฐาน  ซึ่งซอนตัวอยูไมใหลูกเสือเห็น อาน
ขอความของกฎขอ 1 และค าสอนประกอบดัง ๆ  และชา ๆ  ดวยเสียงท่ีหนักแนน ในทามกลางความมืดอัน
สงบเงียบนั้น เมื่อจบขอความแลวผูน าแถวก็น าลูกเสือผานฐานตอไปตามล าดับจนครบกฎขอ 10 และแลวตอน
ทายสุดจะมีผูกลาวสรุปกฎท้ัง 10 ขอ อีกครั้งหนึ่ง  
  7) หลังจากการกลาวสรุปแลว ผูน าแถวจึงน าแถวไปสูลานกวางอีกแหงหนึ่ง ซึ่งมีโต฿ะหมูบูชา
ต้ังอยูพรอมแลว ผูน าแถวเชิญประธานจุดธูปเทียนบูชาพระรัตนตรัย ผูน าแถวและลูกเสือยืนพนมมือเสร็จแลว
ผูน าแถวมอบเทียน - ไมขีดไฟ พรอมท้ังค าส ารวจตัวเอง (ขอบังคับฯ ขอ 297) ใหลูกเสือทุกคน ลูกเสือแตละ
คนเมือ่รับของดังกลาวแลว ใหแยกกันไปหาท่ีนั่ง ท่ีจุดใดจุดหนึ่งในบริเวณนั้น ตางคนตางนั่งใหหางกัน เสมือน
นั่งอยูโดดเด่ียวแลวพิจารณาตัวเองตามขอความท้ัง 21 ขอ ในแผนกระดาษค าส ารวจตัวเองท่ีไดรับแจกมา หาก
มีขอใดท่ีไมอาจปฏิบัติไดหรือยากแกการปฏิบัติ ใหพิจารณาส ารวจตัวเองในขอนั้นนาน ๆ   อีกครั้งหนึ่ง หากยัง
ถือปฏิบัติไมไดเชนเดิม ลูกเสือผูนั้นมีสิทธิ์เดินออกไปจากลูกเสือบริเวณท่ีส ารวจตัวเองได และไมมีสิทธิ์ท่ีจะเขา
รวมพิธีประจ ากองลูกเสือวิสามัญในวันนั้น   จนกวาลูกเสือผูนั้นจะผานการส ารวจตัวเองทุกขอ จึงจะ เขาพิธี
ประจ ากองลูกเสือวิสามัญไดในวันตอไป  
  8) เมื่อผูน าแถวเห็นวาลูกเสือไดกระท าการส ารวจตัวเองเรียบรอยแลวใหน าลูกเสือเขาสู
สถานท่ีท่ีจะประกอบพิธีเขาประจ ากองลูกเสือวิสามัญ และติดแถบสามสีตอไป สถานท่ีท่ีจะประกอบพิธีเขา
ประจ ากองลูกเสือวิสามัญ ควรจะเป็นคูหาลูกเสือวิสามัญหรือพุทธศาสนา หรือโบสถแ ซึ่งเป็นสถานท่ีสงบเงียบ   
ตอจากนั้น กองลูกเสือวิสามัญท าพิธีเขาประจ ากอง ตามขอบังคับคณะลูกเสือแหงชาติ เมื่อลูกเสือไดติดแถบ
สามสีเรียบรอยแลว ผูก ากับกลาวใหโอวาท   ลูกเสือเกา (ถามี) หรือผูก ากับลูกเสือจับมือแสดงความยินดี เป็น
อันเสร็จพิธี 
 
 พิธีเข้าประจ ากองลูกเสือวิสามัญ ใหปฏิบัติดังตอไปนี้ 
 น าเตรียมลูกเสือวิสามัญในเครื่องแบบมายืนอยูขางหนากองลูกเสือวิสามัญ และอยูระหวางพี่เล้ียงสอง
คน มีโต฿ะพิธีซึ่งปูดวยธงชาติ ผูก ากับยืนดานหนึ่งของโต฿ะพิธีหันหนาเขาหาลูกเสือท่ีจะเขาประจ ากองแลว
เรียกช่ือผูท่ีจะเขาพิธี และถามดังนี้  
 
ผูกับกับเรียกช่ือผูสมัคร    "เจามาท่ีนี่เพื่อท่ีจะเขาเป็นลูกเสือวิสามัญในคณะพี่นองลูกเสือแหงโลกอันยิ่งใหญ
   หรือ" 
ผูสมัครใหม  "ครับ / คะ" 
ผูกับกับลูกเสือวิสามัญ "ถึงแมวาเจาจะมีขอยุงยากมาบางแลวในอดีต แตบัดนี้ เจาก็ไดต้ังใจท่ีจะท าใหดีท่ีสุด 
   เพื่อเป็นผูมีเกียรติ มีสัจจะ มีความซื่อตรงในการงานท้ังปวง พรอมท่ีจะปฏิบัติชอบ
   ดวยกาย วาจา ใจ ใชหรือไม" 
ผูสมัครใหม  "ใชครับ / ใชคะ" 
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ผูกับกับลูกเสือวิสามัญ "เจาไดคิดรอบคอบดีแลวหรือวา  เจาพรอมท่ีจะเขาเป็นลูกเสือวิสามัญ" 
ผูสมัครใหม  "ขาไดคิดรอบคอบดีแลว" 
ผูกับกับลูกเสือวิสามัญ "เจาเขาใจหรือไมวาค าวา "บริการ" นั้นหมายความวา ตลอดเวลาเจาจะตองมีใจหนัก
   แนน ตอผูอื่นทุกคนและเจาจะท าดีท่ีสุดเพื่อชวยเหลือผูอื่น ถึงแมวาการชวยเหลือ
   นั้นไมสะดวก หรือไมเป็นท่ีพอใจ หรือไมเป็นท่ีปลอดภัยแกตัวเองและเจาจะไมหวัง
   ส่ิงตอบแทนใด ๆ ในการใหบริการนั้น" 
ผูสมัครใหม  "ขาเขาใจดีแลว" 
ผูก ากับลูกเสือวิสามัญ ขาขอใหเจา  ลางมือในอางน้ า  เพื่อเป็นการแสดงวา  เจาไดช าระจิตใจใหใสสะอาด 
   ปราศจากขอเศราหมองท้ังปวง  อันเป็นเครื่องบัดทอน  ความกาวหนาในชีวิตการ
   เป็นลูกเสือวิสามัญของเจา  เจาจะท าหรือไม 
ผูสมัครใหม  ก้าวมาท่ีโต๊ะพิธี  ล้างมือท้ังสอง  ในอ่างน้้า  หยิบหินในอ่างน้้า 1  ก้อน  เก็บใส่ 
   กระเป๋าเส้ือ  เช็ดมือท่ีผ้า  แล้วกลับไปยืนที่เดิม 
 
ผูกับกับลูกเสือวิสามัญ "เจาเขาใจดีหรือไมวา  การท่ีจะเป็นลูกเสือวิสามัญนั้น  เจาก าลังจะรวมอยูในคณะ
   ลูกเสือท่ีตองการจะชวยเหลือเจา ใหสามารถปฏิบัติตามอุดมคติของเจา และเรา 
   ขอใหเจาปฏิบัติตามขอบังคับและคติพจนแของเรา  ในเรื่องการใหบริการแกผูอื่น" 
ผูสมัครใหม  "ขาเขาใจดีแลว" 
ผูกับกับลูกเสือวิสามัญ "ถาเชนนั้น ขอขอใหเจากลาวค าปฏิญาณของลูกเสือ  และพึงเขาใจไดดวยวา เจา
   แปลความหมายของค าปฏิญาณนี้ ไมใชอยางเด็ก แตจะแปลอยางผูใหญ" 
   ลูกเสือก้าวออกมาข้างหน้า เอามือซ้ายจับธง มือขวาแสดงรหัส 
   ลูกเสือในกองลูกเสือวิสามัญทุกคนแสดงรหัส 
ผูสมัครใหม  "ดวยเกียรติของขา ขาสัญญาวา" 
   ขอ 1 ขาจะจงรักภักดีตอชาติ ศาสนา พระมหากษัตริยแ 
   ขอ 2 ขาจะชวยเหลือผูอื่นทุกเมื่อ 
   ขอ 3 ขาจะปฏิบัติตามกฎของลูกเสือ 
ผูก ากับลูกเสือวิสามัญ "ขาฯ เช่ือเจาวาดวยเกียรติของเจา เจาจะปฏิบัติตามค าปฏิญาณท่ีเจาใหไวแลว" 
   ผู้ก้ากับลูกเสือวิสามัญ ติดแถบท่ีไหล่แก่ลูกเสือวิสามัญ [11] 
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บทท่ี 2 คุณธรรม จรยิธรรมในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร 

 
 2.1 คุณธรรม จริยธรรมในการใช้คอมพิวเตอร์ 
 เทคโนโลยีสารสนเทศไดเขามามีสวนเกี่ยวของกับมนุษยแทุกคนไมทางตรงก็ทางออม  ผลกระทบของ
เทคโนโลยีสารสนเทศมีท้ังทางบวกและทางลบ ทางบวกท าใหมนุษยแมีความเป็นอยูดีชวยสงเสริมใหมี 
ประสิทธิภาพในการท างาน ท าใหเกิดการผลิตในอุตสาหกรรม สงเสริมใหเกิดกาคนควาวิจัยส่ิงใหม สงเสริม
สุขภาพและ ความเป็นอยูใหดีขึ้น ทางลบท าใหเกิดอาชญากรรม ท าใหความสัมพันธแของมนุษยแเส่ือมถอย ท าให
เกิดการเส่ียงภัยทางดานธุรกิจ ธุรกิจในปใจจุบันจ าเป็นตองพึ่งพาอาศัย เทคโนโลยีสารสนเทศมากขึ้น ขอมูล
ขาวสารของธุรกิจฝากไวในศูนยแขอมูล หากขอมูลเกิดการสูญหาย ยอมท าใหเกิดผลกระทบตอธุรกิจโดยตรง 
คอมพิวเตอรแเป็นอุปกรณแท่ีท างานตามค าส่ัง การน ามาใชในทางใดจึงขึ้นอยูกับผูใช จริยธรรมการใช
คอมพิวเตอรแจึงเป็นเรื่องส าคัญท่ีจะตองปลูกฝใงใหกับผูใชคอมพิวเตอรแ เพื่อใหรูจักการใชงานท่ีเหมาะสม ใน
เรื่องการใชเทคโนโลยีสารสนเทศก็จ าเป็นตองปลูกฝใงเชนเดียวกัน เพื่อใหผูใชน าไปใชงานท่ีเป็นประโยชนแเชิง
สรางสรรคแหรือทางบวก  
 ปใจจุบันมีผูใชงานอินเทอรแเน็ตเป็นจ านวนมาก และมีจ านวนเพิ่มขึ้นทุกวัน เครือขายอินเทอรแเน็ตเป็น
ระบบออนไลนแท่ีสามารถแลกเปล่ียนขอมูลซึ่งกันและกันได ในเครือขายยอมมีผูประพฤติไมดีปะปนอยู ซึ่ง
กอใหเกิดปใญหาตอสวนรวมอยูเสมอ แตละเครือขายจึงไดออกกฎเกณฑแการใชงานภายในเครือขาย เพื่อให
สมาชิกในเครือขายของตนยึดถือและปฏิบัติตาม กฎเกณฑแเหลานี้จะชวยใหสมาชิกโดยสวนรวมไดรับประโยชนแ
สูงสุด และปูองกันปใญหาท่ีเกิดจากผูใชบางคนได  
 ดังนั้นผูใชอินเทอรแเน็ตทุกคนจะตองเขาใจกฎเกณฑแ ขอบังคับของเครือขายท่ีตนเองเป็นสมาชิก 
จะตองมีความรับผิดชอบตอตนเองและผูรวมใชบริการคนอื่น และจะตองรับผิดชอบตอการกระท าของตนเองท่ี
เขาไปขอใชบริการตางๆ บนเครือขายคอมพิวเตอรแ เครือขายคอมพิวเตอรแท่ีผูใชอินเทอรแเน็ตใชบริการอยู มิได
เป็นเพียงเครือขายขององคแกรท่ีผูใชเป็นสมาชิกอยูเทานั้น แตเป็นเครือขายคอมพิวเตอรแท่ีเช่ือมโยงเครือข าย
ตางๆ จ านวนมากเขาไวดวยกัน มีขอมูลขาวสารวิ่งอยูระหวางเครือขายมากมาย การสงขาวสารลงในเครือขาย
นั้นอาจท าใหขาวสารกระจายไปยังเครือขายอื่นๆ เชน การสงจดหมายอิเล็กทรอนิกสแฉบับหนึ่ง อาจจะตองเดิน
ทางผานเครือขายหลายเครือขายจนกวาจดหมายฉบับนั้นจะเดินทางถึงปลายทาง ผูใชอินเทอรแเน็ตจะตองให
ความส าคัญและตระหนักถึงปใญหา ปริมาณขอมูลขาวสารที่วิ่งอยูบนเครือขาย แมผูใชงานอินเทอรแเน็ตจะไดรับ
สิทธิ์จากผูบริหารเครือขายใหใชบริการตางๆ บนเครือขายนั้นไดผูใชจะตองเขาใจกฎเกณฑแตางๆ ท่ีเครือขายนั้น
วางไวดวย ไมพึงละเมิดสิทธิ์หรือกระท าการใดๆ ท่ีจะสรางปใญหาหรือไมเคารพกฎเกณฑแท่ีแตละเครือขายวางไว 
และจะตองปฏิบัติตาม ค าแนะน าอยางเครงครัด 
 การใชงานอินเทอรแเน็ตอยางสรางสรรคแและเป็นประโยชนแ จะท าใหสังคมอินเทอรแเน็ตเป็นสังคมท่ีนาใช
และเป็นประโยชนแ ตอสวนรวม ผูใชจะตองหลีกเล่ียงกิจกรรมบางอยางท่ีไมควรปฏิบัติ เชน การสงกระจายขาว
ลือจ านวนมากบนเครือขาย การกระจายขาวแบบสงกระจายไปยังปลายทางจ านวนมาก การสงจดหมายลูกโซ 
เป็นตน กิจกรรมเหลานี้จะเป็นผลเสียตอสวนรวม และไมเกิดประโยชนแใดๆ ตอสังคมอินเทอรแเน็ต [1] 
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 2.2 จรรยามารยาทการใช้งานเครือข่ายสังคมออนไลน์  
 Netiquette เป็นค าท่ีมาจาก “Network Etiquette” หมายถึง จรรยามารยาทของการอยูรวมกันใน
สังคมอินเทอรแเน็ต หรือ Cyberspace ซึ่งเป็นพื้นท่ีท่ีเปิดโอกาสใหผูคนเขามาแลกเปล่ียน ส่ือสาร และท า
กิจกรรมรวมกัน ชุมชนใหญบางเล็กบางบนอินเทอรแเน็ตนั้นก็ไมตางจากสังคมบนโลกแหงความเป็นจริง ซึ่ง
จ าเป็นตองมีกฎกติกา (Codes of Conduct) เพื่อใชเป็นกลไกส าหรับการก ากับดูแลพฤติกรรมและการ
ปฏิสัมพันธแของสมาชิก 
 จรรยามารยาทการใชอินเทอรแเน็ต (Netiquette) คือ กิริยาอาการท่ีพึงประพฤติปฏิบัติในการอยู
รวมกันอยางสันติในสังคม กลาวอีกนัยหนึ่ง คือ มารยาทอินเทอรแเน็ต คือ วิธีประพฤติตนท่ีเหมาะสมเมื่อใช
อินเทอรแเน็ต Netiquette มีดังตอไปนี้ 

1. อยาลืมวาเราก าลังติดตอกับคนท่ีมีตัวตนอยูจริง กอนสงอีเมลลแหรือโพสตแขอความอะไร
บนอินเทอรแเน็ต ตองถามตัวเองกอนวา ถาเจอกันตอหนาคุณจะพูดแบบนี้กับเขาหรือไม 
ถาค าตอบคือไมก็จงแกไขขอความนั้นแลวอานใหมอีกครั้ง ท าแบบนี้ซ้ าๆ จนรูสึกวาไม
ล าบากใจท่ีจะพูดแบบนี้กับใครแลวจึงคอยสง 

2.  การส่ือสารออนไลนแใหยึดมาตรฐานความประพฤติเดียวกับการส่ือสารในชีวิตจริง คน
สวนใหญมักจะเคารพกฎหมายเพราะกลัวโดนจับ แตในโลกอินเทอรแเน็ตโอกาสถูกจับมี
นอย ก็จะปฏิบัติตอกันโดยมีมาตรฐานทางศีลธรรมต่ ากวาในโลกแหงความเป็นจริง ถา
อยากท าอะไรผิดกฎหมายใน Cyberspace ส่ิงท่ีคุณก าลังจะท านั้นก็นาจะผิดดวย 

3. รูวาคุณอยูท่ีไหนใน Cyberspace การกระท าอะไรก็ตามอาจเป็นเรื่องยอมรับไดในท่ี
แหงหนึ่ง แตถาเป็นท่ีแหงอื่นๆ อาจจะไมใช ลองใชเวลาสักพักสังเกตการณแกอนวา ท่ีนั่น
เขาคุยอะไรกัน ปฏิบัติตอกันอยางไร หรือเขาไปอานขอความเกาๆ จากนั้นคอยเขาไปมี
สวนรวมกับเขา 

4. เคารพเวลาและการใช Bandwidth ปใจจุบันดูเหมือนคนจะมีเวลานอยลงกวาท่ีเคย
เป็นมามากนัก เมื่อคุณสงอีเมลลแหรือโพสตแขอความลงอินเทอรแเน็ต รูไววาคุณก าลังใหคน
อื่นเสียเวลามาอาน ดังนั้นเป็นความรับผิดชอบท่ีคุณควรแนใจกอนสงวา ขอความหรือ
อีเมลลแนั้นไมท าใหผูรับเสียเวลา 

5. ส าหรับกระดานสนทนา ผู ท่ี เขามาอานกระดานแบบนี้สวนใหญนั่ งอยูหนาจอ
คอมพิวเตอรแนานเกินไป ไมมีใครชอบถาตองเสียเวลาท าท้ังหมดนั้นแลว พบวาไมเห็นจะ
คุมคากับเวลาท่ีเสียไป หากจะสงขอมูลอะไรไปใหใคร ลองถามตัวเองดูกอนวาเขาจ าเป็น
จะตองรูเรื่องในอีเมลลแนั้นหรือไม ถาไมก็อยาสง ถาอาจจะอยากรูก็ทบทวนกอนสง 

6. ท าใหตัวเองดูดีเวลาออนไลนแ โลกอินเทอรแเน็ตก็เหมือนโลกแหงความเป็นจริง คนท่ี
ส่ือสารกันในนั้นอยากใหคนอื่นชอบ แตคุณไมตองถูกตัดสินดวย สีผิว , สีตา, สีผม 
น้ าหนัก, อายุ หรือการแตงตัวของคุณ คุณจะถูกตัดสินผานคุณภาพของส่ิงท่ีคุณเขียน 
ดังนั้นการสะกดค าใหถูกและเขียนใหตรงตามหลักไวยากรณแจึงเป็นเรื่องส าคัญ ควรรูวา
ตัวเองก าลังพูดอะไรอยู และพูดอยางมีเหตุมีผล 
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7. แบงปในความรูของผูเช่ียวชาญ จุดแข็งของ Cyberspace คือ มีผูเช่ียวชาญมากมายท่ี
อานค าถามบนอินเทอรแเน็ต และถึงแมวาจะมีสวนนอยมากในจ านวนนั้นท่ีตอบค าถาม 
ความรูโดยรวมของโลกก็เพิ่มขึ้นอยูดี แมวามารยาทการใชอินเทอรแเน็ตจะมีขอหามยาว
เหยียด คุณก็มีความรูท่ีเป็นประโยชนแกับคนอื่น อยากลัวที่จะแบงปในในส่ิงท่ีคุณรู 

8 ชวยกันควบคุมสงครามการใสอารมณแ เวลาท่ีตองการแสดงความคิดเห็นอยางรุนแรง 
ควรรูจักยับยั้งช่ังใจ หรือพยายามควบคุมอารมณแใหมาก 

9. เคารพความเป็นสวนตัวของผูอื่น คุณไมควรไปเปิดอานอีเมลลแของคนอื่น การไมเคารพ
ความเป็นสวนตัวของผูอื่นเป็นมารยาทการใชอินเทอรแเน็ตท่ีไมดี 

10. อยาใชอ านาจในทางไมสรางสรรคแ การรูมากกวาคนอื่นหรือมีอ านาจมากกวาไมได
แปลวา คุณมีสิทธิท่ีจะเอาเปรียบคนอื่นได เชน ผูดูแลระบบไมควรอานอีเมลลแสวนตัว
ของคนอื่น 

11. ใหอภัยในความผิดพลาดของผูอื่น ทุกคนเคยเป็นมือใหมมากอน บางคนจึงท าผิดพลาด
ในแงมารยาทการใชอินเทอรแ เน็ต จงใจเย็นเขาไว ถาคุณตัดสินใจจะบอกคนท่ีท าผิด
มารยาทการใชอินเทอรแเน็ต ก็จงบอกอยางสุภาพและเป็นสวนตัวดีกวาไปปุาวประกาศ
ใหคนอื่นรับรูดวย จงใหโอกาสในความไมรูของคนอื่น การประณามวาผูอื่นไมมีมารยาท
ตรงๆ ก็มักจะเป็นตัวอยางของมารยาทท่ีไมดีเชนกัน [2] 

 
 2.3 บัญญัติ 10 ประการในการใช้อินเทอร์เน็ต และเครือข่ายทางสังคม 
 บัญญัติ 10 ประการ เป็นจรรยาบรรณท่ีผูใชอินเทอรแเน็ตยึดถือไวเสมือนเป็นแมบทของการปฏิบัติ ผูใช
พึงระลึกและเตือนความจ าเสมอ มีดังนี้ 

1) ตองไมใชคอมพิวเตอรแท าราย หรือละเมิดผูอื่น 
2) ตองไมรบกวนการท างานของผูอื่น 
3) ตองไมสอดแนม แกไข หรือเปิดดูแฟูมขอมูลของผูอื่น 
4) ตองไมใชคอมพิวเตอรแเพื่อการโจรกรรมขอมูลขาวสาร 
5) ตองไมใชคอมพิวเตอรแสรางหลักฐานท่ีเป็นเท็จ 
6) ตองไมคัดลอกโปรแกรมของผูอื่นท่ีมีลิขสิทธิ์ 
7) ตองไมละเมิดการใชทรัพยากรคอมพิวเตอรแโดยท่ีตนเองไมมีสิทธิ์ 
8) ตองไมน าเอาผลงานของผูอื่นมาเป็นของตน 
9) ตองค านึงถึงส่ิงท่ีจะเกิดขึ้นกับสังคมอันติดตามมาจากการกระท าของทาน 
10) ตองใชคอมพิวเตอรแโดยเคารพกฎระเบียบ กติกา และมีมารยาท 

     จรรยาบรรณเป็นส่ิงท่ีท าใหสังคมอินเทอรแเน็ตเป็นระเบียบ ความรับผิดชอบตอสังคมเป็นเรื่องท่ี
จะตองปลูกฝใงกฎเกณฑแ ของแตละ เครือขาย จะตองมีการวางระเบียบ เพื่อใหการด าเนินงานเป็นไปอยางมี
ระบบ และเอื้อประโยชนแซึ่งกันและกัน บางเครือขายมีบทลงโทษท่ีชัดเจน เชน การปฏิบัติผิดกฎเกณฑแของ
เครือขาย จะตองตัดสิทธิ์การเป็นผูใชของเครือขาย 
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              ในอนาคตจะมีการใชเครือขายคอมพิวเตอรแเป็นจ านวนมาก จรรยาบรรณจึงเป็นส่ิงท่ีชวยใหสังคม
อินเทอรแเน็ต สงบสุข หากมีการละเมิดอยางรุนแรง กฎหมายจะเขามามีบทบาทตอไป (โครงการเครือขาย
คอมพิวเตอรแเพื่อโรงเรียนไทย : http://www.school.net.th/ ) 
 
 2.4 การกระตุ้นให้เกิดคุณธรรม จริยธรรมในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร 
 เทคโนโลยีสารสนเทศและการส่ือสาร (Information and Communication Technology:ICT) ถือ
เป็นหัวใจส าคัญในการผลักดันประเทศเขาสูสังคมโลกาภิวัตนแ ซึ่งมีพื้นฐานแหงการระดมสมอง ภูมิปใญญาและ
การเรียนรูอยางไมหยุดนิ่ง การท่ีเทคโนโลยีสารสนเทศ เทคโนโลยีคอมพิวเตอรแและเทคโนโลยีโทรคมนาคมใน
ปใจจุบันมีการพัฒนาอยางตอเนื่องจนท าใหเกิด สภาพท่ีเรียกวาพื้นท่ีไซเบอรแ (Cyberspace) และโลกเสมือน
จริง (Virtual World) นั้น มีผลท้ังในดานดีและดานเสีย ในดานดีคือ เทคโนโลยีชวยใหสังคมมีความ
เจริญกาวหนาอยางรวดเร็ว การท างานตางๆมีความสะดวกและรวดเร็ว มีความถูกตองแมนย ามากขึ้น เป็น
เครื่องมือในการศึกษาหาความรูเพิ่มเติม เพราะเทคโนโลยีสารสนเทศนั้นไดยอโลกเราใหแคบลง ทุกส่ิงทุกอยาง
เราสามารถคนควาไดภายในเวลาไมกี่นาที ในดานการท างานนั้นมันเป็นตัวชวยท่ีดีเลยทีเดียว เพราะมันชวยให
เราประหยัดเวลาในการท างาน มันเป็นส่ือกลางในการติดตอส่ือสารท าใหเราไมตองเสียเวลาในการเดินทางไป
ติดตอธุรกิจ  
 นอกจากนี้มันยังมีประโยชนแอีกมากมายแตในดานดีนั้นมันก็ยังมีดานเสียประกอบอยูดวยเพราะสภาพ
สังคมในปใจจุบันท่ีมีความเปล่ียนแปลงอยางรวดเร็ว จะเห็นวามีปใญหาตางๆมากมายท่ีเกิดตามมาจากการใช
งานอินเทอรแเน็ต เชน คนในสังคมไดรับผลกระทบจากอัตราการจางงาน เมื่อมีการน าเอาระบบสารสนเทศมาใช
การจางงานจึงลดลง ท าใหคนขาดรายได และตกงาน เกิดอาชญากรรมคอมพิ วเตอรแ เชน การโจรกรรมผาน
ระบบออนไลนแ เว็บไซดแลามก การลอลวงทางเพศในโลกออนไลนแ นอกจากนี้ยังมีอันตรายทางออมจากเว็บไซตแ
อันตราย เชน เกมสแออนไลนแท่ีอาจน าไปสูการใชความรุนแรงในหมูเด็กๆ และการไมรับผิดชอบตอความผิดท่ี
เกิดขึ้น เพราะยากในการสืบสวน สอบสวน เนื่องจากโลกไซเบอรแนั้นมันมีอยูท่ัวทุกท่ี ยากตอการควบคุมใหอยู
ในกฎระเบียบ อีกท้ังมันยังสงผลกระทบดานภาษา เราพบวามีการใชภาษาท่ีส้ันกะทัดรัด เป็นค าท่ีใชเฉพาะ
กลุม มีการใชค าแผลง อาจสงผลตอการน าไปใชในชีวิตจริงๆพฤติกรรมของกลุมบุคคลท่ีท าการสรางขาวสาร
เท็จกอใหเกิดความวุนวายกับเว็บไซตแ  การฉอโกง การลอลวงทางเพศ อาชญากรรมทางธุรกิจ โดยผูกระท าผิด
นั้นลวนแลวแตด าเนินการผานเทคโนโลยีสารสนเทศ เพราะมันยากตอการติดตามของเจาหนาท่ีรักษาความ
เรียบรอยบนพื้นท่ีออนไลนแ   
 ดังนั้นคุณธรรมและจริยธรรมในการท ากิจกรรมตางๆ บนพื้นท่ีไซเบอรแ คือ มาตรการหนึ่งท่ีจะเป็น
ปใจจัยในการปูองกันและแกไขปใญหาดังกลาว และเพื่อท่ีจะใหเกิดการพัฒนาอยางเหมาะสมและยั่งยืนตอไปได 
 
 แนวทางในการกระตุ้นให้เกิดคุณธรรม จริยธรรมในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร 
 1. มาตรการทางการบริหาร หนวยงานของรัฐ ตองปฏิบัติหนาท่ีอยางจริงจัง รวมท้ังตองมีบุคลากรท่ี
เหมาะสม และเพียงพอตอการปฏิบัติงาน และในขณะนี้ทางภาครัฐไดมีการด าเนินนโยบายขยายการใช
อินเทอรแเน็ตไปสู สังคมระดับรากหญา หากไมมีการระมัดระวังและเตรียมการท่ีดีก็อาจเป็นการเผยแพร
วัฒนธรรมและ กิจกรรมท่ีไมเหมาะสมบนอินเทอรแเน็ตไปสูรากหญาและเยาวชนในชนบท แตหากมีการ
เตรียมการท่ีดี ต าบลอาจใชอินเทอรแเน็ตเป็นส่ือในการกระจายความเจริญทางเทคโนโลยีและกระจาย องคแ
ความรูใหม ๆไปสูสังคมได ดังนั้นหนวยงานดังกลาวจะตองมีการวางมาตรการท่ีเด็ดขาดในการควบคุมดูแล 
พื้นท่ีไซเบอรแ มีนโยบายท่ีชัดเจน มีประสิทธิภาพ 
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 2. มาตรการทางกฎหมายหนวยงานท่ีท าหนาท่ีใน การบังคับใชกฎหมายตองมีบุคลากรอยางเพียงพอ 
เชน ส านักงานต ารวจแหงชาติ นอกจากก าหนดใหการกระท าอันมิชอบท้ังหลายบนอินเทอรแเน็ต เป็นความผิดท่ี
ไมตางจากการกระท าในโลกจริงแลวยังพยายามแกไขเพิ่มเติม กฎหมาย เพิ่มอ านาจการสืบสวนสอบสวน เพื่อ
แสวงหาพยานหลักฐานใหกับเจาพนักงานของรัฐรวมท้ังก าหนดใหผูใหบริการ อินเทอรแเน็ตท่ีเกี่ยวพันกับขอมูล
การใชอินเทอรแเน็ตท้ังหลายมีหนาท่ีตาม กฎหมายตองจัดเก็บสงมอบหรือใหความรวมมือกับเจาพนักงานเพื่อ
ชวยกันน าตัว ผูกระท าความผิดมาลงโทษ 
 3. มาตรการทางการ ควบคุมจรรยาบรรณ จะตองมีเครือขาย ท่ีมีการดูแล ผูประกอบอาชีพและท า
กิจกรรมบนพื้นท่ีไซเบอรแ ท่ีสามารถท าหนาท่ีไดอยางตอเนื่องและจริงจัง ควรมีการปูองกันการช้ีน าความคิดท่ี
ผิดใหแกคนในสังคม การที่ตองมีการกระตุนใหเกิดสมาคมและเครือขายเพื่อดูแลกันเอง เพราะการเก็บขอมูล 
หรือแสดงขอมูล เพื่อแสดงตัวตน และความนาเช่ือถือในขอบเขตเรื่องธุรกิจ และพาณิชยแอิเล็กทรอนิกสแ ก็
เพื่อใหสามารถยืนยันตัวตนของผูใชอินเทอรแเน็ตไดอยางชัดเจนยิ่งขึ้น และองคแกร เครือ ขาย สมาคม ของผูใช
อินเทอรแเน็ตยังสามารถชวยเหลือคนในวงการอินเตอรแเน็ต ชวยคนท าเว็บไซตแ ใชสายสัมพันธแในการให
ค าปรึกษาและแกไขปใญหาท่ีเกิดขึ้น 
 4. มาตรการทางสังคม ตองยกระดับและพัฒนาสถาบันพื้นฐาน เชน สถาบันครอบครัวสถาบันศาสนา 
สถาบันทางสังคม และสถาบันทางธุรกิจใหมีความรู ความสามารถดานไอทีเพียงพอท่ีจะดูแลบุคคลในสถาบัน
ของตน โดยท่ีผูน าองคแกรทางธุรกิจและสังคมตองมีความรูทาง ไอทีเป็นอยางดี 
 5. มาตรการทางการศึกษา ควรพัฒนาการศึกษาระบบสารสนเทศและความรูไอทีใหกวางขวาง 
รวมท้ังจัดท าหลักสูตรออนไลนแ ใหครอบคลุมทุกสาขาวิชา ท้ังในและนอกระบบการศึกษา 
 6. มาตรการทาง คุณธรรมและจริยธรรม ไดแก การจัดระบบการใหการศึกษาแกผูใชเทคโนโลยีเหลานี้
ทางดานคุณธรรมและ จริยธรรม เพื่อใหเขาเหลานั้นเขาไปชักน าโลกเสมือนจริงและการท ากิจกรรมบนพื้นท่ีไซ 
เบอรแไปในทางท่ีถูกท่ีควร 
 
 ดังนั้นการแกปใญหาท่ีดีท่ีสุด การสงเสริมใหประชาชนมีคุณธรรม จริยธรรมในการใชเทคโนโลยี คือการ 
ด าเนินการเอาผิดกับผูท่ีกระท าผิดอยางจริงจัง มีผูควบคุมดูและระบบใหญและระบบยอยท้ังหมด เพื่อไมใหเกิด
การกระท าผิดขึ้น นอกจากนี้ตองมีการสงเสริมใหคนมีคุณภาพเขามาใชอินเทอรแเน็ต และตองสรางเว็บไซตแท่ีมี
คุณภาพใหเกิดขึ้นมากๆ รณรงคแใหผูบริหารฯ อาจารยแ นักวิชาการ หรือแมกะท่ังนักเรียน นิสิต นักศึกษา ท า
การเขียนบทความลง website  webblog เหลานี้ จะเป็นการสงเสริมผลักดันใหมีเว็บไซตแคุณภาพ ท่ีส าคัญคือ
สถานศึกษาตองปลูกฝใงจิตส านึกของนักเรียนในสถาบันของตนเองใหมีความรู ความเขาใจในการใชงาน
เทคโนโลยีสารสนเทศและการส่ือสารอยางถูกตอง[3] 
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บทท่ี 3 คอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ส าหรับลูกเสือไซเบอร์ 
 
 3.1 คอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ส าหรับลูกเสือไซเบอร์ 
  3.1.1 นิยามของคอมพิวเตอร์ 

เครื่องอิเล็กทรอนิกสแแบบอัตโนมัติ ท าหนาท่ีเหมือนสมองกล ใชส าหรับแกปใญหาตางๆ ท่ียาก
และซับซอนโดยวิธีทางคณิตศาสตรแ คอมพิวเตอรแจึงเป็นเครื่องจักรอิเล็กทรอนิกสแท่ีถูกสรางขึ้นเพื่อใชท างาน
แทนมนุษยแ ในดานการคิดค านวณและสามารถจ าขอมูล ท้ังตัวเลขและตัวอักษรไดเพื่อการเรียกใชงานในครั้ง
ตอไป  นอกจากนี้ยังสามารถจัดการกับสัญลักษณแไดดวยความเร็วสูง โดยปฏิบัติตามขั้นตอนของโปรแกรม 
คอมพิวเตอรแยังมีความสามารถในดานตางๆ อีกมาก อาทิเชน การเปรียบเทียบทางตรรกศาสตรแ การรับสง
ขอมูล การจัดเก็บขอมูลในตัวเครื่องและสามารถประมวลผลจากขอมูลตางๆ ได [1] 

3.1.2 การรู้คอมพิวเตอร์ (Computer Literacy) 

คนสวนใหญเช่ือวาความรูในวิธีการใชคอมพิวเตอรแ โดยเฉพาะอยางยิ่ง คือ คอมพิวเตอรแสวน
บุคคลท่ีถือเป็นทักษะพื้นฐานท่ีจ าเป็น เพื่อการประสบความส าเร็จในการท าธุรกิจไดอยางมีประสิทธิภาพ 
ทักษะในการใชคอมพิวเตอรแจึงเป็นส่ิงท่ีจ าเป็น 

 1) การรูสารสนเทศ (Information Literacy) 

 การรูสารสนเทศ (Information literacy) หมายถึง รูวิธีการสืบคน การวิเคราะหแ
และการน าขอมูลมาใช เป็นความสามารถในการรวบรวมขอมูลจากหลายแหลง การเลือกเฉพาะวัตถุดิบท่ี
เกี่ยวของ และจัดระเบียบเพื่อชวยในการตัดสินใจ หรือการด าเนินการเฉพาะดาน 

2) คอมพิวเตอรแท างานอยางไร 

 ส าหรับคอมพิวเตอรแ ท่ีจะด าเนินการในวงจรการประมวลผลขอมูล จะตองมี
รายละเอียดของชุดค าส่ังท่ีจะตองบอกวามันควรท าอยางไร ชุดค าส่ังท่ีวานี้เราเรียกวา โปรแกรมคอมพิวเตอรแ 
หรือซอฟตแแวรแ กอนจะมีการประมวลผลในวงจรประมวลผลขอมูล โปรแกรมคอมพิวเตอรแจะท าการดึงขอมูล
เขาสูระบบหนวยความจ า และโปรแกรมคอมพิวเตอรแถึงจะท าการประมวลผลเพื่อใหไดผลลัพธแ  หลังจากเสร็จ
แลว จึงจะท าการประมวลผลขอมูลอื่นๆ ตอไป 

 3) วงจรการประมวลผลขอมูล (Information Process Cycle) 

 เป็นพื้นฐานในการท าความเขาใจและวิธี ท่ีคอมพิวเตอรแประมวลขอมูลใหเป็น
สารสนเทศ ในวงจรการประมวลผลขอมูล ประกอบไปดวย 4 หนวยคือ หนวยรับขอมูล หนวยประมวลผล 
หนวยแสดงผล และหนวยจัดเก็บขอมูล 

 ในสามหนวยแรก หนวยรับขอมูล หนวยประมวลผล หนวยแสดงผล จะท าหนาท่ีใน
การแปลงขอมูลเป็นสารสนเทศ สวนท่ีส่ีจะเป็นสวนจัดเก็บขอมูลลงบนส่ือจัดเก็บอิเล็กทรอนิกสแ [1] 
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               รูปท่ี 3 - 1 องคแประกอบของระบบคอมพิวเตอรแ (System Unit) 

  3.1.3 องค์ประกอบของระบบคอมพิวเตอร์ 

ขอมูลจะถูกประมวลผลโดยอุปกรณแเฉพาะท่ีมักจะเรียกวา คอมพิวเตอรแฮารแดแวรแ อุปกรณแ
เหลานี้ ประกอบดวย 

 1) ฮารแดแวรแ (Computer Hardware) คือ ลักษณะทางกายภาพของเครื่อง
คอมพิวเตอรแ ซึ่งหมายถึง ตัวเครื่องคอมพิวเตอรแและอุปกรณแรอบขาง ( peripheral ) ท่ีเกี่ยวของ เชน 
ฮารแดดิสกแ เครื่องพิมพแ เป็นตน 

  2) สถาปใตยกรรมของระบบคอมพิวเตอรแ 

   2.1) หนวยรับขอมูล (Input Device) เครื่องคอมพิวเตอรแจะท าการรับ
ขอมูลจากหนวยรับขอมูล (Input Unit) เชน แปูนพิมพแ (keyboard) หรือ เมาสแ (mouse) เป็นตน 

   2.2) หนวยระบบ (System Unit) จะประกอบไปดวย หนวยประมวลผล
กลาง หนวยความจ าหลัก และอุปกรณแอิเล็กทรอนิกสแอื่น 

   2.3) หนวยแสดงผล (Output Device) เครื่องคอมพิวเตอรแจะใหผลลัพธแ
จากการประมวลผลออกมายังหนวยแสดงผลลัพธแ (Output Unit) เชน เครื่องพิมพแ หรือจอภาพ 

   2.4) หนวยเก็บขอมูล (Secondary Storage Device) เครื่องคอมพิวเตอรแ
จะท าการเก็บผลลัพธแจากการประมวลผลไวในหนวยเก็บขอมูล เพื่อใหสามารถน ามาใชใหมไดในอนาคต [2] 
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รูปท่ี 3 - 2 องคแประกอบของวงจรการประมวลผลขอมูล 

  3) ซอฟตแแวรแ (Computer Software) คอมพิวเตอรแฮารแดแวรแที่ประกอบออกมาจาก
โรงงานจะยังไมสามารถท างานใดๆ ไดเนื่องจาก ตองมี ซอฟตแแวรแ (Software) ซึ่งเป็นชุดค าส่ังหรือโปรแกรมท่ี
ส่ังใหฮารแดแวรแท างานตางๆ ตามตองการ โดยชุดค าส่ังหรือโปรแกรมนั้นจะเขียนขึ้นมาจากภาษาคอมพิวเตอรแ 
(Programming Language) ภาษาใดภาษาหนึ่ง และมีโปรแกรมเมอรแ (Programmer) หรือนักเขียนโปรแกรม
เป็นผูใชภาษาคอมพิวเตอรแเหลานั้นเขียนซอฟตแแวรแตางๆ ขึ้นมา ซอฟตแแวรแ แบงออกเป็น 2 ประเภท คือ 

    3.1) ซอฟตแแวรแระบบ (System Software) โดยสวนมากแลวจะติดต้ังมา
กับเครื่องคอมพิวเตอรแเนื่องจากซอฟตแแวรแระบบเป็นสวนควบคุมการท างานตางๆ ของคอมพิวเตอรแ เพื่อให
สามารถเริ่มตนการท างานอื่นๆ ท่ีผูใชตองการไดตอไป โดยมีหนาท่ีหลัก คือ ใชในการจัดการหนวยรับเขาและ
หนวยสงออก ใชในการจัดการจองพื้นท่ีบนหนวยความจ า (RAM) และเป็นตัวเช่ือมตอระหวางผูใชกับ
คอมพิวเตอรแ ซึ่งซอฟตแแวรแระบบประกอบไปดวย 

     3.1.1) Programming Language เป็นภาษาท่ีสามารถใชควบคุม
ก าหนดการท างานของคอมพิวเตอรแ (Flow Control) ภาษาโปรแกรมก็เหมือนภาษามนุษยแจะตองใช
วากยสัมพันธแ (Syntax) และความหมาย (Semantic) เพื่อก าหนดโครงสรางและตีความหมายตามล าดับ ในแต
ละภาษาจะมีโครงสรางของภาษา รูปแบบไวยากรณแ และค าศัพทแท่ีไมเหมือนกัน แตหลักการของภาษาจะ
เหมือนกัน เชน ตัวแปรชนิดตางๆ การควบคุมการท างาน ฟใงกแชัน เชน ภาษา Pascal, C, VB, Java เป็นตน
     3.1.2) ยูทิลิต้ีโปรแกรม (System Utility Program) ยูทิลิต้ี
โปรแกรม คือ ซอฟตแแวรแเสริมชวยใหเครื่องท างานมีประสิทธิภาพมากขึ้น เชน ชวยในการตรวจสอบฮารแดดิสกแ 
ชวยในการจัดเก็บขอมูล ชวยในการส าเนาขอมูล คนหาไวรัส เป็นตน  

    3.2) ซอฟตแแวรแประยุกตแ (Application Software) เป็นซอฟตแแวรแท่ีเนนใน
การชวยการท างานตางๆ ใหกับผูใช ซึ่งแตกตางกันไปตามความตองการของผูใชแตละคน ซึ่งซอฟตแแวรแ
ประยุกตแก็ประกอบไปดวย 

     3.2.1) ซอฟตแแวรแใชงานเฉพาะ (Special purpose software) 
เป็นซอฟตแแวรแท่ีพัฒนาขึ้นมาเพื่อใชงานเฉพาะดาน ซึ่งตองศึกษารูปแบบการท างานขององคแกรหรือความ
ตองการของธุรกิจนั้นๆ ไมสามารถน าไปใชงานท่ัวไปได ตัวอยางเชน ระบบการลงทะเบียนของนักเรียน เป็นตน
     3.2.2) ซอฟตแแวรแส าเร็จรูป (General purpose software) เป็น
ซอฟตแแวรแที่สามารถน ามาประยุกตแใชไดกับงานท่ัวๆ ไปในองคแกร ซอฟตแแวรแส าเร็จรูปมีการวางจ าหนายท่ัวไป
ในทองตลาด ตัวอยางเชน ไมโครซอฟทแ ออฟฟิศ (Microsoft Office)  



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 34 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

 

 

รูปท่ี 3 - 3 แนวคิดระดับช้ันของระบบ (System Layer Concept) 

   4) บุคลากร (People ware) 

  หมายถึง เจาหนาท่ีท่ีท างานอยูในหนวยงานท่ีใชเครื่องคอมพิวเตอรแ ซึ่งมีหนาท่ีและมี
ความรับผิดชอบแตกตางกัน ขึ้นอยูกับความรู การฝึกอบรม และประสบการณแในการท างาน ส าหรับบุคลากร
ในหนวยงานจะแบงออกได ดังนี้ 

  - ผูใชงาน (User) หมายถึง ผูใชโดยท่ัวๆ ไปอาจเป็นผูใชตามบานหรือผูใชใน
ส านักงานก็ได  ยูสเซอรแไมจ าเป็นตองมีความรูทางดานคอมพิวเตอรแมากนัก มักจะใชงานไดเฉพาะโปรแกรมท่ี
จ าเป็นตองใชงานอยูเสมอเทานั้น 

  - วิศวกรคอมพิวเตอรแ (Computer Engineer) หมายถึง ผูท่ีจะตองมีความรู
ทางดานการบ ารุงรักษาอุปกรณแตางๆ ของเครื่องคอมพิวเตอรแ และสามารถแกไข ใหคอมพิวเตอรแท างานได
ตลอดเวลา ดังนั้นวิศวกรคอมพิวเตอรแจะตองเป็นผูท่ีมีความรูและเช่ียวชาญทางดานเทคนิคและทางดาน
อุปกรณแของคอมพิวเตอรแดีพอสมควร 

  - วิศวกรระบบ (System Engineer) เป็นผูท่ีจะตองมีความรูทางดานการบ ารุง 
รักษาระบบตางๆ รวมไปถึงการวิเคราะหแ ออกแบบ พัฒนา  และทดสอบ ท้ังในดาน ฮารแดแวรแ และซอฟตแแวรแ
เป็นอยางดี  อีกท้ังยังสามารถตอบโจทยแความตองการตางๆ ขององคแกร เพื่อน าไปวางแผนพัฒนาระบบ
โดยรวม 

  - นักเขียนโปรแกรม (System Programmer) หมายถึง ผูท่ีท าหนาท่ีในการเขียน
ค าส่ังโดยใชภาษาคอมพิวเตอรแ เพื่อใหเครื่องท างานตามขั้นตอนท่ีตองการและท่ีส าคัญคือ นักเขียนโปรแกรม
จะตองเขาใจและมีความรูในหลักการตางๆ ของการเขียนโปรแกรมเป็นอยางดี สามารถแกไขขอบกพรองของ
โปรแกรมได 

  - วิศวกรซอฟตแแวรแ (Software Engineer) หมายถึง ผูท่ีท าหนาท่ีในการวิเคราะหแ 
ออกแบบ พัฒนาและทดสอบซอฟตแแวรแเพื่อใชเป็นแผนในการส่ังใหนักเขียนโปรแกรมสามารถน าไปพัฒนาได
อยางถูกตอง 
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  - นักวิเคราะหแและออกแบบระบบ (System Analyst) หมายถึง ผูท่ีจะท าหนาท่ี
ในการวิเคราะหแระบบงาน ตลอดจนดูแลและรับผิดชอบระบบงานตางๆ โดยเริ่มต้ังแตการวิเคราะหแและ
ออกแบบระบบงานระบบขอมูล ตลอดจนประสานงานระหวางผูใชเครื่องกับหนวยงานคอมพิวเตอรแ 
นักวิเคราะหแระบบจะตองเป็นผูมีความรูความสามารถเกี่ยวกับระบบงานและระบบโปรแกรมเป็นอยางดี มี
ความรูกวางขวางในดานตางๆ โดยเฉพาะอยางยิ่งดานธุรกิจ  

  นอกจากนี้ยังมีบุคลากรอื่นๆ ท่ีเกี่ยวของกับคอมพิวเตอรแอีกมาก เชน พนักงาน
ควบคุมเครื่อง ผูดูระบบ พนักงานเตรียมขอมูล ผูจัดการฐานขอมูล ฯลฯ 

 

 

 
 

                           รูปท่ี 3 - 4 โครงสรางของพีเพิลแวรแ (People ware) 

  3.1.4 ประเภทของคอมพิวเตอร์ 

คอมพิวเตอรแในปใจจุบันสามารถแบงเป็นประเภทตางๆ ได 4 ชนิด โดยพิจารณาจาก 
ความสามารถในการเก็บขอมูล และ ความเร็วในการประมวลผลเป็นหลัก ดังตอไปนี้ [3] 

  1) ซูเปอร์คอมพิวเตอร์ (Super Computer) หมายถึง เครื่องคอมพิวเตอรแท่ีใชใน
การประมวลผลขอมูล มีความสามารถในการประมวลผลสูงท่ีสุด โดยจะท าการสรางขึ้นเป็นการเฉพาะเพื่องาน
ดานวิทยาศาสตรแท่ีตองการการประมวลผลซับซอน และตองการความเร็วสูง เชน งานวิจัยขีปนาวุธ งาน
โครงการอวกาศสหรัฐ (NASA) งานส่ือสารดาวเทียม หรืองานพยากรณแอากาศ เป็นตน  

  2) เมนเฟรม (Mainframe Computer) หมายถึง เครื่องคอมพิวเตอรแท่ีมี
ประสิทธิภาพรองจากซูเปอรแคอมพิวเตอรแ สามารถรองรับการท างานจากผูใชไดจ านวนมากในเวลาเดียวกัน 
ประมวลผลดวยความเร็วสูง มีหนวยความจ าหลักขนาดใหญ ตลอดจนสามารถจัดเก็บขอมูลไดเป็นจ านวนมาก 
คอมพิวเตอรแเมนเฟรม นิยมใชกับองคแการขนาดใหญท่ีมีการเขาถึงขอมูลของผูใชจ านวนมากในเวลาเดียวกัน 
เชน คอมพิวเตอรแของธนาคารที่เช่ือมตอไปยังตู ATM และสาขาของธนาคารทั่วประเทศ เป็นตน  
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 3) มินิคอมพิวเตอร์ (Mini Computer) หมายถึง เครื่องคอมพิวเตอรแขนาดเล็ก มี
สมรรถนะนอยกวาเครื่องเมนเฟรม คือท างานไดชา และควบคุมอุปกรณแรอบขางไดนอยกวาเครื่องเมนเฟรม แต
ท างานรวมกับอุปกรณแประกอบรอบขางท่ีมีความเร็วสูงได มินิคอมพิวเตอรแสามารถอานเขียนขอมูลไดอยาง
รวดเร็ว และจะท าการบันทึกขอมูลลงบนฮารแดดิสกแ ( Hard disk )  

 4) ไมโครคอมพิวเตอร์ (Micro Computer) 
 หมายถึง เครื่องประมวลผลขอมูลขนาดเล็ก มีสวนของหนวยความจ าและความเร็ว

ในการประมวลผลนอยท่ีสุด สามารถใชงานไดคนเดียว จึงมักถูกเรียกวา คอมพิวเตอรแสวนบุคคล ( Personal 
Computer : PC ) ปใจจุบันไมโครคอมพิวเตอรแมีประสิทธิภาพสูงกวาในสมัยกอน อาจเทากับหรือมากกวา
เครื่องเมนเฟรมในยุคกอน นอกจากนั้นยังราคาถูกลงจึงเป็นท่ีนิยมใชกันอยางแพรหลาย  

  เมื่อไดท าการศึกษา เรียนรูและท าความเขาใจใน ความหมาย หลักการท างานของ
คอมพิวเตอรแ องคแประกอบของระบบคอมพิวเตอรแ และประเภทของคอมพิวเตอรแแลว กอนท่ีจะน ามา
ประยุกตแใชงานนั้น ยังตองมีองคแความรูและทักษะในการคิดวิเคราะหแเพื่อตัดสินใจในเรื่องของการใช
คอมพิวเตอรแ และการใชสารสนเทศใหเกิดประโยชนแสูงสุดในชีวิตประจ าวันอีกดวย 

3.1.5 องค์ประกอบของ Information System 

การไดรับขอมูลท่ีเป็นประโยชนแและทันทวงทีจากการประมวลผลคอมพิวเตอรแตองมีมากกวา
อุปกรณแและซอฟตแแวรแ ยังมีองคแประกอบอื่นท่ีส าคัญเพื่อใหประสบความส าเร็จในการประมวลผลขอมูล คือ 
การอบรมระบบสารสนเทศ การใหความรูแกผูใชงาน และเอกสารกระบวนการตาง ๆ  

   กระบวนการท างานหรือโพรซีเยอรแ หมายถึง ขั้นตอนท่ีผูใชจะตองท าตาม เพื่อใหไดงาน
เฉพาะอยางจากคอมพิวเตอรแ ซึ่งผูใชคอมพิวเตอรแทุกคนตองรูการท างานพื้นฐานของเครื่องคอมพิวเตอรแ 
เพื่อท่ีจะสามารถใชงานไดอยางถูกตอง [4] 

การใชคอมพิวเตอรแปฏิบัติงานในสวนตางๆ นั้นมักจะมีขั้นตอนท่ีสลับซับซอน และเกี่ยวของ
กับชวงเวลาตางๆ ในการปฏิบัติงานดวย จึงตองมีคูมือการปฏิบัติงานท่ีชัดเจน เชน คูมือส าหรับผูควบคุมเครื่อง 
(Operation Manual) คูมือส าหรับผูใช (User Manual) เป็นตน 

 

 

 
รูปท่ี 3 - 5 โครงสรางกระบวนการท างาน (Procedure) 
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  3.1.6 การติดต่อสื่อสารและระบบเครือข่ายคอมพิวเตอร์ 

  การติดตอส่ือสารเป็นการพูดคุยหรือสงขาวกันของมนุษยแ โดยสวนใหญเป็นการส่ือสารใน
ระยะใกล ตอมาเมื่อเทคโนโลยีกาวหนามากขึ้นมีการพัฒนาอุปการณแอิเล็กทรอนิกสแส าหรับใชในการส่ือสาร ท า
ใหสามารถส่ือสารไดในระยะไกลและสะดวกรวดเร็วมากยิ่งขึ้น ส าหรับการติดตอส่ือสารระหวางเครื่อง
คอมพิวเตอรแหลายเครื่องในเวลาเดียวกันนั้นเรียกวาระบบเครือขาย (network) 

 1) รูปแบบระบบการสื่อสารข้อมูล (Communications System Model) 

 การส่ือสารขอมูล (Data Communications) หมายถึง กระบวนการถายโอนหรือ
แลกเปล่ียนขอมูลกันระหวางผูสงและผูรับโดยผานชองทางส่ือสาร เชน อุปกรณแอิเล็กทรอนิกสแ หรือ
คอมพิวเตอรแเป็นตัวกลางในการสงขอมูล เพื่อใหผูสง และผูรับเกิดความเขาใจซึ่งกันและกัน โดยการสงขอมูล
นั้นจะแปลงขอมูลเป็นสัญญาณ หรือรหัสเสียกอนแลวจึงส งไปยังผูรับและเมื่อถึงผูรับก็จะตองมีการแปลง
สัญญาณนั้นกลับมาใหอยูในรูปแบบท่ีมนุษยแสามารถเขาใจได  

 ระบบการส่ือสารขอมูลจะมีองคแประกอบข้ันพื้นฐานดังนี้ 
- เครื่องคอมพิวเตอรแตนทาง 
- อุปกรณแส่ือสารที่ใชในการสงขอมูล 
- ชองทางในการติดตอส่ือสารที่ใชในการสงขอมูล 
- อุปกรณแส่ือสารที่ใชในการรับขอมูล 
- เครื่องคอมพิวเตอรแปลายทาง 

 

Modem Modem

                     

                           

2 3 41 5

 

รูปท่ี 3 - 6 รูปแบบพื้นฐานระบบการส่ือสารขอมูล 

 2) สื่อกลางในการสื่อสารข้อมูล (Communications channel) 

  การส่ือสารทุกชนิดตองอาศัยส่ือกลางในการสงผานขอมูลเพื่อน าขอมูลไปยัง
จุดหมายปลายทาง ส่ือกลางในการส่ือสารมีความส าคัญเพราะเป็นปใจจัยหนึ่งท่ีก าหนดประสิทธิภาพในการ
ส่ือสาร 

  ส่ือกลางท่ีใชในการส่ือสารแบงเป็น 2 ชนิด คือ 

- ส่ือกลางแบบใชสาย เชน สายแลนแบบไมปูองกันสัญญาณรบกวน (UTP) 
สายแลนแบบปูองกันสัญญาณรบกวน (STP) และ สายไฟเบอรแออฟติก 
(fiber – optic cable) เป็นตน 
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- ส่ือกลางแบบไรสาย เชน อินฟราเรด ( Infrared : IR) ไมโครเวฟ 
(microwave) คล่ืนวิทยุ (radio- wave) และดาวเทียมส่ือสาร 
(communications satellite) เป็นตน 

 3) รูปแบบการเชื่อมต่อเครือข่าย (Line Configuration) 

  การสรางเสนทางการส่ือสารเพื่อสงขอมูลจากอุปกรณแหนึ่งไปยังอุปกรณแหนึ่ง แบง
ออกเป็น 2 รูปแบบ 

- รูปแบบการเช่ือมตอเครือขายแบบจุดตอจุด (point- to-point) เป็น
รูปแบบการเช่ือมตอแบบพื้นฐาน โดยจะท าการตออุปกรณแรับหรือสง 2 ชุด 
และใชสายส่ือสารเพียงสายเดียว 

- การเช่ือมตอแบบหลายจุด (Multi Point) เป็นรูปแบบการเช่ือมตอโดยการ
ใชสายส่ือสารเพียงสายเดียวแตท าการเช่ือมตอกับหลายๆ จุด โดยจะมีท่ีพัก
เก็บขอมูลช่ัวคราวกอนท าการสง และท าการรับขอมูลมาเก็บเรื่อยๆ จนเต็ม 
แลวจึงท าการสงขอมูลทันทีหรือเมื่อมีค าส่ัง 

Server

Router
Router Router

Router Router

Router

 
รูปภาพที่ 3 - 7 การเช่ือมตอแบบหลายจุด (Multi Point) 

  3.1.7 อุปกรณ์การสื่อสาร (Communications Equipment) 

อุปกรณแการส่ือสาร ท าหนาท่ีรับสงขอมูล โดยมีการสงผานทางส่ือกลางดังท่ีกลาวมาแลว
ขางตน สัญญาณท่ีสงออกไปอาจอยูในรูปแบบดิจิทัล หรือแบบอนาล็อก ขึ้นอยูกับอุปกรณแส่ือกลางท่ีใชในการ
เช่ือมตอ 

อุปกรณแการส่ือสารประเภทตางๆ ท่ีใชกันอยูในปใจจุบัน มีดังตอไปนี้ 

 1) อุปกรณ์ในการเชื่อมต่อเครือข่าย (Network Interface Card – NIC) 
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  อุปกรณแในการเช่ือมตอเครือขาย หรือช่ือเรียกอีกอยางหนึ่งวา การแดแลน (LAN 
card) เป็นอุปกรณแท่ีเช่ือมระหวางคอมพิวเตอรแกับสายตัวน าสัญญาณ ท าใหคอมพิวเตอรแสามารถรับและสง
ขอมูลกับระบบเครือขายได 

 

 

รูปท่ี 3 - 8 การแดแลน (LAN card) 

  2) HUB  

  เป็นอุปกรณแรวมสัญญาณท่ีมาจากอุปกรณแรับสงหรือเครื่องคอมพิวเตอรแหลายเครื่อง
เขาดวยกันขอมูลท่ีรับสงผานฮับจะกระจายไปยังทุกสถานีท่ีตออยูบนฮับนั้น ดังนั้นทุกสถานีจะรับสัญญาณ
ขอมูลท่ีกระจายมาไดท้ังหมด แตจะเลือกคัดลอกเฉพาะขอมูลท่ีสงมาถึงตนเทานั้น เชน เครื่อง A สงขอมูลผาน
ฮับท่ีกระจายไปยังทุกเครื่อง แตเครื่อง B เทานั้นท่ีท าการคัดลอกขอมูลของตน 

 

รูปภาพที่ 3 - 5 รูปแบบการท างานของฮับ 

 3) สวิตช์ (Switch) 

  เป็นอุปกรณแรวมสัญญาณท่ีมาจากอุปกรณแรับสงหรือคอมพิวเตอรแหลายเครื่อง
เชนเดียวกับฮับ ขอแตกตางคือ การรับสงขอมูลของสวิตชแ จะไมกระจายไปยังทุกจุดเหมือนฮับ เพราะสวิตชแจะ
รับกลุมขอมูลมาตรวจสอบกอนวาเป็นของคอมพิวเตอรแหรืออุปกรณแใด แลวจึงน าขอมูลนั้นสงตอไปยัง
คอมพิวเตอรแหรืออุปกรณแเปูาหมายใหอยางอัตโนมัติ เชน เครื่อง A สงขอมูลผานสวิตชแ ไปยังเครื่อง B เทานั้น 
โดยเครื่องอื่นไมสามารถรับขอมูลได  
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        รูปภาพที่ 3 - 6 รูปแบบการท างานของสวิตชแ 

 4) รีพีตเตอร์ (Repeater) 

  เป็นอุปกรณแท่ีทวนและขยายสัญญาณ เพื่อสงตอไปยังอุปกรณแอื่น ใหไดระยะทางท่ี
ยาวไกลขึ้น 

Switch SwitchRepeater  

 
รูปท่ี 3 - 7 รูปแบบการท างานของรีพีตเตอรแ (Repeater) 

   5) โมเด็ม (Modem) 

      เป็นอุปกรณแท่ีแปลงสัญญาณดิจิทัลเป็นสัญญาณแอนะล็อกและแปลงสัญญาณ     
แอนะล็อกเป็นดิจิทัลเพื่อใหขอมูลสงผานทางสายโทรศัพทแได โมเด็มมีหลายประเภทแบงตามลักษณะการใช
งานดังนี้      

  - โมเด็มแบบหมุนโทรศัพท์ (Dial-up modem) เป็นโมเด็มท่ีใชตอเขา
กับผูใหบริการอินเทอรแเน็ตผานทางสายโทรศัพทแ การเช่ือมตอใชวิธีการหมุนโทรศัพทแ ติดตอไปยังผูใหบริการ
อินเทอรแเน็ตความเร็วในการสงผานขอมูลต่ า ประมาณ 56 kbps ระบบการเช่ือมตออินเทอรแเน็ตผานโมเด็ม
แบบหมุนโทรศัพทแ  

Modem  

 
รูปท่ี 3 - 8 รูปแบบการท างานของโมเด็มแบบหมุนโทรศัพทแ (Dial-up modem) 
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    - ดิจิทัลโมเด็ม (Digital modem) เป็นโมเด็มท่ีใชรับและสงขอมูลผาน
สายเช่ือมสัญญาณแบบดิจิทัล การเช่ือมตอโมเด็มแบบนี้ไมจ าเป็นตองหมุนโทรศัพทแไปท่ีผูใหบริการ
อินเทอรแเน็ต เนื่องจากโมเด็มจะท าการเช่ือมตออัตโนมัติ สามารถสงขอมูลดวยความเร็วสูงต้ังแต 128 kbps 
ขึ้นไป โดยท่ัวไปจะเป็นโมเด็มท่ีติดต้ังภายนอก (external modem)  

  6) จุดเชื่อมต่อแบบไร้สาย (Wireless access point) 

  จุดเช่ือมตอแบบไรสาย หรือ ไวรแเลสแลน ท าหนาท่ีคลายกับฮับของเครือขายแบบใช
สายเพื่อใชส าหรับติดตอส่ือสารระหวางอุปกรณแแบบไรสาย ซึ่งขอมูลจะถูกสงผานทางคล่ืนวิทยุความถ่ีสูง 

  7) ซอฟต์แวร์ที่ใช้ในการติดต่อสื่อสาร (Communications Software) 

  เป็นซอฟตแแวรแท่ีใชในการติดตอส่ือสารกับคอมพิวเตอรแเครื่องอื่นในระบบเครือขาย 
เพื่อใชในการสงขอมูลในลักษณะตางๆ เชน การรับสงไปรษณียแอิเล็กทรอนิกสแ การโอนยายแฟูมขอมูล การ
แลกเปล่ียนขอมูลขาวสาร การประชุม พูดคุย และสนทนาออนไลนแ หรือการคนหาขอมูลตางๆ 

 3.1.8 เครือข่ายคอมพิวเตอร์ (Communications Networks) 

 เครือขายคอมพิวเตอรแ เป็นการเช่ือมตอคอมพิวเตอรแและอุปกรณแตอพวงเขาดวยกันเพื่อให
สามารถใชขอมูลทรัพยากรรวมกันองคแกร เครือขายคอมพิวเตอรแสามารถแบงออกเป็นประเภทตามพื้นท่ีท่ี
ครอบคลุมการใชงานของเครือขาย ดังนี้ 

 1) เครือข่ายเฉพาะที่ หรือแลน (Local Area Network: LAN) 

  เป็นเครือขายท่ีใชในการเช่ือมโยงคอมพิวเตอรแและอุปกรณแตางๆ ท่ีอยูในพื้นท่ี
เดียวกันหรือใกลเคียงกัน เชน ภายในบาน ภายในส านักงาน และภายในอาคาร เป็นตน [5] 

 Switch 

 
รูปท่ี 3 - 13 เครือขายเฉพาะท่ี (Local Area Network: LAN) 

  2) เครือข่ายนครหลวง หรือแมน (Metropolitan Area Network: MAN)  

  เป็นเครือขายท่ีใชเช่ือมโยงแลนท่ีอยูหางไกลออกไป เชน การเช่ือมตอเครือขาย
ระหวางส านักงานท่ีอาจอยูคนละอาคารและมีระยะทางไกลกัน การเช่ือมตอเครือขายชนิดนี้อาจใชสายไฟเบอรแ
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ออฟติก หรือบางครั้งอาจใชคล่ืนไมโครเวฟในเช่ือมตอ เครือขายแบบนี้ใชในสถานศึกษามีช่ือเรียกอีกอยางหนึ่ง
วาเครือขายแคมปใส (Campus Area Network: CAN)  

 

รูปท่ี 3 - 9 เครือขายนครหลวง หรือแมน (Metropolitan Area Network: MAN) 

 3) เครือข่ายวงกว้าง หรือแวน (Wide Area Network: WAN)   

  เป็นเครือขายท่ีใชในการเช่ือมโยงกับเครือขายอื่นท่ีอยูไกลกันมาก เชน เครือขาย
ระหวางประเทศ 

 

 
รูปท่ี 3 - 10 เครือขายวงกวาง หรือแวน  (Wide Area Network: WAN) 

   4) เครือข่ายอินทราเน็ต (intranet) 

  เป็นระบบเครือขายคอมพิวเตอรแภายในองคแกรท่ีใชเทคโนโลยีอินเทอรแเน็ตในการใช
งานอินทราเน็ตจะตองใชโปรโตคอล IP เหมือนกับอินเทอรแเน็ต สามารถมีเว็บไซตแและใชเว็บเบราวแเซอรแได
เชนกัน รวมถึงอีเมล ถาเราเช่ือมตออินทราเน็ตของเรากับอินเทอรแเน็ต เราก็สามารถใชไดท้ังอินเทอรแเน็ตและ 
อินทราเน็ตไปพรอม ๆ กัน แตในการใชงานนั้นจะแตกตางกันดานความเร็ว ในการโหลดไฟลแใหญๆ จาก
เว็บไซตแในอินทราเน็ตจะรวดเร็วกวาการโหลดจากอินเทอรแเน็ตมาก ดังนั้นประโยชนแท่ีจะไดรับจากอินทราเน็ต
ส าหรับองคแกรหนึ่ง คือ สามารถใชความสามารถตางๆ ท่ีมีอยูในอินเทอรแเน็ตไดอยางเต็มประสิทธิภาพ [15] 
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 5) เครือข่ายอินเทอร์เน็ต (Internet) 

  เป็นเครือขายคอมพิวเตอรแขนาดใหญท่ีมีการเช่ือมตอระหวางเครือขายหลาย ๆ 
เครือขายท่ัวโลก โดยใชภาษาท่ีใชส่ือสารกันระหวางคอมพิวเตอรแท่ีเรียกวา โปรโตคอล ( Protocol) ผูใช
เครือขายนี้สามารถส่ือสารถึงกันไดในหลายๆ ทาง อาทิเชน อีเมล เว็บบอรแด และสามารถสืบคนขอมูลและ
ขาวสารตางๆ รวมท้ังคัดลอกแฟูมขอมูลและโปรแกรมมาใชได 

3.1.9 โครงสร้างการเชื่อมต่อเครือข่าย (Network Configurations) 

โครงสรางการเช่ือมตอเครือขายคอมพิวเตอรแหรืออุปกรณแรับสงขอมูลท่ีประกอบกันเป็น
เครือขายท่ีมีการเช่ือมโยงถึงกันในรูปแบบตางๆ ตามลักษณะทางกายภาพที่เรียกวารูปรางเครือขาย (network 
topology) โดยท่ัวไปรูปรางเครือขายสามารถแบงออกตามลักษณะของการเช่ือมตอได 3 รูปแบบคือ 

  1) เครือข่ายแบบบัส (Bus topology) 

  เป็นรูปแบบท่ีมีโครงสรางไมยุงยาก สถานีทุกสถานีในเครือขายจะเช่ือมตอเขากับ
สายส่ือสารหลักเพียงสายเดียว การจัดสงวิธีนี้ตองก าหนดวิธีการท่ีจะไมใหทุกสถานีสงขอมูลพรอมกันเพราะจะ
ท าใหเกิดการชนกัน (collision) ของขอมูล เครือขายแบบบัส ไมไดรับความนิยมในปใจจุบัน เนื่องจากความ
เสียหายท่ีเกิดขึ้นกับบัสเพียงจุดเดียวก็จะสงผลใหทุกอุปกรณแไมสามารถส่ือสารถึงกันได  

 

 
     รูปท่ี 3 - 16 รูปแบบการเช่ือมตอแบบบัส (Bus topology) 

   2) เครือข่ายแบบวงแหวน (Ring topology) 

   เป็นการเช่ือมแตละสถานีเขาดวยกันแบบวงแหวน สัญญาณขอมูลจะถูกสงไปใน
ทิศทางเดียวกันจนถึงผูรับ ซึ่งระบบเครือขายแบบวงแหวนนี้ สามารถรองรับจ านวนสถานีไดเป็นจ านวนมาก 
แตขอเสีย คือ สถานีจะตองรอจนถึงรอบของตนเอง กอนท่ีจะสามารถสงขอมูลได  
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  รูปท่ี 3 - 17 รูปแบบการเช่ือมตอแบบวงแหวน (Ring topology) 

  3) เครือข่ายแบบดาว (Star topology) 

  เป็นการเช่ือมตอสถานีในเครือขาย โดยทุกสถานีจะตอเขากับจุดเช่ือมตอ เชน สวิตชแ 
(Switch) ซึ่งท าหนาท่ีเป็นศูนยแกลางของการเช่ือมตอระหวางสถานีตางๆ ขอดีของการเช่ือมตอแบบดาว คือ ถา
สถานีใดช ารุด จะไมกระทบกับการเช่ือมตอของสถานีอื่น ดังนั้นจึงเป็นท่ีนิยมใชกันในปใจจุบัน  

 
รูปท่ี 3 - 11 รูปแบบการเช่ือมตอแบบวงแหวน (Ring topology) 

3.1.10 การเชื่อมต่อทางเครือข่าย (Connecting Networks)  

อุปกรณแการเช่ือมตอทางเครือขาย ท่ีใชกันอยูในปใจจุบัน มีดังตอไปนี้ 

  1) เกตเวย์ (Gateway) 

 เป็นอุปกรณแท่ีท าใหเครือขายคอมพิวเตอรแ 2 เครือขายหรือมากกวา ท่ีมีลักษณะไม
เหมือนกันสามารถติดตอกันไดเหมือนเป็นเครือขายเดียวกัน เปรียบเสมือนเป็นประตูทางผานในการส่ือสาร
ขอมูลระหวางคอมพิวเตอรแตางชนิดกัน เชน ระหวางเครื่องไมโครคอมพิวเตอรแ ท่ัว  ๆ ไปกับเครื่อง
มินิคอมพิวเตอรแ หรือเมนเฟรม ซึ่งเป็นเครื่องคอมพิวเตอรแขนาดใหญ เป็นตน อุปกรณแท่ีท าหนาท่ีเป็น 
Gateway นั้นอาจจะใชคอมพิวเตอรแเครื่องใดเครื่องหนึ่งท าหนาท่ีก็ได 
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รูปท่ี 3 - 12 รูปแบบการท างานของเกตเวยแ (Gateway) 

 2) บริดจ์ (Bridge) 

  เป็นอุปกรณแท่ีใชในการเช่ือมตอเครือขายสองเครือขายเขาดวยกัน ซึ่งดูแลวคลายกับ
เป็นสะพานเช่ือมสองฟากฝใ่งเขาดวยกัน ดวยเหตุนี้จึงเรียกอุปกรณแนี้วา “บริดจแ” 

 

รูปท่ี 3 - 13 รูปแบบการท างานของบริดจแ (Bridge) 

   3) เร้าท์เตอร์ (Router) 

  เราทแเตอรแ หรือ อุปกรณแจัดเสนทาง เป็นอุปกรณแท่ีใชงานในการเช่ือมโยงเครือขาย
หลายเครือขายเขาดวยกัน 

Router
Switch

 

รูปท่ี 3 - 21 รูปแบบการท างานของเราทแเตอรแ (Router) 

 3.2 อินเทอร์เน็ตเบื้องต้น 

3.2.1 นิยามของอินเทอร์เน็ต 

อินเทอรแเน็ต (Internet) นั้นยอมาจากค าวา “International Network” หรือ “Inter 
Connection Network” ซึ่งหมายถึง เครือขายคอมพิวเตอรแขนาดใหญท่ีเช่ือมโยงเครือขายคอมพิวเตอรแท่ัว
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โลกเขาไวดวยกัน เพื่อใหเกิดการส่ือสาร และการแลกเปล่ียนขอมูลรวมกัน โดยสามารถสงขอมูลไดในหลายๆ 
รูปแบบไมวาจะเป็น ขอความ ภาพ หรือแมกระท่ังเสียง อาศัยตัวเช่ือมเครือขายภายใตมาตรฐานการเช่ือมโยง
เดียวกัน นั่นก็คือ TCP/ IP Protocol ซึ่งเป็นขอก าหนดวิธีการติดตอส่ือสารระหวางคอมพิวเตอรแในระบบ
เครือขาย ในโปรโตคอลนี้จะชวยใหคอมพิวเตอรแท่ีมีฮารแดแวรแที่แตกตางกันสามารถติดตอถึงกันได [6] 

 3.2.2 หลักการท างานของอินเทอร์เน็ต (Internet System Concept) 

หลักการท างานของอินเทอรแ เน็ต เมื่อใชงานอินเทอรแเน็ตภายในประเทศไทย จะมี
องคแประกอบใหญๆ อยู 2 สวนดวยกัน คือ 

 1) ผู้ให้บริการอินเทอร์เน็ต (ISP) 

  จะมีการใหบริการเช่ือมตอเขาสูอินเทอรแเน็ต ใหบริการเชาพื้นท่ีในการเช่ือมตอ
เครื่องแมขาย (Server) เขาสูโครงขายความเร็วสูง 

 2) ผู้ให้บริการวงจรเชื่อมต่อกลาง (Internet backbone) 

  เป็นสวนท่ีส าคัญท่ีสุดของอินเทอรแเน็ต ซึ่งท าหนาท่ีเป็นกระดูกสันหลัง หรือแกนหลัก 
(Backbone) ของระบบ ท่ีใชเป็นชองทางการส่ือสารระหวางโหนด (Node) ตางๆ ท่ัวโลก 

 

 

 

รูปท่ี 3 - 14 แสดงภาพรวมหลักการเช่ือมตออินเทอรแเน็ตในและตางประเทศ 

 

3.2.3 เวิล์ดไวด์เว็บ (World Wide Web : www) 

เวิลแดไวดแเว็บ หรือเรียกกันส้ันๆ วา “เว็บ” คือรูปแบบหนึ่งของระบบการเช่ือมโยงเครือขาย
ขาวสาร ใชในการคนหาขอมูลขาวสาร ซึ่งในอินเทอรแเน็ตนั้นขอมูลจะอยูในรูปแบบของส่ือผสม หรือ มัลติมีเดีย 
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(Multimedia) ท่ีมีท้ังตัวอักษร รูปภาพ เสียง หรือภาพเคล่ือนไหว 

 
รูปท่ี 3 - 23 แสดงภาพการเช่ือมตอเป็นเครือขายอินเทอรแเน็ต 

  3.2.4 URL 

URL ยอมาจากค าวา Uniform Resource Locator คือ ท่ีอยูของขอมูลตางๆ ใน
อินเทอรแเน็ต เชน ท่ีอยูของไฟลแหรือเว็บไซตแบนอินเทอรแเน็ต 

รูปแบบของ URL จะประกอบดวย 
- ช่ือโปรโตคอลท่ีใช (http ซึ่งยอมาจาก HyperText Transfer Protocol) 
- ช่ือเครื่องคอมพิวเตอรแ และช่ือเครือขายยอย 
- ประเภทของเว็บไซตแ 
- ไดเร็คทอรี่ 
- ช่ือไฟลแและนามสกุล 

3.2.5 เว็บไซต์ Web Site 

เว็บไซตแ พัฒนามาจากเอกสารอิเล็กทรอนิกสแ ท่ีใชรูปแบบการเช่ือมโยงแบบไฮเปอรแลิงกแหรือ
ไฮเปอรแมีเดีย (Hyperlink/Hypermedia) ถาเปรียบเว็บไซตแเป็นหนังสือ เว็บไซตแ จะมีองคแประกอบดังนี้ 

  1) โฮมเพจ (Home Page) คือหนาแรกของเว็บไซตแ จะท าหนาท่ีคลายหนาปก
หนังสือ ค าน า ค าช้ีแจงและสารบัญ ดังนั้นในหนาโฮมเพจจึงประกอบดวยช่ือเว็บไซตแ สัญลักษณแ ค าแนะน า
เว็บไซตแและการเช่ือมโยงไปยังหนาอื่นๆ ในเว็บไซตแนั้นๆ [7] 

  2) เว็บเพจ (Web Page) คือหนาของเว็บท่ีบรรจุเนื้อหาตางๆ เหมือนเนื้อหาของ
หนังสือ  แตออกแบบเป็นลักษณะของเอกสารอิเล็กทรอนิกสแท่ีสามารถเช่ือมโยงไปยังหนาเอกสารตางๆ ท่ี
ตองการ โดยใชรูปแบบการเช่ือมโยงแบบไฮเปอรแลิงกแหรือไฮเปอรแมีเดีย (Hyperlink/Hypermedia) [7] 

 3) เว็บไซตแ (Web site) คือการรวมเอาหนาเว็บเพจหลายๆ หนาไวดวยกัน โดยมี
โฮมเพจเป็นหนาปก [10] 
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3.2.6 Hypertext Link 

การเช่ือมโยงหลายมิติ หรือ ไฮเปอรแลิงกแ (hyperlink) นิยมเรียกโดยยอวา ลิงกแ (link) คือ ค า
หรือวลีตาง ๆ ท่ีปรากฏอยูในเอกสารขอความ ใชส าหรับเปิดเอกสารอื่นท่ีเช่ือมโยงดวยวิธีการคลิกลงบนค าหรือ
วลีนั้น โดยเฉพาะกับเว็บเพจซึ่งจะท างานบนเว็บเบราวแเซอรแ ขอความท่ีเป็นลิงกแมักจะปรากฏเป็นสีหรือรูปแบบ
ท่ีโดดเดนกวาขอความรอบขาง ผูใชงานอินเทอรแเน็ตสามารถคลิกบนลิงกแเพื่อเปล่ียนหนาไปยังเว็บเพจท่ีก าหนด
ไว แทนท่ีจะพิมพแในแถบท่ีอยูของเว็บเบราวแเซอรแโดยตรง  

3.2.7 Hypertext Markup Language 

เอชทีเอ็มแอล (HTML ยอมาจาก Hypertext Markup Language) เป็นภาษามารแกอัปหลัก
ในปใจจุบันที่ใชในการสรางเว็บเพจ หรือขอมูลอื่นท่ีเรียกดูผานทางเว็บเบราวแเซอรแ ซึ่งตัวโคดจะแสดงโครงสราง
ของขอมูล ในการแสดง หัวขอ ลิงกแ ยอหนา รายการ รวมถึงการสรางแบบฟอรแม เช่ือมโยงภาพหรือวิดีโอดวย 
โครงสรางของโคดเอชทีเอ็มแอลจะอยูในลักษณะภายในวงเล็บสามเหล่ียม [8] 

3.2.8 เลขที่อยู่ไอพี (IP Address) 

เลขท่ีอยูไอพี คือหมายเลขท่ีใชในระบบเครือขาย ใชโปรโตคอลอินเทอรแเน็ตคลายกับ
หมายเลขโทรศัพทแ ไอพีแอดเดรสมีไวเพื่อใหผูสงใหผูสงรูวาเครื่องของผูรับคือใคร และผูรับสามารถรูไดวาผูสง
คือใครเชนกัน ท่ีเครื่องคอมพิวเตอรแ เครื่องเราทแเตอรแ จะมีหมายเลขเฉพาะตัว โดยใช เลยฐานสอง จ านวน 32 
บิต การเขียนจะเขียนเป็น 4 ชุด แตละชุดจะใชเลขฐานสองจ านวน 8 บิต ซึ่งโดยท่ัวไปแลวผูคนสวนใหญจะ
คุนเคยกับระบบเลขฐานสิบ จึงมักแสดงผลโดยการใชเลขฐานสิบ จ านวน 4 ชุด ซึ่งแสดงถึงหมายเลขเฉพาะ
ของเครื่องนั้น [9] 

3.2.9 โปรโตคอล (Protocol) 

โปรโตคอล ( Protocol ) คือระเบียบวิธีท่ีก าหนดขึ้นส าหรับการส่ือสารขอมูล โดยสามารถ
สงผานขอมูลไปยังปลายทางไดอยางถูกตอง ซึ่งตัวโปรโตคอลท่ีนิยมใชในปใจจุบันคือ TCP/IP นอกจากนี้ยังมี
การออกแบบโปรโตคอลตัวอื่นๆ ขึ้นมาใชงานอีก เชน โปรโตคอล IPX/SPX,โปรโตคอล NetBEUI และ 
โปรโตคอล Apple Talk เป็นตน 

 3.2.10 HTTP 

เอชทีทีพี (HyperText Transfer Protocol : HTTP) คือ โปรโตคอลในระดับช้ันโปรแกรม
ประยุกตแเพื่อการแจกจายและการท างานรวมกันกับสารสนเทศของส่ือผสม ใชส าหรับการรับทรัพยากรท่ี
เช่ือมโยงกับภายนอก ซึ่งน าไปสูการจัดต้ังเวิลดแไวดแเว็บ 

การพัฒนาเอชทีทีพีเป็นการท างานรวมกันของเวิลดแไวดแเว็บคอนซอรแเทียม (W3C) และ
คณะท างานเฉพาะกิจดานวิศวกรรมอินเทอรแเน็ต(IETF) ซึ่งมีผลงานเดนในการเผยแพรเอกสารขอความเห็น
(RFC) หลายชุด เอกสารท่ีส าคัญท่ีสุด คือ RFC 2616(เดือนมิถุนายน พ.ศ. 2542) ไดก าหนด HTTP/1.1 ซึ่ง
เป็นรุนท่ีใชกันอยางกวางขวางในปใจจุบัน [10] 

 

http://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%AA%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%A8
http://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%9C%E0%B8%AA%E0%B8%A1
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B8%B4%E0%B8%A5%E0%B8%94%E0%B9%8C%E0%B9%84%E0%B8%A7%E0%B8%94%E0%B9%8C%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B8%B4%E0%B8%A5%E0%B8%94%E0%B9%8C%E0%B9%84%E0%B8%A7%E0%B8%94%E0%B9%8C%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B8%84%E0%B8%AD%E0%B8%99%E0%B8%8B%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%97%E0%B8%B5%E0%B8%A2%E0%B8%A1
http://th.wikipedia.org/wiki/%E0%B8%84%E0%B8%93%E0%B8%B0%E0%B8%97%E0%B8%B3%E0%B8%87%E0%B8%B2%E0%B8%99%E0%B9%80%E0%B8%89%E0%B8%9E%E0%B8%B2%E0%B8%B0%E0%B8%81%E0%B8%B4%E0%B8%88%E0%B8%94%E0%B9%89%E0%B8%B2%E0%B8%99%E0%B8%A7%E0%B8%B4%E0%B8%A8%E0%B8%A7%E0%B8%81%E0%B8%A3%E0%B8%A3%E0%B8%A1%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%AD%E0%B8%81%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%AD%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AB%E0%B9%87%E0%B8%99&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%AD%E0%B8%81%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%AD%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AB%E0%B9%87%E0%B8%99&action=edit&redlink=1
http://tools.ietf.org/html/rfc2616
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เอชทีทีพีเป็นมาตรฐานในการรองขอและการตอบรับระหวางเครื่องลูกขายกับเครื่องแมขาย 
ซึ่งเครื่องลูกขายคือผูใชปลายทาง (end-user) และเครื่องแมขายคือเว็บไซตแ เครื่องลูกขายจะสรางการรองขอ
เอชทีทีพีผานทางเว็บเบราวแเซอรแ เว็บครอวแเลอรแ หรือเครื่องมืออื่น ๆ ท่ีจัดวาเป็น ตัวแทนผูใช (user agent) 
สวนเครื่องแมขายท่ีตอบรับ ซึ่งเก็บบันทึกหรือสรางทรัพยากร (resource) อยางเชนไฟลแเอชทีเอ็มแอลหรือรูป
ภาพ จะเรียกวา เครื่องใหบริการตนทาง (origin server) ในระหวางตัวแทนผูใชกับเครื่องใหบริการตนทางอาจ
มีส่ือกลางหลายชนิด อาทิพร็อกซีเกตเวยแและทุนเนล เอชทีทีพีไมไดจ ากัดวาจะตองใชชุดเกณฑแวิธีอินเทอรแเน็ต
(TCP/IP) เทานั้น แมวาจะเป็นการใชงานท่ีนิยมมากท่ีสุดบนอินเทอรแเน็ตก็ตาม โดยแทจริงแลวเอชทีทีพี
สามารถน าไปใชไดบนโปรโตคอลอินเทอรแเน็ตอื่น ๆ หรือบนเครือขายอื่นได  

ปกติเครื่องลูกขายเอชทีทีพีจะเป็นผูเริ่มสรางการรองขอกอน โดยเปิดการเช่ือมตอดวยเกณฑแ
วิธีควบคุมการขนสงขอมูล (TCP) ไปยังพอรแตเฉพาะของเครื่องแมขาย (พอรแต 80 เป็นคาปริยาย) เครื่องแม
ขายเอชทีทีพีที่เปิดรอรับอยูท่ีพอรแตนั้น จะเปิดรอใหเครื่องลูกขายสงขอความรองขอเขามา เมื่อไดรับการรอง
ขอแลว เครื่องแมขายจะตอบรับดวยขอความสถานะอันหนึ่ง ตัวอยางเชน “HTTP/1.1 200 OK” ตามดวย
เนื้อหาของมันเองสงไปดวย เนื้อหานั้นอาจเป็นแฟูมขอมูลท่ีรองขอ ขอความแสดงขอผิดพลาด หรือขอมูลอยาง
อื่นเป็นตน 

 3.2.11 ผู้ให้บริการอินเทอร์เน็ต (Internet Service Provider : ISP) 

ISP คือ หนวยงานท่ีใหบริการเช่ือมตอเครื่องคอมพิวเตอรแเขากับเครือขายอินเทอรแเน็ตท่ัวโลก 
ผูท่ีตองการใชงานอินเทอรแเน็ตจะตองสมัครเขาเป็นสมาชิกของ ISP กอน ซึ่งตองเสียคาใชจายตางๆ อัตรา
คาบริการจะขึ้นอยูกับ ISP แตละราย ISP ในประเทศไทยท่ีนิยมใชกันมาก เชน CAT Telecom 3BB TRUE 
CS Loxinfo เป็นตน 

3.2.12 Uniform Resource Locator : URL 

URL ยอมาจากค าวา Uniform Resource Locator คือ ท่ีอยูของขอมูลตางๆ ใน
อินเทอรแเน็ต เชน ท่ีอยูของไฟลแหรือเว็บไซตแบนอินเทอรแเน็ต [11] 

รูปแบบของ URL จะประกอบดวย 
- ช่ือโปรโตคอลท่ีใช (http ซึ่งยอมาจาก HyperText Transfer Protocol) 
- ช่ือเครื่องคอมพิวเตอรแ และช่ือเครือขายยอย 
- ประเภทของเว็บไซตแ 
- ไดเร็คทอรี่ 
- ช่ือไฟลแและนามสกุล 

3.2.13 Domain Name 

ช่ือโดเมน หรือ โดเมนเนม (domain name) หมายถึง ช่ือท่ีใชระบุลงในคอมพิวเตอรแ (เชน 
เป็นสวนหนึ่งของท่ีอยูเว็บไซตแ หรืออีเมลแอดเดรส) เพื่อไปคนหาในระบบ โดเมนเนมซีสเทม เพื่อระบุถึง ไอพี
แอดเดรส ของช่ือนั้นๆ เป็นชื่อท่ีผูจดทะเบียนระบุใหกับผูใชเพื่อเขามายังเว็บไซตแของตน บางครั้งเราอาจจะใช 
"ท่ีอยูเว็บไซตแ" แทนก็ได 

 

http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B8%A5%E0%B8%B9%E0%B8%81%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B9%81%E0%B8%A1%E0%B9%88%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%84%E0%B8%8B%E0%B8%95%E0%B9%8C
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%80%E0%B8%9A%E0%B8%A3%E0%B8%B2%E0%B8%A7%E0%B9%8C%E0%B9%80%E0%B8%8B%E0%B8%AD%E0%B8%A3%E0%B9%8C
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B8%84%E0%B8%A3%E0%B8%AD%E0%B8%A7%E0%B9%8C%E0%B9%80%E0%B8%A5%E0%B8%AD%E0%B8%A3%E0%B9%8C&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B8%95%E0%B8%B1%E0%B8%A7%E0%B9%81%E0%B8%97%E0%B8%99%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B9%83%E0%B8%8A%E0%B9%89&action=edit&redlink=1
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%AD%E0%B8%8A%E0%B8%97%E0%B8%B5%E0%B9%80%E0%B8%AD%E0%B9%87%E0%B8%A1%E0%B9%81%E0%B8%AD%E0%B8%A5
http://th.wikipedia.org/wiki/%E0%B8%9E%E0%B8%A3%E0%B9%87%E0%B8%AD%E0%B8%81%E0%B8%8B%E0%B8%B5
http://th.wikipedia.org/wiki/%E0%B8%9E%E0%B8%A3%E0%B9%87%E0%B8%AD%E0%B8%81%E0%B8%8B%E0%B8%B5
http://th.wikipedia.org/w/index.php?title=%E0%B8%97%E0%B8%B8%E0%B8%99%E0%B9%80%E0%B8%99%E0%B8%A5&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B8%8A%E0%B8%B8%E0%B8%94%E0%B9%80%E0%B8%81%E0%B8%93%E0%B8%91%E0%B9%8C%E0%B8%A7%E0%B8%B4%E0%B8%98%E0%B8%B5%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B8%8A%E0%B8%B8%E0%B8%94%E0%B9%80%E0%B8%81%E0%B8%93%E0%B8%91%E0%B9%8C%E0%B8%A7%E0%B8%B4%E0%B8%98%E0%B8%B5%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95&action=edit&redlink=1
http://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%81%E0%B8%93%E0%B8%91%E0%B9%8C%E0%B8%A7%E0%B8%B4%E0%B8%98%E0%B8%B5%E0%B8%84%E0%B8%A7%E0%B8%9A%E0%B8%84%E0%B8%B8%E0%B8%A1%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%99%E0%B8%AA%E0%B9%88%E0%B8%87%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%81%E0%B8%93%E0%B8%91%E0%B9%8C%E0%B8%A7%E0%B8%B4%E0%B8%98%E0%B8%B5%E0%B8%84%E0%B8%A7%E0%B8%9A%E0%B8%84%E0%B8%B8%E0%B8%A1%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%99%E0%B8%AA%E0%B9%88%E0%B8%87%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5
http://th.wikipedia.org/w/index.php?title=%E0%B8%9E%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B8%95&action=edit&redlink=1
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- Domain Name System : DNS 

  เนื่องจากเลขท่ีอยูไอพีอยูในรูปของชุดตัวเลขซึ่งยากตอการจดจ าและอางอิงระหวาง
การใชงาน ดังนั้นจึงก าหนดใหมีระบบช่ือโดเมน (Domain Name System : DNS) ซึ่งแปลงเลขท่ีอยูไอพีให
เป็นช่ือโดเมนท่ีอยูในรูปของช่ือยอภาษาอังกฤษหลายสวน ค่ันดวยเครื่องหมายจุด ผูใชสามารถจดทะเบียนช่ือ
โดเมนส าหรับคอมพิวเตอรแของตนผานผูใหบริการจดทะเบียนช่ือโดเมนท่ีไดรับอนุญาต ซึ่งจะท าการคนหา
หมายเลขดังกลาว ในฐานขอมูลแลวแจงให Host ดังกลาวทราบ ระบบ DNS แบงออกไดเป็น 3 สวน คือ  

- Name Resolvers 

  คือเครื่อง Client ท่ีตองการสอบถามเลขท่ีอยูไอพี เรียกวา Resolver ซึ่งซอฟตแแวรแ
ท่ีท าหนาท่ีเป็น Resolvers นั้นจะถูกสรางมากับแอพพลิเคชันหรือเป็น Library ท่ีมีอยูใน Client [12] 

- Domain Name Space 

  เป็นฐานขอมูลของ DNS ซึ่งมีโครงสรางเป็น Tree หรือเป็นล าดับช้ัน แตละโหนดคือ 
โดเมนโดยสามารถมีโดเมนยอย (Sub Domain) ซึ่งจะใชจุดในการแบงแยก [12] 

- Name Servers 

  เป็นคอมพิวเตอรแท่ีรันโปรแกรมจัดการฐานขอมูลบางสวนของ DNS โดย Name 
Server จะตอบรับการรองขอทันที โดยการหาขอมูลตัวเอง หรือสงตอการรองขอไปยัง Name Server อื่น ซึ่ง
ถา Name Server มีขอมูลของสวนโดเมนแสดงวา Server นั้นเป็นเจาของโดเมนเรียกวา Authoritative แต
ถาไมมีเรียกวา Non-Authoritative [12] 

3.2.14 วิธีการจดทะเบียนโดเมนเนมในประเทศไทย  

การจดทะเบียนช่ือโดเมน แบงออกเป็น 2 ประเภท คือ 

  1) การจดทะเบียนโดเมนตางประเทศ 

 -  .com ใชท าเว็บไซตแของบริษัท หางรานโดยท่ัวไป รวมท้ังเว็บไซตแสวนตัว 
 -  .net ใชท าเว็บนไซตแเกี่ยวกับระบบเน็ตเวิรแคของคอมพิวเตอรแ หรือ
เว็บไซตแบริการอินเทอรแเน็ต  

 -  .org ใชท าเว็บไซตแของสวนราชการ  

  2) การจดทะเบียนโดเมนภายในประเทศ 

 -  .co.th ใชท าเว็บไซตแของบริษัท หางรานโดยท่ัวไป  

 -  .or.th ใชท าเว็บไซตแของสวนราชการ และช่ือโดเมนตองเป็นช่ือของ
องคแกร หรือตัว ยอของช่ือองคแกรนั้นๆ ตองใชส าเนาเอกสารทางราชการ เป็นหลักฐานการจด ทะเบียน  

  -  .ac.th ใชท าเว็บไซตแของสถานศึกษาตางๆ ช่ือของโดเมนท่ีจดทะเบียน
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ต อ ง เ ป็ น ช่ื อ ข อ ง ส ถ าน ศึ ก ษ านั้ น ๆ  ห รื อ ช่ื อ ย อ ข อ ง ช่ื อ ส ถ าน ศึ ก ษ า  ใ ช ส า เ น า เ อ ก ส า ร ก า ร  
ขออนุญาตกอตั้งสถานศึกษาเป็นหลักฐานการจดทะเบียน 

  -  .go.thใชท าเว็บไซตแสวนของราชการ โดยปกติจะเป็นองคแกรขนาดใหญ  

    -  .in.th ใชท าเว็บไซตแของบุคคลธรรมดาโดยท่ัวไป ช่ือโดเมนจะใชช่ืออะไร
ก็ ไ ด  แต ต อ ง อยู ภ าย ใต น โ ยบาย ช่ือ โด เมน  ขอ ง  THNIC การจด โด เมนนี้  ใ ช ส า เ น าบั ต ร 
ประชาชน หรือส าเนาใบขับขี่เป็นหลักฐานการจดทะเบียน โดยสามารถศึกษารายละเอียดเพิ่มเติมไดท่ี 
www.thnic.co.th 

  -   หลักท่ีใชในการตั้งช่ือโดเมน 

     1) ความยาวของช่ือ Domain ต้ังไดไมเกิน 63 ตัวอักษร  

     2) สามารถใชตัวอักษรภาษาอังกฤษผสมกับตัวเลข หรือ 
    เครื่องหมายขีด (-) ได  

     3) ตัวอักษรภาษาอังกฤษ ใชตัวเล็กหรือตัวใหญก็ได  

     4) หามใชเครื่องหมายขีด (-) น าหนาช่ือ domain  

     5) หามเวนวรรคในช่ือโดเมน 
 
 3.3 การใช้ประโยชน์จากระบบเครือข่ายคอมพิวเตอร์และระบบอินเทอร์เน็ต 
  3.3.1 การใช้ประโยชน์จากระบบเครือข่ายคอมพิวเตอร์ 
  ระบบเครือขายคอมพิวเตอรแหนึ่งเครือขายจะมีการท างานรวมกันเป็นกลุม ท่ีเรียกวา กลุมงาน 
(workgroup) แตเมื่อเช่ือมโยงหลายๆ กลุมงานเขาดวยกัน ก็จะเป็นเครือขายขององคแกร และถาเช่ือมโยง
ระหวางองคแกรผานเครือขายแวน ก็จะไดเครือขายขนาดใหญขึ้น การประยุกตแใชงานเครือขายคอมพิวเตอรแ
เป็นไปอยางกวางขวาง และสามารถใชประโยชนแไดมากมาย ท้ังนี้เพราะระบบเครือขายคอมพิวเตอรแ ท าใหเกิด
การเช่ือมโยงอุปกรณแตางๆ เขาดวยกัน และส่ือสารขอมูลระหวางกันได โดยการใชประโยชนแจากระบบ
เครือขายคอมพิวเตอรแ มีดังนี้ 
   1) การแลกเปลี่ยนข้อมูล 
   โดยผูใชในเครือขายสามารถท่ีจะดึงขอมูลจากสวนกลาง หรือขอมูลจากผูใชคนอื่นมา
ใชไดอยางรวดเร็วและงายดาย เหมือนกับการดึงขอมูลมาใชจากเครื่องของตนเอง และนอกจากดึงไฟลแขอมูล
มาใชแลว ยังสามารถคัดลอกไฟลแไปใหผูอื่นไดอีกดวย 
 
 
 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 52 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

   2) การใช้ทรัพยากรร่วมกัน 
   อุปกรณแคอมพิวเตอรแท่ีเช่ือมตอกับเครือขายนั้น ถือวาเป็นทรัพยากรสวนกลางท่ีผูใช
ในเครือขายทุกคน สามารถใชไดโดยการส่ังงานจากเครื่องคอมพิวเตอรแของ ตัวเองผานเครือขายไปยังอุปกรณแ
นั้น เชน มีเครื่องพิมพแสวนกลางในเครือขาย เป็นตน ซึ่งท าใหประหยัดคาใชจายไดดวย  
   3) การใช้โปรแกรมร่วมกัน 
   ผูใชในเครือขายสามารถท่ีจะรันโปรแกรมจาก เครื่องคอมพิวเตอรแสวนกลาง เชน 
โปรแกรม Word, Excel, Power Point ได โดยไมจ าเป็นจะตองจัดซื้อโปรแกรม ส าหรับคอมพิวเตอรแทุก
เครื่อง เป็นการประหยัดงบประมาณในการจัดซื้อ และยังประหยัดเนื้อที่ในหนวยความจ าดวย 
   4) การท างานประสานกันเป็นอย่างดี 
   กอนท่ีเครือขายจะเป็นท่ีนิยม องคแกรสวนใหญจะใชคอมพิวเตอรแขนาดใหญ เชน 
เมนเฟรม หรือมินิคอมพิวเตอรแ ในการจัดการงาน และขอมูลทุกอยางในองคแกร แตปใจจุบันองคแกรสามารถ
กระจายงานตาง ๆ ใหกับหลาย ๆ เครื่อง แลวท างานประสานกัน เชน การใชเครือขายในการจัดการระบบงาน
ขาย โดยใหเครื่องหนึ่งท าหนาท่ีจัดการการเกี่ยวกับใบส่ังซื้อ อีกเครื่องหนึ่งจัดการกับระบบสินคาคงคลัง  
 
 
   5) ติดต่อสื่อสารสะดวก รวดเร็ว 
   เครือขายนับวาเป็นเครื่องมือท่ีใชในการติดตอส่ือสาร ไดเป็นอยางดี ผูใชสามารถ
แลกเปล่ียนขอมูล กับเพื่อนรวมงานท่ีอยูคนละท่ี ไดอยางสะดวก และรวดเร็ว 
   6) เรียกใช้ข้อมูลได้ทุกที่ ทุกเวลา 
   เครือขายในปใจจุบันมักจะมีการติดต้ังคอมพิวเตอรแ เครื่องหนึ่งเป็นเซิรแฟเวอรแ เพื่อให
ผูใชสามารถเขาใชเครือขายจากระยะไกล เชน จากท่ีบาน โดยใชติดต้ังโมเด็มเพื่อใชหมุนโทรศัพทแเช่ือมตอ เขา
กับเครื่องเซิรแฟเวอรแ คอมพิวเตอรแเครื่องนั้นก็จะเป็นสวนหนึ่งของเครือขาย[3]  
 
  3.3.2 การใช้ประโยชน์จากระบบเครือข่ายอินเทอร์เน็ต 
  อินเทอรแเน็ต  (Internet) เป็นเครือขายคอมพิวเตอรแรูปแบบหนึ่ง ท่ีมีผูใชงานหลายสิบลานคน
กระจายไปท่ัวโลก และมีรูปแบบการใชประโยชนแแตกตางกันไปตามความตองการของผูใช อาทิ 

  1) การสืบค้นหาข้อมูลบนอินเทอร์เน็ต (Search Engine) 
   Search Engine คือโปรแกรมท่ีชวยในการสืบคนหาขอมูล โดยเฉพาะขอมูลบน
อินเทอรแเน็ต โดยครอบคลุมท้ังขอความ รูปภาพ ภาพเคล่ือนไหว เพลง ซอฟตแแวรแ แผนท่ี ขอมู ลบุคคล กลุม
ขาว และอื่น ๆ ซึ่งแตกตางกันไปแลวแตโปรแกรมหรือผูใหบริการแตละราย ระบบคนหาขอมูลสวนใหญจะ
คนหาขอมูลจากค าส าคัญ (คียแเวิรแด) ท่ีผูใชปูอนเขาไป จากนั้นจะแสดงรายการผลลัพธแท่ีคิดวาผูใชนาจะ
ตองการขึ้นมา ในปใจจุบัน ระบบคนหาขอมูลบางตัว เชน กูเกิล (Google) จะบันทึกประวัติการคนหาและการ
เลือกผลลัพธแของผูใชไวดวย และจะน าประวัติท่ีบันทึกไวนั้นมาชวยกรองผลลัพธแในการคนหาครั้งตอๆ ไป 
   2) การติดต่อสื่อสาร 
    2.1) อีเมล (E-Mail) 
    อีเมล เป็นการสงขอความในรูปแบบของจดหมายอิเล็กทรอนิกสแจาก
คอมพิวเตอรแเครื่องหนึ่งไปยังคอมพิวเตอรแอีกเครื่องหนึ่ง โดยการสงขอความดังกลาวนั้น จะถูกสงผานโปรแกรม
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คอมพิวเตอรแไปยังเมลเซิรแฟเวอรแ (Mail Server) ผานทางอินเทอรแเน็ต จากนั้นขอมูลจะถูกน าไปเก็บไวในเมลลแ
บ็อกซแของผูรับ 
    2.2) เครือข่ายสังคมออนไลน์ (Social Network) 
    Social Network คือ แพลตฟอรแม (สภาวะแวดลอมในการท างานรวมกัน) 
หรือเว็บไซตแท่ีมุงเนนไปในการสรางและสะทอนใหเห็นถึงเครือขาย หรือความสัมพันธแทางสังคม ในกลุมคนท่ีมี
ความสนใจ หรือมีกิจกรรมรวมกัน บริการเครือขายทางสังคม จะมีองคแประกอบหลักท่ีใ ชเป็นตัวแทนของ
ผูใชงาน เชน ขอมูลสวนตัว ความสัมพันธแเช่ือมโยงระหวางแตละบุคคล และบริการเสริมตางๆ ท่ีมีความ
หลากหลาย บริการเครือขายทางสังคมเกือบท้ังหมด จะใหบริการผานหนาเว็บ และใหมีการตอบโตกันระหวาง
ผูใชงานผานทางอินเทอรแเน็ต  

  ตัวอยางเครือขายทางสังคมออนไลนแ  

     เฟซบุ๊ก (Facebook) เป็นบริการเครือขายสังคมและเว็บไซตแ เปิดใชงาน
เมื่อ 4 กุมภาพันธแ พ.ศ. 2547 กอต้ังขึ้นโดย มารแก ซักเคอรแเบิรแก รวมกับเพื่อนรวมหองในวิทยาลัย จากขอมูล
เดือนมีนาคม ค.ศ. 2012 เฟซบุ฿กมีผูใชประจ า 901 ลานบัญชี ผูใชสามารถสรางขอมูลสวนตัว เพิ่มรายช่ือผูใช
อื่นในฐานะเพื่อนและแลกเปล่ียนขอความ รวมถึงไดรับแจงโดยทันทีเมื่อพวกเขาปรับปรุงขอมูลสวนตัว 
นอกจากนั้นผูใชยังสามารถรวมกลุมความสนใจสวนตัว จัดระบบตาม สถานท่ีท างาน โรงเรียน มหาวิทยาลัย 
หรือ อื่น ๆ 

     อินสตาแกรม (Instagram) เป็นโปรแกรมแบงปในรูปภาพ โดยถูกคิดคน
และพัฒนาขึ้นมาในเดือน ตุลาคม พ.ศ. 2553 โดยผูใชงานสามารถถายรูปและตกแตงรูปภาพไดตามใจตองการ 
และแบงปในผาน โซเชียลเน็ตเวิรแก โดยการตกแตงรูปนั้นจะเนนในแนวยอนยุค หรือ กลองโพลารอยดแ  

     ทวิตเตอร์ (Twitter) เป็นบริการเครือขายสังคมออนไลนแจ าพวกไมโค
รบล็อก โดยผูใชสามารถสงขอความยาวไมเกิน 140 ตัวอักษร วาตัวเองก าลังท าอะไรอยู หรือ ทวีต (tweet - 
เสียงนกรอง) ทวิตเตอรแกอต้ังขึ้นโดย แจ็ก คอรแซียแ ,บิซ สโตน และ อีวาน วิลเลียมสแ เจาของบริษัท Obvious 
Corp ท่ีซานฟรานซิสโก สหรัฐอเมริกา เมื่อเดือนมีนาคม พ.ศ. 2549 

     กูเกิลพลัส (Google+) เป็นบริการเครือขายสังคมออนไลนแใหบริการโดยกู
เกิล โดยเปิดใหใชงานครั้งแรกเมื่อวันท่ี 28 มิถุนายน พ.ศ. 2554 ผูท่ีจะเขามาทดลองใชตองไดรับเชิญจาก
บุคคลท่ีใชอยูเทานั้น ภายหลังในวันท่ี 20 กันยายน พ.ศ. 2554 จึงเปิดใหผูใชท่ัวไปไดใชงาน 

     โซเชียลแคม (Socialcam) เป็นโปรแกรมวิดีโอมือถือทางสังคมส าหรับ 
ไอโฟน และ แอนดรอยดแ ชวยใหผูใชงานสามารถจับภาพและแบงปในวิดีโอออนไลนแบนมือถือรวมท้ังผานทาง 
เฟซบุ฿ก ทวิตเตอรแ และเครือขายทางสังคมอื่นๆ 

     ยูทูบ (YouTube) เป็นเว็บไซตแ ท่ีใหผูใชงานสามารถอัปโหลดและ
แลกเปล่ียนคลิปวีดีโอผานทางเว็บไซตแ กอตั้งเมื่อ 15 กุมภาพันธแ พ.ศ. 2548 โดย แชด เฮอรแลียแ, สตีฟ เชง และ 
ยาวีด คาริม อดีตพนักงานบริษัทเพยแพอล (paypal) และมีส านักงานอยูท่ี ซานบรูโนในมลรัฐแคลิฟอรแเนีย 
ปใจจุบันยูทูบเป็นสวนหนึ่งของกูเกิล 

     ไลน์ (Line) เป็นบริการเครือขายสังคมออนไลนแท่ีพัฒนาจากโปรแกรม
สนทนาส าหรับอุปกรณแพกพา ไลนแสามารถใชการติดตอแบบเสียงไดเหมือนการโทรศัพทแท่ัวไป ผานโปรแกรม
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โดยไมตองเสียคาบริการกับผูใหบริการโทรศัพทแ ในสวนของการสงขอความยังมีรูปภาพประกอบท่ีนารักเป็นท่ี
ช่ืนชอบของวัยรุนอีกดวย 
  
 3.4 การรักษาความปลอดภัยของระบบคอมพิวเตอร์และเครือข่าย 

  ระบบเครือขายไรสายและระบบอินเทอรแเน็ตไดกลายมาเป็นวิธีการส่ือสารหลักส าหรับผูคน
สมัยใหม แตการรักษาความปลอดภัยในระบบนี้ยังไมไดรับการพัฒนาใหดีพอ  ท้ัง ๆ ท่ีการรักษาความ
ปลอดภัยขอมูลและขาวสารสวนบุคคลในระบบเครือขายสมัยใหมควรจะเป็นเรื่องท่ีตองใหความส าคัญเป็น
อยางยิ่ง คณะวิจัยกลุมหนึ่งในมหาวิทยาลัย  Carnegie-Mellon  ประเทศสหรัฐอเมริกาไดจัดต้ังทีมส าหรับให
ความชวยเหลือผูใชระบบคอมพิวเตอรแช่ือ  CERT (Computer Emergency Response Team)  ขึ้นในปี พ.ศ 
2532  ซึ่งจะใหความชวยเหลือพรอมท้ังรวบรวมขอมูลทางสถิติของเหตุการณแท่ีเกี่ยวของทางดานความ
ปลอดภัยท่ีเกิดขึ้นในระบบอินเทอรแเน็ต  ในปีดังกลาวมีเหตุการณแเกิดขึ้น เพียง  132  ครั้งเทานั้น  แตในปี  
พ.ศ.  2542  เกิดขึ้นมากถึง  9,859  ครั้ง  และเพียงส้ินเดือนเมษายนปี พ.ศ.  2543  ไดมีเหตุการณแเกิดขึ้น
แลวถึง  4,266  ครั้ง  รวมต้ังแตปี  พ.ศ. 2531  ถึง  2543  มีเหตุการณแเกี่ยวของกับการรักษาความปลอดภัยท่ี
ทีม  CERT  รวบรวมไวมากกวา  30,000  ครั้ง  เหตุการณแท่ีเกิดขึ้นสวนใหญเป็นผลงานของพวกแฮกเกอรแ  
(Hackers)  ซึ่งเป็นกลุมเป็นบุคคลท่ีเขียนโปรแกรมขึ้นมาเพื่อบุกรุกเขาไปในระบบเครือขายท่ีตนเองไมไดรับ
อนุญาตใหเขาไปใชบริการ  ระบบคอมพิวเตอรแของหนวยงานราชการ  มหาวิทยาลัย  และองคแกรเอกชนมักจะ
ตกเป็นเปูาหมายของแฮกเกอรแ  แตในชวงหลายปีท่ีผานมานี้  ปรากฏวาคนท่ัวไปก็กลายเป็นเปูาหมายของแฮก
เกอรแเชนกัน 

  การปกปูองขอมูลบนระบบเครือขายมีความยุงยากมากซึ่งมักจะเป็นอยูกับชนิดของส่ือท่ีใช  
สถานท่ีต้ังเทอรแมินอล  และระดับการใหบริการแกผูใช  บางครั้งอาจใชการปูองกันทางฮารแดแวรแบางครั้งใช
ซอฟแวรแ  แตสวนใหญตองใชท้ังซอฟตแแวรแและฮารแดแวรแ 

  ระบบการรักษาความปลอดภัยแบงออกเป็นหลายระดับ  เรียกวา  ระดับการรักษาความ
ปลอดภัย  (Security levels)  ผูท่ีท าหนาท่ีในการรักษาความปลอดภัยโดยปกติจะมีเพียงคนเดียวคือ  
ผูจัดการระบบเครือขาย  (Network Administrator)  จะตองไดรับอนุญาตใหเขาไปใชขอมูลและโปรแกรม
ท้ังหมดท่ีมีอยูในระบบเครือขายได  ในขณะท่ีผูใชแตละคนจะไดรับอนุญาตใหใชขอมูล  โปรแกรม  เทอรแมินอล  
และอุปกรณแตาง ๆ ไดเทาท่ีจ าเป็นตามระดับการรักษาความปลอดภัย  ผูใชท่ีอยูในระดับการรักษาความ
ปลอดภัยขั้นต่ าสุดจะไดรับอนุญาตใหใชบริการตาง ๆ นอยท่ีสุดซึ่งเป็นมาตรการการรักษาความปลอดภัยท่ี
เขมงวดมากและเหมาะท่ีจะน ามาใชในระบบเครือขายเพื่อปูองกันไมใหผูท่ีไมไดรับอนุญาต  เขามาปใ่นปุวนการ
ท างานหรือน าไวรัสคอมพิวเตอรแเขามาเผยแพรในระบบ 

  การรักษาความปลอดภัยท่ีจ าเป็นส าหรับระบบเครือขายทุกแบบ  การรักษาความปลอดภัย
ทางกายภาพและการใชซอฟตแแวรแ  รวมท้ังการรักษาความปลอดภัยเมื่อใชงานระบบอินเทอรแเน็ตและบนระบบ
เครือขายไรสาย 

  1) การรักษาความปลอดภัยทางกายภาพ 

  ระบบคอมพิวเตอรแยุคแรก ๆ น าวิธีการรักษาความปลอดภัยทางกายภาพ  (Physical 
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Security)  มาใชงานอยางไดผลดวยการติดต้ัองเครื่องเมนเฟรมคอมพิวเตอรแและเครื่องเทอรแมินอลท้ังหมดไวใน
หองท่ีมีรั้วรอบขอบชิด  เมื่อไมตองการใหใชงานก็ปิดหองและใสกุญแจอยางแนนหนา  เฉพาะผูท่ีมีลูกกุญแจ
เทานั้นจึงจะสามารถเขาหองนี้ได  ตอมาเมื่อมีการเช่ือมตอเครื่องเทอรแมินอลจากสถานท่ีอื่นใหสามารถใชงาน
เครื่องเมนเฟรมไดท าใหการรักษาความปลอดภัยยุงยากขึ้น  และการท่ีขอมูลจะตองถูกสงผานสายส่ือสารไปยัง
สถานท่ีหางไกลท าใหมีความเส่ียงจากการถูกขโมยสัญญาณ  (Tapping)  เพิ่มข้ึน  ในปใจจุบัน  การใชเครื่องพีซี 
โนตบุ฿กและอุปกรณแมือถือท่ีเช่ือมตอเขากับระบบเครือขายท าใหการรักษาความปลอดภัยยิ่งทวีความส าคัญมาก
ขึ้นกวาแตกอนมาก 

  1.1) มาตรการควบคุมการการเข้ามาใช้ระบบเครือข่ายทางกายภาพ 

   การน าเครื่องคอมพิวเตอรแและอุปกรณแเก็บไวในหองท่ีปิดมิดชิดและใสกุญแจเป็น
วิธีการรักษาความปลอดภัยทางกายภาพชนิดหนึ่ง  วิธีการอื่นไดแกการใชเครื่องอานลายนิ้วมือแทนการใช
กุญแจ  บางแหงมีการติดต้ังกลองโทรทัศนแวงจรปิดเพื่อควบคุม  การเขา -ออกพื้นท่ีท่ีตองการรักษาความ
ปลอดภัย  หรือการใชอุปกรณแตรวจจับการเคล่ือนไหวในพื้นท่ีและชวงเวลาท่ีไมตองการใหใชงาน 

   การเลือกใชส่ือส าหรับการถายทอดขอมูลมีผลตอการรักษาความปลอดภัยทาง
กายภาพ  เชน  การถายทอดขอมูลโดยใชวิธีแพรกระจายคล่ืนมีความปลอดภัยนอยกวาการถายทอดขอมูลผาน
ส่ือประเภทสายส่ือสาร  (สายใยแกวน าแสงเป็นส่ือท่ีมีความปลอดภัยสูงท่ีสุดในปใจจุบัน)  คนท่ัวไปท่ีอยูภายใน
เขตรัศมีการแพรกระจายคล่ืนจะสามารถรับฟใงสัญญาณไดและอาจน าขอมูลไปใชโดยไมไดรับอนุญาต  ในกรณี
ท่ีการสงขอมูลดวยคล่ืนวิทยุเป็นหนทางเลือกเพียงวิธีเดียวท่ีมีอยู  ขอมูลจะตองถูกเขารหัส  (Encryption)  
กอนท่ีจะสงออกไป  การเขารหัสคือการเปล่ียนแปลงรูปแบบขอมูลซึ่งจะกลาวถึงในล าดับตอไป 

   องคแกรท่ียอมใหผูใชเขาระบบผานทางระบบเครือขายโทรศัพทแก็จะมีปใญหาในเรื่อง
ความปลอดภัยแมวาจะเป็นส่ือประเภทสายส่ือสารก็ตาม  การขโมยสัญญาณโดยตรงดวยการแทปสาย  
(Tapping)  คือการพวงสายสัญญาณแบบเดียวกับการพวงสายโทรศัพทแสามารถท าไดงายเนื่องจากระบบ
เครือขายโทรศัพทแอยูภายนอกการควบคุมขององคแกร  โปรแกรมบางอยางถูกออกแบบมาส าหรับการขโมย
ขอมูลผานระบบเครือขายโทรศัพทแโดยเฉพาะ  ระบบเครือขายองคแกรหลายแหงจะติดต้ังโมเด็มไวคอยรับ
สัญญาณการเช่ือมตอจากผูใชภายนอกโปรแกรมท่ีจะขโมยขอมูลก็จะใชโมเด็มติดตอเขามา  และพยายามเจาะ
เขาไปในระบบดวยวิธีการตาง ๆ 

 1.2) อุปกรณ์รักษาความปลอดภัยระบบเครือข่ายและข้อมูล 

  องคแกรท่ีใชระบบเครือขายในการถายทอดขอมูลจะตองหาวิธีปูองกันการน าขอมูลไปใชหรือ
การเปล่ียนแปลงขอมูลโดยบุคคลท่ีไมไดรับอนุญาต  ไมวาการถายทอดขอมูลจะใชส่ือประเภทใดก็ตามขอมูลก็
อาจถูกขโมยไปใชไดเสมอ  เชน  สายโทรศัพทแอาจถูกเทปสายตรงจุดไหนก็ได  หรือการใชคล่ืนวิทยุในรูปแบบ
ตาง ๆ ก็อาจถูกขโมยสัญญาณไปใชไดตลอดเวลา 

  วิธีการรักษาความปลอดภัยอยางหนึ่งเรียกวา  อุปกรณแโทรกลับ  (Call Back Unit)  ซึ่งมี
ความสามารถในการปูองกันไมใหผูท่ีไมไดรับอนุญาตเขามาใชงานระบบแมวาผูนั้นจะมีช่ือผูใชและรหัสผานท่ี
ถูกตองก็ตาม  อุปกรณแนี้จะใหผูใชโทรเขามาโดยใชโมเด็มตามปกติ  แตวาผูใชจะโทรเขามาเพื่อปูอนรหัสการใช
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งานเทานั้น  แลวก็จะตองวางโทรศัพทแ  อุปกรณแโทรกลับจะน ารหัสการใชงานไปตรวจสอบควบคูกับหมายเลข
โทรศัพทแท่ีผูใชโทรเขามา  ถารหัสการใชงานถูกตองและ  (ขึ้นอยูกับระดับการรักษาความปลอดภัย)  หมายเลข
โทรศัพทแนั้นเป็นหมายเลขท่ีก าหนดใหใชลวงหนา  อุปกรณแโทรกลับจึงจะโทรกลับไปหาผูใชและอนุญาตใหใช
งานไดตามปกติ  มิฉะนั้นก็จะไมตอบกลับไป  แมวาผูนั้นจะพยายามโทรกลับมาอีกกี่ครั้งก็ตามถารหัสการใช
งานไมถูกตองก็จะไมไดรับอนุญาตใหใชระบบอยูดี 

  อุปกรณแโทรกลับก็เหมือนกับอุปกรณแแบบอื่น ๆ คือตองมีจุดออน  แมวาอุปกรณแนี้จะไมได
เพิ่มปริมาณงานเขามาในระบบเครือขายแตการโทรกลับท าใหองคแกรกลายเป็นผูท่ีจะตองจายคาบริการ
โทรศัพทแ  โดยเฉพาะถาเป็นโทรศัพทแทางไกลก็จะยิ่งเพิ่มคาใชจายสูงขึ้นปใญหานี้อาจแกไขโดยใหทางองคแกร
เก็บคาบริการโทรศัพทแจากผูใช  ปใญหาท่ีสองคือผูใชจะตองโทรมาจากสถานท่ีท่ีมีหมายเลขโทรศัพทแแบบถาวร  
เชน  ตามสถานท่ีท างานหรือบานพักเพราะระบบนี้จะโทรกลับไปยังหมายเลขโทรศัพทแท่ีไดรับการก าหนดไว
ลวงหนาเทานั้น  ผูใชท่ีตองเดินทางอยูเสมอ  เชน  บุคลากรฝุายขาย  จะไมมีหมายเลขโทรศัพทแท่ีแนนอน  (แต
เป็นกลุมบุคลากรท่ีเป็นเปูาหมายในการโจมตีจากผูบุกรุกมากท่ีสุด)  จึงไมอาจน าระบบนี้มาใชงานไดอยางไรก็
ตาม  การน าโทรศัพทแมือถือมาใชก็สามารถแกปใญหานี้ได  แตอัตราคาบริการโทรศัพทแมือถือมักจะแพงกวา
โทรศัพทแปกติ 

  2) ซอฟต์แวร์รักษาความปลอดภัย 

 หลังจากการติดตองการรักษาความปลอดภัยทางกายภาพไปแลว  ขั้นตอไปคือการติดต้ังซอฟตแแวรแ
รักษาความปลอดภัย  (Software Security)  เพื่อการรักษาปูองกันขอมูล  หัวขอนี้กลาวถึงวิธีการท่ีน ามาใช
ท่ัวไปคือ  การใชช่ือผูใช  รหัสผาน  และการเขารหัสขอมูล  รวมท้ังการคุกคามจากไวรัสคอมพิวเตอรแและวอรแม 

  2.1)  ชื่อผู้ใช้และรหัสผ่าน 

   การรักษาความปลอดภัยดวยซอฟตแแวรแแบบท่ีนิยมใชมากท่ีสุดคือการก าหนดช่ือผูใช
ส าหรับระบบคอมพิวเตอรแ  (user name)  และก าหนดรหัสผาน  (password)  ใหแกผูใชทุกคนผูใชแตละคน
ควรรักษาช่ือผูใชโดยเฉพาะอยางยิ่งรหัสไวเป็นความลับอยางท่ีสุด  โดยปกติรหัสผานควรมีความยาวไมนอย
กวา 8  ตัวอักษรและเลือกใชตัวอักษรและสัญลักษณแท่ียากแกการเดา  การน าช่ือคูสมรส  ลูก  สัตวแเล้ียงมาใช  
ถือวาเป็นรหัสผานท่ีไมดีเพราะสามารถเดาไดงายโดยคนใกลชิด ในระบบท่ีมีความลับมาก  ควรเปล่ียนรหัสผาน
อยูเสมอ 

  ซอฟตแแวรแระบบเครือขายสามารถน ามาใชในการตรวจสอบการใชงานของช่ือผูใชและ
รหัสผาน  รายงานจะมีขอมูลเกี่ยวกับการใชงานระบบของช่ือผูใชแตละช่ือ  และอาจมีขอมูลรายละเอียดการใช
งานตาง ๆ เชน  ใชงานจากเทอรแมินอลเครื่องใด  ความพยายามในการใชช่ือผูใชแตใชรหัสผานไมถูกตองหลาย 
ๆ ครั้งเป็นจุดท่ีซอฟตแแวรแตองตรวจพบ  เพราะอาจเป็นความพยายามเขามาบุกรุกระบบจากบุคคลภายนอกก็
ได 

  การก าหนดช่ือผูใชและรหัสผานสามารถน ามาใชส าหรับโปรแกรมประยุกตแแตละโปรแกรมได  
หมายความวา  ผูใชแตละคนเมื่อสามารถเขามาสูระบบไดแลว  ยังไมสามารถใชโปรแกรมบางอยางได  เชน  
ระบบจัดการฐานขอมูล  ซึ่งจะก าหนดช่ือผูใชและรหัสผานขึ้นอีกชุดหนึ่งท่ีแตกตางออกไป  ท าใหผูใชแตละคน
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มีสิทธิในการใชซอฟตแแวรแในระบบแตกตางออกไปคลายกับการซื้อบัตรผานประตูเขาไปในสวนสนุก  ภายใน
สวนสนุกจะมีเครื่องเลนมากมายท่ีบางสวนก็ใหเลนไดฟรี  และบางสวนก็ตองซื้อบัตรเพิ่มเพื่อเลนเครื่องเลนนั้น
ตางหาก  การซื้อบัตรผานประตูก็เปรียบไดกับการใชช่ือผูใชและรหัสผานเพื่อเขาสูระบบ  จากนั้นบางโปรแกรม
ก็สามารถใชงานไดในทันที  ในขณะท่ีโปรแกรมบางอยางจะตองซื้อบัตรเพิ่ม  คือจะตองมีช่ือผูใชและรหัสผาน
อีกชุดหนึ่งตางหาก  วิธีการนี้ท าใหการใชงานระบบมีความยุงยากซับซอนมาก  คือจะตองจดจ าช่ือผูใชและ
รหัสผานหลายชุด  แตก็เพิ่มระดับความปลอดภัยใหสูงมากขึ้นดวย  ระบบบางระบบบังคับใหผูใชตองเปล่ียน
รหัสผานเป็นประจ า 

  2.2) การเข้ารหัสข้อมูล 

   วิธีการท าใหขอมูลปลอดภัยท่ีดีวิธีหนึ่งคือ  การเขารหัสขอมูล  (Encryption)  ซึ่ง
หมายถึงการเปล่ียนขอมูลจากรูปแบบปกติไปเป็นรูปแบบอื่นท่ีท าใหดูเหมือนวาไมมีความหมายใด ๆ ส าหรับผู
ท่ีไมทราบวิธีการแกไขหรือไมมีอุปกรณแท่ีเหมาะสม  ดังแสดงในรูป  9.1  ขอมูลพิเศษชุดหนึ่ง  เรียกวา  กุญแจ
เขารหัส  (Encryption key)  หรืออุปกรณแเขารหัส  (Encryption device)  ถูกน ามาใชในการเปล่ียนขอมูล
ธรรมดา  (Clear text or Plain text)  ไปเป็นรูปแบบท่ีแตกตางไปจากปกติ  เรียกวา  ขอมูลท่ีเขารหัส  
(Encrypted text or Cipher text)  ซึ่งจะถูกสงเขาสูระบบเครือขาย  ถาขอมูลนี้ถูกขโมยไปใช  ผูท่ีน าขอมูล
ไปจะไมสามารถอานขอมูลเหลานี้ไดโดยไมมีกุญแจถอดรหัสหรืออุปกรณแถอดรหัส  เฉพาะผูรับขอมูลตัวจริง
เทานั้นท่ีจะทราบวิธีการแปลงขอมูลเขารหัสกลับไปเป็นขอมูลปกติ 

 

 

 

 

 

รูปท่ี  3-24  กระบวนการเขาและถอดรหัสขอมูล 

  วิธีการเขารหัสขอมูลมีหลักการท างานเชนเดียวกันกับการเขารหัสสัญญาณโทรทัศนแท่ีสงมา
ทางสายเคเบิลหรือสงออกอากาศของบริษัทยูบีซีทางบริษัทฯ  จะน าสัญญาณท่ีจะสงมาเขารหัสเสียกอน  
จากนั้นจึงจะแพรสัญญาณภาพออกไป  โดยปกติคนท่ัวไปแมวาจะมีเครื่องรับสัญญาณหรือสามารถเช่ือมตอเขา
กับสายเคเบิลไดก็ตามจะไดรับสัญญาณท่ีเขารหัสไว  ท าใหไมสามารถรับชมรายการโทรทัศนแไดตามปกติ  
ในขณะท่ีลูกคาของบริษัทยูบีซีจะไดรับการติดต้ังอุปกรณแถอดรหัสสัญญาณท่ีสงมาทางอากาศหรือทางสายก็
ตามใหกลับเป็นสัญญาณท่ีสามารถรับชมไดตามปกติ 

  ขอมูลท่ีมีความส าคัญท่ีจะตองสงผานระบบเครือขายจ าเป็นจะตองไดรับการเขารหัสกอนท่ีจะ
สงออกไปวิธีการเขารหัสมีอยูหลายวิธีไดแก  การเขารหัสโดยใชกุญแจรหัสแบบสามาตรการเขารหัสโดยใช
กุญแจรหัสสาธารณะ  และการเขารหัสแบบอีลิปติกเคอฟ   
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 2.3) การเข้ารหัสแบบคีย์สมมาตร 

  การเขารหัสแบบคียแสมมาตร  (Symmetric Key Encryption)  จะมีกุญแจรหัสเพียงตัวเดียว  
ผูสงจะใชกุญแจนี้ส าหรับการเขารหัสและทางผูรับก็จะตองใชรหัสตัวเดียวกันในการถอดรหัส  การเขารหัสแบบ
คียแสมมาตรท่ีเคยถูกน าไปใชอยางแพรหลายในอดีต  เรียกวา  การเขารหัสแบบดีอีเอส  (Data Encryption 
Standard)  ไดรับการพัฒนาขึ้นมาโดยองคแกรช่ือ  National Institute of Standards and Technology  
ในประเทศสหรัฐอเมริกา  วิธีการนี้จะแบงขอมูลท่ีจะน ามาเขารหัสเป็นกลุม  กลุมละ  64  บิต  โดยจะเลือก
ขอมูลมาเพียง  56  บิต ส าหรับการเขารหัส  ผลท่ีเกิดขึ้นนั้นไมเป็นท่ีนาพอใจเนื่องจากมีประสิทธิภาพต่ ากวาท่ี
ตองการนั่นคือสามารถใชเครื่องคอมพิวเตอรแประสิทธิภาพสูงมาถอดรหัสโดยไมตองใชกุญแจรหัสไดภายใน  6  
เดือน  หรือนอยกวานี้  (ในการรักษาขอมูลท่ีมีความลับมาก   ระยะเวลาเพียง  6  เดือนถือวาส้ันมาก)  
ผูเช่ียวชาญหลายคนคิดวากุญแจรหัสขนาด  56  บิต  นั้นมีความยาวนอยเกินไป  อยางไรก็ตาม  วิธีการนี้จัดวา
มีความปลอดภัยเพียงพอส าหรับการน ามาใชงานบางประเภท  เชน  การเขารหัสหมายเลขบัตรเครดิตเพื่อ
สงไปตรวจสอบในการช าระคาสินคาหรือบริการผานทางระบบอินเทอรแเน็ต  แตไมสามารถน ามาใชในการท า
ธุรกรรมโอนเงินขามบัญชีผานระบบอินเทอรแเน็ตได  วิธีการนี้ไดรับการรับรองจากรัฐบาลประเทศสหรัฐอเมริกา
ใหเป็นวิธีการมาตรฐานส าหรับการเขารหัสขอมูลท่ีไมจัดอยูในประเภทท่ีตองรักษาความลับ  (Unclassified 
documents) 

  วิธีการดีอีเอสไดรับการพัฒนาตอมาใหสามารถปกปูองเอกสารไดดียิ่งขึ้น  เรียกวา  ทรีดีอีเอส  
(Tripple DES; 3DES)  ซึ่งน าวิธีการแบบดีอีเอสมาท างานซอนกันสองช้ันโดยใชกุญแจรหัสท่ีแตกตางกัน  และ
มีความยาวรวมกันเป็น  112  บิต  ท าใหเพิ่มความปลอดภัยมากขึ้นในขณะท่ีไมไดเพิ่มปริมาณขอมูลเขาสู
ระบบเครือขายมากนัก 

  การเขารหัสแบบใชกุญแจสมมาตรอีกวิธีการหนึ่งเรียกวา  บโลฟิซซแ  (Blowfish)  ไดรับการ
พัฒนาขึ้นมาต้ังแต  พ.ศ.  2536  โดย  Bruce Schneier  ซึ่งใชกุญแจรหัสท่ีมีความยาวต้ังแต  32  ถึง  448  
บิต  วิธีการนี้ไมไดมีการจดทะเบียนลิขสิทธิ์ไว  ทุกคนจึงสามารถน ามาใชงานไดโ ดยอิสระ  และกลายเป็น
หนทางเลือกท่ีนิยมน ามาใชส าหรับผูท่ีไมชอบใชวิธีดีอีเอส 

  วิธีไอดีอีเอ  (International Data Encryption Algorithm; IDEA)  ใชกุญแจรหัสยาว  128  
บิตท าใหกลายเป็นวิธีการที่ใหความปลอดภัยสูงมากวิธีหนึ่งซึ่งไดรับการพัฒนาขึ้นมาท่ีเมือง  Zurich  ประเทศ
สวิตเซอรแแลนดแ  ปใจจุบันเป็นลิขสิทธิ์ของบริษัท  Ascom-Tech  ประเทศสหรัฐอเมริกา  ซึ่งอนุญาตใหใชไดฟรี
ส าหรับงานท่ีไมเกี่ยวของกับทางธุรกิจ  เชน  สถาบันการศึกษาตาง ๆ 
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รูปท่ี  3-25  การท างานของคลิปเปอรแชิป 

 อุปกรณแแบบหนึ่งท่ีไดรับการก าหนดใหเป็นมาตรฐานส าหรับการใชงาน  เรียกวาคลิปเปอรแ
ชิป  (Clipper Chip)  ดังแสดงในรูป  9.2  เครื่องคอมพิวเตอรแของทางผูสงและของผูรับจะตองติดต้ังคลิปเปอรแ
ชิป  ลักษณะเฉพาะของชิปตัวนี้คือ  จะอนุญาตใหผูรับท่ีแทจริงและหนวยงานของรัฐบาลกลางสหรัฐสามารถ
ถอดรหัสได  ท าใหกลายเป็นขอโตแยงเนื่องจากมีบริษัทเอกชนจ านวนมากท่ีไมตองการใหรัฐบาลกลางฯ  เขา
มาตรวจดูขอมูลของตนเองไดตามใจชอบ  ชิปตัวนี้ไมไดรับการพัฒนาขึ้นมาจนสมบูรณแ  แตก็เป็นตัวกระตุนให
เกิดการพิจารณาอยางกวางขวางเกี่ยวกับการเขารหัสขอมูลโดยเฉพาะอยางยิ่งเกี่ยวกับสิทธิการถอดรหัสขอมูล
โดยคนระดับตาง ๆ 

 2.4) การเข้ารหัสโดยใช้กุญแจสาธารณะ 

  วิธีการเขารหัสขอมูลอีกแบบหนึ่งเรียกวา  การเขารหัสโดยใชกุญแจสาธารณะ  (Public Key 
Encryption)  หรือ  การเขารหัสโดยใชกุญแจแบบอสมมาตร  (Asymmetric Crypto system)  ซึ่งตองใช
กุญแจรหัสสองตัว  องคแกรสวนใหญท่ีเลือกใชวิธีการนี้จะจัดต้ังระบบพีเคไอ  (Public Key Infrastructure)  
ซึ่งประกอบ  ดวย  โปรแกรมและขั้นตอนการท างานท่ีเกี่ยวของกับการเขารหัสขอมูล  กุญแจรหัสตัวแรก
เรียกวา  กุญแจสาธารณะ  (Public key)  ซึ่งจะแจกจายใหแกผูท่ีเกี่ยวของกับการส่ือสารทุกคน  กุญแจรหัส  
ตัวที่สอง  เรียกวา  กุญแจสวนตัว  (Private Key)  ซึ่งจะมีอยูท่ีผูรับขาวสารเทานั้น  ขอมูลท่ีถูกเขารหัสแลวก็
จะมีเพียงผูรับเทานั้นท่ีสามารถถอดรหัสได  ผูสงจะไมสามารถอานขอความท่ีเขารหัสโดยใชกุญแจสาธารณะได 

  วิธีการพีเคไอแบบท่ีไดรับความนิยมมากท่ีสุดคือ  การเขารหัสแบบอารแเอสเอ  (RSA)  ท่ีไดรับ
การพัฒนาขึ้นมาโดย  Ron Rivest, Adi Shamir,  และ  Leonard Adleman  โดยใชกุญแจรหัสยาว  1024  
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บิตท าใหกลายเป็นวิธีการเขารหัสท่ีถือวาปลอดภัยมากท่ีสุดแบบหนึ่งวิธีการนี้น าแนวทางการท างานของวิธีไอดี
อีเอมาผสมกับการท างานของโพรโตคอลพีจีพี  (Pretty Good Privacy)  ท่ีใชงานในการสงท่ีตองการเขารหัส
และใชปกปูองแฟูมขอมูลของผูใช  พีจีพีไดรับการพัฒนาขึ้นมาโดย  Phil Zimmerman  ซึ่งไดรับการน าไปใช
งานอยางกวางขวางในระดับสากลส าหรับการเขารหัสและถอดรหัสแฟูมขอมูลและเป็นวิธีการเขารหัสท่ีมีความ
ปลอดภัยมากอีกแบบหนึ่ง 

 2.5) การเข้ารหัสโดยวิธีอีลิปติกเคอฟ 

  การเขารหัสแบบอีลิปติกเคอฟ  (Elliptic Curve)  เป็นวิธีการใหมส าหรับการเขารหัสขอมูล
ซึ่งมีวิธีการท างานเหมือนวิธีอารแเอสเอเกือบทุกอยางยกเวนการใชวิธีการเรียกวา  Elliptical curve discrete 
logarithm  ส าหรับการสรางกุญแจรหัสขึ้นมาใชงาน  ซึ่งมีวัตถุประสงคแในการลดจ านวนบิตของกุญแจรหัสลง
ท าใหมีประสิทธิภาพสูงขึ้นในขณะท่ียังคงมีความปลอดภัยในระดับเดิม 

3) ลายเซ็นดิจิตอล 

 การเขารหัสแบบใชกุญแจสาธารณะใชลายเซ็นดิจตอล  (Digital Signature)  ส าหรับการตรวจสอบ
ความถูกตองของแฟูมขอมูลท่ีสงมาทางระบบเครือขายในลักษณะท่ีผูใชสามารถแนใจไดวาขอมูลท่ีปรากฏใน
เอกสารนั้นไมไดถูกแกไขโดยผูอื่นใดนอกจากเจาของเอกสารนั้น  วัตถุประสงคแขอท่ีสองคือ  น ามาใชในการ
แสดงความเป็นเจาของเอกสาร  โดยปกติเอกสารอิเล็กทรอนิกสแจะไมสามารถบอกไดวาผูใดคือเจาของท่ีแทจริง  
แตการใสลายเซ็นดิจิตอลเขาไปในเอกสารจะเป็นเครื่องมือในการพิสูจนแความเป็นเจาของเอกสารนั้น  เนื่องจาก
ลายเซ็นดิจิตอลไมสามารถปลอมแปลงไดหรือปลอมแปลงไดยากมากนั่นเอง 

 กระบวนการท างานส าหรับลายเซ็นดิจิตอลแสดงในรูป  3-26  แทนท่ีจะใชวิธีการเขารหัสขอมูลผูสง
จะใชกุญแจสวนตัวในการเขารหัสขอมูลแสดงตนเองเชนช่ือและนามสกุลของผูสงแลวจึงสงเอกสารไปยังผูรับ  
ซึ่งก็จะใชกุญแจสาธารณะในการดูวาเอกสารนั้นสงมาจากผูใด 

 

รูป  3-26  การใชลายเซ็นดิจิตอล 

 ลายเซ็นดิจิตอลอีกรูปแบบหนึ่งท่ีนิยมน ามาใชงานอยางกวางขวางคือ  อี -ซิกเนเซอรแ (e-Signature)  
ซึ่งเป็นลายเซ็นจริงของเจาของเอกสารท่ีถูกน ามาผสมเขาเป็นช้ินเดียวกันกับเอกสาร  เสมือนหนึ่งเอกสารท่ี
พิมพแบนกระดาษท่ีจะตองมีลายเซ็นก ากับเพื่อใชเป็นหลักฐานทางกฎหมาย  การใชอี-ชิกเนเชอรแจึงมีกฎหมาย
เรียกวา  Electronic Signatures in Global and National Commerce Act (e-sign)  ออกมาบังคับใชใน
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ประเทศสหรัฐอเมริกาใน  พ.ศ. 2543  มีสาระส าคัญคือ 
 ลายเซ็นจะตองมีลักษณะเฉพาะตัวส าหรับผูใชแตละคน 
 ลายเซ็นจะตองสามารถถูกตรวจสอบความเป็นเจาของให 
 ลายเซ็นจะตองอยูในความควบคุมของเจาของลายเซ็นเทานั้น 
 ลายเซ็นจะตองติดอยูกับเอกสารอยางถาวรโดยท่ีจะตองมีความผูกมัดกับขอมูลท่ีปรากฏใน

เอกสารนั้น 
 ลายเซ็นจะตองถูกน ามาใชโดยเจาของลายเซ็นดวยความต้ังใจในลักษณะเดียวกับการเซ็นเอกสาร

ดวยมือ 

ลายเซ็นดิจิตอลมีความส าคัญตอการอยูรอดของการท าธุรกิจผานระบบการพาณิชยแอิเล็กทรอนิกสแ  บริษัท
หลายแหงไดพัฒนาซอฟตแแวรแท่ีสามารถสรางรูปแบบทางอิเล็กทรอนิกสแของลายเซ็นผูใชและผสานลายเซ็นนั้น
เขากับเอกสารเพื่อใหเป็นลายเซ็นท่ีถูกตองตามกฎหมายได  ตัวอยางเชน  บริษัท  Silanis  ไดพัฒนาซอฟตแแวรแ
ส าหรับอี-ซิกเนเชอรแขึ้นมา  ดังแสดงในรูป  3-27  ขั้นตอนแรกของการท าอี-ซิกเนเชอรแ คือการสรางแฟูม
ลายเซ็น  (Signature file)  ซึ่งบรรจุขอมูลภาพคอมพิวเตอรแของรูปลายเซ็นผูใช  ขอมูลส าหรับการตรวจสอบ
เจาของลายเซ็นและกุญแจรหัสท้ังกุญแจสาธารณะและกุญแจสวนตัวท่ีใชส าหรับการเซ็นก ากับเอกสารดวย
วิธีการทางอิเล็กทรอนิกสแ  ตัวแฟูมลายเซ็นนี้จะไดรับการปกปูองดวยการก าหนดรหัสผานพิเศษท่ีจะตอง
น ามาใชเพื่ออานขอมูล เอกสารที่ผานกระบวนการเซ็นทางอิเล็กทรอนิกสแไปแลวจะสามารถตรวจสอบเจาของ
ได  และลายเซ็นท่ีใสเขาไปแลวก็ไมสามารถลบออกได 

 

 

 

 

 

 

 

 

 

รูปท่ี  3-27  ขั้นตอนแรกของการท าอ-ีซิกเนเชอรแ 
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 ปใญหาประการหนึ่งเกี่ยวกับวิธีการนี้คือการปลอมลายเซ็นท่ีแมวาจะยังไมเกิดขึ้นแตก็อาจจะเกิดขึ้นได
ในอนาคต  การแกปใญหาลายเซ็นปลอมท าไดดวย  การรับรองทางดิจิตอล  (digital certificate; certs)  ซึ่ง
น าขอมูลแสดงตนเองหลายรูปแบบมาใชในการยืนยันความเป็นเจาของกุญแจสาธารณะท่ีจะน ามาใชในการ
เซ็นช่ือนั้น  มาตรฐานท่ีน ามาใชในการรับรองทางดิจิตอล  เรียกวา  มาตรฐานโอซีเอสพี  (Online Certificate 
Status Protocol)  ซึ่งเป็นวิธีการตรวจสอบท่ีงายและรวดเร็วในการตรวจรับรองลายเซ็นดิจิตอล  ถาลายเซ็น
ดิจิตอลเปรียบไดกับการเซ็นช่ือแลวการรับรองทางดิจิตอลก็คือกระบวนการตรวจสอบวาคนท่ีเซ็นช่ือนั้นคือ
เจาของลายเซ็นท่ีแทจริงนั่นเอง 

 ระบบเครือขายไรสายสงขอมูลออกไปทางอากาศซึ่งมีความเส่ียงตอการถูกขโมยสัญญาณไดงาย  การ
ท าใหเกิดความปลอดภัยขอมูลจึงเป็นส่ิงท่ีส าคัญท่ีสุด  การเขารหัสขอมูลลายเซ็นดิจิตอล  และการรับรองทาง
ดิจิตอลจึงถูกน ามาใชอยางกวางขวางเพื่อใหมั่นใจไดวาขอมูลท่ีสงออกไปในอากาศนั้นมีความปลอดภัยเพียงพอ  
เชน  บริษัท  Diversinet Corp  ไดพัฒนาซอฟตแแวรแส าหรับการพาณิชยแอิเล็กทรอนิกสแท่ีใชงานรวมกับระบบ
เครือขายไรสายดังแสดงในรูป  3-28 

 

 

 

 

 

 

 

 

 

รูปท่ี  3-28  ซอฟตแแวรแส าหรับการพาณิชยแอิเล็กทรอนิกสแผานระบบเครือขายไรสาย 

  3.4)  ชั้นสื่อสารเอสเอสแอล 

  ปใญหาหนึ่งท่ีคนท่ัวไปมีความกังวลในการใชการพาณิชยแอิเล็กทรอนิกสแคือเรื่องความปลอดภัย
ของขอมูล  โดยเฉพาะการสงหมายเลขบัตรเครดิตของตนเองผานระบบอินเทอรแเน็ตช้ันส่ือสารเอสเอสแอล  
(Secure Socket Layer)  จึงไดรับการพัฒนาขึ้นมาเพื่อแกปใญหานี้โดยตรงเมื่อผูใชกรอกขอมูลเกี่ยวกับการซื้อ
สินคาหรือบริการเรียบรอยและพรอมท่ีจะสงขอมูลหมายเลขบัตรเครดิต  บราวเซอรแของผูใชจะถูกสลับไปอีก
หนาจอหนึ่งซึ่งจะสังเกตไดวาท่ีอยู  URL  นั้นจะเปล่ียนไปเป็นค าท่ีลงทายดวย  “s”  ซึ่งเป็นจุดสังเกตุไดวา
ขณะนี้เครื่องของผูใชก าลังท างานในช้ันส่ือสารเอสเอสแอล 

 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 63 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

 

รูปท่ี  3-29  การท างานในช้ันส่ือสารเอสเอสแอล 

 

 ซอฟตแแวรแส าหรับช้ันส่ือสารเอสเอสแอลจะตองถูกติดต้ังท้ังท่ีเครื่องผูใชและเครื่องผูใหบริการ  รูปท่ี  
3-29แสดงขั้นตอนการแลกเปล่ียนขอมูลท่ีเกิดขึ้นในช้ันส่ือสารเอสเอสแอล  ทางฝใ่งผูใชจะสงความตองการท า
รายการลับไปยังเครื่องผูใหบริการ  ซอฟตแแวรแจากท้ังสองฝใ่งจะแลกเปล่ียนขอมูลเกี่ยวกับกุญแจรหัสสาธารณะ
ระหวางกัน  ทายท่ีสุดขอมูลหมายเลขบัตรเครดิตของผูใชจะถูกเขารหัสเพื่อสงไปยังเครื่องผูใหบริการ ไดโดย
อัตโนมัติท าใหการสงขอมูลลับผานระบบอินเทอรแเน็ตมีความปลอดภัยมากขึ้น 

 4) ในการพิจารณาเก่ียวกับความปลอดภัย 

 ผูบริหารระบบเครือขายและผูใชระบบอินเทอรแเน็ตเป็นประจ ามีความตองการอยางหนึ่งเหมือนกันคือ  
การปูองกันไมใหผูอื่นบุกรุกเขามาในเครื่องคอมพิวเตอรแของตนเอง  การพัฒนาซอฟตแแวรแเพื่อการปูองกันไมให
เกิดการบุกรุกเขามาในเว็บไซตแหรือบุกรุกเขามาในระบบเครือขายองคแกรจึงมีล าดับความส าคัญสูงสุดส าหรับ
องคแกรท่ีมีการเช่ือมตอเขากับระบบอินเทอรแเน็ต 

  4.1)  รูปแบบการบุกรุกระบบคอมพิวเตอร์ 

  ในชวงหลายปีท่ีผานมานี้  การบุกรุกโดยซอฟตแแวรแประเภทไวรัสคอมพิวเตอรแ  (Computer 
Virus)  และ  หนอนคอมพิวเตอรแ  (Computer Worm)  ไดทวีความรุนแรงมากขึ้นเป็นล าดับ  ไวรัส
คอมพิวเตอรแ  หรือเรียกส้ัน ๆ วา  ไวรัส  เป็นโปรแกรมท่ีถูกออกแบบมาใหท าลายระบบคอมพิวเตอรแหรอื
ระบบเครือขายท่ีไวรัสเขาไปอยูในขณะนั้น  คลายกับไวรัสจริง ๆ ท่ีเขามาท าลายระบบตาง ๆ ของรางกาย
มนุษยแ  ตัวอยางของไวรัสคอมพิวเตอรแท่ีรูจักกันท่ัวไปในอดีต  คือ  ไวรัสไมเคิลแองเจลโล  (Michelangelo 
Virus)  ซึ่งเริ่มตนระบาดในปี  พ.ศ. 2538  ไวรัสตัวนี้จะท าลายระบบคอมพิวเตอรแเพียงหนึ่งวันในแตละปี  คือ
วันท่ี  5  เดือนมีนาคม  ซึ่งเป็นวันคลายวันเกิดของไมเคิลแองเจลโล  สวนในวันอื่น  ไวรัสตัวนี้จะท าเพียงแค
การแพรกระจายไปตามคอมพิวเตอรแเครื่องตาง ๆ เทานั้น  หนอนคอมพิวเตอรแ  หรือเรียกวา  วอรแม  ไมได
ท าลายระบบคอมพิวเตอรแโดยตรงแตจะพยายามแพรกระจายตัวเองไปสูคอมพิวเตอรแเครื่องตาง ๆ ในระบบ
เครือขาย  อันท่ีจริงแลว  วอรแมไดรับการสรางขึ้นมาเพื่อวัตถุประสงคแในทางสรางสรรคแ  คือ  เป็นวิธีการสง
ขาวสารไปยังผูใชท้ังหมดในระบบเครือขายโดยอัตโนมัติ  แตผูสรางวอรแมชวงหลังไดออกแบบใหวอรแมกลาย
เป็นเพชฌฆาต  ตัวอยางวอรแมท่ีมีช่ือเสียงในดานลบคือ  วอรแมอินเทอรแเน็ต  (Internet Worm)  ซึ่งจะ
แพรกระจายดวยการสรางส าเนาตัวเองสงไปยังผูใชในระบบเครือขายอินเทอรแเน็ตไปเรื่อย ๆ อัตราการสราง
ส าเนาตัวเองของวอรแมนี้สูงมากจนท าใหเกิดสถานะการณแเรียกวา  combinatorial  explosion  คือ อัตรา
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การเติบโตจะเป็นทวีคูณซึ่งท าใหบางสวนของระบบอินเทอรแเน็ต  ในปี  พ .ศ. 2541  เป็นอัมพาตไปช่ัว
ระยะเวลาหนึ่งโปรแกรมตอตานไวรัสเชน  McAfee  ดังแสดงในรูป  3-30  สามารถน ามาใชตรวจหาและ
ท าลายไวรัสและวอรแมไดเป็นอยางดี 

 

 

 

 

 

 

 

 

 

 

รูปท่ี  3 – 30 เว็บไซตแของโปรแกรมตอตานไวรัส 

 นับต้ังแตไวรัสไดท าการแนะน าตนเองใหชาวโลกไดรูจักผานระบบอินเทอรแเน็ตท าใหเกิดเป็นเสมือน
แรงกระตุนใหมีการพัฒนาไวรัสตัวใหมออกมาอยางตอเนื่อง  ในปี  พ .ศ.2543  บริษัทผูผลิต  McAfee  ได
ประกาศวามีไวรัสอยูในโลกนี้มากกวา  53,000  ชนิด  เนื่องจากไวรัสตัวใหมไดถือก าเนิดขึ้นมาตลอดเวลา  
ผูใชจ าเป็นจะตองท าการปรับปรุงขอมูลเกี่ยวกับไวรัสอยูอยางสม่ าเสมอผานทางบริษัทผูผลิตโปรแกรมตอตาน
ไวรัสนั้น ๆ เรียกวาเป็นการ  Update Virus Patterns  ซึ่งจะเป็นขอมูลใหโปรแกรมตอตานไวรัสรูจักวิธีการ
ท างานของไวรัสตัวใหม ๆ เพื่อท่ีจะไดสามารถตรวจจับ  ท าลาย  และแกไขแฟูมขอมูลท่ีติดไวรัสนั้นใหกลับคืน
สูสภาพเดิม 

 วิธีการท างานของไวรัสอีกแบบหนึ่งเรียกวา  เป็นการท าดีโอเอส  (Denial of Service DoS)  ซึ่งไมใช
การท าลายระบบคอมพิวเตอรแโดยตรงแบบเดียวกับวอรแม  คือจะท าการเพิ่มปริมาณงานท่ีดูเหมือนกับงานปกติ
จากผูใชท่ัวไปแตวามีปริมาณงานสูงมากใหแกเซิรแฟเวอรแอยางตอเนื่อง  จนกระท่ังเซิรแฟเวอรแเครื่องนั้นไม
สามารถจะใหบริการแกผูใชจริง ๆ ไดอีกตอไปและอาจจะท าใหเกิดผลขางเคียงเชนท าใหอุปกรณแบางสวนของ
เซิรแฟเวอรแถูกใชงานหนักจนเสียหายอยางถาวร  เว็บไซตแท่ีมีช่ือเสียงอยาง  ยาฮู  (Yahoo)  ก็เคยโดนโจมตีจาก
ไวรัสประเภทนี้จนตองปิดบริการไปเป็นระยะเวลาส้ัน ๆ มาแลว 
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  4.2)  โปรแกรมไฟร์วอลล์ 

  ซอฟตแแวรแ ท่ีมีขีดความสามารถในการตอตานไวรัสอีกชนิดหนึ่ งเรียกวา  ไฟรแวอลลแ  
(Firewall)  ซึ่งจะตรวจสอบขอมูลทุกชนิดจากภายนอกท่ีจะเขามาสูระบบเครือขายขององคแกรและจะปลอยให
ขอมูลนั้นเขาสูเครือขายองคแกรไดก็ตอเมื่อเป็นขอมูลท่ีไดรับการอนุญาตไวลวงหนามิฉะนั้นก็จะไมยอมใหหลุด
รอดเขามาไดเลย  ในอดีต  ไฟรแวอลลแไดรับการออกแบบมาใหท างานกับระบบเครือขายองคแกรเทานั้น  ดัง
แสดงในรูปท่ี  3-31  แตในปใจจุบันผูใชตามบานหรือผูใชท่ัวไปท่ีมีการเช่ือมตอกับระบบอินเทอรแเน็ตอยาง
สม่ าเสมอก็สามารถน าไฟรแวอลลแไปใชงานได  เชนกัน  ดังในรูปท่ี  3-32 

 

 

 

 

 

 

 

 

 

รูปท่ี 3-31  ไฟรแวอลลแส าหรับเครือขายองคแกร 

 

 

 

 

 

 

รูปท่ี  3-32 ไฟรแวอลลแส าหรับผูใชตามบาน 
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  ผูใชพีซีตามบานสามารถติดต้ังซอฟตแแวรแไฟรแวอลลแอยางเชน  Symantec  ดังในรูปท่ี  3-33  
หรือ  Network  Ice  ในรูปท่ี  3-34  เพื่อปูองกันตนเองจากแฮกเกอรแได  ผูใชท่ีมีหมายเลขท่ีอยูบนระบบ
เครือขายแบบถาวร  เชนเดียวกับองคแกรท่ัวไปจะเป็นเปูาหมายการโจมตีจากแฮกเกอรแไดงายกวาผูใชท่ีมีการ
เช่ือมตอระบบอินเทอรแเน็ตช่ัวคราว  เชน  การติดตอผานโมเด็มโปรแกรมไฟรแวอลลแมักจะมีการบันทึกการ
ติดตอผานระบบเครือขายไวอยางละเอียด  เรียกวา log file  ท าใหผูใชสามารถตรวจสอบไดวาตนเองเคยหรือ
ก าลังตกเป็นเหยื่อของแฮกเกอรแหรือไม 

 

 

 

 

 

 

 

 

 

 

รูปท่ี  3-33  ไฟรแวอลลแ  Symantec 

 

 

 

 

 

 

 

รูปท่ี  3-34  ไฟรแวอลลแ  Network Ice 
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  ระบบเครือขายองคแกรไดรับการปกปูองโดยไฟรแวอลลแมานานหลายปีกอนผูใชตามบาน  
เนื่องจากเป็นเปูาหมายของการโจมตีจากแฮกเกอรแจ านวนมาก  ไฟรแวอลลแระดับองคแกรไดรับการพัฒนาไป
พอสมควรท้ังประเภทท่ีเป็นซอฟตแแวรแและท่ีเป็นฮารแดแวรแ  สวนท่ีเป็นซอฟตแแวรแนั้นแบงออกไดเป็นสอง
ประเภทคือ  ไฟรแวอลลแระดับแพ็กเกต  และไฟรแวอลลแระดับโปรแกรมประยุกตแ 

  ไฟรแวอลลแระดับแพ็กเกต  (Packet-level Firewall)  จะตรวจขอมูลในทุกแพ็กเกตเพื่อดู
หมายเลขท่ีอยูบนระบบเครือขาย  (Network Address)  ของเจาของหรือผูท่ีสงแพ็กเกตและท่ีอยูของผูรับ  
ไฟรแวอลลแจะอนุญาตใหเฉพาะแพ็กเกตใชท่ีอยูท่ีไดรับอนุญาตเป็นการลวงหนาเทานั้นท่ีจะผานเขามาในระบบ
เครือขายองคแกรได  วิธีการนี้เป็นวิธีการปูองกันขั้นพื้นฐานท่ีอาจถูกหลอกโดยวิธีการเรียกวา  IP Spoofing  คือ
การแกไขหมายเลขท่ีอยูบนระบบเครือขายในแพ็กเกตของผูบุกรุกใหเป็นที่อยูท่ีถูกตองซึ่งไฟรแวอลลแจะปลอยให
แพ็กเกตนี้หลุดเขามาภายในไดแพ็กเกตของผูบุกรุกท่ีผานเขามามักจะพยายามสรางรายช่ือผูใชใหมลงในบัญชี
รายช่ือผูใชขององคแกร  หรือแกไขรหัสผานใหมใหแกรายช่ือผูใชท่ีมีอยูแลว  เพื่อท่ีจะไดเขามาในระบบได
สะดวกมากขึ้นกวาเดิม 

  วิธีการท างานท่ีซับซอนและมีความปลอดภัยมากกวาคือ  การใชไฟรแวอลลแระดับโปรแกรม
ประยุกตแ  (Application-level Firewall)  ซึ่งท าหนาท่ีเป็นตัวกลางการเช่ือมตอระหวางระบบอินเทอรแเน็ต
และระบบเครือขายองคแกร  ผูใชท่ีติดตอมาจากภายนอกองคแกรผานระบบอินเทอรแเน็ตจะถูกบังคับให
ลงทะเบียนการใชงาน  (log-in)  เขาท่ีไฟรแวอลลแโดยตรงกอนท่ีจะสามารถเขามาใชระบบเครือขายองคแกรได  
รายช่ือผูใชรวมท้ังรหัสผานจะถูกเก็บรักษาและบริหารโดยไฟลแวอลลแซึ่งจะมีรายละเอียดตาง ๆ เชน  รายช่ือ
โปรแกรมประยุกตแท่ีไดรับอนุญาตใหใชเก็บไวดวย  ดังนั้นแมจะผูใชท่ี เป็นพนักงานจริง ๆ ขององคแกรก็จะ
สามารถใชงานไดเฉพาะโปรแกรมท่ีไดรับอนุญาตเทานั้น  ไฟรแวอลลแนี้ยังมีความสามารถในดานอื่นอีก  เชน  
การปูองกันไมใหผูใชจากภายนอกสงส าเนาโปรแกรมซึ่งอาจเป็นไวรัสเขามาในระบบเครือขายองคแกรดวย 

  ไฟรแวอลลแระดับโปรแกรมประยุกตแไดรับการพัฒนาไปเป็น  โปรแกรมพร็อกซี่  (Proxy 
Server)  เมื่อผูใชภายในะรบบเครือขายองคแกรติดตอขอขอมูลจากเว็บไซตแในระบบอินเทอรแเน็ตโปรแกรมพ
ร็อกซี่จะเปล่ียนท่ีอยูของผูใชไปเป็นที่อยูส ารองซึ่งเป็นท่ีอยูของเครื่องพร็อกซี่เองดังนั้นขอมูลความตองการจาก
ผูใชคนใดก็ตามท่ีสงออกไปยังเว็บไซตแภายนอกจะใชท่ีอยูเดียวกันท้ังหมด  ขอมูลท่ีตอบกลับมาจึงถูกสงมาท่ี
เครื่องพร็อกซี่เพียงเครื่องเดียวท าใหเครื่องพร็อกซี่สามารถตรวจสอบขอมูลท่ีสงออกไปและสงกลับเขามาได  
และสามารถเลือกวิธีการตอบสนองไดหลายแบบ  เชน  เครื่องพร็อกซี่จะเก็บขอมูลจากเว็บไซตแตาง ๆ เอาไวใน
ระยะเวลาพอสมควร  ถาผูใชคนเดิมหรือผูใชคนใหมรองขอมูลชุดเดิม  เครื่องพร็อกซี่ก็จะสงส าเนาท่ีเก็บไวไป
ใหแทน  ซึ่งจะชวยลดปริมาณขอมูลท่ีจะสงออกไปและสงกลับเขามาได  หรือการปฏิเสธไมใหผูใชเขาไปดูหรือ
รับขอมูลจากเว็บไซตแบางแหงก็ได  ในกรณีท่ีเป็นขอมูลปกติเครื่องพร็อกซี่ซึ่งจะเก็บท่ีอยูท่ีแทจริงของแตละ
แพ็กเกตเอาไว  ก็จะเปล่ียนท่ีอยูของผูรับกลับเป็นที่อยูเดิมและสงขอมูลนั้นไปให 

  ความปลอดภัยในระบบเครือขายมีความส าคัญมาก  เนื่องจากจ านวนเหตุการณแท่ีเกี่ยวของ
กับการบุกรุกเขามาในระบบเครือขายโดยผูไมไดรับอนุญาตไดเพิ่มสูงขึ้นมาเป็นล าดับแฮกเกอรแคือบุคคลกลุม
หนึ่งท่ีพัฒนาโปรแกรมท่ีมีเจตนาในการท าลายขอมูลและระบบเครือขายและแพรกระจายโปรแกรมเหลานั้นไป
ยังท่ีตาง ๆ ระบบเครือขายมีการรักษาความปลอดภัยในหลายระดับแตกตางกัน  ผูจัดการระบบเครือขายมี
สิทธิในการจัดการบริหารขอมูลทุกชนิดทุกท่ีท่ีอยูในระบบเครือขาย  สวนผูใชท่ัวไปจะไดรับการก าหนดสิทธิใน
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การใชบริการหรือขอมูลตามความจ าเป็น 

  การรักษาความปลอดภัยทางกายภาพ  คือการปูองกันระบบเครือขายดวยการติดต้ังอุปกรณแ
ท้ังหมดในสถานท่ีท่ีมีรั้วรอบขอบชิดและใสกุญแจในรูปแบบตาง ๆ เพื่อกันไมใหผูท่ีไมไดรับอนุญาตเขาไปใช
บริการและขอมูลในระบบเครือขาย  การตรวจลายนิ้วมือ  การใชกลองโทรทัศนแวงจรปิด  และเครื่องตรวจจับ
การเคล่ือนไหวเป็นตัวอยางอุปกรณแน ามาใชในการปูองกันทางกายภาพ  ชนิดของส่ือท่ีใชถายทอดขอมูลก็มี
สวนชวยรักษาความปลอดภัยไดในระดับท่ีแตกตางกัน  ส่ือประเภทคล่ืนวิทยุมีความปลอดภัยในการใชงานนอย
ท่ีสุด  ในขณะท่ีสายใยแกวน าแสงเป็นส่ือท่ีมีความปลอดภัยสูงสุด  อุปกรณแโทรกลับน ามาใชเพิ่มความปลอดภัย
ในการใหบริการผูใชท่ีใชโมเด็มเป็นส่ือในการติดตอเขาสูระบบเครือขาย 

  การรักษาความปลอดภัยดวยซอฟตแแวรแมีความส าคัญมากในการพาณิชยแอิเล็กทรอนิกสแช่ือ
ผูใชและรหัสผานเป็นวิธีการปูองกันแบบท่ีงายและสะดวกท่ีสุดท่ีสามารถใหความปลอดภัยไดถาผูใชเก็บรักษา
ช่ือผูใชและรหัสผานไวเป็นความลับ  การเขารหัสขอมูลคือการเปล่ียนแปลงรูปแบบขอมูลปกติใหไปอยูใน
รูปแบบขอมูลท่ีไมทราบความหมาย  แลวจึงสงขอมูลนั้นเขาสูระบบเครือขาย  แมวาผูท่ีไมไดรับอนุญาตใหใช
ขอมูลนั้นจะสามารถขโมยขอมูลไปไดแตก็จะไมทราบความหมายของขอมูลนั้น  การเขารหัสโดยการใชกุญแจ
สมมาตรจะมีกุญแจรหัสเพียงชุดเดียวท่ีผูสงขอมูลใชในการเขารหัสและผูรับขอมูลจะตองใชกุญแจรหัสเดิมใน
การแปลงขอมูลรหัสกลับมาเปูนขอมูลปกติตัวอยางวิธีการเขารหัสแบบนี้ไดแก  ดีอีเอส  ทรีดีอีเอส  บโลฟิซซแไอ
ดีอีเอ  และคลิปเปอรแซิป  เป็นตน  การเขารหัสโดยใชกุญแจสาธารณะจะมีกุญแจรหัสสองตัวคือกุญแจ
สาธารณะและกุญแจสวนตัว  ผูสงใชกุญแจสาธารณะส าหรับเขาส าหรับเขารหัสขอมูล สวนผูรับจะตองใช
กุญแจสวนตัวในการถอดรหัสนั้น  อารแเอสเอเป็นวิธีการหนึ่งท่ีใชการท างานแบบนี้ 

  ลายเซ็นดิจิตอลถูกน ามาผสานเขาไปในแฟูมขอมูลเพื่อใชในการพิสูจนแความเป็นเจาอขง
แฟูมขอมูลนั้น  อี-ซิกเนเซอรแคือกระบวนการเซ็นช่ือดวยลายเซ็นดิจิตอลลงในแฟูมขอมูลอิเล็กทรอนิกสแ  การ
รับรองแบบดิจิตอลใชขอมูลหลายรูปแบบในการพิสูจนแวาผูท่ีสงแฟูมขอมูลมานั้นคือบุคคลท่ีเป็ นเจาของจริง  
ซอฟตแแวรแในช้ันส่ือสารเอสเอสแอลท างารวมกับโปรแกรมบราวเซอรแเพื่อรักษาความปลอดภัยในการสงขอมูลท่ี
มีความส าคัญมาใหกับผูใชระบบอินเทอรแเน็ต 

  ไรรัสคอมพิวเตอรแคือโปรแกรมท่ีออกแบบมาเพื่อการสรางความเสียหายใหกับคอมพิวเตอรแ  
สวนวอรแมเป็นโปรแกรมท่ีไมไดสรางความเสียหายโดยตรงแตจะท าการสรางส าเนาของตัวเองขึ้นมาเป็นจ านวน
มาก  โปรแกรมท้ังสองชนิดนี้ถูกน าเขามาเผยแพรหรือระบาดในระบบอินเทอรแเน็ตและระบบคอมพิวเตอรแท่ัว
โลกมานานหลายปีแลว  ซึ่งก็ไดสรางความเสียหายขึ้นมากมาย  โปรแกรมประเภทดีโอเอสก็เป็นอีกวิธี หนึ่งท่ี
แฮกเกอรแใชในการรบกวนการท างานของระบบคอมพิวเตอรแจนไมสามารถใหบริการไดตามปกติ 

  ไฟรแวอลลแเป็นซอฟตแแวรแท่ีท าหนาท่ีปกปูองคอมพิวเตอรแและระบบเครือขายจากการบุกรุก
โดยแฮกเกอรแและผูท่ีไมไดรับอนุญาต ผูใชตามบานสามารถติดต้ังโปรแกรมประเภทนี้เพื่อปูองกันการบกุรุกผาน
โมเด็มหรือบริการอินเทอรแเน็ตผานสายเคเบิลชนิดตาง ๆ ได  ระบบเครือขายองคแกรใชไฟรแวอลลแระดับแพ็กเกต
ในการตรวจสอบขอมูลแตละแพ็กเกตท่ีถูกสงเขามาภายในระบบ หรือใชไฟรแวอลลแระดับโปรแกรมประยุกตแแต
ละโปรแกรมการดัดแปลงไฟรแวอลลแไปเป็นพร็อกซี่ก็เพื่อสรางหมายเลขท่ีอยูบนระบบเครือขายปลอมใหกับทุก
แพ็กเกต  เมื่อไดรับตอบกลับมาแลวพร็อกซี่ก็สามารถตรวจสอบขอมูลในทุกแพ็กเกตและสงตอไปใหผูใชเฉพาะ
สวนท่ีอนุญาตเทานั้น [13] 
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 3.5 หลักการใช้งานอินเทอร์เน็ตอย่างปลอดภัย  
 ในปใจจุบันมีผูใชบริการ บนระบบเครือขายอินเทอรแเน็ต ไดเพิ่มมากขึ้นเรื่อยๆท่ัวโลก เพราะเป็น
ชองทางท่ีสามารถติดตอส่ือสาร แลกเปล่ียนขอมูลกันไดอยางรวดเร็ว รวมถึงธุรกิจและพาณิชยแในดานตางๆ 
ชวยในเรื่องการลดระยะเวลาและตนทุนในการติดตอส่ือสาร แตอยางไรก็ตามผูใชโดยท่ัวไป ยังไมเห็น
ความส าคัญ ของการใชงานอินเทอรแเน็ตท่ีปลอดภัยเทาท่ีควร เนื่องจากยังขาดความรูในการใชงานและวิธี
ปูองกัน หรืออาจคิดวาคงไมมีปใญหาอะไรมาก ในการใชงาน แตเมื่อเกิดปใญหาขึ้นกับตัวเองแลว ก็ท าใหตนเอง
เดือดรอน เราสามารถปูองกันปใญหาเหลานี้ได ดังนี้  
  1) ไม่เปิดเผยข้อมูลส่วนตัว ไมบอกช่ือนามสกุลจริง ท่ีอยู เบอรแโทรศัพทแ โดยเฉพาะเบอรแ
โทรศัพทแบาน เพราะผูรายสามารถใชหมายเลขโทรศัพทแบานเพื่อโทรสอบถามท่ีอยูของเจาของบานไดจาก
บริการ 1133 ซึ่งเป็นบริการมาตรฐาน โจรผูรายและพวกจิตวิปริตอาจมาดักท ารายคุณได เวลาแชทก็ใหใชช่ือ
เลนหรือช่ือสมมุติแทน 
  2) ไม่ส่งหลักฐานส่วนตัวของตนเองและคนในครอบครัวให้ผู้อื่น เชน ส าเนาบัตรประชาชน 
เอกสารตางๆ รวมถึงรหัสบัตรตางๆ เชน เอทีเอ็ม บัตรเครดิต ฯลฯ ใหกับผูอื่น แมแตเพื่อน เพราะเพื่อนเองก็
อาจถูกหลอกใหมาถามจากเราอีกตอหนึ่ง 
  3) ไม่ควรโอนเงินให้ใครอย่างเด็ดขาด นอกจากจะเป็นญาติสนิทท่ีเช่ือใจไดจริงๆ 
  4) ไม่ออกไปพบเพื่อนที่ รู้จักทางอินเทอร์เน็ต  เวนเสียแตวาไดรับอนุญาตจากพอแม
ผูปกครอง และควรมีผูใหญหรือเพื่อนไปดวยหลายๆ คน เพื่อปูองกันการลักพาตัว หรือการกระท ามิดีมิราย
ตางๆ 
  5) ระมัดระวังการซ้ือสินค้าทางอินเทอร์เน็ต รวมถึงค าโฆษณาชวนเช่ืออื่นๆ เด็กตองปรึกษา
พอแมผูปกครอง โดยตองใชวิจารณญาณ พิจารณาความนาเช่ือถือของผูขาย เชนดูประวัติ ดูการใหคอมเมนทแ 
Comment จากผูซื้อรายกอนๆ ท่ีเขามาเขียนไว พิจารณาวิธีการจายเงิน ฯลฯ และตองไมบอกรหัสบัตรเครดิต 
และเลขทาย3หลักท่ีอยูดานหลังบัตรใหแกผูขาย หรือใครๆ โดยเด็ดขาด เพราะเป็นรหัสส าหรับการซื้อสินคา
ออนไลนแผานบัตรเครดิต คุณอาจถูกยักยอกเงินจากบัตรเครดิตจนเต็มวงเงินท่ีคุณมี แลวมารูตัวอีกทีก็มีหนี้บาน
มหาศาล นอกจากนี้คุณผูปกครองก็ไมควรวางกระเปาเงินท่ีใสบัตรเครดิต บัตรเอทีเอ็ม ฯลฯ ใหเด็กหยิบงายๆ 
เพราะค าโฆษณาลอหลอกทางเน็ต อาจท าใหเด็กอยากซื้อสินคาท่ีไมเหมาะสมบางอยาง แลวอาจมาเปิดดูรหัส
บัตร เพื่อไปซื้อสินคาออนไลนแได 
  6) สอนให้เด็กบอกพ่อแม่ผู้ปกครองหรือคุณครู ถ้าถูกกลั่นแกล้ งทางอินเทอร์เน็ต 
(Internet Bullying) เชน ไดรับอีเมลแหยาบคาย การขมขูจากเพื่อน การสงตออีเมลขอความใสรายปูายสี
รุนแรง หรือถูกน ารูปถายไปตัดตอเขากับภาพโปฺแลวสงไปใหเพื่อนทุกคนดู ถูกแอบถายขณะท าภารกิจสวนตัว 
เป็นตน ใหเด็กบอกพอแม ถาเป็นการกล่ันแกลงในหมูเพื่อน พอแมควรแจงคุณครูหรือทางโรงเรียนและ
ผูปกครองของเด็กคูกรณีใหรับทราบพฤติกรรมการกล่ันแกลงของเพื่อนนักเรียน เพราะการกล่ันแกลงดวยความ
รูเทาไมถึง การณแแบบนี้ อาจท าใหเด็กท่ีถูกแกลงเสียสุขภาพจิต ไมอยากไปโรงเรียน และมีปใญหาการเรียนได 
ซึ่งพอแมเองก็ควรจะสังเกตอาการลูกๆ ดวยวาซึมเศราผิดปกติหรือเปลา และควรพูดคุยกันอยางเปิดเผย สวน
การกล่ันแกลง แบล็คเมลแในกรณีรุนแรงควรแจงต ารวจเพื่อเอาโทษกับผูกระท าผิด 
  7) ไม่เผลอบันทึกยูสเซอร์เนมและพาสเวิร์ดขณะใช้เคร่ืองคอมพิวเตอร์สาธารณะ การใช
คอมพิวเตอรแท่ีโรงเรียน ท่ีอินเทอรแเน็ตคาเฟุ ท่ีบานคนอื่นตองระวังเวลาใสช่ือยูสเซอรแเนมและพาสเวิรแดในการ 
ล็อคอิน เขาไปในเว็บไซทแ หรือเปิดใชโปรแกรมตางๆ เชน เปิดเช็คอีเมลลแ เปิดใชโปรแกรมสนทนาMSN เปิดดู
ขอมูลทางการเงินสวนตัวผานเว็บไซทแธนาคารที่ใหบริการออนไลนแ โดยเฉพาะอยางยิ่ง การล็อคอินเขาไปยังเว็บ
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ไซทแ เพื่อช าระคาใชจายตางๆ ผานทางอินเทอรแเน็ต จะตองไมเผลอไป ต๊ิกถูกท่ีหนากลองขอความท่ีมี
ความหมายประมาณวา “ใหบันทึก ช่ือผูใชและพาสเวิรแดของคุณบนเครื่องคอมพิวเตอรแนี้” อยางเด็ดขาด 
เพราะผูท่ีมาใชเครื่องตอจากคุณ สามารถล็อคอินเขาไป จากช่ือของคุณท่ีถูกบันทึกไว แลวสวมรอยเป็นคุณ 
หรือแมแตโอนเงินในบัญชีของคุณจายคาสินคาและบริการตางๆ ท่ีเขาตองการ ผลก็คือคุณอาจหมดตัวและ
ลมละลายได 
  8) การใช้โปรแกรมสนทนาอย่างปลอดภัย ถาเจอเพื่อนทางเน็ตท่ีพูดจาขมขู  หยาบคาย 
ชวนคุยเรื่องเซ็กซแ พยายามชวนออกไปขางนอก ใหเลิกคุย และควรบอกพอแมดวย รวมท้ังสกัดกั้น Block ช่ือ
ของเพื่อนคนนั้นๆ ไมใหเขามาคุยกับเรา/ลูกของเรา หรือไมใหสงอีเมลแมาหาเราไดอีก นอกจากนี้คุณยังสามารถ
ต้ังคาการใชงานโปรแกรมสนทนาใหเป็นแบบ Private ได เชน ในโปรแกรมสนทนายอดนิยมอยาง MSN 
Messenger สามารถต้ังคาใหเพื่อนใหมท่ีอยากจะเขามาคุยกับคุณ ตองขออนุญาตกอน เมื่อคุณตอบตกลง เขา
จึงสงขอความมาคุยโตตอบกับคุณได ซึ่งถาไมไดต้ังคาเอาไว ใครๆ ก็สามารถสงขอความมาถึงคุณได ซึ่งถาผูใช
เป็นเด็ก อาจไดรับขอความถามขนาดอวัยวะ ขอความชวนไปมีเซ็กสแพรอมบรรยายสรรพคุณตางๆ ขอความ
เสนอขายเซ็กสแทอย ฯลฯโผลขึ้นมาได ซึ่งคงไมดีแน ดังนั้นการต้ังคา Privacy จึงเป็นการ สกรีนผูใช และ
ปูองกันไมใหคุณหรือเด็ก ไดรับขอความลามก ขอความเชิญชวนแปลกๆ จากผูใชท่ีเราไมรูจักและไมอยากจะคุย
ดวย นอกจากนี้ ไมควรใสขอมูลสวนตัว เชน ช่ือนามสกุลจริง ท่ีอยู เบอรแโทรศัพทแในขอมูลสวนตัวผูใช ถาเคย
ใสไว ใหลบออกใหหมด ถึงแมวาคุณจะใชโปรแกรมสนทนาอื่นๆ เชน ICQ หรือแชทรูมตามเว็บไซทแวัยรุนอื่นๆ 
ก็ขอใหยึดหลักปฏิบัติเดียวกันนี้ เพื่อความปลอดภัย  
  9) ระวังการใช้กล้องเว็บแคม ขณะท่ีเราใชโปรแกรมสนทนา เชน MSN เราสามารถใชกลอง
เว็บแคมเพื่อใหคูสนทนาเห็นภาพวีดีโอสดของเราได ถาเขาเองก็มีกลองเว็บแคมเชนกัน เราก็จะเห็นหนาของ
เขาดวย ยิ่งถามีไมโครโฟนเสียบตอกับคอม ก็จะสามารถพูดคุยออนไลนแแบบเห็นภาพและเสียงไดเลย ประหยัด
และใชดีกวาโทรศัพทแโดยเฉพาะเวลาคุยกับคนท่ีอยูตางประเทศ แตผูใชจะตองใชอินเทอรแเน็ตความเร็วสูง
เทานั้น จึงจะสงผานภาพ และเสียงไดทัน ท่ีนาเป็นหวงก็คือ การใชแชทกับเพื่อนใหม ท่ีเพิ่งรู จักกันทาง
อินเทอรแเน็ต เขาสามารถบันทึกภาพของเราขณะพูดคุยกับเขา เพื่อเอาไปใชในทางไมดีๆ ได เชน เอาไปตัดตอ 
แลวขาย นอกจากนี้ ถาผูใชเป็นเด็ก อาจถูกมิจฉาชีพออนไลนแ พยายามขอใหเด็กเปิดเว็บแคม เพื่อจะไดเห็น
ภาพ/เสียง ของเด็กชัดๆ หลอกใหเด็กเอากลองเว็บแคม หันไปยังทิศตางๆ ของบาน เพื่อเก็บขอมูลรายละเอียด
บาน เตรียมการลักพาตัว หรือ โจรกรรมได ดังนั้น การติดต้ังอุปกรณแเสริม อยางกลอง และไมคแ นี้ผูปกครอง
ควรพิจารณาใหดี วาสมควรหรือไม เด็กโตพอท่ีจะระมัดระวังปูองกันตัว และไมหลงเช่ือพวกลอลวงออนไลนแ
แลวหรือยัง 
  นอกจากนี้การติดกลองเว็บแคมท่ีตอติดอยูกับเครื่องคอมตลอดเวลา เพราะระหวางท่ีคุณ
ไมไดอยูหนาเครื่องคอมฯ แตตออินเทอรแเน็ตท้ิงไว นักแคร็กมืออาชีพ พวกมิจฉาชีพไฮเทค สามารถล็อคเขามา
ในเครื่องของคุณ และส่ังเปิดกลองเว็บแคมของคุณ เพื่อแอบบันทึกภาพบานของคุณ ประตู หน าตาง 
ทางเขาออก เพื่อเตรียมการโจรกรรม หรือแอบถายอิริยาบถของคุณตอนท่ีไมรูตัว แลวเอาไปขายเป็นวีซีดี
ประเภทแอบถายท้ังหลาย เรื่องแบบนี้ เกิดขึ้นจริงในตางประเทศ อาจเกิดขึ้นแลวในประเทศไทย แตคงยังไม
รูตัวกัน ดังนั้นใหถอดกลองเว็บแคมออกทุกครั้งท่ีไมใชคอมพิวเตอรแ และถาไมมีความจ าเป็น ก็ไมตองตอ
อินเทอรแเน็ตท้ิงเอาไวถึงจะใชบรอดแบรนดแ(ไฮสปีด)อินเทอรแเน็ตก็ตาม  
  10) ไม่ควรบันทึกภาพวิดีโอ หรือเสียงที่ไม่เหมาะสมบนคอมพิวเตอร์ หรือบนมือถือ 
เพราะภาพ เสียง หรือวีดีโอนั้นๆ อาจรั่วไหลได เชนจากการแคร็กขอมูลหรือถูกดาวนแโหลดผานโปรแกรม เพียรแ 
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ทู เพียรแ (P2P) และถึงแมวาคุณจะลบไฟลแนั้นออกไปจากเครื่องแลว สวนใดสวนหนึ่งของไฟลแยังตกคางอยู แลว
อาจถูกกูกลับข้ึนมาได โดยชางคอม ชางมือถือ  
  11) จัดการกับ Junk Mail จังค์ เมล หรือ อีเมลขยะ ปกติ การใชอีเมลจะมีกลองจดหมาย
สวนตัว หรือ Inbox กับ กลองจดหมายขยะ Junk mail box หรือ Bulk Mail เพื่อแยกแยะประเภทของอีเมล 
เราจึงตองท าความเขาใจ และเรียนรูที่จะคัดกรองจดหมายอิเล็กทรอนิกสแดวยตัวเอง เพื่อกันไมใหมาปะปนกับ
จดหมายดีๆ ซึ่งเราอาจเผลอไปเปิดอาน แลวถูกสปายแวรแ แอดแวรแเกาะติดอยูบนเครื่อง หรือแมแตถูกไวรัส
คอมพิวเตอรแเลนงาน 
  เวลาท่ีคุณใชอีเมล ถาใครท่ีเป็นเพื่อนหรือคนรูจัก ใหคุณ เซฟ (Save) หรือ บันทึกอีเมลของ
เพื่อนคุณเอาไวในสมุดจดท่ีอยู(Address Book) ซึ่งจะมีอยูแลวใน Inbox หรือกลองจดหมายอิเล็กทรอนิกสแ
สวนตัวของคุณ 
  เวลาท่ีคุณพบอีเมลท่ีมาจากคนไมรูจัก อีเมลท่ีมีหัวขอสอไปในทางลามก หรือพยายามขาย
สินคา ใหคุณไปคลิกเลือกท่ีหนาอีเมลนั้น แลวเลือก Block หรือสกัดกั้น เขาก็จะสงอีเมลมาหาเราไมไดอีก 
แตเนื่องจากอีเมลขยะมีจ านวนมากมาจากหลายท่ีหลากหลายช่ือผูสงจนบางครั้งเว็บไซตแท่ีใหบริการอีเมล ของ
เราเองก็สกัดกั้นไมไหว เราก็ตองคอยๆ เลือกทีละอันแลว คลิกแจงวาอีเมลนี้เป็นอีเมลขยะ (Report as junk 
mail) ในครั้งตอไป อีเมลแนั้นก็จะตกไปอยูใน Junk Mail Box แทน 
  บางครั้งอีเมลจากเพื่อนใหมท่ีเป็นเพื่อนของเราจริงๆ สงมาหาเราแตเรายังไมเคยบันทึกช่ือ
อีเมลของเขาไวในaddress book มากอน อีเมลของเพื่อนคนนั้นก็จะตกไปอยูในกลองจดหมายขยะปะปนกับ
ขยะจริงๆ เราจึงตองหมั่นเขาไปตรวจดูกลองจดหมายขยะ เพื่อเลือกอีกครั้งวามีจดหมายดีๆ หลงเขาไปอยูบาง
หรือไม ถามี ก็แคบันทึกช่ืออีเมลของเพื่อนคนนั้นไวในสมุดจดท่ีอยู เพื่อท่ีคราวตอไปเมื่อเพื่อนสงอีเมลมาหาก็
จะตรงเขากลองจดหมายหลักแทนท่ีจะเขากลองจดหมายขยะ 
  ปกติถาคุณเป็นคนท่ีใชอีเมล ควรหมั่นเขาไปเช็คเมลแเรื่อยๆเพราะบางครั้งอีเมลขยะก็อาจจะ
ท าใหพื้นท่ีรับจดหมายของคุณเต็ม ท าใหพลาดโอกาสรับขาวสารดีๆ หรือขอมูลส าคัญจากเพื่อนๆ 
คุณควรมีอีเมลไวใชอยางนอย 3 อีเมลแแอคเคาทแ อันแรกอาจเป็นอีเมลงาน เอาไวติดตอธุรกิจเทานั้น ซึ่งไมควร
ใหอีเมลนี้กับคนท่ัวไป อันท่ีสองคืออีเมลไวใชติดตอกับเพื่อนๆ และอันท่ี 3 ใชเวลาไปกรอกขอมูลสมัครสมาชิก 
รวมรายการชิงโชคตางๆ เพื่อกันพวกสแปมเมล ไวรัสเมล แอดแวรแ สปายแวรแ ออกจากอีเมลหลักท่ีใชเป็น
ประจ าใหมากท่ีสุด 
  12) จัดการกับแอดแวร์ สปายแวร์จัดการกับสปายแวรแแอดแวรแท่ีลักลอบเขามาสอดสอง
พฤติกรรมการใชเน็ตของคุณ ดวยการซื้อโปรแกรมหรือไปดาวนแโหลดฟรีโปรแกรมมาดักจับและขจัดเจาแอด
แวรแ สปายแวรแออกไปจากเครื่องของคุณ ซึ่งสามารถดาวนแโหลดโปรแกรมฟรีไดท่ี  
www.lavasoftusa.com/software/adaware/  www.safernetworking.org แตแคมีโปรแกรมไวในเครื่อง
ยังไมพอ คุณตองหมั่นอัพเดทโปรแกรมออนไลนแและสแกนเครื่องของคุณบอยๆดว ย เพื่อใหเครื่องของคุณ
ปลอดสปาย ขอมูลของคุณก็ปลอดภัย 
  * โปรแกรมลาง แอดแวรแ และ สปายแวรแ จะใชโปรแกรมตัวเดียวกัน ซึ่งบางครั้งเขาอาจต้ังช่ือ
โดยใชแคเพียงวา โปรแกรมลาง แอดแวรแ แตอันท่ีจริง มันลบท้ิงท้ัง แอดแวรแ และสปายแวรแพรอมๆ กัน เพราะ
เจาสองตัวนี้ มันคลายๆ กัน  
  13) จัดการกับไวรัสคอมพิวเตอร์ คอมพิวเตอรแทุกเครื่องจ าเป็นตองมีโปรแกรมสแกนดักจับ
และฆาไวรัส ซึ่งอันนี้ควรจะด าเนินการทันทีเมื่อซื้อเครื่องคอม เนื่องจากไวรัสพัฒนาเร็วมาก มีไวรัสพันธุแใหม
เกิดขึ้นทุกวัน แมจะติดต้ังโปรแกรมฆาไวรัสไวแลว ถาไมท าการอัพเดทโปรแกรมทางอินเทอรแเน็ต เวลาท่ีมีไวรัส
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ตัวใหมๆ แอบเขามากับอินเทอรแเน็ต เครื่องคุณก็อาจจะโดนท าลายได โปรแกรมตรวจจับไวรัสท่ีนิยมไดแก 
Norton Antivirus นอรแตันแอนไทไวรัส, McAfee VirusScan แมคอะฟี่ ไวรัสสแกน, Kaspersky Anti-Virus 
Personal แคสเปอรแสกาย แอนไทไวรัส เพอเซินนอล, Trend PC-Cillin เทรนดแ พีซี ซิลลิน ฯลฯ ซึ่งคุณ
สามารถไปซื้อแผนโปรแกรม หรือ จะดาวนแโหลดฟรีโปรแกรม (AVG Virus Scan Free Edition) มาใชก็ได ท่ี  
http://free.grisoft.com/freeweb.php/doc/2/ นอกจากโปรแกรมเหลานี้จะชวยดักจับไวรัสแลว ยังมี
โปรแกรมเสริมท่ีเรียกวา Firewall เชน McAfree Personal Firewall Plus, Norton Personal Firewall 
หรือแมแตในตัว WindowsXP Service Pack2 ขึ้นไป ก็จะมีโปรแกรมไฟรแวอล มาใหดวยซึ่ง ไฟรแวอลนี้ท า
หนาท่ีเหมือนต ารวจจราจรออนไลนแ คอยหยุดตรวจและดักจับส่ิงแปลกปลอมท่ีจะเขามารุกรานเครื่องคุณซึ่งจะ
ชวยปูองกันการถูกคนนอกเขามาแคร็กเอาขอมูลจากเครื่องของคุณได นอกจากนี้ยังชวยสกัดกั้นส่ิงแปลกปลอม
ท่ีอาจจะออกจากเครื่องของคุณ เชนกรณีคอมของคุณติดไวรัส เป็นตน โดยไฟรแวอลนี้ จะคอยต้ังค าถามคุณ
เสมอเวลาคุณเปิดเว็บไหน หรือใชโปรแกรมอะไร เพื่อรอฟใงค าอนุญาตของคุณ แลวจดบันทึกเอาไววา เว็บ
ลักษณะนี้ โปรแกรมประเภทนี้คุณอนุญาตหรือไมอนุญาตใหใช นอกจากจะชวยกันพวกไวรัส สแปม สปายแลว
ยังเป็นการสกรีนและปูองกันการเปิดเขาไปในเว็บไมเหมาะสมไดทางหนึ่ง ส าหรับโปรแกรมไฟรแวอลนี้ ยังเป็นท่ี
ถกเถียงกันอยูวา จ าเป็นตองใชจริงหรือ สามารถชวยกันเด็กจากเว็บไมเหมาะ สมไดจริงหรือ คุณจะใชหรือไม
คงตองตัดสินใจกันเอาเอง แตส าหรับโปรแกรมดักจับไวรัสคอมฯ เป็นส่ิงจ าเป็นส าหรับคอมพิวเตอรแทุกเครื่อง
แนนอน 
  14) ใช้ Adult Content Filter ในโปรแกรม P2P ส าหรับผูช่ืนชอบการดาวนแโหลดผาน
โปรแกรมแชรแขอมูล P2P ใหระวังขอมูลส าคัญ ไฟลแภาพ วีดีโอสวนตัว หรืออะไรท่ีไมตองการจะเปิดเผยสู
สาธารณะชน ควรบันทึกลงซีดี ดีวีดี หรือเทปไว อยาเก็บไวบนเครื่องคอมพิวเตอรแ เพราะคุณอาจถูกเจาะเอา
ขอมูลเหลานี้ไปได ส าหรับครอบครัวท่ีจ าเป็นตองใชโปรแกรมดาวนแโหลด แตก็ไมอยากใหเด็กในบานเปิดใชแลว
ดาวนแโหลดเจอแตภาพ วีดีโอโปฺ สามารถต้ังคากรอง เนื้อหาไมเหมาะสมจากการสืบคนได ยกตัวอยาง 
โปรแกรม Kazaa กาซา จะมีฟใงกแช่ัน สกรีนเนื้อหาไมเหมาะสมออกจากการสืบคนได ซึ่งเรียกวา Family Filter 
แฟมิล่ี ฟิลเตอรแ หรือการกรองเนื้อหาไมเหมาะสมส าหรับครอบครัว ซึ่งเขาไปต้ังคาไดใน Kazaa Media 
Destop Options กาซา มีเดีย เดสท็อป อ็อปช่ันสแ  
  15) เซิร์ชข้อมูลอย่างปลอดภัย ด้วย Google ปใจจุบันการเซิรแชหรือสืบคนขอมูลผาน 
Search Engine เซิรแชเอ็นจ้ิน อยาง Google.com เป็นเสมือนหนึ่งในกิจวัฎของผูใชอินเทอรแเน็ตไปแลว แต
เนื่องจากผลจากการสืบคนนั้นมีหลากหลายมาก และถาเด็กใช ก็อาจเผลอเปิดไปเจอเว็บไซทแส าหรับผูใหญ ท่ี
อาจแอบแฝงตัวดวยการใชช่ือธรรมดาๆ หรือช่ือนารักๆ ช่ือตัวการแตูนตางๆได แตเราปูองกันได ดวยการต้ังคา 
Google Preferences เพื่อให กูเกิ้ล กรองเนื้อหา และภาพไมเหมาะสมส าหรับเด็กออกไปจากผลการสืบคน 
ซึ่งมีข้ันตอนงายๆ ดังนี้  
   - เขาไปท่ีหนา Google Preferences  
   - แลวลงไปต้ังคาท่ีหัวขอ Safe Search Filtering 
   - เลือกระดับความเขมงวดในการคัดกรองภาพและเนื้อหาท่ีไมเหมาะสมส าหรับเด็ก
ไดตามความตองการ 
   - แลวคลิก “เซฟ” (Save preferences) เพื่อบันทึกการต้ังคา 
  16) กรองเว็บไม่เหมาะสมด้วย Content Advisor ในอินเทอรแเน็ต เอ็กซแพลอเรอ ใน
โปรแกรมเว็บ บราวเซอรแ อยาง อินเทอรแเน็ต เอ็กซแพลอเรอ ก็มีการตั้งคา คอนเทนทแ แอดไวเซอรแ หรือฟใงกแช่ัน 
การกรองเนื้อหาท่ีไมเหมาะสมส าหรับเด็ก ซึ่งจะท าใหเด็กไมสามารถเปิดเขาไปในเว็บไซทแท่ีมีภาพและเนื้อหา 
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โปฺ เปลือย ภาษาหยาบคาย รุนแรงได และยังมีการตั้งพาสเวิรแด หรือรหัส ส าหรับผูปกครอง เพื่อกันเด็กเขาไป
แกไขการตั้งคาของคุณ ซึ่งคุณสามารถเขาไปปลดล็อกไดทุกเมื่อ ถาคุณจ าเป็นตองเขาเว็บไซทแบางเว็บไซตแ 
  17) POP-UP Blocker การจัดการกับกลองขอความ ปฺอป-อัพ ท่ีเปิดตัวอัตโนมัติทันทีท่ีเรา
เปิดเว็บไซทแบางเว็บไซทแ ซึ่งบอยครั้งจะเป็นขอความ ขายสินคาส าหรับผูใหญตางๆและมักจะมีพวกสปายแวรแ 
กระโดด เขามาซอนอยูในคอมของเราอีกดวย การปูองกัน ปฺอป-อัพ เปิดตัวอัตโนมัติท าไดงายนิดเดียว ส าหรับ
ผูใชอินเทอรแเน็ต เอ็กซแพลอเรอ เขาไปท่ี Tools เลือก Pop-up Blocker เพียงเทานี้ ก็จะไมมีปฺอป-อัพ โผล
ขึ้นมากวนใจคุณอีก  
  18) ปลาวาฬ บราวเซอร์ (Plawan Browser ) 
  ทางเลือกใหมในการทองเว็บ อยางปลอดภัย ส าหรับคนไทย ใชงานงายดวยเมนูภาษาไทย 
พรอมดิกชันนารีในตัว ติดขัดศัพทแค าไหนคลิกแปลไดทันที แถมยังมีระบบรักษาความปลอดภัยเป็นเยี่ยม ชวย
กรองเว็บท่ีมีภาพ ภาษา และเนื้อหาไมเหมาะสม เขาไปอานรายละเอียดเพิ่มเติม และดาวนแโหลดมาใช (ฟรี) ท่ี 
www.plawan.com  
  19) ปลาวาฬ ทูลบาร์ (Plawan Toolbar) ส าหรับผูใช ท่ียังคงติดใจ เว็บบราวเซอรแ เดิมๆ 
อยาง Internet Explorer แตตองการความปลอดภัย สามารถดาวนแโหลดเฉพาะ Plawan toolbar เป็น
อุปกรณแเสริม ซึ่งสามารถติดต้ัง และใชควบคูไปกับ Internet Explorer ได โดยปลาวาฬ ทูลบารแนี้มีหนาท่ี 
อ านวยความสะดวกในการ แจงช่ือเว็บไซตแท่ีไมเหมาะสม และแนะน าเว็บไซตแท่ีดีๆ เหมาะส าหรับเยาวชน 
โปรแกรมสามารถติดต้ังไดบนคอมพิวเตอรแท่ัวไป ท่ีใชระบบ ปฏิบัติการ Windows98 และ WindowsXP เขา
ไปอานรายละเอียดเพิ่มเติมและดาวนแโหลดมาใช(ฟรี)ท่ี www.plawan.com 
  นอกจากนี้ทางกระทรวงไอซีที ยังไดออกโปรแกรมตัวใหม Housekeeper เฮาสแคีปเปอรแ เพื่อ
ชวยบล็อกเว็บไมเหมาะสม ชวยจ ากัดเวลาการใชอินเทอรแเน็ตใชคอม โดยผูปกครองเป็นคนต้ังคาเอง            
ซึ่งสามารถดาวนแโหลดไดท่ี www.icthousekeeper.com  
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บทท่ี 4 ภัยคุกคามจากการใช้งานทางอินเทอร์เน็ต 

ภัยคุกคามทางอินเทอรแเน็ตถือไดวาเป็นภัยอันตรายตอสังคมในปใจจุบันเป็นอยางมาก เพราะนอกจาก
ภัยนี้จะเป็นการรบกวนการท างานของผูท่ีใชงานคอมพิวเตอรแและอินเทอรแเน็ตแลว ยังสงผลเสียตอขอมูล
ส าคัญๆ ท่ีมีอยู ชนิดของภัยคุกคามท่ีเกิดขึ้นบนอินเทอรแเน็ต จ าแนกไดดังนี้ 

 1. มัลแวร์ (Malware) คือความไมปกติทางโปรแกรมท่ีสูญเสียความลับทางขอมูล 
(Confidentiality) ขอมูลถูกเปล่ียนแปลง (Integrity) สูญเสียเสถียรภาพของระบบปฏิบัติการ (Availability) 
ซึ่งมัลแวรแแบงออกไดเป็นหลายประเภท ดังนี้ 

 1.1 ไวรัสคอมพิวเตอร์ (Computer Virus) คือ รหัสหรือโปรแกรมท่ีสามารถท า
ส าเนาตัวเองและแพรกระจายสูเครื่องอื่นได โดยเจาของเครื่องนั้นๆ ไมรูตัว ถือวาเป็นส่ิงไมพึงประสงคแซึ่งฝใง
ตัวเองในโปรแกรมหรือไฟลแ แลวแพรกระจายจากคอมพิวเตอรแเครื่องหนึ่งไปยังเครื่องอื่นๆ ผานทางส่ือตางๆ ส่ิง
ส าคัญคือไวรัสไมสามารถแพรกระจายไดหากขาดคนกระท า เชน แบงปในไฟลแท่ีติดไวรัสหรือสงอีเมลแท่ีติดไวรัส 
เป็นตน 

 1.2 หนอนคอมพิวเตอร์ (Computer Worm) เรียกส้ันๆ วา เวิรแม เป็นหนวยยอย
ลงมาจากไวรัส มีคุณสมบัติตางๆ เหมือนไวรัสแตตางกันท่ีเวิรแมไมตองอาศัยผูใชงาน แตจะอาศัยไฟลแหรือ
คุณสมบัติในการสงตอขอมูลในคอมพิวเตอรแเพื่อกระจายตัวเอง บางทีเวิรแมสามารถติดต้ัง Backdoor ท่ีเริ่มติด
เวิรแมและสรางส าเนาตัวเองได ซึ่งผูสรางเวิรแมนั้นสามารถส่ังการไดจากระยะไกล ท่ีเรียกวา Botnet โดยมี
เปูาหมายเพื่อโจมตีคอมพิวเตอรแและเครือขาย สงท่ีอันตรายอยางยิ่งของเวิรแมคือ สามารถจ าลองตัวเองใน
คอมพิวเตอรแเครื่องหนึ่งแลวแพรกระจายตัวเองออกไปไดจ านวนมาก ตัวอยางเชน สามารถดักจับ username 
และ password และใชขอมูลนี้เพื่อบุกรุกบัญชีผูใชนั้น ท าส าเนาตัวเองแลวสงตอไปยังทุกรายช่ือท่ีมีอยูในลิสตแ
อีเมล และเมื่อส าเนาตัวเองเป็นจ านวนมากจะท าใหการสงขอมูลผานเครือขายชาลง เป็นเหตุให Web Server 
และเครื่องคอมพิวเตอรแหยุดท างาน 

 1.3 ม้าโทรจัน (Trojan Horse) คือ โปรแกรมชนิดหนึ่งท่ีดูเหมือนมีประโยชนแ แต
แทท่ีจริงกอใหเกิดความเสียหายเมื่อรันโปรแกรม หรือติดต้ังบนคอมพิวเตอรแ ผูท่ีไดรับไฟลแโทรจันมักถูก
หลอกลวงใหเปิดไฟลแดังกลาว โดยหลงคิดวาเป็นซอฟตแแวรแถูกกฎหมาย หรือไฟลแจากแหลงท่ีถูกตองตาม
กฎหมาย เมื่อไฟลแถูกเปิดอาจสงผลลัพธแหลายรูปแบบ เชน สรางความร าคาญดวยการเปล่ียนหนาจอ สราง
ไอคอนท่ีไมจ าเป็น จนถึงขั้นลบไฟลแและท าลายขอมูล โทรจันตางจากไวรัสและเวิรแมคือโทรจันไมสามารถสราง
ส าเนาโดยแพรกระจายสูไฟลแอื่น และไมสามารถจ าลองตัวเองได 

 1.4 Backdoor แปลเป็นไทยก็คือประตูหลัง ท่ีเปิดท้ิงไวใหบุคคลอื่นเดิน
เขานอกออกในบานไดโดยงาย ซึ่งเป็นชองทางลัดท่ีเกิดจากชองโหวของระบบ ท าใหผูไมมีสิทธิเขาถึงระบบหรือ
เครื่องคอมพิวเตอรแเพื่อท าการใดๆ 
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 1.5 สปายแวร์ (Spyware) คือ มัลแวรแชนิดหนึ่งท่ีติดต้ังบนเครื่องคอมพิวเตอรแแลว
ท าใหลวงรูขอมูลของผูใชงานไดโดยเจาของเครื่องไมรูตัว สามารถเฝูาดูการใชงานและรวบรวมขอมูลสวนตัว
ของผูใชได เชน นิสัยการทองอินเทอรแเน็ต และเว็บไซตแ ท่ีเขาชม ท้ังยังสามารถเปล่ียนคาท่ีต้ังไวของ
คอมพิวเตอรแ สงผลใหความเร็วในการเช่ือมตออินเทอรแเน็ตชาลง เป็นตน สายแวรแท่ีมีช่ือคุนเคยกันดีคือ
โปรแกรม Keylogger ซึ่งตกเป็นขาวหนาหนึ่งของหนังสือพิมพแ เมื่อผูใชดาวนแโหลดไฟลแจากอินเทอรแเน็ตท่ีแฝง
โปรแกรมนี้ จะท าใหโปรแกรมเขาฝใงตัวในคอมพิวเตอรแสวนตัว เมื่อผูใชคอมพิวเตอรแท าธุรกรรมการเงินทาง
อินเทอรแเน็ต ขอมูล username และ password ของบัญชีผูใชจึงถูกสงตรงถึงมิจฉาชีพ และลักลอบโอนเงิน
ออกมาโดยเจาของตัวจริงไมรูตัว เป็นตน 

  2. การโจมตีแบบ DoS/DDos คือการพยายามโจมตีเพื่อท าใหเครื่องคอมพิวเตอรแปลายทาง
หยุดท างาน หรือสูญเสียเสถียรภาพ หากเครื่องตนทาง(ผูโจมตี) มีเครื่องเดียว เรียกวาการโจมตีแบบ Denial 
of Service (DoS) แตหากผูโจมตีมีมากและกระท าพรอมๆ กัน จะเรียกกวาการโจมตีแบบ Distributed 
Denial of Service (DDoS) ซึ่งในปใจจุบันการโจมตีสวนใหญมักเป็นการโจมตีแบบ DDoS 

  3. BOTNET หรือ “Robot network” คือเครือขายหุนรบท่ีถือเป็นสะพานเช่ือมภัยคุกคาม
ทางเครือขายคอมพิวเตอรแ ดวยมัลแวรแท้ังหลายท่ีกลาวในตอนตนตองการน าทางเพื่อตอยอดความเสียหาย 
และท าใหยากแตการควบคุมมากขึ้น 

  4. ข้อมูลขยะ (Spam) คือ ภัยคุกคามสวนใหญท่ีเกิดจากอีเมลหรือเรียกวา อีเมลขยะ เป็น
ขยะออนไลนแท่ีสงตรงถึงผูรับ โดยท่ีผูรับสารนั้นไมตองการ และสรางความเดือดรอน ร าคาญใหกับผูรับได  ใน
ลักษณะของการโฆษณาสินคาหรือบริการ  การชักชวนเขาไปยังเว็บไซตแตางๆ ซึ่งอาจมีภัยคุกคามชนิด 
phishing แฝงเขามาดวย ดวยเหตุนี้จึงควรติดต้ังระบบ anti-spam หรือใชบริการคัดกรองอีเมลของเว็บไซตแท่ี
ใหบริการอีเมล หลายคนอาจจะสงสัยวา spammer รูอีเมลเราไดอยางไร ค าตอบคือไดจากเว็บไซตแ หอง
สนทนา ลิสตแรายช่ือลูกคา รวมท้ังไวรัสชนิดตางๆ ท่ีเป็นแหลงรวบรวมอีเมลและถูกสงตอกันไปเป็นทอดๆ ซึ่ง
หากจ าเป็นตองเผยแพรอีเมลทางอินเทอรแเน็ตโดยปูองกันการถูกคนเจอจาก Botnet สามารถท าไดโดยเปล่ียน
วิธีการสะกดโดยเปล่ียนจาก “@” เป็น “at” แทน 

  5. Phishing เป็นค าพองเสียงกับ “fishing” หรือการตกปลาเพื่อใหเหยื่อมาติดเบ็ด คือ กล
ลวงชนิดหนึ่งในโลกไซเบอรแดวยการสงขอมูลผานอีเมลหรือเมสเซนเจอรแ หลอกใหเหยื่อหลงเช่ือวาเป็นสถาบัน
การ เงิ นหรื อ องคแ กรน า เ ช่ื อถื อ  แล วท า ลิ ง คแ ล อ ให เ หยื่ อ ค ลิก  เพื่ อหวั ง จะ ได ข อมู ลส า คัญ  เช น 
username/password, เลขท่ีบัญชีธนาคาร, เลขท่ีบัตรเครดิต เป็นตน แตลิงคแดังกลาวถูกน าไปสูหนาเว็บ
เลียนแบบ หากเหยื่อเผลอกรอกขอมูลสวนตัวลงไป มิจฉาชีพสามารถน าขอมูลไปหาประโยชนแในทางมิชอบได 

 6. Sniffing เป็นการดักขอมูลท่ีสงจากคอมพิวเตอรแเครื่องหนึ่งไปยังอีกเครื่องหนึ่งบน
เครือขายในองคแกร (LAN) เป็นวิธีการหนึ่งท่ีนักโจมตีระบบนิยมใชดักขอมูลเพื่อแกะรหัสผานบนเครือขายไร
สาย (Wirdless LAN) และดักขอมูล User/Password ของผูอื่นท่ีไมไดผานการเขารหัส [1] 
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4.1 วิธีสังเกตภัยคุกคามจากอินเทอร์เน็ต 

ปใจจุบันการขยายตัวของเครือขายออนไลนแเป็นไปอยางรวดเร็วและเติบโตอยางกวางขวางจนเรียกได
วากลายเป็นศูนยแรวมสินคาขนาดมหึมา ส าหรับกลุมนักลาออนไลนแท่ีมุงจะลวงละเมิดทางเพศตอเยาว ชน เว็บ
ไซดแประเภทตางๆ ไมวาจะเป็นไดอารี่ออนไลนแ เว็บหาเพื่อนรวมโรงเรียนหรือตางโรงเรียน เว็บหาคู  ท่ีเรียก วา
ชุมชนออนไลนแ หรือการเลนแชทไลนแ 1900 กลายเป็นส่ือรายท่ีผูกระท าผิดคิดมิชอบตอเยาวชน ผูออนดอยตอ
โลก เขาไปคนหาขอมูลแลวกระท าการลอลวง เยาวชนของเราใหกลายเป็นเหยื่อช้ันดีอยางงายดาย ตามขาว
เศราท่ีไดพบ เห็นจากส่ือตางๆ ท้ัง TV และ หนังสือพิมพแ เหตุเพราะเยาวชนของเราหลงไปติดกับดัก โพสตแ
ขอมูลสวนตัว วิธีการติดตอผาน mail และโปรแกรมรูปแบบตางๆ  

  4.1.1 แนวทางการรับมือกับภัยออนไลน์  

  1) เมื่อตัวเราเอง หรือบุคคลใกลชิด ใชเวลาเลน Net มากเกินจ าเป็น โดยเฉพาะชวงเย็นถึง
ดึก และมักมีพิรุธปิดหนาจอหรือเปล่ียนหนาจอทันทีท่ีทานเดินผาน  

 2) เมื่อพบวาไดมีการ down load ภาพลามกไวใน computer ซึ่งไดรับจากนักลาออนไลนแ
สงมากระตุนเราความรูสึก และสรางความคุนเคยทางเพศใหผูรับภาพ  

 3) เมื่อพบวาตัวเอง หรือบุคคลใกลชิด ไดรับโทรศัพทแ จากบุคคลท่ีไม เคยรูจักมากอนหรือมี
การใชโทรศัพทแทางไกลไปยังหมายเลขท่ีไมรูจัก  

 4) เมื่อมีพัสดุ ของขวัญ จดหมายลึกลับมาใหตัวเรา หรือบุคคลใกลชิดของทาน  

 5) เมื่อตัวเรา หรือบุคคลใกลชิด มีอาการหางเหินกับกิจกรรมของสมาชิกในครอบครัวแยกตัว
จากกลุม หรือเก็บตัวอยูคนเดียว [2] 

 4.1.2 วิธีป้องกันภัยคุกคามทางอินเทอร์เน็ต 

 1) การตั้งสติกอนเปิดเครื่อง ตองรูตัวกอนเสมอวาเราอยูท่ีไหน ท่ีนั่นปลอดภัยเพียงใด 

 2) กอน login เขาใชงานคอมพิวเตอรแตองมั่นใจวาไมมีใครแอบดูรหัสผานของเรา 

 3) เมื่อไมไดอยูหนาจอคอมพิวเตอรแ ควรล็อกหนาจอใหอยูในสถานะท่ีตองใสคา login 
  4) ตระหนักอยูเสมอวาขอมูลความลับและความเป็นสวนตัวอาจถูกเปิดเผยไดเสมอในโลก
ออนไลนแ 

 5) การก าหนด password ท่ียากแกการคาดเดา ควรมีความยาวไมต่ ากวา 8 ตัวอักษร และ
ใชอักขระพิเศษไมตรงกับความหมายในพจนานุกรม เพื่อใหเดาไดยากมากข้ึนและการใชงานอินเทอรแเน็ตท่ัวไป 
เชนการ Login ระบบ e-mail, ระบบสนทนาออนไลนแ (chat), ระบบเว็บไซตแท่ีเป็นสมาชิกอยู ทางท่ีดีควรใช 
password ท่ีตางกันบางพอใหจ าได 

 6) การสังเกตขณะเปิดเครื่องวามีโปรแกรมไมพึงประสงคแถูกเรียกใชขึ้นมาพรอมๆ กับการเปิด
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เครื่องหรือไม ถาสังเกตไมทันใหสังเกตระยะเวลาบูธเครื่อง หากนานผิดปกติอาจเป็นไปไดวาเครื่องคอมพิวเตอรแ
ติดปใญหาจากไวรัส หรือภัยคุกคามรูปแบบตางๆ ได 

 7) การหมั่นตรวจสอบและอัพเดท OS หรือซอฟตแแวรแท่ีใชใหเป็นปใจจุบัน โดยเฉพาะ
โปรแกรมปูองกันภัยในเครื่องคอมพิวเตอรแ เชน โปรแกรมปูองกันไวรัส , โปรแกรมไฟรแวอลลแ และควรใช
ระบบปฏิบัติการและซอฟตแแวรแท่ีมีลิขสิทธิ์ถูกตองตามกฎหมาย นอกจากนี้ควรอัพเดทอินเทอรแเน็ตเบราเซอรแให
ทันสมัยอยูเสมอ 

 8) ไมลงซอฟตแแวรแมากเกินความจ าเป็น  

  ซอฟตแแวรแท่ีจ าเป็นตองลงในเครื่องคอมพิวเตอรแ ไดแก 
- อินเทอรแเน็ตเบราเซอรแ เพื่อใหเปิดเว็บไซตแตางๆ 
- อีเมลเพื่อใชรับสงขอมูลและติดตอส่ือสาร 
- โปรแกรมส าหรับงานดานเอกสาร, โปรแกรมตกแตงภาพ เสียง วีดีโอ 
- โปรแกรมปูองกันไวรัสคอมพิวเตอรแและโปรแกรมไฟรแวอลลแ 

   ซอฟตแแวรแท่ีไมควรมีบนเครื่องคอมพิวเตอรแท่ีใชงาน ไดแก 
- ซอฟตแแวรแท่ีใชในการ Crack โปรแกรม 
- ซอฟตแแวรแส าเร็จรูปท่ีใชในการโจมตีระบบ, เจาะระบบ (Hacking Tools) 
- โปรแกรมท่ีเกี่ยวกับการสแกนขอมูล การดักรับขอมูล (Sniffer) และอื่นๆ ท่ีอยูใน

รูปซอฟตแแวรแส าเร็จรูปท่ีไมเป็นท่ีรูจัก 
- ซอฟตแแวรแท่ีใชหลบหลีกการปูองกัน เชน โปรแกรมซอน IP Address 

 9)  ไมควรเขาเว็บไซตแเส่ียงภัยเว็บไซตแประเภทนี้ ไดแก 
- เว็บไซตแลามก อนาจาร 
- เว็บไซตแการพนัน 
- เว็บไซตแท่ีมีหัวเรื่อง “Free” แมกระท่ัง Free Wi-Fi 
- เว็บไซตแ ท่ีใหดาวนแโหลดโปรแกรมท่ีมีการแนบไฟลแพรอมท างานในเครื่อง

คอมพิวเตอรแ 
- เว็บไซตแท่ีแจก Serial Number เพื่อใช Crack โปรแกรม 
- เว็บไซตแท่ีใหดาวนแโหลดเครื่องมือในการเจาะระบบ 

 10) สังเกตความปลอดภัยของเว็บไซตแท่ีใหบริการธุรกรรมออนไลนแ เว็บไซตแ E-Commerce 
ท่ีปลอดภัยควรมีการท า HTTPS มีใบรับรองทางอิเล็กทรอนิกสแ และมีมาตรฐานรองรับ 

 11) ไมเปิดเผยขอมูลสวนตัวลงบนเว็บ Social Network ช่ือท่ีใชควรเป็นช่ือเลนหรือฉายาท่ี
กลุมเพื่อนรูจัก และไมควรเปิดเผยขอมูลดังตอไปนี้ เลขท่ีบัตรประชาชน เบอรแโทรศัพทแ หมายเลขบัตรเครดิต 
หมายเลขหนังสือเดินทาง ขอมูลทางการแพทยแ ประวัติการท างาน 
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 12) ศึกษาถึงขอกฎหมายเกี่ยวกับการใชส่ืออินเทอรแเน็ต ตามพระราชบัญญัติวาดวยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 โดยมีหลักการงายๆ ท่ีจะชวยใหสังคมออนไลนแสงบสุข คือให
ค านึงถึงใจเขาใจเรา 

 13) ไมหลงเช่ือโดยงาย อยาเช่ือในส่ิงท่ีเห็น และงมงายกับขอมูลบนอินเทอรแเน็ต ควรหมั่น
ศึกษาหาความรูจากเทคโนโลยีอินเทอรแเน็ต และศึกษาขอมูลใหรอบดาน กอนปใกใจเช่ือในส่ิงท่ีไดรับรู 

4.2 กรณีศึกษาเก่ียวกับภัยคุกคามจากการใช้งานทางอินเทอร์เน็ต 

แฮกเว็บกระทรวงวัฒนธรรม 

 

 

รูปท่ี 3-35 ตัวอยางเว็บไซตแท่ีถูกแอกระบบขอมูล 

 เว็บไซตแของกระทรวงวัฒนธรรม (www.m-culture.go.th) ถูกแฮกระบบขอมูล มีการน าลิงคแเว็บไซตแ
พนันบอลมาโพสตแไว มีแฮกเกอรแ ใชช่ือวา THE BAD PIGGIES TEAM โดยโพสตแภาพละครเหนือเมฆ 2 โดยมี
ขอความระบุวา “เอาเหนือเมฆ 2 กูคืนมา”  

 จากการระงับการถายทอดละครหลังขาวทางโทรทัศนแ เขาใจวาอาจเป็นการแสดงใหเห็นถึง การจ ากัด
สิทธิในการแสดงออกทางความคิด และสงผลใหเกิดกลุมบุคคลท่ีไมพึงพอใจกับการกระท านี้ ถึงแมวาการแฮก
เขาเว็บของกระทรวงวัฒนธรรม กระท าเพื่อเรียกรองสิทธิเสรีภาพในการแสดงออกทางความคิด แตก็กอใหเกิด
ความเสียหายตอขอมูล และช่ือเสียงของกระทรวงวัฒนธรรม ท่ีเป็นหนวยงานระดับประเทศนั้น เป็นการ
กระท าท่ีผิด ไมสมควรท่ีจะกระท า เพราะยังมีวิธีการแสดงความคิดในแบบอื่นๆอีกหลายวิธี โดยท่ีจะไม
กอใหเกิดความเสียหายในดานอื่นๆ และการกระท านี้จะสงผลในทางเสียหายอื่นๆอีกมาก เชน การถูกมองวา
เป็นหนวยงานระดับประเทศแตมีการปูองกันระบบสารสนเทศท่ีไมมีความปลอดภัย ขอมูลใดๆท่ีส าคัญหรือเป็น
ความลับก็มีความเส่ียง และไมปลอดภัยมาก ขาดความนาเช่ือถือ เป็นตน อีกท้ังการกระท าในลักษณะนี้ยังเป็น
การกระท าผิดกฎหมายเกี่ยวกับคอมพิวเตอรแ ในการกอความเสียหายใหกับเว็บไซตแ โดยการเขาระบบท่ีผูอื่นมี
การปูองกันและกอความเสียหายทางขอมูล ซึ่งการแสดงออกทางความคิดอาจไมผิดในแงจริยธรรม แตการ
คุกคามระบบท่ีมีการปูองกันก็ไมใชการกระท าท่ีมีความประสงคแท่ีดีแนนอน 

http://news.mthai.com/wp-content/uploads/2013/01/kW.png


ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 80 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

      สาเหตุของปใญหาเกิดจากความไมพอใจในเรื่องสวนบุคคล ท่ีเกิดจากการระงับการถายทอดละครหลัง
ขาวทางโทรทัศนแ ของกลุมบุคคลท่ีไมประสงคแดี 

 ผูมีสวนรับผิดชอบ ไดแก เจาหนาท่ีผูดูแลเว็บไซตแของกระทรวงวัฒนธรรม , กลุมบุคคลท่ีท าการแฮก
เว็บไซตแใหเกิดความเสียหาย, ผูบริการดานสารสนเทศ และผูบริหารระดับสูงของกระทรวงวัฒนธรรม 

      วิธีการแกปใญหา ไดแก เพิ่มนโยบาย มาตรการตางๆใหระบบสารสนเทศมีความแข็งแรง เชน การ
ก าหนดระยะเวลาในการเปล่ียนพาสเวิรแดของการเขาถึงขอมูลส าคัญ หาขอบกพรอง ชองโหวจากความเสียหาย
ครั้งนี้และพัฒนาระบบเพื่ออุดชองโหว และปูองกันเว็บไซตแ เชน การน าระบบสมาชิก เพื่อท าการยืนยันบุคคล  

มีการตรวจสอบ และเก็บขอมูลการเขาถึง เพื่อสังเกตกลุมบุคคลท่ีเขาขายเส่ียง หรือมีพฤติกรรมท่ีนาสงสัยใน
การเขาเว็บไซตแ [3] 
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บรรณนานุกรมประจ าบทที่ 4 

[1] http://www.nattapon.com/2011/12/%E0%B8%A0%E0%B8%B1%E0%B8%A2%E0%B8
 %84%E0%B8%B8%E0%B8%81%E0%B8%84%E0%B8%B2%E0%B8%A1%E0%B8%97%E
 0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8
 %97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99/ (สืบคนเมื่อวันท่ี 
 23 สิงหาคม 2556) 

[2] http://www.dkt.ac.th/kruya/50webm6/unit1/ internet/page7.htm (สืบคนเมื่อวันท่ี 23 
 สิงหาคม 2556) 

[3] http://news.mthai.com/general-news/213055.html (สืบคนเมื่อวันท่ี 23 สิงหาคม 2556) 
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บทท่ี 5 เครือข่ายสังคมออนไลน์ 

5.1 โครงสร้างของเครือข่ายสังคมออนไลน์ 

 Social Network คือ แพลตฟอรแม (สภาวะแวดลอมในการท างานรวมกัน) หรือเว็บไซตแท่ีมุงเนนไปใน
การสรางและสะทอนใหเห็นถึงเครือขาย หรือความสัมพันธแทางสังคม ในกลุมคนท่ีมีความสนใจ หรือมีกิจกรรม
รวมกัน บริการเครือขายทางสังคม จะมีองคแประกอบหลักท่ีใชเป็นตัวแทนของผูใชงาน เชน ขอมูลสวนตัว 
ความสัมพันธแเช่ือมโยงระหวางแตละบุคคล และบริการเสริมตางๆ ท่ีมีความหลากหลาย บริการเครือขายทาง
สังคมเกือบท้ังหมด จะใหบริการผานหนาเว็บ และใหมีการตอบโตกันระหวางผูใชงานผานทางอินเทอรแเน็ต[1]
 ปใจจุบันมีเว็บไซตแประเภท Social Network เกิดขึ้นจ านวนมาก ท้ังท่ีมีเปูาหมายเชิงพาณิชยแ และไม
แสวงหาก าไร ท่ีก าลังไดรับความนิยมอยูท่ัวทุกมุมโลก อาทิ 

 1) Facebook   

 Mark Zuckerberg กอต้ัง Facebook เว็บชุมชนออนไลนแ (Social Networking Site) ท่ี
ก าลังไดรับความนิยมสุดขีดในขณะนี้ เมื่อ 3 ปีกอน ขณะยังเรียนอยูท่ี Harvard กอนจะลาออกกลางคัน เจริญ
รอยตาม Bill Gates แหง Microsoft เพื่อเป็น CEO ของเว็บชุมชนออนไลนแท่ีเขากอต้ังขึ้น ดวยวัยเพียง 22 ปี 
เทานั้น      ภายในเวลาเพียง 3 ปี เว็บท่ีเริ่มตนจากการเป็นเว็บชุมชนออนไลนแส าหรับนักศึกษามหาวิทยาลัย 
กลายเป็นเว็บท่ีมีผูใชท่ีลงทะเบียน 19 ลานคน ซึ่งรวมถึงขาราชการในหนวยงานรัฐบาล และพนักงานบริษัทท่ี
ติดอันดับ Fortune 500 มากกวาครึ่งหนึ่งของผูใช เขาเว็บนี้เป็นประจ าทุกวัน และขณะนี้กลายเป็นเว็บท่ีมีผู
เขาชมมากเป็นอันดับ 6 ในสหรัฐ 1% ของเวลาท้ังหมดท่ีใชบน Internet ถูกใชในเว็บ Facebook นอกจากนี้
ยังไดรับการจัดอันดับเป็นเว็บท่ีผูใช Upload รูปข้ึนไปเก็บไวมากเป็นอันดับหนึ่งของสหรัฐฯ โดยมีจ านวนรูปท่ี
ถูก Upload ขึ้นไปบนเว็บ 6 ลานรูปตอวัน  

  2) Twitter  

  ทวิตเตอรแ (Twitter) เป็นบริการเครือขายสังคมออนไลนแจ าพวกไมโครบล็อก โดยผูใชสามารถ
สงขอความยาวไมเกิน 140 ตัวอักษร วาตัวเองก าลังท าอะไรอยู หรือ ท าการทวีต (tweet - สงเสียงนกรอง)  
ทวิตเตอรแกอต้ังโดยบริษัท Obvious Corp เมื่อเดือนมีนาคม ค.ศ. 2006 ท่ีซานฟรานซิสโก สหรัฐอเมริกา 
ขอความอัปเดตท่ีสงเขาไปยังทวิตเตอรแจะแสดงอยูบนเว็บเพจของผูใชคนนั้นบนเว็บไซตแ และผูใชคนอื่นสามารถ
เลือกรับขอความเหลานี้ทางเว็บไซตแทวิตเตอรแ,อีเมล,เอสเอ็มเอส,เมสเซนเจอรแหรือผานโปรแกรมเฉพาะอยาง 
Twitterific Twhirl ปใจจุบันทวิตเตอรแมีหมายเลขโทรศัพทแส าหรับสงเอสเอ็มเอสในสามประเทศ คือ 
สหรัฐอเมริกา แคนาดา และสหราชอาณาจักร ปใจจุบันประเทศไทยเองก็มีบริการลักษณะนี้เชนกัน นั่นคือ 
Noknok และ Kapook OnAir เว็บไซตแแหงหนึ่งถึงกับรวบรวมบริการแบบเดียวกับทวิตเตอรแไดถึง 111 แหง 
ตัวระบบซอฟตแแวรแของทวิตเตอรแเดิมทีนั้นพัฒนาดวย Ruby on Rails จนเมื่อราวส้ินปี ปี 2008 จึงไดเปล่ียน
มาใชภาษา Scala บนแพลตฟอรแมจาวา จนกระท่ังปี 2009 ทวิตเตอรแไดรับความนิยมสูงขึ้นอยางมาก จน
นิตยสารไทมแ ฉบับวันท่ี 15 ปี 2009 ไดน าเอาทวิตเตอรแขึ้นปก และเป็นเรื่องเดนประจ าฉบับ ภายในนิตยสาร
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บทบรรณาธิการกลาวถึงการเปล่ียนแปลงการน าเสนอขาวท่ีมีท่ีมาจากเทคโนโลยีใหมอยางทวิตเตอรแ โดยทวิต
เตอรแเป็นเว็บไซตแท่ีกอตั้งขึ้นโดย แจ็ก คอรแซียแ บิซ สโตน และอีวาน วิลเลียมสแ เมื่อเดือนมีนาคม ปี 2006 

  3) My Space  

  My Space คือ เว็บบล็อกท่ีทาง msn ใหผูท่ีใช msn ไดเขาไปใชบริการกัน ก็มีค าถามตออีก
วา เจา web blog คืออะไร ส าหรับ เจา Web Blog คลายกับไดอารี่ โดยบล็อกจะมีความหลากหลายมากกวา 
เพราะในบล็อก ผูท่ีเป็นเจาของเนื้อท่ีนั้นจะเป็นผูท่ีดูแลเนื้อหาวาจะใหเป็นแนวไหน หรือวาจะเป็นเนื้อเรื่อง
อะไร  

  4) Instagram 

  Instagram เป็นโปรแกรมแบงปในรูปภาพ โดยถูกคิดคนและพัฒนาขึ้นมาในเดือน ตุลาคม 
พ.ศ. 2553 โดยผูใชงานสามารถถายรูปและตกแตงรูปภาพไดตามใจตองการ และแบงปในผาน โซเชียลเน็ตเวิรแก 
โดยการตกแตงรูปนั้นจะเนนในแนวยอนยุค หรือ กลองโพลารอยดแ  

 5) Google+ 

 Google+ เป็นบริการเครือขายสังคมออนไลนแใหบริการโดยกูเกิล โดยเปิดใหใชงานครั้งแรก
เมื่อวันท่ี 28 มิถุนายน พ.ศ. 2554 ผูท่ีจะเขามาทดลองใชตองไดรับเชิญจากบุคคลท่ีใชอยูเทานั้น ภายหลังใน
วันท่ี 20 กันยายน พ.ศ. 2554 จึงเปิดใหผูใชท่ัวไปไดใชงาน 

  6) Socialcam  

  Socialcam เปิดตัว 7 มีนาคม 2554  Socialcam เป็นโปรแกรมวิดีโอมือถือทางสังคม
ส าหรับ ไอโฟน และ แอนดรอยดแ ชวยใหผูใชงานสามารถจับภาพและแบงปในวิดีโอออนไลนแบนมือถือรวมท้ัง
ผานทาง เฟซบุ฿ก ทวิตเตอรแ และเครือขายทางสังคมอื่นๆ 

  7) YouTube  

  YouTube เป็นเว็บไซตแท่ีใหผูใชงานสามารถอัปโหลดและแลกเปล่ียนคลิปวีดีโอผานทาง
เว็บไซตแ กอต้ังเมื่อ 15 กุมภาพันธแ พ.ศ. 2548 โดย แชด เฮอรแลียแ, สตีฟ เชง และ ยาวีด คาริม อดีตพนักงาน
บริษัทเพยแพอล (paypal) และมีส านักงานอยูท่ี ซานบรูโนในมลรัฐแคลิฟอรแเนีย ปใจจุบันยูทูบเป็นสวนหนึ่งของ
กูเกิล 

  8) Line 

   Line เปิดตัววันท่ี 23 มิถุนายน 2554 เป็นบริการเครือขายสังคมออนไลนแท่ีพัฒนาจาก
โปรแกรมสนทนาส าหรับอุปกรณแพกพา ไลนแสามารถใชการติดตอแบบเสียงไดเหมือนการโทรศัพทแท่ัวไป ผาน
โปรแกรมโดยไมตองเสียคาบริการกับผูใหบริการโทรศัพทแ ในสวนของการสงขอความยังมีรูปภาพประกอบท่ี
นารักเป็นท่ีช่ืนชอบของวัยรุนอีกดวย 

 บริการเครือขายสังคม (Social Network Service) เป็นรูปแบบเว็บไซตแ ในการสรางเครือขายส าหรับ
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ผูใชงานในอินเทอรแเน็ต เขียนและอธิบายความสนใจ และกิจการท่ี ไดท าและเช่ือมโยงกับความสนใจและ
กิจกรรมของผูอื่น ในบริการเครือขายสังคมมักจะประกอบไปดวยการแชท สงขอความ สงอีเมล วีดีโอ เพลง 
อัพโหลดรูป บล็อก ซึ่งสามารถจ าแนกไดเป็น 7 กลุมดังนี้ 

  1) Publish การเผยแพรขอมูล เอกสาร หรือบทความ 

  2) Share การแบงปในขอมูล รูปภาพหรือความรู 

  3) Discuss สังคมในการระดมความคิด 

  4) Commerce เครือขายสังคมท่ีเกี่ยวกับธุรกิจ 

  5) Location การแบงปในสถานท่ีท่ีนาสนใจ 

  6) Network เครือขายเพื่อน ธุรกิจ งาน 

  7) Game เครือขายเกมสแ 

5.2 วิธีการป้องกันภัยบนเครือข่ายสังคมออนไลน์ 

  อินเทอรแเน็ตเปรียบเสมือนดาบสองคมอาจท าใหเกิดประโยชนแ หรืออาจเป็นเครื่องมือในการสราง
ความเสียหายได เชน การโจรกรรมและภัยอันตรายตางๆ แมจะไมสามารถสรางความเสียหายโดยตรงทางกาย
ได แตก็สามารถสรางความเสียหายทางทรัพยแสิน ช่ือเสียงไดไมนอย รูปแบบของภัยมักมี รูปแบบใหมอยูเสมอ 
แตหากมีส่ิงท่ีปูองกันไมวาจะดวยเทคโนโลยีและนโยบายการปูองกันสวนตัว ก็สามารถชะลอการถูกอาชญากร
บนโลกไซเบอรแโจมตีเราได โดยมีส่ิงท่ีควรปฏิบัติโดยงาย [2] ดังนี้ 

5.2.1 วิธีการใช้งานอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสารให้ถูกต้อง 

บางครั้งความเสียหายท่ีเกิดขึ้นจากการใชอุปกรณแเทคโนโลยีสารสนเทศและการส่ือสารไม
ถูกตอง เชน เครื่องคอมพิวเตอรแ อุปกรณแพกพา เป็นตน ปใญหาสวนใหญมักจะเกิดจากความประมาทของ
ผูใชงาน เชน เขาเว็บไซตแท่ีเกี่ยวของกับธุรกรรมอิเล็กทรอนิกสแ หรือเปิดอีเมลลคางไวในสถานท่ีท างานหรือ
สถานท่ีสาธารณะโดยไมไดออกจากระบบ (Log Out) สงผลใหเกิดความเสียหายได ผูใชงานจึงควรตระหนัก
และหาวิธีปูองกันปใญหาดังกลาว เชน ไมความเปิดเครื่องหรืออุปกรณแท่ีมีขอมูลส าคัญท้ิงไวโดยไมอยูท่ีหนาจอ 
ไมเผลอบันทึก username และ password ขณะใชเครื่องคอมพิวเตอรแสาธารณะ หลังจากเขาอีเมลลแลวไม
ควรลืมออกจากระบบ  

5.2.2 การต้ังรหัสผ่าน  

รหัสผานเปรียบเสมือนกุญแจบาน รหัสผานอาจจะประกอบไปดวยตัวอักษร อักขระ ไปจนถึง
ตัวเลข ถาต้ังรหัสผานเป็นวลี หรือค าท่ีสามารถคาดเดาได ถากระบวนการต้ังรหัสผานนั้นไมดีพอ ซึ่ งเรียกวา
รหัสผานท่ีไมเขมแข็ง อาจท าใหมีผูไมประสงคแดีหรือแฮคเกอรแสามารถลวงรูและน าไปใชประโยชนแในทางมิชอบ
ได ดังนั้นสถาบันทางดานความมั่นคงปลอดภัยไปจนถึงผูเช่ียวชาญทางดานความมั่นคงปลอดภัย จึงมีการให
ค าแนะน าการตั้งรหัสผานใหยากตอการคาดเดาได 

 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 85 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

รหัสผานท่ีปลอดภัย มีลักษณะโดยการผสมผสาน ดังตอไปนี้ (โดยตองมีการผสมกันอยางนอย
สามในหาขอ) 

 -  อักขระตัวเล็ก  

 -  อักขระตัวใหญ  

 -  ตัวเลข  

 -  วรรคตอน  

 -  อักษรพิเศษ เชน [ ] { } # % ^ * + = _ \ | ~ < > $ . , ? ! - / : ; ( ) ฿ & @    

 -  ตองมีอยางนอย 8 ถึง 15 ตัวอักษร โดยท่ีมีตัวอักขระผสมกัน 

 

5.2.3 การติดต้ังโปรแกรมป้องกันไวรัส (Anti-Virus Software) 

ซอฟตแแวรแปูองกันไวรัส ( Anti-Virus Software ) ของแตละผูผลิตจะโฆษณาถึงขอดีของ
ผลิตภัณฑแตัวเอง ผูผลิตบางรายสามารถก าจัดไดท้ังไวรัสและสปายแวรแ พรอมท้ังมีไฟรแวอล (Firewall) ในตัว
โปรแกรม ผูผลิตบางรายอาจอางถึงความสามารถในการออกซิกเนเจอรแ (Signature) เพื่อก าจัดไวรัสใหมๆ 
ผูผลิตบางรายอาจมีใหใชงานฟรี หรือเป็นโอเพนซอรแซ (Open-Source) ผูผลิตบางรายอาจมีราคาสูงแตมี
คุณสมบัติมากมาย ไมวาจะเป็นของผูผลิตใดก็ตาม ส่ิงท่ีส าคัญท่ีสุดในการใชงาน คือ การอัพเดตซิกเนเจอรแอยู
เสมอและท าการสแกนไวรัสบอยๆ ซึ่งเป็นส่ิงท่ีหลายๆ คนละเลย จึงเป็นสาเหตุหลักท่ีท าใหยังคงมีไวรัสแพร
ระบาดเป็นประจ า 

  การเปรียบเทียบประสิทธิภาพในดานตางๆ ไมวาจะเป็นดานประสิทธิภาพ  การใหความ
ชวยเหลือเมื่อเกิดปใญหา การอัพเกรดและอัพเดตซิกเนเจอรแ เป็นตน ซึ่งเป็นขอมูลท่ีชวยในการตัดสินใจท่ีจะ
เลือกซอฟตแแวรแปูองกันไวรัสได [11] ในการเปรียบเทียบนั้นจะมีเกณฑแการใหคะแนนดานความงายตอการใช
งาน ประสิทธิภาพ ความเร็วในการอัพเดต ความงายในการติดต้ัง การชวยเหลือการใชงาน และคุณสมบัติเสริม
อื่นๆ สามารถดูขอมูลเพิ่มเติมไดท่ี http://anti-virus-software-review.toptenreviews.com/ 

 5.2.4 การป้องกันการหลอกลวงทางโทรศัพท์ 

การหลอกลวงทางโทรศัพทแหรือแก฿งคอลเซ็นเตอรแเพื่อใหเหยื่อหลงเช่ือ คนรายสวนใหญเป็น
ชาวจีนแผนดินใหญและไตหวัน [10] ภายหลังพบชาวยุโรป [2] ออสเตรเลีย และหมูประเทศเพื่อนบานมากขึ้น 
สวนคนไทยหรือคนชาติอื่นท่ีเขารวมขบวนการ เป็นเพียงพนักงานรับโทรศัพทแกับผูเปิดบัญชีรับเงินท่ีไดจากการ
ลอลวงเทานั้น การตั้งคอลเซ็นเตอรแมี 2 รูปแบบ คือ ศูนยแในประเทศไทยและศูนยแนอกประเทศไทย 

นอกจากนั้นยังไดจ าแนกกลุมแก฿ง “คอลเซ็นเตอรแ” ออกเป็น 2 กลุมใหญๆ ดังนี้ คือ แก฿งคืน
เงินภาษี และแก฿งหนี้บัตรเครดิต 

วิธีการปูองกันการหลอกลวงทางโทรศัพทแ มีดังนี้ [1] 
1) ตรวจสอบหมายเลขท่ีโทรมาวาเป็นหมายเลขของทางธนาคารท่ีใชบริการจริงหรือไม 
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2) หากเป็นหมายเลขลักษณะ +56459876 ใหตองสงสัยไวกอน 

3) หากเป็นหมายเลข “ไมโชวแเบอรแ” ใหแจงตนสายวาจะติดตอกลับไปท่ีธนาคารเอง 

4) หามบอกรายละเอียดใดๆ ท้ังส้ิน ใหพยายามเป็นผูถามและฟใงน้ าเสียง สวนมากคนรายเมื่อ
ถูกถามถึงรายละเอียดหรือท่ีต้ังธนาคาร ทุกรายเริ่มลังเล 

5) หากยังสงสัยใหรีบวางหู 

6) ขอส าคัญท่ีสุด หากด าเนินการไปแลวใหรีบแจงเจาหนาท่ีต ารวจใหเร็วท่ีสุด เพื่อออกให
อายัตเงินบัญชีของเรากับทางธนาคาร 

5.3 กรณีศึกษาของเครือข่ายสังคมออนไลน์ 

ในส่ือสังคมออนไลนแอยางเครือขายสังคมออนไลนแ (Social Network) จัดเป็นบริการออนไลนแซึ่งอยู
บนพื้นฐานของการสรางความสัมพันธแระหวางบุคคลอันสะทอนถึงความสนใจท่ีคลายคลึงกันหรือมีความ
เกี่ยวของกันในสังคม ไมวาจะเป็นเฟซบุ฿ค (Facebook) มายสเปซ (MySpace) ทวิตเตอรแ (Twitter) หรือ
เว็บไซตแเครือขายสังคมออนไลนแอื่นๆตางก็มีลักษณะเดนท่ีเหมือนกันในการเปิดใหสมาชิกสรางแฟูมประวัติ
สวนตัวเป็นเสมือนอีกตัวตนหนึ่งบนโลกออนไลนแเพื่อใชปฏิสัมพันธแกับสมาชิกคนอื่นๆผานบริการชองทางการ
ส่ือสารที่หลากหลายบนเว็บไซตแ ท าใหชวง 5 ปีท่ีผานมาจ านวนสมาชิกของเครือขายสังคมออนไลนแตางๆเพิ่ม
จ านวนขึ้นอยางมหาศาล เครือขายสังคมออนไลนแท่ีใหญท่ีสุดอยางเฟซบุ฿คมีรายช่ือสมาชิกรวมท้ังโลกกวา 500 
ลานรายช่ือ และมีสถิติรวมการใชงานจากสมาชิกทุกคนเป็นเวลา 7 แสนลานนาทีตอเดือน (สถิติจากเฟซบุ฿ค 
2011) ในขณะท่ีเทคโนโลยีการส่ือสารไดรับการพัฒนาอยางกาวล้ า ส่ือสังคมออนไลนแกลับสงอิทธิพลลบตอ
ชีวิตประจ าวันและความสัมพันธแของคนในสังคมอยางชัดเจนมากยิ่งขึ้นจนกลายเป็นประเด็นทางสังคม ท่ีท้ังส่ือ 
บทกฎหมาย และประชาชนเองจะตองใหความส าคัญในการปูองกันและแกไขปใญหาเหลานี้ 

  1) การคุกคามผ่านสื่อออนไลน์ (Cyber Bullying) คือการคุกคามหรือรังแกกันผาน
เทคโนโลยีสารสนเทศ ท้ังอีเมลขมขูหรือแบล็คเมล การสงขอความทางโทรศัพทแ การขมขูทางโทรศัพทแ 
โปรแกรมออนไลนแ และชัดเจนท่ีสุดคือการคุกคามผานส่ือสังคมออนไลนแ แมวาการคุกคามกันบนโลกออนไลนแ
จะไมใชการท ารายรางกายหรือมีใครไดรับบาดเจ็บ แตเป็นการท ารายทางอารมณแความรูสึกซึ่งสามารถสราง
บาดแผลท่ีรุนแรงมากในทางจิตวิทยาอันจะสงผลใหเกิดอาการหวาดระแวง ซึมเศรา หดหู ไปจนถึงการฆาตัว
ตายในท่ีสุด 

  ส าหรับในส่ือสังคมออนไลนแแลว การคุกคามในรูปแบบนี้กลายเป็นปใญหาท่ีนับวันจะทวีความ
รุนแรงมากขึ้นเรื่อยๆตามจ านวนของเยาวชนท่ีเขามาเป็นสมาชิกของเครือขายสังคมออนไลนแท่ีเพิ่มมากขึ้น 
เพราะเครือขายสังคมออนไลนแกลายเป็นเครื่องมือใหมือมืดใชพูดวาคนอื่นอยางท่ีไมสามารถท าไดตอหนาจริงๆ
ในสภาวะนิรนามโดยมีส่ือออนไลนแเป็นดังก าแพงกั้นระหวางผูกระท าและผูถูกกระท า อยางไรก็ตามขอความวา
รายหรือขมขูก็สามารถสรางผลเสียใหกับคนท่ีถูกคุกคามอยางสาหัส การคุกคามผานออนไลนแจะเพิ่มจ านวน
แซงการคุกคามเชิงกายภาพไดอยางงายดายเพราะท าไดงายทุกท่ี ทุกเวลา  
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  ตัวอยางเชนในปี 2009 เด็กหญิงชาวออสเตรเลียวัย 14 ปีกอเหตุฆาตัวตายหลังจากถูกรังแก
ผานส่ือสังคมออนไลนแ แมของเด็กหญิงใหสัมภาษณแกับส านักขาวเอบีซี (ABC News) วาถาลูกสาวของเธอไม
เขาไปเห็นขอความในคอมพิวเตอรแวันนั้นก็คงจะไมฆาตัวตาย[3] 

 และกรณีตัวอยางอันเป็นท่ีรูจักดีของการคุกคามผานโลกออนไลนแจนเป็นเหตุใหเกิดการฆาตัวตายของ 
เมแกน ไมเยอรแ (Megan Meier) ซึ่งถูกลอเลียนและวารายอยางตอเนื่องจากเครือขายสังคมออนไลนแจนเธอ
ตัดสินใจจบชีวิตตัวเอง “เมแกนซึ่งมีอายุเพียง 13 ปีเริ่มไดรับขอความวารายตางๆนานจากเด็กผูชายท่ีเธอเพิ่ง
จะคบหาดวยบนเครือขายออนไลนแผานเว็บไซตแมายสเปซ โดยขอความสุดทายท่ีสงถึงเธอเขียนวาโลกคงจะ
ดีกวานี้ถาไมมีผูหญิงอยางเธอ ท าใหเมแกนท่ีคิดวาตนเองถูกปฏิเสธจากคนรักตัดสินใจฆาตัวตายในบานของเธอ
เอง” และท่ีแยไปกวานั้นคือความจริงท่ีวาแฟนของเมแกนนั้นเป็นเพียงตัวละครสมมติท่ีถูกสรางขึ้นโดยแมของ
เพื่อนเกาของเมแกนเอง ท้ัง 2 กรณีศึกษานี้แสดงใหเห็นถึงความรุนแรงของการคุกคามบนโลกออนไลนแซึ่ง
สามารถพบไดทุกท่ีในโลกท่ีเครือขายสังคมออนไลนแเขาถึง อัตราการฆาตัวตายของวัยรุนท่ัวโลกไมเคยสูงเทานี้
กอนท่ีจะเกิดส่ือสังคมออนไลนแ [4] 

  การต้ังกรุ฿ปบนเฟซบุ฿คก็สามารถใชในการคุกคามผูอื่นได ดังท่ีเรามักจะเห็นปรากฏการณแลา
แมมดเกิดขึ้นแลวแมกระท่ังในสังคมไทยเอง ท้ังในกรณีของสาวซีวิค มารแคเอเอฟ หรือเด็กหญิงกานธูป เพราะ
คนสวนใหญมักลืมคิดไปวาแมค าพูดส้ันๆก็ถือเป็นการคุกคามกันได เชนเมื่อปีท่ีแลวในออสเตรเลียมีขาวการ
โจมตีกันผานการแสดงความคิดเห็นระหวางผูปกครองบนกรุ฿ปงานประกวดภาพเด็กแรกเกิดในเฟซบุ฿ค หลาย
ความคิดเห็นตอภาพของเด็กทารกเขียนวารายเด็กท่ียังไมรูเรื่องรูราวอะไรเลย  

  และนี่ก็เป็นอีกตัวอยางของการคุกคามผานส่ือออนไลนแอันเป็นขอเสียหนึ่งท่ียังไมมีบท
กฎหมายท่ีชัดเจนมารองรับปใญหานี้โดยตรง[5] 

  2) การโจรกรรมเอกลักษณ์บุคคล ( Identity Theft) ไดกลายเป็นปใญหาใหญท้ังใน
สังคมไทยและประเทศอื่นๆท่ัวโลก และยังเป็นอีกสาเหตุของการเติบโตอันรวดเร็วของจ านวนสมาชิกท่ีเพิ่มขึ้น
บนเครือขายสังคมออนไลนแ มีรายงานจากกรมสถิติออสเตรเลียเมื่อปี 2008 วามีประชาชนต้ังแตอายุ 12 ปีขึ้น
ไปตกเป็นเหยื่อของการโจรกรรมเอกลักษณแบุคคลหรือขอมูลสวนตัวอื่นๆรวมกวา 806,000 คน เชนเดียวกับท่ี
ส่ือมวลชนไทยรายงานขาวการโจรกรรมเอกลักษณแบุคคลท่ีเพิ่มขึ้นใน 5 ปีท่ีผานมาอยางตอเนื่อง ซึ่งมีท้ังใน
กรณีของการแอบอางตมตุเนเพื่อขูดรีดทรัพยแสิน ไปจนถึงการลอลวงไปมีสัมพันธแเชิงชูสาว เป็นตน 

  เฟซบุ฿คและทวิตเตอรแก็เป็นเว็บเครือขายสังคมออนไลนแท่ีเอื้ออ านวยใหเกิดการโจรกรรม
เอกลักษณแหรือขอมูลสวนบุคคลไดอยางงายดายดวยเครื่องมือ “แกไขขอมูลสวนตัว” (Edit your profile) ซึ่ง
จะแสดงท้ังช่ือ นามสกุล ท่ีอยู เบอรแโทรศัพทแ ความสนใจสวนตัว อีเมลลแ รายช่ือเพื่อนสนิท หรือแมกระท่ัง
ขอมูลสวนตัวมากๆอยางสถานะความสัมพันธแกับคนรัก ซึ่งยิ่งขอมูลเหลานี้ท่ีแสดงอยูบนเว็บไซตแเครือขายสังคม
ออนไลนแมากเทาไหรก็จะยิ่งชวยใหผูรายสามารถลอกเลียนเอกลักษณแและอัตลักษณแของเราเพื่อไปแอบอางใน
การกออาชญากรรมไดงายข้ึน 

  อีกปใจจัยหนึ่งท่ีเอื้ออ านวยใหเกิดการโจรกรรมเอกลักษณแบุคคลคือเครื่องมือ “การต้ังคาความ
เป็นสวนตัว” (Privacy Setting) ซึ่งมีใหผูท่ีเป็นสมาชิกของเครือขายเปล่ียนคาการแสดงผลไมใหผูอื่นเห็นขอมูล
หรือขอความบางอยางท่ีเป็นเรื่องสวนตัวหรือเราไมประสงคแจะใหคนอื่นรับรู แตปใญหาอยูท่ีคาความเป็นสวนตัว
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นี้จะไมกลายเป็นคาถาวร ดังนั้นผูท่ีใชงานเครือขายสังคมออนไลนแท่ีไมไดระมัดระวังการต้ังคาตัวนี้อาจเผลอสง
ขอความสวนตัวหรือขอความลับไปใหท้ังคนรัก ครอบครัว เพื่อนสนิท เพื่อนไมสนิท เพื่อนรวมงาน และ
สาธารณชนท่ัวทุกมุมโลก เชนเมื่อเดือนตุลาคมท่ีผานมา นายเอริค เบสซง รัฐมนตรีวาการกระทรวง
อุตสาหกรรมของฝรั่งเศสตกเป็นขาวอื้อฉาวหลังจากท่ีไดทวิตขอความสวนตัวถึงภรรยาผานเว็บไซตแทวิตเตอรแ
แตเกิดความผิดพลาด เพราะขอความท่ีสงไปกลายเป็นขอความท่ีสงไปสูสาธารณะหลังจากลืมต้ังคาความเป็น
สวนตัว[6] 

  นอกจากนี้เครือขายสังคมออนไลนแยังสนับสนุนใหสมาชิกแบงปในขอมูลสวนตัวของตนมากจน
เกินความปลอดภัย จนท าใหผูไมหวังดีน าขอมูลเหลานั้นยอนมาสรางภัยใหกับเจาของขอมูลได ยกตัวอยาง 
โฟรแสแควรแ (FourSquare) ซึ่งเป็นเครือขายสังคมท่ีใหสมาชิกได “เช็คอิน” (Check-In) ตามสถานท่ีตางๆท่ี
ตัวเองเดินทางไปถึงเพื่อสะสมแตมและโลรางวัล หรือใชเช็คอินเพื่อรับสวนลดจากรานคาตางๆตามกลยุทธแทาง
การตลาด แตการเช็คอินนั้นก็ท าใหผูอื่นรูวาเราก าลังท าอะไรท่ีไหนอยูบาง เหลาหัวขโมยก็จะอาศัยขอมูลจาก
ส่ือออนไลนแตรงนี้ในการดูตนทางในการขึ้นบานเพื่อไปลักขโมยทรัพยแสินมีคาไดอยางสะดวกทันทีท่ีรูวาเจาของ
บานไมอยู ดังนั้นเราจึงไมควรใสขอมูลสวนตัวที่มากจนเกินไปของเราลงบนเครือขายออนไลนแ 

  3) เครือข่ายสังคมออนไลน์สร้างปัญหาทางความสัมพันธ์ของคนในสังคม  ท าใหคน
หางไกลกันมากขึ้น เพราะวิธีการส่ือสารกับคนรูจักและคนแปลกหนาบนอินเทอรแเน็ตท าใหความรูสึกของคน
เปล่ียนไป ผลกระทบทางลบอีกอยางหนึ่งของเครือขายสังคมออนไลนแคือความสัมพันธแของคนในสังคม แมมัน
จะชวยสรางสัมพันธภาพใหเรากับคนท่ีไมสนิทใหรูจักกันแนนแฟูนไดงายขึ้น แตคนเรามักจะมองไมเห็นวา
เครือขายสังคมออนไลนแนั้นก็ท าใหเราหางไกลจากคนท่ีเราสนิทดวยมากขึ้น ดวยความเป็น “เครือขายสังคม” 
จึงท าใหสมาชิกสวนใหญคิดวาเพียงแคเป็นสมาชิกในเครือขายก็เทากับเป็นการเขาสังคมแลว 

  หนาตางแสดง “สถานะลาสุด” (News Feed) ท้ังบนเฟซบุ฿คและทวิตเตอรแท าใหเรารูวาญาติ
สนิทมิตรสหายของเราวาเป็นอยางไรกันบางโดยอัตโนมัติ ดังนั้นคนเราจะถามไถสารทุกขแสุขดิบกันท าไมในเมื่อ
เราสามารถเช็คสถานะ พรอมรูปถายท่ีบอกเลารายละเอียดของชีวิตเพื่อนผองเอาไวแลวอยางครบถวน 
เมื่อกอนเราอาจจะตองโทรศัพทแหาหรือนัดทานขาวเพื่อแลกเปล่ียนเรื่องราวกันกับเพื่อนๆ แตนั่นก็ไมใช
กิจกรรมท่ีจ าเป็นอีกตอไปแลวในโลกปใจจุบันท่ีเรามีเครือขายสังคมออนไลนแท่ีคอยเช่ือมสัมพันธแของเรากับคน
สนิทไวไมใหหลุดหายจากกัน ส่ิงท่ีเกิดขึ้นนี้ยิ่งท าใหคนเรามีปฏิสัมพันธแกันแคเพียงผิวเผิน เมื่อคนเราพบกันจึง
มักปลอยใหเวลาผานไปเรื่อยๆเพราะคิดวาตัวเองไดพบปะกับคนเหลานี้บนเครือขายออนไลนแมากอนแลว 

  มีผลส ารวจในกลุมนักศึกษาอเมริกันเกี่ยวกับความสัมพันธแกับคนรอบขางผานเครือขายสังคม
ออนไลนแพบวา 1 ใน 7 เกิดความรูสึกโดดเด่ียวหางไกลผูคนมากขึ้นเมื่อใชเครือขายสังคมออนไลนแ ผูตอบแบบ
ส ารวจจ านวนมากไดเห็นขอความแสดงสถานะของคนใกลชิดท่ีเขาขายซึมเศราหรือระบายปใญหาในใจออกมา 
แตมีคนเพียงนิดเดียวที่จะโทรหาหรือไปเยี่ยมคนใกลชิดของตนเป็นการสวนตัวเมื่อเห็นขอความเหลานี้ ซึ่งถือ
เป็นผลขางเคียงดานลบของส่ือสังคมออนไลนแแมจะไมไดเป็นปใญหาตามกฎหมายก็ตาม[7] 

  4) สื่อสังคมออนไลน์มีผลกระทบทางลบต่อการท างานทั้งของนายจ้าง ลูกจ้าง และ
แม้กระทั่งว่าที่พนักงานในอนาคต เพราะส่ือท่ีเป็นเครือขายสังคมออนไลนแจะคอยรบกวนการท างาน สมาธิ
ของพนักงาน ท าใหประสิทธิภาพในการท างานลดลง เพิ่มมูลคาตนทุนของบริษัท และยังเป็นอันตรายตอ
ช่ือเสียงอีกท้ังความนาเช่ือถือของบริษัท เพียงแคพนักงานบางคนลืมต้ังคาความเป็นสวนตัวในทะเบียน
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เครือขายสังคมออนไลนแก็อาจตองลงเอยดวยการถูกไลออกจากบริษัทเพราะไปแสดงขอความท่ีไมเหมาะสมไวก็
เป็นได ยิ่งไปกวานั้นเครือขายสังคมออนไลนแก็อาจเป็นภัยแกคนท่ีก าลังหางานท า เพราะท้ังเฟซบุ฿คและ
มายสเปซตางก็เป็นแหลงขอมูลช้ันเย่ียมของหลายบริษัทตางๆในการสอดสองพฤติกรรมของผูสมัครงานเพื่อใช
คัดกรองพนักงาน แฟูมประวัติบนเฟซบุ฿คจ านวนมากแสดงขอมูลหลายๆส่ิงท่ีคนหางานไมอยากใหเจานายใน
อนาคตของตัวเองรับรู เว็บไซตแหางานช่ือดังอยาง Careerbuilder.com ระบุวากวา 45% ของนายจางใช
เครือขายสังคมออนไลนแในการคัดเลือกพนักงาน 

  อยางไรก็ตามส่ิงท่ีพลเมืองในสังคมสามารถท าไดในการปูองกันภัยท่ีมาจากส่ือสังคมออนไลนแ
ก็คือการรูเทาทันส่ือ (Media Literacy) โดยตองเขาใจสภาพของสังคมส่ือออนไลนแวามันก็เป็นสังคมอีกรูปแบบ
หนึ่งซึ่งมีท้ังพื้นท่ีสวนตัวและพื้นท่ีสาธารณะ เรียนรูธรรมชาติของการส่ือสารและการมีปฏิสัมพันธแบนโลก
ออนไลนแกับชีวิตจริงวามีความแตกตางกันอยางไร และมีความระมัดระวัง รอบคอบในการจะแสดงความคิดเห็น 
ขอมูลสวนตัว หรือภาพถายตางๆลงสูเครือขายออนไลนแ 

  และเชนเดียวกับปใญหาอื่นๆท่ีเกิดขึ้นในสังคมภายนอก สาเหตุของปใญหาท่ีแทจริงของส่ือ
ออนไลนแนั้นอยูท่ีคนในสังคมขาดจริยธรรมและศีลธรรม ท้ังปใญหาการโจรกรรมทรัพยแสินในโลกแหงความเป็น
จริงหรือการโจรกรรมขอมูลและเอกลักษณแสวนตัวบนออนไลนแ การรังแกหรือคุกคามกันท่ีโรงเรียนหรือใน
เครือขายสังคมออนไลนแ เหลานี้ลวนแลวเป็นเพราะคนไมค านึ งถึงศีลธรรมอันดีงามในสังคม (Codes of 
Ethics) 

  หากสมาชิกในสังคมท้ังทางกายภาพและสังคมออนไลนแรูหนาท่ีของตัวเอง มีความรับผิดชอบ 
ไมประมาท และค านึงผลกระทบท่ีจะเกิดขึ้นจากการกระท าของตน ปใญหาของสังคมไมวาจะเป็นสังคมใดก็ตาม
ก็คงจะลดลง 

 

 

 

 

 

 

 

 

 

 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 90 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

บรรณานุกรมประจ าบทท่ี 5 

 

[1] http://www.nattapon.com/2011/12/social-network/ (สืบคนเมื่อวันท่ี 11 สิงหาคม 2556). 

[2] http://www.tistr.or.th/tistrblog/?p=567 (สืบคนเมื่อวันท่ี 11 สิงหาคม 2556). 

[3] http://www.abc.net.au/news/2009-07-23/teens-death-highlights-cyber-bullying-
 trend/1363362 (สืบคนเมื่อวันท่ี 11 สิงหาคม 2556). 

[4] http://topics.nytimes.com/topics/reference/timestopics/people/m/megan_meier/inde
 x.html 2011 (สืบคนเมื่อวันท่ี 11 สิงหาคม 2556). 

[5] http://au.sports.yahoo.com/football/w-league/news/article/-/8946214/cute-baby-
 competition-turns-ugly/ (สืบคนเมื่อวันท่ี 11 สิงหาคม 2556). 

[6] http://www.matichon.co.th/news_detail.php?newsid=1319088974&grpid=01&catid=01
 (สืบคนเมื่อวันท่ี 11 สิงหาคม 2556). 

[7] http://www.katonda.com/news/08/2010/1996 (สืบคนเมื่อวันท่ี 11 สิงหาคม 2556). 

 

 

  

 

 

 

 

 

 

 

 

 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 91 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

บทท่ี 6 การกระท าความผิดทางคอมพิวเตอร์ 
 
 การกระท าความผิดทางคอมพิวเตอรแ คือ การกระท าการท่ีถือวาเป็นความผิดตามกฎหมายและเป็น
การกระท าผานหรือโดยอาศัยคอมพิวเตอรแในการกระท าความผิด ซึ่งมีวัตถุประสงคแมุงตอระบบคอมพิวเตอรแ 
ขอมูลของคอมพิวเตอรแ หรือบุคคล 
 
6.1 ประเภทการกระท าความผิดทางคอมพิวเตอร์  

 เมื่อพูดถึงภัยบนโลกอินเทอรแเน็ตท่ีสงผลกระทบตอความมั่นคงปลอดภัยของขอมูลสารสนเทศ “ไวรัส
คอมพิวเตอรแ” มีบทบาทต้ังแตยุคแรกเริ่มของคอมพิวเตอรแจนถึงปใจจุบัน เป็นท่ีคุนเคยของคนทุกเพศทุกวัยไม
วาจะเป็นผูท่ีเช่ียวชาญ หรือบุคคลท่ัวไป ไวรัสคอมพิวเตอรแเป็นเพียงสวนหนึ่งของภัยคุกคามทางคอมพิวเตอรแ 
จัดอยูในกลุม มัลแวรแ (Malware หรือ Malicious Code Software) ซึ่งสามารถจ าแนกได 2 ประเภท คือ 
การกระท าตอระบบคอมพิวเตอรแ และ การใชคอมพิวเตอรแในการกระท าความผิด ดังนี้ [1] 

 6.1.1 การกระท าต่อระบบคอมพิวเตอร์ 

  1) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 1 

  สปายแวรแ (Spyware), สนิฟเฟอรแ (Sniffer) มีผลกระทบตอความมั่นคงปลอดภัย และความ
เสียหายคือ การสอดแนมขอมูลสวนตัว การแอบดักฟใง packet  

  2) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 2 

  การใชชุดค าส่ังในทางมิชอบ (Malicious Code) เชน Viruses, Worms, Trojan Horses มี
ผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย คือ การต้ังเวลาใหโปรแกรมท าลายขอมูลคอมพิวเตอรแ
หรือระบบคอมพิวเตอรแ, การท าใหระบบคอมพิวเตอรแท างานผิดปกติไปจากเดิม หรือหยุดท างาน (Denial of 
Service) [1]  

  3) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 3 

  การท าสแปม (Spamming) ปกปิด/ปลอมแปลงแหลงท่ีมา ผลกระทบตอความมั่นคง
ปลอดภัย และความเสียหาย คือ รบกวนการใชระบบคอมพิวเตอรแตามปกติ อาจถึงขั้นท าใหเป็น Zombie [1] 
  4) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 4 

  BOT หรือ Botnet ผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย คือ ผลกระทบตอ
ความมั่นคงปลอดภัยของประเทศ หรือทางเศรษฐกิจ, ความปลอดภัยสาธารณะ, การบริการสาธารณะ อาจเกิด
สงครามขอมูลขาวสาร (Information Warfare) [1]  

  5) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 5 

  Hacking Tools, Spam Tools ผลกระทบตอความมั่นคงปลอดภัย และความเสียหายคือ 
สอดแนมขอมูลสวนตัว, การแอบดักฟใง packet, การท าใหระบบคอมพิวเตอรแท างานผิดปกติไปจากเดิม หรือ
หยุดท างาน (Denial of Service) [1]  

 6.1.2 การใชคอมพิวเตอรแในการกระท าความผิด 
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  6) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 6 

  การใชชุดค าส่ังในทางมิชอบ (Malicious Code) เชน  Viruses, Worms, Trojan Horses, 
Phishing, ยุยง, หลอกลวง, ภาพลามก ผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย คือ การต้ังเวลา
ใหโปรแกรมท าลายขอมูลคอมพิวเตอรแหรือระบบคอมพิวเตอรแ, การท าใหระบบคอมพิวเตอรแท างานผิดปกติไป
จากเดิม หรือหยุดท างาน (Denial of Service) หรือท าใหเกิดความวุนวายตอเศรษฐกิจ ความมั่นคงของ
ประเทศ  

  7) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 7 

  การสนับสนุน สงเสริม การใชชุดค าส่ังในทางมิชอบ (Malicious Code) เชน  Viruses, 
Worms, Trojan Horses, Phishing, ยุยง, หลอกลวง, ภาพลามก ผลกระทบตอความมั่นคงปลอดภัย และ
ความเสียหาย คือ เกิดความเสียหายตอผูอื่น  

  8) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 8 

  การตัดตอภาพ ผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย คือ ผูถูกกระท าถูกดู
หมิ่น ถูกเกลียดชัง หรืออับอาย  

6.2 ชนิดภัยคุกคามที่เกิดขึ้นบนอินเทอร์เน็ต 

 เมื่อพูดถึงภัยบนโลกอินเทอรแเน็ตท่ีสงผลกระทบตอความมั่นคงปลอดภัยของขอมูลสารสนเทศ “ไวรัส
คอมพิวเตอรแ” มีบทบาทต้ังแตยุคแรกเริ่มของคอมพิวเตอรแจนถึงปใจจุบัน เป็นท่ีคุนเคยของคนทุกเพศทุกวัยไม
วาจะเป็นผูท่ีเช่ียวชาญ หรือบุคคลท่ัวไป ไวรัสคอมพิวเตอรแเป็นเพียงสวนหนึ่งของภัยคุกคามทางคอมพิวเตอรแ 
จัดอยูในกลุม มัลแวรแ (Malware หรือ Malicious Code Software) ซึ่งสามารถจ าแนกออกไปไดอีก
หลากหลายรูปแบบ [2] 

1) ชนิดภัยคุกคามรูปแบบมัลแวร์ (Malware) 

การท่ีจะบอกไดวาขอมูลนั้นมีความปลอดภัยหรือไมจะตองท าการวิเคราะหแคุณสมบัติท้ัง  
3 ดาน คือ ความลับ ความถูกตอง และความพรอมใชงานวามีอยูครบหรือไม ถาขาดคุณสมบัติดานใดดานหนึ่ง
ไปแสดงวาขอมูลนั้นไมมีความปลอดภัย ดังนั้น การรักษาความปลอดภัยขอมูลจึงเป็นการปกปูองรักษา
คุณสมบัติท้ัง 3 ดาน ดังตอไปนี้ 

- ความลับ (Confidentiality) หมายถึง การท าใหขอมูลสามารถเขาถึงหรือเปิดเผยได
เฉพาะผูท่ีไดรับอนุญาตเทานั้น 

- ความถูกตอง (Integrity) หมายถึง การรักษาความคงสภาพของขอมูลจากแหลงท่ีมา หรือ
ไมไดถูกแกไขโดยผูท่ีไมไดรับอนุญาต 

- ความพรอมใชงาน (Availability) หมายถึง การท าใหผูท่ีไดรับอนุญาตสามารถเขาถึง
ขอมูลไดเมื่อตองการ 

มัลแวรแ คือ ความไมปกติทางโปรแกรม ท่ีสูญเสีย CIA อยางใดอยางหนึ่ง หรือท้ังหมดจนเกิด
เป็นไวรัส เวิรแม โทรจัน สปายแวรแ แบ็คดอรแ และ รู฿ทคิต  
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- การสูญเสีย C (Confidentiality) คือ สูญเสียความลับทางขอมูล 
- การสูญเสีย I (Integrity) คือ สูญเสียความไมเปล่ียนแปลงของขอมูล นั่นคือ ขอมูลถูก

เปล่ียนแปลงแกไข โดยเฉพาะสวนส าคัญท่ีเกี่ยวโยงกับระบบภายในระบบปฏิบัติการ 
- การสูญเสีย A (Availability) คือ สูญเสียเสถียรภาพของระบบปฏิบัติการ 
 
2) ไวรัสคอมพิวเตอร์ (Computer Virus) 

คือ รหัสหรือโปรแกรมท่ีสามารถท าส าเนาตัวเองและแพรกระจายสูเครื่องอื่นได โดยเจาของ
เครื่องนั้นๆ ไมรูตัว (หากไมติดต้ังโปรแกรมปูองกันไวรัส หรือโปรแกรมดังกลาวไมรูจักไวรัสชนิดนั้นๆ) ถือเป็น
ส่ิงไมพึงประสงคแซึ่งฝใงตัวเองในโปรแกรมหรือไฟลแ [1] แลวแพรกระจายจากคอมพิวเตอรแเครื่องหนึ่งไปยังเครื่อง
อื่นๆ ผานส่ือรูปแบบตางๆ เชน CD, DVD, Multimedia Card, USB Drive หรือผานทางเครือขาย เชน 
อินเทอรแเน็ตระบบ LAN  หรืออีเมล เป็นตน ไวรัสอาจอาศัยอยูในเครื่องคอมพิวเตอรแ แตไมแสดงความผิดปกติ
ใหพบ หากผูใชไมเรียกใชโปรแกรมดังกลาว ส่ิงส าคัญคือไวรัสไมอาจแพรกระจายไดหากขาดคนกระท า เชน 
แบงปในไฟลแท่ีติดไวรัส หรือสงอีเมลโดยแนบไฟลแท่ีติดไวรัส เป็นตน ไวรัสคอมพิวเตอรแมีความรุนแรงหลายระดับ 
ต้ังแตสรางความร าคาญใหผูใชงาน จนถึงท าลายฮารแดแวรแ ซอฟตแแวรแ หรือไฟลแขอมูล ท าใหผูใชงาน
คอมพิวเตอรแจ าเป็นตองติดต้ังโปรแกรมปูองกันไวรัส จนกลายเป็นโปรแกรมส าคัญส าหรับคอมพิวเตอรแทุก
เครื่อง 

3) หนอนคอมพิวเตอร์ (Computer Worm) 

เรียกส้ันๆ วา “เวิรแม” เป็นหนวยยอยลงมาจากไวรัส สามารถท าส าเนาตัวเองและ
แพรกระจายผานเครือขายหรืออินเทอรแเน็ตสูคอมพิวเตอรแหรือเครือขายอื่นได  เวิรแมตางจากไวรัสตรงท่ีไมตอง
อาศัยผูใชงาน แตจะอาศัยไฟลแหรือคุณสมบัติในการสงตอขอมูลในคอมพิวเตอรแเพื่อกระจายตัวเอง [1] โดย
สแกนเครือขายเพื่อหาระบบท่ีมีชองโหว โจมตีชองโหวและบุกรุกเขาระบบเหลานั้นโดยอัตโนมัติ เวิรแมบางชนิด
สามารถติดต้ัง Backdoor ในเครื่องคอมพิวเตอรแท่ีติดเวิรแม และสรางส าเนาตัวเองได โดยผูสรางเวิ รแมชนิดนั้น 
สามารถส่ังการไดจากระยะไกล เรียกวา Botnet มีเปูาหมายเพื่อโจมตีสรางความเสียหายใหกับคอมพิวเตอรแ
และเครือขาย หรือเพียงแคตองการโฆษณาสินคาหรือบริการ เวิรแมถึงจะเป็นหนวยยอยของไวรัส แตก็มีความ
รุนแรงกวาไวรัสมาก ส่ิงท่ีอันตรายอยางยิ่งของเวิรแม คือ สามารถจ าลองตัวเองในคอมพิวเตอรแเครื่องหนึ่ง แลว
แพรกระจายส าเนาของตัวเองออกไปไดจ านวนมาก ตัวอยางเชน สามารถดักจับ username และ password 
และใชขอมูลนี้เพื่อบุกรุกบัญชีผูใชนั้นท าส าเนาตัวเองแลวสงตอไปยังทุกรายช่ือท่ีมีอยูในลิสตแอีเมล จากนั้นท า
ส าเนาตอ แลวสงไปยังบัญชีรายช่ือของผูรับอีเมลนั้นทุกคน ทายท่ีสุดสงผลใหการรับสงขอมูลผานเครือขาย 
(Network Bandwidth) ท าไดชาลง เป็นเหตุให Web Server, Network Server และเครื่องคอมพิวเตอรแ
หยุดท างาน 

4) BOTNET หรือ “Robot Network” 

คือ เครือขายหุนรบท่ีถือเป็นสะพานเช่ือมภัยคุกคามทางเครือขายคอมพิวเตอรแดวยมัลแวรแ
ท้ังหลายท่ีกลาวในตอนตน มัลแวรแตองการตัวน าทางเพื่อตอยอดความเสียหายและท าใหยากแกการควบคุม
ตัวน าทางท่ีวานี้ก็คือ Botnet ซึ่งกอใหเกิดภัยคุกคามท่ีไมสามารถเกิดขึ้นไดเองโดยล าพัง เชน Spam 
DoS/DDoS และ Phishing เป็นตน ภัยคุกคามดังกลาวจะมีคนควบคุมอยูเบื้องหลัง เมื่อเครื่องของผู
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รูเทาไมถึงการณแติดมัลแวรแจะกลายเป็นผูแพรกระจาย Botnet ซึ่งจะถูกควบคุมจากระยะไกล ผูควบคุมอาจ
เป็น แฮคเกอรแ หรือกระท าการอิสระโดยอัตโนมัติตามท่ีต้ังโปรแกรมไว แหลงควบคุม Botnet สวนใหญอยูใน 
IRC (Internet Relay Chat) หองสนทนายุคแรกเริ่ม ดวยเหตุผลหลัก 2 ประการ คือ  

 
 1.Protocol ในการติดตอ IRC เป็นแบบ UDP (User Datagram Protocol) ซึ่งมี

ความเร็ว และ ไมตองการความถูกตองในการส่ือสารมากนัก ท าใหเครื่องท่ีติด Botnet ไม
รูตัววาไดเช่ือมตอ Server IRC ท่ีอยูหางไกลออกไป 

 2.IRC เป็นแหลงท่ีแฮคเกอรแสวนใหญในอดีตใชแลกเปล่ียนเทคนิค รวมท้ังเรื่องราวตางๆ 
เป็นแหลงท่ียากตอการควบคุมและคนหาตัวตนท่ีแทจริง 
 

  5) สปายแวร์ (Spyware) 

คือ มัลแวรแชนิดหนึ่งท่ีติดต้ังบนเครื่องคอมพิวเตอรแ ท าใหลวงรูขอมูลของผูใชงานไดโดย
เจาของเครื่องไมรูตัว สปายแวรแจะท าการเฝูาดูการใชงานและรวบรวมขอมูลสวนตัวของผูใชงาน อีกท้ังยัง
สามารถเปล่ียนคาท่ีต้ังไวของคอมพิวเตอรแ สงผลใหความเร็วในการเช่ือมตออินเทอรแเน็ตชาลง หรือหนาโฮมเพจ
เปล่ียนแปลง เป็นตน สปายแวรแท่ีมีช่ือคุนเคยกันดีคือโปรแกรม Keylogger เมื่อผูใชดาวนแโหลดไฟลแจาก
อินเทอรแเน็ตท่ีแฝงโปรแกรม Keylogger ท าใหโปรแกรมเขามาฝใงตัวในคอมพิวเตอรแสวนตัว เมื่อผูใชไดใชเครื่อง
คอมพิวเตอรแท าธุรกรรมการเงินในเว็บไซตแ E-Banking ขอมูล username และ password ของบัญชีผูใชจะถูก
สงตรงถึงมิจฉาชีพ และท าการสวมรอยเป็นเจาของบัญชี เพื่อลักลอบโอนเงินออกมาจากบัญชีโดยท่ีเจาของนั้น
ไมรูตัว  

6) ม้าโทรจัน (Trojan Horse) 

คือ โปรแกรมชนิดหนึ่งท่ีดูเหมือนจะมีประโยชนแ แตแทจริงแลวกอใหเกิดความเสียหายเมื่อ
ติดต้ังโปรแกรมลงบนคอมพิวเตอรแ ผู ท่ีไดรับไฟลแโทรจันมักถูกหลอกใหเปิดไฟลแดังกลาว โดยคิดวาเป็น
ซอฟตแแวรแ หรือไฟลแจากแหลงท่ีถูกตองตามกฎหมาย เมื่อไฟลแถูกเปิดอาจเกิดผลลัพธแหลากหลายรูปแบบ ต้ังแต
สรางความร าคาญ เชน เปล่ียนหนา Desktop หรือสรางไอคอนท่ีไมจ าเป็นบนหนา Desktop จนถึงขั้นสราง
ความเสียหายรุนแรง ดวยการลบไฟลแและท าลายขอมูลในคอมพิวเตอรแ โทรจันบางชนิดอาจฝใง Backdoor ไว
ในเครื่องคอมพิวเตอรแ เป็นเหตุใหผูไมประสงคแดีสามารถเขาถึงเครื่องคอมพิวเตอรแนั้นแลวท าการลวงขอมูล
สวนตัว และขอมูลท่ีเป็นความลับ สรางความเสียหายได ส่ิงหนึ่งท่ีโทรจันแตกตางจากไวรัสและเวิรแมคือ โทรจัน
ไมสามารถสรางส าเนาโดยแพรกระจายสูไฟลแอื่น และไมสามารถจ าลองตัวเองได 

7) ประตูหลัง (Backdoor) 

คือ ชองทางลับท่ีเกิดจากชองโหวของระบบ ท าใหผูไมประสงคแดีเขาถึงระบบหรือเครื่อง
คอมพิวเตอรแ เพื่อใชทรัพยากรในเครื่องนั้นกระท าการใดๆ ได โดยท่ัวไป Backdoor อาจเกิดจากความต้ังใจ
ของผูดูแลระบบ เพื่อสรางชองทางลัดเขาสูระบบเองก็เป็นได แตเมื่อไปผสมผสานกับภัยคุกคามอื่น เชน โทรจัน 
ท าใหระบบเกิดชองโหว ผูไมประสงคแดีสามารถเขาถึงและสรางความเสียหายได 
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8) ชนิดภัยคุกคามรูปแบบการโจมตีแบบขัดขวางหรือก่อกวนระบบ (DoS/DDoS) 

คือ การพยายามโจมตีเพื่อท าใหเครื่องคอมพิวเตอรแปลายทางหยุดท างาน หรือสูญเสีย
เสถียรภาพ หากเครื่องตนทาง (ผูโจมตี) มีเครื่องเดียว เรียกวาการโจมตีแบบ Denial of Service (DoS) แต
หากผูโจมตีมีมากและกระท าพรอมๆ กัน ไมวาจะโดยต้ังใจหรือไมต้ังใจ จะเรียกวาการโจมตีแบบ Distributed 
Denial of Service (DDoS) ดวยเทคโนโลยีท่ีกาวล้ าในปใจจุบัน ซึ่งมีภัยคุกคามมากมาย และแพรกระจาย
อยางรวดเร็ว ท าใหการโจมตีสวนใหญในโลกออนไลนแ มักเป็นการโจมตีแบบ DDoS  

9) ชนิดภัยคุกคามรูปแบบข้อมูลขยะ (Spam) 

สวนใหญเกิดจากอีเมลหรือเรียกวา อีเมลขยะ เป็นขยะออนไลนแท่ีสงตรงถึงผูรับโดยท่ีผูรับสาร
นั้นไมตองการ และสรางความเดือดรอน ร าคาญใหกับผูรับในลักษณะของการโฆษณาสินคาหรือบริการ การ
ชักชวนเขาไปยังเว็บไซตแตางๆ ซึ่งอาจมีภัยคุกคามชนิด phishing แฝงเขามาดวย ดวยเหตุนี้จึงควรติดต้ังระบบ 
anti spam หรือหากใชฟรีอีเมล เชน hotmail yahoo ก็จะมีโปรแกรมคัดกรองอีเมลขยะในระดับหนึ่ง  

10) ชนิดภัยคุกคามรูปแบบการหลอกลวงข้อมูล (Phishing) 

เป็นค าพองเสียงกับ “fishing” หรือการตกปลาเพื่อใหเหยื่อมาติดเบ็ด คือ กลลวงชนิดหนึ่งใน
โลกไซเบอรแดวยการสงขอความผานอีเมลลแหรือเมสเซนเจอรแ หลอกใหเหยื่อเช่ือวาเป็นสถาบันการเงินหรือ
องคแกรนาเช่ือถือ เชิญชวนดวยกลวิธีตางๆ เชน คุณไดรับรางวัล แลวท าลิงคแหลอกใหเหยื่อคลิก เพื่อหวังจะได
ขอมูลส าคัญ เชน username / password เลขท่ีบัญชีธนาคาร เลขท่ีบัตรเครดิต เป็นตน แตลิงคแดังกลาวจะ
น าไปสูหนาเว็บไซตแเลียนแบบ หากเหยื่อกรอกขอมูลสวนตัวลงไปมิจฉาชีพสามารถน าไปหาประโยชนแในทางมิ
ชอบได [1] 

11) ชนิดภัยคุกคามรูปแบบการดักข้อมูล (Sniffing) 

การดักขอมูลท่ีสงจากคอมพิวเตอรแเครื่องหนึ่งไปยังอีกเครื่องหนึ่งบนเครือขายในองคแกร
(Local Area Network: LAN) เป็นวิธีการหนึ่งท่ีนักโจมตีระบบนิยมใชดักขอมูล เพื่อแกะรหัสผานบนเครือขาย
ไรสาย (Wireless LAN) และดักขอมูล Username / Password ของผูอื่นท่ีไมไดผานการเขารหัส 
 
6.3 แนวโน้มการกระท าความผิดทางคอมพิวเตอร์ 
 แนวโนมการกระท าความผิดทางคอมพิวเตอรแในปี 2556 จะเกิดขึ้นกับอุปกรณแพกพาเป็นสวนมาก 
เนื่องจากมีผูใชจ านวนมากท่ีหันไปใชอุปกรณแพกพาและคลาวดแ อาชญากรก็ปรับตัวตามไปโจมตีผูใชงาน
เหลานั้นเชนกัน เราคาดการณแวาแพลตฟอรแมอุปกรณแพกพาตางๆ และคลาวดแเซอรแวิซ จะเป็นเปูาหมายหลักท่ี
มีแนวโนมในการถูกโจมตีและการถูกละเมิดในปี 2556 นี่คือส่ิงท่ีจะเกิดมากขึ้นเป็นสองเทาของมัลแวรแบน
โทรศัพทแมือถือจากปี 2553-2554 เชนเดียวกับการเพิ่มขึ้นอยางรวดเร็วของมัลแวรแของ Android ในปี 2555 
 นอกจากนี้ อุปกรณแพกพาท่ีไมมีการจัดการเป็นอยางดีและมีการเช่ือมตอการใชงานเขา-ออกจากระบบ
เครือขายองคแกรและรับขอมูลอยางตอเนื่อง มีแนวโนมวาภายหลังขอมูลเหลานั้นจะถูกเก็บไวในคลาวดแอื่นๆ 
โดยมีความเส่ียงเพิ่มขึ้นจากการรั่วไหลและการโจมตีเปูาหมายของอุปกรณแพกพา ขณะท่ีผูใชเพิ่มการใช
แอพพลิเคช่ันลงในโทรศัพทแมือถือก็รับเอามัลแวรแเขามาดวย 
 จากการช าระเงินผานโทรศัพทแมือถือท่ีเพิ่มข้ึน เราอาจจะเห็นคนรายท่ีใชมัลแวรแในการโจรกรรมขอมูล
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การช าระเงินจากผูคนท่ีอยูในโลกการซื้อขายสินคาออนไลนแ บางระบบการช าระเงินท่ีใชอยางแพรหลายกับผูไม
เคยมีประสบการณแดานเทคนิค อาจมีชองโหวท่ีปลอยใหขอมูลถูกโจรกรรมไปได 
 ในขณะเดียวกัน เราคาดการณแการเติบโตของแอดแวรแในมือถือหรือ "ภัยรายทางโทรศัพทแมือถือ"ท่ีจะ
สรางความร าคาญและรบกวนผูใชและอาจจะเปิดเผยรายละเอียดสถานท่ี, ท่ีอยูติดตอ และระบุอุปกรณแท่ีใชให
อาชญากรไซเบอรแเห็น แมดแวรแ จะยองเขาไปในอุปกรณแของผูใชเมื่อพวกเขาดาวนแโหลดแอพพลิเคช่ัน - มักจะ
เป็นการสงปฺอปอัพขึ้นแจงเตือนไปท่ีแถบการแจงเตือนบนไอคอน การเปล่ียนแปลงการต้ังคาเบราวแเซอรแ และ
รวบรวมขอมูลสวนบุคคล 
 วิธีการสรางกระแสเงินสดในเครือขายสังคมน ามาซึ่งภัยคุกคามรูปแบบใหม การเพิ่มขึ้นของรูปแบบ
การสรางกระแสเงินสดผานทางแพลตฟอรแมของโซเช่ียลมีเดียจะท าอาชญกรรมในโลกไซเบอรแใชเป็นชองทางใน
การโจมตีเหยื่อได 
 ในฐานะผูบริโภค เราใชโซเชียลมีเดียกันอยางไววางใจมากขึ้น เริ่มต้ังแตการแชรแขอมูลสวนบุคคล ใช
ซื้อเกมสแ ซื้อของขวัญใหเพื่อน เครือขายเหลานี้เป็นจุดเริ่มตนในการใชแพลตฟอรแมเป็นส่ือกลางในการซื้อขาย
โดยอนุญาตใหสมาชิกซื้อของขวัญและสงใหเพื่อนฝูง ซึ่งแพลตฟอรแมเหลานั้นก็เป็นชองทางใหมท่ีอาชกรในโลก
ไซเบอรแใชโจมตีเหยื่อได ซึ่งไซแมนเทคไดคาดการณแไววา การขโมยขอมูลท่ีเหยื่อใชในการซื้อของในโลกโซเชียล
เน็ตเวิรแก หรือลอลวงใหบอกขอมูลการช าระเงิน ขอมูลสวนตัว โดยปลอมแปลงเครือขายสังคมออนไลนแหรือโซ
เชียลเน็ตเวิรแกจะเพิ่มมากขึ้น ซึ่งยังรวมถึงการสรางของขวัญปลอม หรือสงขอความทางอีเมลเพื่อขอท่ีอยูบาน
และขอมูลสวนตัวอื่นๆ อีกดวย 
 ตัวอยางเชน  
 1) บัตรของขวัญจากสตารแบัค ท่ีอาชญากรท่ีเรียกวา scammers เสแสรงวาเป็นเจาของบัตรก านัลของ
สตารแบัคและหลอกใหเหยื่อใหขอมูลสวนตัว อาทิ อีเมล ท่ีอยู และท่ีอยูในการจัดสงบัตรก านัลไปใหพรอมกับ
มูลคาในบัตรท่ีน าไปแลกสินคาได อาชญากรประเภทนี้ยังใชวิธีการใหมๆ ท่ีจะบายเบี่ยงการตรวจจับ เชน 
หลอกใหเหยื่อคิดวาก าลังสนทนากับเจาหนาท่ีหรือพนักงานของสตารแบัคซึ่งเป็นแบรนดแท่ีเหยื่อรายนั้นช่ืนชอบ 
 2) โปรแกรมเรียกคาไถ (Ransomeware) คือ สแกรแแวรแ รูปแบบใหม 
 3) โปรแกรมเรียกคาไถ หรือ แรนซัมแวรแ (Ransomware) เป็นอีกหนึ่งรูปแบบของภัยท่ีตองจับตามอง
เพราะมีแนวโนมเพิ่มข้ึนเรื่อยๆ โดยเป็นการอาศัยข้ันตอนวิธีการช าระเงินเพื่อขโมยขอมูลจากเหยื่อเปูาหมาย 
 แรมซัมแวรแ (Ransomware) เป็นรูปแบบหนึ่งของโปรแกรมประสงคแราย (malicious software) ซึ่ง
จะท าลายการท างานของระบบคอมพิวเตอรแท าใหไมสามารถเขาอินเตอรแเน็ตไดและเรียกคาไถเป็นขอมูล
สวนตัวเพื่อใหสามารถกูคืนระบบใหกลับสูสภาวะปกติ แรนซัมแวรแท่ีพบเมื่อเร็วๆ นี้ จะใชวิธีขึ้นภาพบนหนาจอ
และขอความเตือนในลักษณะท่ีมาจากต ารวจวาตองจายคาปรับเพราะเขาเว็บผิดกฎหมาย มัลแวรแประเภทนี้จะ
ใชบริการการระบุสถานท่ีต้ังของเครื่องคอมพิวเตอรแท่ีก าลังเปิดใชงานอยู หลังจากท าการล็อคหนาจอใหเขาใช
งานอินเทอรแเน็ตไมได ก็จะสงขอความขูในภาษากฎหมายท่ีใชอยูท่ัวไปในประเทศนั้นๆ 
 แรมซัมแวรแ เป็นการหลอกลวงท่ีเหนือช้ันกวาการพยายามหลอกเหยื่อ เพราะมันจะพยายามบังคับให
เหยื่อตองยอมจ านน อาชญากรประเภทนี้ เลียนแบบวิธีการจับตัวประกันไปเรียกคาไถ แตท าในโลกไซเบอรแคือ 
อาศัยหนาจอเว็บไซตแท่ีผูใชก าลังท าการช าระเงินทางออนไลนแ[3] 
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6.4 กรณีศึกษาเก่ียวกับการกระท าความผิดทางคอมพิวเตอร์ 
 6.4.1 กรณีศึกษาที่ 1 
 

 
 
 เมื่อวันท่ี 16 ม.ค. 2556 ผูส่ือขาวไดรับการรองเรียนจากประชาชนวาขณะนี้มีภาพเด็กนักเรียนแตง
กายไมเหมาะสมถูกน ามาเผยแพรผานทางอินเตอรแเน็ตในโลกโซเซียลเน็ตเวิรแค และเว็บไซตแเฟซบุ฿ค โดยมีการสง
เผยแพรตอกันมาเป็นจ านวนมาก รายละเอียดของภาพเป็นภาพเด็กสวมใสชุดนักเรียนหญิง 7 คน สวนใหญมี
การถอดเส้ือผาออกเหลือเพียงยกทรงนั่งบางยืนบางโชวแหนาอก สวนอีกคนสวมใสเส้ือชุดนักเรียนคอซองแตนั่ง
ถางขาโชวแกางเกงในสีแดง และยังมีบางคนใสเส้ือสายเด่ียวและมีการแสดงทาทางกอดรัดกัน โดยท้ังหมดได
ถายภาพดวยสีหนายิ้มแยมแจมใสไมละอายในส่ิงท่ีท า 
 ผูส่ือขาวไดตรวจสอบภาพดังกลาว พบวา มีตนตอการสงภาพมาจากบุคคลท่ีใชช่ือวา Beer nirvana 
มีผูมาแสดงความคิดเห็นแสดงความช่ืนชอบภาพดังกลาวอยางรวดเร็ว ในระยะเวลา 10 นาที มีผูกดช่ืนชอบ
เพิ่มข้ึนนับพันๆราย รวมท้ังมีการน าภาพดังกลาวไปเผยแพรแบงปในตอๆกันเป็นจ านวนมาก.....[4] 
 
 การกระท าความผิดตาม พ.ร.บ.ว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 จากขาวขางตนเป็นการโพสตแรูปท่ีไมเหมาะสมลง Internet ในระบบ Social network ท่ีเขาถึงไดงาย 
ซึ่งการโพสตแรูปเป็นรูปท่ีมีลักษณะโปฺเปลือย เป็นรูปเด็กนักเรียนหญิงม.ตน 7 คน โพสตแทายั่วยวน นุงนอยหม
นอย ถือวาเป็นการกระท าความผิดตามพระราชบัญญัติวาดวยการกระท าผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550  
ใน มาตราตอไปนี้ 
  1) มาตรา 14 (4) น าเขาสูระบบคอมพิวเตอรแซึ่งขอมูลคอมพิวเตอรแใดๆ ท่ีมีลักษณะอันลามก
และขอมูลคอมพิวเตอรแนั้นประชาชนท่ัวไปอาจเขาถึงได 
  2) มาตรา 14 (5) ผูใดเผยแพรและสงตอซึ่งขอมูลลามก ตองระวางโทษจ าคุกไมเกิน 5 ปี 
หรือปรับไมเกิน 1 แสนบาท หรือท้ังจ าท้ังปรับ 
  อีกท้ังยังผิดประมวลกฎหมายอาญาฐานหมิ่นประมาท มาตรา 326 และ 328 โดยตองโทษ
จ าคุกไมเกิน 2 ปี หรือปรับไมเกิน 2 แสนบาท 
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 6.4.2 กรณีศึกษาที่ 2 
 
กองปราบบุก จู่โจมค้น-จับ “เว็บประชาไท” หม่ินสถาบัน 
 (6 มี.ค.) เมื่อเวลา 14.00 น.พล.ต.ต.วรศักด์ิ นพสิทธิพร รอง ผบช.ก.พ.ต.อ.สาธิต ต ชยภพ รอง 
ผบก.ป.พรอมก าลังเจาหนาท่ีต ารวจกองปราบปรามน าหมายคน ศาลอาญา เลขท่ี 183/2552 ลงวันท่ี 5 มี.ค.
2551 เขาตรวจคนภายในส านักงานเว็บไซตแประชาไท เลขท่ี 409 ช้ัน 1 อาคาร มอส.ซอยประชาราษฎรแ
บ าเพ็ญ 5 แขวงและเขตหวยขวาง หลังจากทางเจาหนาท่ีต ารวจไดรับการรองเรียนจากทางกระทรวง
เทคโน โลยี สา รสน เทศและการ ส่ื อสาร  ( ไอซี ที )  ว า  เ ว็ บ ไ ซตแหนั ง สือพิ มพแประชาไทออนไลนแ 
(www.prachatai.com) มีการโพสตแขอความลักษณะหมิ่นเบื้องสูง ในชวงต้ังแตวันท่ี 15 ต.ค. -3 พ.ย.2551 
ตอเนื่องกัน เหตุเกิดในพื้นท่ีเขตพระราชวัง เขตปทุมวัน และ เขตหวยขวาง 
 ท้ังนี้ จากหลักฐานท่ีทางกระทรวงไอซีที มอบใหกับทางเจาหนาท่ีพบขอความภายในเว็บไซตแดังกลาวท่ี
เขาขายหมิ่นเบื้องสูงมากกวา 40 ขอความ จึงไดรวบรวมพยานหลักฐานเพื่อขอหมายคน และหมายจับ 
นางสาวจีรนุช เปรมชัยพร อายุ 42 ปี ผูอ านวยการเว็บไซตแประชาไท อยูบานเลขท่ี 48/282 ซอยรามค าแหง 
104 แขวงและเขตสะพานสูง ซึ่งทางศาลอาญาไดอนุมัติหมายจับผูตองหา เลขท่ี551/2552 ลงวันท่ี 3 มี.ค.
2551  ในขอหากระท าผิด พ.ร.บ.คอมพิวเตอรแ พ.ศ.2550 มาตรา 14(1)(3)(5) เป็นผูใหบริการจงใจสนับสนุน 
หรือยินยอมใหมีการกระท าผิด น าเขาสูระบบคอมพิวเตอรแ ซึ่งขอมูลคอมพิวเตอรแปลอมไมวาท้ังหมด หรือ
บางสวน หรือขอมูลคอมพิวเตอรแอันเป็นเท็จ โดยประการท่ีจะเกิดความเสียหายแกผูอื่นหรือประชาชน , น าเขา
สูระบบคอมพิวเตอรแ ขอมูลอันเป็นเท็จโดยประการท่ีจะเกิดความเสียหายตอความมั่นคงประเทศ และเผยแพร 
หรือสงตอซึ่งขอมูลคอมพิวเตอรแโดยรูอยูแลววาเป็นขอมูลคอมพแตาม (1)(3)(5) และผิด พ.ร.บ.คอมพแ มาตรา 
15 
       จากการตรวจคนภายในส านักงานเว็บไซตแดังกลาว เจาหนาท่ีไดท าการยึดคอมพิวเตอรแโนตบุ฿กของ
นางสาวจีรนุช มาท าการตรวจสอบ พรอมกับเชิญตัว นางสาวจีรนุช ผอ.เว็บไซตแประชาไท มาสอบปากค าท่ีกอง
ปราบปราม โดยผูตองหาไดใหการปฏิเสธตลอดขอกลาวหา โดยอางวาขอความดังกลาวท่ีอยูในเว็บไซตแประชา
ไท เป็นขอความของผูท่ีเขามาอานขาวสารในเว็บ และเขียนไวในเว็บบอรแดสาธารณะของเว็บไซตแดังกลาว ซึ่ง
ภายหลังเจาหนาท่ีผูดูแลเว็บไซตแตรวจพบก็ไดลบขอความท่ีมีเนื้อหาเชิงหมิ่นเบ้ืองสูงท้ิงหมดแลว 
       ผูส่ือขาวรายงานวา ส าหรับกรณีการตรวจคนและจับกุม ผอ.เว็บไซตแหนังสือพิมพแประชาไทออนไลนแ ครั้ง
นี้ ทางเจาหนาท่ีต ารวจชุดจับกุมไมสามารถเปิดเผยขอมูลรายละเอียดเชิงลึกตอส่ือมวลชนได เนื่องจากเป็นคดี
ส าคัญ 
       อยางไรก็ตาม จากการสอบถาม นายชูวัส ฤกษแศิริสุข บรรณาธิการ ใหการในเบื้องตน วา เขาใจวา
ประเด็นท่ีเจาหนาท่ีต ารวจจับกุมในครั้งนี้ นาจะเกิดจากการท่ีมีผูเขามาโพสตแขอความในเว็บบอรแด ซึ่งมี
ขอความเป็นจ านวนมาก อาจลบไมทันจึงเกิดปใญหาข้ึน 
 
 การกระท าความผิดตาม พ.ร.บ.ว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 จากขาวของตน เป็นการกระท าความผิดตามพระราชบัญญัติวาดวยการกระท าผิดเกี่ยวกับ
คอมพิวเตอรแ ในมาตรา 14 ระบุวา ผูใดกระท าความผิดท่ีระบุไวดังตอไปนี้ ตองระวางโทษจ าคุกไมเกินหาปี 
หรือปรับไมเกินหนึ่งแสนบาท หรือท้ังจ าท้ังปรับ ไดแก 
        14 (1) น าเขาสูระบบคอมพิวเตอรแซึ่งขอมูลคอมพิวเตอรแปลอม ไมวาท้ังหมดหรือบางสวน หรือ
ขอมูลคอมพิวเตอรแอันเป็นเท็จ โดยประการท่ีนาจะเกิดความเสียหายแกผูอื่นหรือประชาชน 
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        14 (3) น าเขาสูระบบคอมพิวเตอรแซึ่งขอมูลคอมพิวเตอรแใดๆ อันเป็นความผิดเกี่ยวกับความมั่นคงแหง
ราชอาณาจักรหรือความผิดเกี่ยวกับการกอการรายตามประมวลกฎหมายอาญา 
        14 (5) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรแโดยรูอยูแลววาเป็นขอมูลคอมพิวเตอรแตาม 
(1)(2)(3)(4) 
        มาตรา 15 ระบุวา ผูใหบริการผูใดจงใจสนับสนุนหรือยินยอมใหมีการกระท าความผิดตามมาตรา 14 
ในระบบคอมพิวเตอรแท่ีอยูในความควบคุมของตน ตองระวางโทษเชนเดียวกับผูกระท าความผิดตามมา 
 และ ตามประมวลกฎหมายอาญา มาตรา 112 ซึ่งบัญญัติวา “ผูใดหมิ่นประมาท ดูหมิ่น หรือแสดง
ความอาฆาตมาดรายพระมหากษัตริยแ พระราชินี รัชทายาท หรือผูส าเร็จราชการแทนพระองคแ ตองระวางโทษ
จ าคุกตั้งแตสามปี ถึงสิบหาปี” 
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บรรณนานุกรมประจ าบทที่ 6 

 
[1] http://www.slideshare.net/tasawawan2k/04-rull-12767545 (สืบคนเมื่อวันท่ี 10 กรกฎาคม 
 2556 ). 
[2] samtech-lms.net/Intranet_km/file_pdf/Threats.pdf (สืบคนเมื่อวัน ท่ี 10 กรกฎาคม 
 2556 ). 
[3] http://www.ryt9.com/s/prg/1616696 (สืบคนเมื่อวันท่ี 10 กรกฎาคม 2556 ). 
[4] http://www.komchadluek.net (สืบคนเมื่อวันท่ี 10 กรกฎาคม 2556 ). 
[5] http://www.manager.co.th/Crime/ViewNews.aspx?NewsID=9520000025994 (สืบคนเมื่อ
 วันท่ี 6 สิงหาคม 2556 ). 
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บทท่ี 7 กฎหมายเกี่ยวกับเทคโนโลยีสารสนเทศและการสื่อสาร 
และกฎหมายเกี่ยวกับโทรคมนาคม 

 
7.1 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 เนื่องจากในปใจจุบันระบบคอมพิวเตอรแไดเป็นสวนส าคัญของการประกอบกิจการและการด ารงชีวิต
ของมนุษยแ หากมีผูกระท าดวยประการใด ๆ ใหระบบคอมพิวเตอรแไมสามารถท างานตามค าส่ังท่ีก าหนดไว หรือ
ท าใหการท างานผิดพลาดไปจากค าส่ังท่ีก าหนดไว ใชวิธีการใดๆ เขาลวงรูขอมูล แกไข หรือ ท าลายขอมูลของ
บุคคลอื่นในระบบคอมพิวเตอรแโดยมิชอบ หรือใชระบบคอมพิวเตอรแเพื่อเผยแพรขอมูลคอมพิวเตอรแอันเป็นเท็จ 
หรือมีลักษณะอันลามกอนาจาร ยอมกอใหเกิดความเสียหาย กระทบกระเทือนตอเศรษฐกิจ สังคม และความ
มั่นคงของรัฐ รวมท้ังความสงบสุขและศีลธรรมอันดีของประชาชน สมควรก าหนดมาตรการเพื่อปูองกันและ
ปราบปรามการกระท าดังกลาว จึงจ าเป็นตองตราพระราชบัญญัตินี้ 
 หรือสรุปเจตนารมณแไดวา “เพื่อก าหนดฐานความผิดและบทลงโทษ ก าหนดอ านาจเจาหนาท่ีของ
พนักงานเจาหนาท่ี และก าหนดหนาท่ีของผูใหบริการ”  

7.1.1 พนักงานเจาหนาท่ี 

เพื่อใหการแตงต้ังพนักงานเจาหนาท่ีตามพระราชบัญญัติวาดวยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอรแ พ.ศ. 2550 มีความชัดเจนและเป็นไปอยางมีประสิทธิภาพ 

อาศัยอ านาจตามความในมาตรา 28 แหงพระราชบัญญัติวาดวยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอรแ พ.ศ. 2550 รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารจึงไดก าหนด
หลักเกณฑแเกี่ยวกับคุณสมบัติของพนักงานเจาหนาท่ี ดังตอไปนี้ [1] 

ขอ (1) “พนักงานเจาหนาท่ี” หมายความวา ผูซึ่งรัฐมนตรีแตง ต้ังใหปฏิบั ติตาม
พระราชบัญญัติวาดวยการกระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 
“รัฐมนตรี” หมายความวา รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

ขอ (2) พนักงานเจาหนาท่ี ตองมีคุณสมบัติ ดังตอไปนี้ 

(1) มีความรูและความช านาญเกี่ยวกับระบบคอมพิวเตอรแ  

(2) ส าเร็จการศึกษาไมนอยกวาระดับปริญญาตรีทางวิศวกรรมศาสตรแ วิทยาศาสตรแ 
วิทยาการคอมพิวเตอรแ เทคโนโลยีสารสนเทศ สถิติศาสตรแ นิติศาสตรแ รัฐศาสตรแ 
หรือรัฐประศาสนศาสตรแ  

(3) ผานการอบรมทางดานความมั่ นคงปลอดภัยของระบบสารสนเทศ 
(Information Security) สืบสวน สอบสวน และการพิสูจนแหลักฐานทาง
คอมพิวเตอรแ (Computer Forensics)  
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(4) มีคุณสมบัติอื่นอยางหนึ่งอยางใด ดังตอไปนี้ 

ก. รับราชการหรือเคยรับราชการไมนอยกวาสองปีในต าแหนงเจาหนาท่ีตรวจ
พิสูจนแพยานหลักฐานท่ีเป็นขอมูลคอมพิวเตอรแ หรือพยานหลักฐาน
อิเล็กทรอนิกสแ 

ข. ส าเร็จการศึกษาตามขอ 2 (2) ในระดับปริญญาตรี และมีประสบการณแท่ี
เป็นประโยชนแตอการปฏิบัติงานตามพระราชบัญญัตินี้นับแตส าเร็จ
การศึกษาดังกลาวไมนอยกวาส่ีปี  

ค. ส าเร็จการศึกษาตามขอ 2 (2) ในระดับปริญญาโท หรือสอบไลไดเป็นเนติ
บัณฑิตตามหลักสูตรของส านักอบรมศึกษากฎหมายแหงเนติบัณฑิตยสภา 
และมีประสบการณแท่ีเป็นประโยชนแตอการปฏิบัติงานตามพระราชบัญญัติ
นี้นับแตส าเร็จการศึกษาดังกลาวไมนอยกวาสามปี  

ง. ส าเร็จการศึกษาตามขอ 2 (2) ในระดับปริญญาเอก หรือมีประสบการณแท่ี
เป็นประโยชนแตอการปฏิบัติงาน ตามพระราชบัญญัตินี้นับแตส าเร็จ
การศึกษาดังกลาวไมนอยกวาสองปี 

จ. เป็นบุคคลท่ีท างานเกี่ยวกับความมั่นคงปลอดภัยของระบบสารสนเทศ 
การตรวจพิสูจนแหลักฐานทางคอมพิวเตอรแ หรือมีประสบการณแในการ
ด าเนินคดีเกี่ยวกับการกระท าความผิดทางคอมพิวเตอรแไมนอยกวาสองปี 

ขอ (3) ในกรณีท่ีมีความจ าเป็นเพื่อประโยชนแของทางราชการในการสืบสวนและสอบสวน
การกระท าความผิดเกี่ยวกับคอมพิวเตอรแ จ าเป็นตองมีบุคลากรซึ่งมีความรู ความ
ช านาญ หรือประสบการณแสูง เพื่อด าเนินการสืบสวนและสอบสวนการกระท าผิด
หรือคดีเชนวานั้น หรือเป็นบุคลากรในสาขาท่ีขาดแคลน รัฐมนตรีอาจยกเวน
คุณสมบัติตามขอ 2 ไมวาท้ังหมด หรือบางสวนส าหรับการบรรจุและแตงต้ังบุคคลใด
เป็นการเฉพาะก็ได 

ขอ (4) การแตงต้ังบุคคลหนึ่งบุคคลใดเป็นพนักงานเจาหนาท่ี ใหแตงต้ังจากบุคคลซึ่งมี
คุณสมบัติตามขอ 2 หรือขอ 3 โดยบุคคลดังกลาวตองผานการประเมินความรู
ความสามารถ หรือทดสอบตามหลักสูตรและหลักเกณฑแท่ีรัฐมนตรีประกาศก าหนด 
การแตงต้ังบุคคลใดเป็นพนักงานเจาหนาท่ีตามวรรคหนึ่ง ใหพนักงานเจาหนาท่ี 
ด ารงต าแหนง 

ขอ (5) พนักงานเจาหนาท่ีตองไมมีลักษณะตองหาม ดังตอไปนี้ 

(1) เป็นบุคคลลมละลาย บุคคลไรความสามารถ หรือบุคคลเสมือนไรความสามารถ 

(2) เป็นสมาชิกสภาผูแทนราษฎร สมาชิกวุฒิสภา ขาราชการการเมือง สมาชิกสภา
ทองถิ่น ผูบริหารทองถิ่น กรรมการหรือผูด ารงต าแหนงท่ีรับผิดชอบในการ
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บริหารพรรคการเมือง ท่ีปรึกษาพรรคการเมือง หรือเจาหนาท่ีในพรรคการเมือง 

(3) เป็นผูอยูระหวางถูกส่ังใหพักราชการ หรือถูกส่ังใหออกจากราชการไวกอน 

(4) ถูกไลออก ปลดออก หรือใหออกจากราชการ หนวยงานของรัฐหรือรัฐวิสาหกิจ
เพราะท าผิดวินัย หรือรัฐมนตรีใหออกจากการเป็นพนักงานเจาหนาท่ี เพราะมี
ความประพฤติเ ส่ือมเสีย บกพรอง หรือไม สุจริตตอหนาท่ี หรือหยอน
ความสามารถ 

(5) ไดรับโทษจ าคุกโดยค าพิพากษาถึงท่ีสุดใหจ าคุก เวนแตเป็นโทษส าหรับความผิด
ท่ีกระท าโดยประมาท หรือความผิดลหุโทษ 

(6) ตองค าพิพากษาหรือค าส่ังของศาลใหทรัพยแสินตกเป็นของแผนดิน เพราะ
ร่ ารวยผิดปกติหรือมีทรัพยแสินเพิ่มข้ึนผิดปกติ 

ขอ (6) พนักงานเจาหนาท่ีพนจากต าแหนงเมื่อ 

(1) ตาย 

(2) ลาออก 

(3) ถูกจ าคุกโดยค าพิพากษาถึงท่ีสุดใหจ าคุก 

(4) ขาดคุณสมบัติ หรือมีลักษณะตองหามตามขอ 5 

(5) รัฐมนตรีใหออก เพราะมีความประพฤติเส่ือมเสีย บกพรอง หรือไมสุจริตตอ
หนาท่ี หรือหยอนความสามารถ 

(6) ครบวาระการด ารงต าแหนง [1] 

7.1.2 สิ่งที่ต้องปฏิบัติตาม 

พระราชบัญญัตินี้มีผลกับผูใชคอมพิวเตอรแและอินเทอรแเน็ตท่ัวไป เพราะหากกระท าความผิด
จะดวยต้ังใจหรือไม ก็อาจมีผลกระทบไดในสวนของผูใหบริการ ซึ่งรวมไปถึงหนวยงานตางๆ ท่ีเปิดบริการ
อินเทอรแเน็ตใหแกผูอื่น หรือกลุมพนักงาน นักศึกษาในองคแกรก็ตองมีภาระหนาท่ีหลายอยาง ในฐานะ “ผู
ใหบริการ” 

ผูใชคอมพิวเตอรแและอินเทอรแเน็ตควรจะทราบและระมัดระวังในส่ิงท่ีผูใชอินเทอรแเน็ตไมควร
ท า 9 ประการ  

1. อยาบอก password ของทานแกผูอื่น 

2. อยาใหผูอื่นยืมใชเครื่องคอมพิวเตอรแ หรือโทรศัพทแเคล่ือนท่ีเพื่อเขาอินเทอรแเน็ต 

3. อยาติดต้ังระบบเครือขายไรสายในบานหรือท่ีท างาน โดยไมใชมาตรการการตรวจสอบ
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ผูใชงานและการเขารหัสลับ 

4. อยาเขาสูระบบดวย user ID และ password ท่ีไมใชของตนเอง 

5. อยาน า user ID และ password ของผูอื่นไปใชงานหรือเผยแพร 

6. อยาสงตอซึ่งภาพ ขอความ หรือภาพเคล่ือนไหวท่ีผิดกฎหมาย 

7. อยากด “remember me” หรือ “remember password” ท่ีเครื่องคอมพิวเตอรแ
สาธารณะ และอยา log-in เพื่อท าธุรกรรมทางการเงินท่ีเครื่องสาธารณะ ถาหากไมมี
ความเช่ียวชาญทาง computer security 

8. อยาใช WiFi (Wireless LAN) ท่ีเปิดใหใชฟรี โดยปราศจากการเขารหัสลับขอมูล 

9. อยาท าผิดตามมาตรา 14 ถึง มาตรา16 ไมวาโดยบังเอิญ หรือโดยรูเทาไมถึงการณแ 

7.1.3 ลักษณะการกระท าความผิด 

 

ม า ต ร ก า ร ก ร ะ ท า ค ว า ม ผิ ด 
ตามกฎหมาย 

บทลงโทษ ประเภทภัยคุกคาม/ตัวอย่าง
การกระท าความผิด 

1. การเขาถึงระบบคอมพิวเตอรแ
ของผูอื่นท่ีมีมาตรการปูองกันโดยมิ
ชอบ (มาตรา 5) 

จ าคุกไมเกิน 6 เดือน ปรับไม
เกิน 10,000 บาท หรือท้ังจ าท้ัง
ปรับ 

Hack ระบบ 

2. การลวงรูและเปิดเผยวิธีการ
เข า ถึ ง ร ะบบคอมพิ ว เ ตอรแ ท่ี มี
มาตรการปูองกันของผูอื่นโดยมิ
ชอบ (มาตรา 6) 

จ าคุกไมเกิน 1 ปี หรือปรับไม
เกิน 20,000 บาท หรือท้ังจ าท้ัง
ปรับ 

การบอกรหัสผาน หรือวิธีการเขา
สูระบบคอมพิวเตอรแของผูอื่นให
บุคคลท่ีสามทราบ 

3. การเขาถึงขอมูลคอมพิวเตอรแ
ของผูอื่นท่ีมีมาตรการปูองกันโดยมิ
ชอบ (มาตรา 7) 

จ าคุกไมเกิน 2 ปี หรือปรับไม
เกิน 40,000 บาท หรือท้ังจ าท้ัง
ปรับ 

การปลดล็อกไฟลแขอมูลท่ีเขารหัส
ไว 

4. ดักรับขอมูลคอมพิวเตอรแของ
ผูอื่นท่ีอยูระหวางการสงในระบบ
คอมพิวเตอรแโดยมิชอบ (มาตรา 8) 

จ าคุกไมเกิน 3 ปี หรือปรับไม
เกิน 60,000 บาท หรือท้ังจ าท้ัง
ปรับ 

การ sniff 
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ม า ต ร ก า ร ก ร ะ ท า ค ว า ม ผิ ด 
ตามกฎหมาย 

บทลงโทษ ประเภทภัยคุกคาม/ตัวอย่าง
การกระท าความผิด 

5. รบกวนขอมูลคอมพิวเตอรแของ
ผูอื่นโดยมิชอบ (ท าลาย แกไข 
เปล่ียนแปลงขอมูล (มาตรา 9) 

จ าคุกไมเกิน 5 ปี หรือปรับไม
เกิน 100,000 บาท หรือท้ังจ า
ท้ังปรับ 

ซอนไฟลแ ลบขอมูล แกไข น า
ขอมูลของผูอื่นไปเขารหัส 

6. การรบกวน (ขัดขวาง ระงับ) 
การท างานของระบบคอมพิวเตอรแ
ของผูอื่นโดยมิชอบ (มาตรา 10) 

จ าคุกไมเกิน 5 ปี หรือปรับไม
เกิน 100,000 บาท หรือท้ังจ า
ท้ังปรับ 

การท า Denial of Service 

7. สแปมเมล (เป็นการสงโดย
ปกปิดแหลงท่ีมาของการสงอีเมล) 
(มาตรา 11) 

ปรับไมเกิน 100,000 บาท อี เมลเ ชิญชวนท าธุ รกิจ ขาย
สินคา 

8.ท าการรบกวนขอมูลคอมพิวเตอรแ
หรือระบบคอมพิวเตอรแของผูอื่น
และมีผลใหเกิดความเสียหายกับ
ประชาชน หรือความมั่นคงของ
ประเทศ (มาตรา 12) 

จ าคุกตั้งแต 3-15 ปี ปรับไมเกิน 
200,000 บาท หรือท้ังจ าท้ัง
ปรับ แตถาท าใหมีการเสียชีวิต
ตองจ าคุกตั้งแต 10-20 ปี 

รบกวนระบบคอมพิว เตอรแ ท่ี
ควบคุมจราจร หรือการบิน 

9. จ าหนาย หรือเผยแพรชุดค าส่ังท่ี
ใชในการกระท าผิด (ต้ังแตขอ 1-7) 

จ าคุกไมเกิน 1 ปี หรือปรับไม
เกิน 20,000 บาท 

แจกโปรแกรมท่ีใชในการแฮค 
ระบบ 

10. ลงขอมูลคอมพิวเตอรแปลอม
หรื อ เ ท็ จ  และท า ให ผู อื่ น หรื อ
ประชาชนเสียหาย (มาตรา 14(1)) 

จ าคุกไมเกิน 5 ปี หรือปรับไม
เกิน 100,000 บาท หรือท้ังจ า
ท้ังปรับ 

ลงขอมูลขายสินคาโดยไมมีสินคา
จริง เพื่อใหผูซื้อโอนเงินมาให 
เป็นตน 

11. ลงขอมูลคอมพิวเตอรแเท็จท่ี
นาจะกอใหเกิดความเสียหายตอ
ความมั่นคงของประเทศ หรือสราง
ความต่ืนตระหนก (มาตรา 14(2)) 

เหมือนขอ 10 เขียนกระทูวาจะมีแผนดินไหว 
หรือน้ าทวมใหญในกรุงเทพฯ 

12. ลงขอมูลคอมพิวเตอรแท่ีถือเป็น
ความผิดตามกฎหมายอาญา ใน

เหมือนขอ 10 สงอีเมล หรือเขียนกระทูขมขู ท่ี
จะวางระเบิดสถานท่ีราชการ 
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ม า ต ร ก า ร ก ร ะ ท า ค ว า ม ผิ ด 
ตามกฎหมาย 

บทลงโทษ ประเภทภัยคุกคาม/ตัวอย่าง
การกระท าความผิด 

สวนความมั่นคงแหงราชอาณาจักร
หรือการกอการราย (มาตรา 14(3)) 

13. ลงขอมูลคอมพิวเตอรแท่ีลามก 
(มาตรา 14(4)) 

เหมือนขอ 10 ลงภาพ หรือวิดีโอลามกอนาจาร 

14. การเผยแพร หรือสงตอขอมูล
ตามขอ 10 - 13 (มาตรา 14(5)) 

เหมือนขอ 10 การสงตอขอความ ขาวลือ หรือ
ภาพลามกไปทางอีเมล 

15. ผูใหบริการใหการสนับสนุน 
หรือยินยอมใหมีการท าผิดตามขอ 
10 - 14 (มาตรา 15) 

เหมือนขอ 10   

16. การตัดตอภาพของผูอื่น ท าให
ผูถูกตัดตอภาพเสียหาย (มาตรา 
16) 

จ าคุกไมเกิน 3 ปี หรือปรับไม
เกิน 60,000 บาท หรือท้ังจ าท้ัง
ปรับ 

  

ตารางที่ 7.1.3 แสดงลักษณะการกระท าความผิด มาตรการกระท าความผิดตามกฎหมาย 

7.1.4 ลักษณะการกระท าความผิดในมุมมองด้านเทคนิค 

ในลักษณะการกระท าความผิด จะสามารถแบงใหสอดคลองกับหมวดหมูฐานความผิดได 
เชนกัน 

 1) การกระท าต่อระบบคอมพิวเตอร์ 
 1.1)  กลุมตัวอยางรูปแบบการกระท าความผิด กลุมท่ี 1 

 สปายแวรแ (Spyware), สนิฟเฟอรแ (Sniffer) มีผลกระทบตอความมั่นคงปลอดภัย 
และความเสียหายคือ การสอดแนมขอมูลสวนตัว การแอบดักฟใง packet [35] ซึ่งจะเทียบไดกับฐานความผิด
มาตรา 5 เขาถึงระบบคอมพิวเตอรแ , มาตรา 6 เปิดเผยมาตรการปูองกันระบบ , มาตรา 7 เขาถึง
ขอมูลคอมพิวเตอรแ และมาตรา 8 ดักรับขอมูลคอมพิวเตอรแ 

 1.2)  กลุมตัวอยางรูปแบบการกระท าความผิด กลุมท่ี 2 

 การใชชุดค าส่ังในทางมิชอบ (Malicious Code) เชน Viruses, Worms, Trojan 
Horses มีผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย คือ การต้ังเวลาใหโปรแกรมท าลาย
ขอมูลคอมพิวเตอรแหรือระบบคอมพิวเตอรแ, การท าใหระบบคอมพิวเตอรแท างานผิดปกติไปจากเดิม หรือหยุด
ท างาน (Denial of Service) ซึ่งจะเทียบไดกับฐานความผิด มาตรา 9 แกไข/เปล่ียนแปลงขอมูลคอมพิวเตอรแ, 
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มาตรา 10 รบกวน/ขัดขวางระบบคอมพิวเตอรแ 
 1.3)  กลุมตัวอยางรูปแบบการกระท าความผิด กลุมท่ี 3 

 การท าสแปม (Spamming) ปกปิด/ปลอมแปลงแหลงท่ีมา ผลกระทบตอความ
มั่นคงปลอดภัย และความเสียหาย คือ รบกวนการใชระบบคอมพิวเตอรแตามปกติ อาจถึงขั้นท าใหเป็น 
Zombie ซึ่งจะเทียบไดกับฐานความผิด มาตรา 11 สแปมเมล 

1.4  กลุมตัวอยางรูปแบบการกระท าความผิด กลุมท่ี 4 

BOT หรือ Botnet ผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย คือ 
ผลกระทบตอความมั่นคงปลอดภัยของประเทศ หรือทางเศรษฐกิจ, ความปลอดภัยสาธารณะ , การบริการ
สาธารณะ อาจเกิดสงครามขอมูลขาวสาร (Information Warfare) [35] ซึ่งจะเทียบไดกับฐานความผิด มาตรา 
12  เหตุฉกรรจแ อันเกิดจากการกระท าขางตน (1) แกประชาชน (2) ความมั่นคง 

1.5  กลุมตัวอยางรูปแบบการกระท าความผิด กลุมท่ี 5 

Hacking Tools, Spam Tools ผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย
คือ สอดแนมขอมูลสวนตัว, การแอบดักฟใง packet, การท าใหระบบคอมพิวเตอรแท างานผิดปกติไปจากเดิม 
หรือหยุดท างาน (Denial of Service) อันเป็นผลจากการเผยแพรเครื่องมือดังกลาว ซึ่งจะเทียบไดกับฐาน
ความผิด มาตรา 13 การจ าหนายหรือเผยแพรชุดค าส่ังไมพึงประสงคแ 

 2) การใช้คอมพิวเตอร์ในการกระท าความผิด 
 2.1  กลุมตัวอยางรูปแบบการกระท าความผิด กลุมท่ี 6 

การใชชุดค าส่ังในทางมิชอบ (Malicious Code) เชน  Viruses, Worms, Trojan 
Horses, Phishing, ยุยง, หลอกลวง, ภาพลามก ผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย คือ 
การตั้งเวลาใหโปรแกรมท าลายขอมูลคอมพิวเตอรแหรือระบบคอมพิวเตอรแ, การท าใหระบบคอมพิวเตอรแท างาน
ผิดปกติไปจากเดิม หรือหยุดท างาน (Denial of Service) หรือท าใหเกิดความวุนวายตอเศรษฐกิจ ความมั่นคง
ของประเทศ ซึ่งจะเทียบไดกับฐานความผิด มาตรา 14 การน าเขาสูระบบคอมพิวเตอรแ ซึ่งขอมูลคอมพิวเตอรแ
ปลอม/ เท็จ /ภัยตอความมั่นคง/ ลามก /หรือการสงตอขอมูล (forward) นั้น 

 2.2  กลุมตัวอยางรูปแบบการกระท าความผิด กลุมท่ี 7 

การสนับสนุน สงเสริม การใชชุดค าส่ังในทางมิชอบ (Malicious Code) เชน  Viruses, 
Worms, Trojan Horses, Phishing, ยุยง, หลอกลวง, ภาพลามก ผลกระทบตอความมั่นคงปลอดภัย และ
ความเสียหาย คือ เกิดความเสียหายตอผูอื่น ซึ่งจะเทียบไดกับฐานความผิด มาตรา 15 ความรับผิดฐาน
สนับสนุนการกระท าความผิดของผูใหบริการ จงใจสนับสนุนและยินยอม 

 2.3  กลุมตัวอยางรูปแบบการกระท าความผิด กลุมท่ี 8 

การตัดตอภาพ ผลกระทบตอความมั่นคงปลอดภัย และความเสียหาย คือ ผูถูกกระท า
ถูกดูหมิ่น ถูกเกลียดชัง หรืออับอาย ซึ่งจะเทียบไดกับฐานความผิด มาตรา 16 การตัดตอภาพ เป็นเหตุใหถูกดู
หมิ่น ถูกเกลียดชัง หรืออับอาย 
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7.1.4 ขั้นตอนการด าเนินคดีและการจับกุม 

ระเบียบวาดวยการจับ ควบคุม คน การท าส านวนสอบสวนและด าเนินคดีกับผูกระท า
ความผิด ตามพระราชบัญญัติวาดวยการกระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 ประกาศ ณ วันท่ี 
30 พฤศจิกายน พ.ศ. 2550 

อาศัยอ านาจตามมาตรา 29 แหงพระราชบัญญัติวาดวยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอรแ พ.ศ. 2550 นายกรัฐมนตรีและรัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
ออกระเบียบไว ดังตอไปนี้  

ขอ (1) ระเบียบนี้เรียกวา “ระเบียบวาดวยการจับ ควบคุม คน การท าส านวนสอบสวนและ
ด าเนินคดีกับผูกระท าความผิด ตามพระราชบัญญัติวาดวยการกระท าความผิด
เกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550” 

ขอ (2) ระเบียบนี้ใหใชบังคับต้ังแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นตนไป 

ขอ (3) ในระเบียบนี้ 

“พนักงานเจาหนาท่ี” หมายความถึง ผูซึ่งรัฐมนตรีวาการกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสารแตงต้ังใหปฏิบัติการตามพระราชบัญญัติวาดวยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 

“พนักงานสอบสวน” หมายความถึง เจาพนักงานซึ่งกฎหมายใหมีอ านาจและหนาท่ี
ท าการสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 

“การปฏิบัติหนาท่ีรวมกัน” หมายความวา การท่ีพนักงานเจาหนาท่ีและหรือ
พนักงานสอบสวนไดใหความเห็นหรือค าแนะน า และหรือตรวจสอบพยานหลักฐาน
ต้ังแตช้ันเริ่มการสอบสวนในคดี โดยใหเริ่มด าเนินการนับแตโอกาสแรกเทาท่ีจะพึง
กระท าได 

“การสอบสวนรวมกัน” หมายความวา การสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญาและพระราชบัญญัติวาดวยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอรแ พ.ศ. 2550 

ขอ (4) ใหพนักงานเจาหนาท่ี หรือพนักงานสอบสวนเป็นผูรับค ารองทุกขแหรือค ากลาวโทษ 
ในกรณีท่ีมีการกระท าความผิดเกิดขึ้น หรืออาง หรือเช่ือวาไดเกิดขึ้นภายในเขต
อ านาจของตน หรือผูตองหามีท่ีอยู หรือถูกจับภายในเขตอ านาจของตน และเป็น
ความผิดท่ีบัญญัติไวในหมวด 1 แหงพระราชบัญญัติวาดวยการกระท าความผิด
เกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 

ขอ (5) ในกรณีท่ีพนักงานสอบสวนไดรับค ารองทุกขแ หรือค ากลาวโทษตามขอ 4 แลวให
พนักงานสอบสวนประสานงานกับพนักงานเจาหนาท่ี เพื่อประโยชนแในการแสวงหา
พยานหลักฐานประกอบการกระท าความผิด 

ขอ (6) ในการจับ ควบคุม และคน เมื่อพนักงานเจาหนาท่ีประสานมายังพนักงานสอบสวน
ผูรับผิดชอบแลว ใหพนักงานสอบสวนผูรับผิดชอบด าเนินการตามอ านาจหนาท่ีตอไป 
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ขอ (7) ใหพนักงานเจาหนาท่ีผูรับผิดชอบด าเนินการแสวงหาพยานหลักฐานท่ีเกี่ยวของกับ
การกระท าความผิดตามท่ีบัญญัติไวในหมวด 1 แหงพระราชบัญญัติวาดวยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 โดยใหมีการปฏิบัติหนาท่ีรวมกัน 
และการสอบสวนรวมกัน และมีหนาท่ีสงมอบพยานหลักฐานท่ีรวบรวมไดท้ังหมด
ใหกับพนักงานสอบสวนผูรับผิดชอบจนกวาการสอบสวนในคดีนั้นจะเสร็จส้ิน 

ขอ (8) เมื่อพนักงานสอบสวนผูรับผิดชอบในการสอบสวน เห็นวาการสอบสวนเสร็จส้ินแลว
ใหพนักงานสอบสวนเป็นผูท าความเห็นในรายงานความเห็นทางคดี ลงลายมือช่ือ 
และสงส านวนการสอบสวนไปยังพนักงานอัยการในทองท่ีท่ีมีเขตอ านาจ เพื่อ
พิจารณาส่ังการตอไป 

ขอ (9) บรรดาการใดท่ีพนักงานเจาหนาท่ีและหรือพนักงานสอบสวนไดด าเนินการไปแลว
ตามพระราชบัญญัติวาดวยการกระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 
กอนระเบียบนี้มีผลใชบังคับใหใชระเบียบนี้บังคับ [11] 

3.1.10 เมื่อพบการกระท าความผิดสามารถรองเรียนไดท่ี 

- ส านักงานคณะกรรมการคุมครองผูบริโภค 

- ศูนยแจัดการขอรองเรียนดานพาณิชยแอิเล็กทรอนิกสแ กรมพัฒนาธุรกิจการคา 
กระทรวงพาณิชยแ 

- ส านักงานคณะกรรมการอาหารและยา กระทรวงสาธารณสุข 

- มูลนิธิเพื่อผูบริโภค 

หากตองการด าเนินคดีอาญา สามารถรองเรียนไดท่ี 

- กองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลยี (ปอท.) 

- ส านักคดีเทคโนโลยีและสารสนเทศ กรมสอบสวนคดีพิเศษ (ดีเอสไอ) 

- ส านักปูองกันและปราบปรามการกระท าความผิดทางเทคโนโลยีสารสนเทศ
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 

 
7.2 พระราชบัญญัติว่าด้วยธุรกรรมอิเล็กทรอนิกส์ พ.ศ.2544 และที่แก้ไขเพิ่มเติม 
 พระราชบัญญัติ วาดวยธุรกรรมทางอิเล็กทรอนิกสแ พ.ศ. 2544 ภูมิพลอดุลยเดช ป.ภ.ร. ใหไว ณ วันท่ี 
2 ธันวาคม พ.ศ. 2544 เป็นปีท่ี 56 ในรัชกาลปใจจุบัน  
 มาตรา 1 พระราชบัญญัตินี้เรียกวา "พระราชบัญญัติ วาดวยธุรกรรมทางอิเล็กทรอนิกสแ พ.ศ. 2544" 
 มาตรา 2 พระราชบัญญัตินี้ใหใชบังคับเมื่อพนก าหนดหนึ่งรอยยี่สิบวันนับแตวันประกาศในราชกิจจา
นุเบกษาเป็นตนไป 
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 มาตรา 3 ในพระราชบัญญัตินี้ใหใชบังคับแกธุรกรรมในทางแพงและพาณิชยแท่ีด าเนินการโดยใชขอมูล
อิเล็กทรอนิกสแ เวนแตธุรกรรมท่ีมีพระราชกฤษฎีกาก าหนดมิใหน าพระราชบัญญัตินี้ท้ังหมดหรือแตบางสวนมา
ใชบังคับ 
 ความในวรรคหนึ่งไมมีผลกระทบกระเทือนถึงกฎหมายหรือกฎใดท่ีก าหนดขึ้นเพื่อคุมครองผูบริโภค 
พระราชบัญญัตินี้ใหใชบังคับแกธุรกรรมในการด าเนินงานของรัฐตามท่ีก าหนดใน หมวด 4 มาตรา 4 ใน
พระราชบัญญัตินี้ 
  "ธุรกรรม" หมายความวา การกระท าใด ๆ ท่ีเกี่ยวกับกิจกรรมในทางแพงและพาณิชยแ หรือในการ
ด าเนินงานของรัฐตามท่ีก าหนด ใน หมวด 4 
  "อิเล็กทรอนิกสแ" หมายความวา การประยุกตแใชวิธีการทางอิเล็กทรอนิกสแ ไฟฟูา คล่ืนแมเหล็กไฟฟูา 
หรือวิธีอื่นใดในลักษณะคลายกัน และใหหมายความรวมถึงการประยุกตแใชวิธีการทางแสง วิธีการทางแมเหล็ก 
หรืออุปกรณแท่ีเกี่ยวของกับการประยุกตแใชวิธีตาง ๆ เชนวานั้น 
 "ธุรกรรมทางอิเล็กทรอนิกสแ" หมายความวา ธุรกรรมท่ีกระท าขึ้นโดยใชวิธีการทางอิเล็กทรอนิกสแ
ท้ังหมด หรือแตบางสวน 
 "ขอความ" หมายความวา เรื่องราว หรือขอเท็จจริง ไมวาจะปรากฏในรูปแบบของตัวอักษร ตัวเลข 
เสียง ภาพ หรือรูปแบบอื่นใดท่ีส่ือความหมายไดโดยสภาพของส่ิงนั้นเองหรือโดยผานวิธีการใด ๆ 
"ขอมูลอิเล็กทรอนิกสแ" หมายความวา ขอความท่ีไดสราง สง รับ เก็บรักษา หรือประมวลผลดวยวิธีการทาง
อิเล็กทรอนิกสแ เชน วิธีการแลกเปล่ียนขอมูลทางอิเล็กทรอนิกสแ จดหมายอิเล็กทรอนิกสแ โทรเลข โทรพิมพแ 
หรือโทรสาร 
  "ลายมือช่ืออิเล็กทรอนิกสแ" หมายความวา อักษร อักขระ ตัวเลข เสียงหรือสัญลักษณแอื่นใดท่ีสรางขึ้น
ใหอยูในรูปแบบอิเล็กทรอนิกสแซึ่งน ามาใชประกอบกับขอมูลอิเล็กทรอนิกสแ เพื่อแสดงความสัมพันธแระหวาง
บุคคลกับขอมูลอิเล็กทรอนิกสแ โดยมีวัตถุประสงคแเพื่อระบุตัวบุคคลผูเป็นเจาของลายมือช่ืออิเล็กทรอนิกสแท่ี
เกี่ยวของกับขอมูลอิเล็กทรอนิกสแนั้น และเพื่อแสดงวาบุคคลดังกลาวยอมรับขอความในขอมูลอิเล็กทรอนิกสแ 
  "ระบบขอมูล" หมายความวา กระบวนการประมวลผลดวยเครื่องมืออิเล็กทรอนิกสแ ส าหรับสราง สง 
รับ เก็บรักษา หรือประมวล ผลขอมูลอิเล็กทรอนิกสแ 
  "การแลกเปล่ียนขอมูลทางอิเล็กทรอนิกสแ" หมายความวา การสงหรือรับขอความดวยวิธีการทาง
อิเล็กทรอนิกสแระหวางเครื่อง คอมพิวเตอรแโดยใชมาตรฐานท่ีก าหนดไวลวงหนา 
  "ผูสงขอมูล" หมายความวา บุคคลซึ่งเป็นผูสงหรือสรางขอมูลอิเล็กทรอนิกสแกอนจะมีการเก็บรักษา
ขอมูลเพื่อสงไปตามวิธีการ ท่ีผูนั้นก าหนด โดยบุคคลนั้นอาจจะสงหรือสรางขอมูลอิเล็กทรอนิกสแดวยตนเอง 
หรือมีการสงหรือสรางขอมูลอิเล็กทรอนิกสแในนามหรือแทนบุคคลนั้นก็ได ท้ังนี้ ไมรวมถึงบุคคลท่ีเป็นส่ือกลาง
ส าหรับขอมูลอิเล็กทรอนิกสแนั้น 
  "ผูรับขอมูล" หมายความวา บุคคลซึ่งผูสงขอมูลประสงคแจะส งขอมูลอิเล็กทรอนิกสแให และไดรับ
ขอมูลอิเล็กทรอนิกสแนั้น ท้ังนี้ ไมรวมถึงบุคคลท่ีเป็นส่ือกลางส าหรับขอมูลอิเล็กทรอนิกสแนั้น 
  "บุคคลท่ีเป็นส่ือกลาง" หมายความวา บุคคลซึ่งกระท าการในนามผูอื่นในการสง รับ หรือเก็บรักษา
ขอมูลอิเล็กทรอนิกสแอันใด อันหนึ่งโดยเฉพาะ รวมถึงใหบริการอื่นท่ีเกี่ยวกับขอมูลอิเล็กทรอนิกสแนั้น 
  "ใบรับรอง" หมายความวา ขอมูลอิเล็กทรอนิกสแหรือการบันทึกอื่นใด ซึ่งยืนยันความเช่ือมโยงระหวาง
เจาของลายมือช่ือกับขอมูล ส าหรับใชสรางลายมือช่ืออิเล็กทรอนิกสแ 
  "เจาของลายมือช่ือ" หมายความวา ผูซึ่งถือขอมูลส าหรับใชสรางลายมือช่ืออิเล็กทรอนิกสแ และสราง
ลายมือช่ืออิเล็กทรอนิกสแนั้น ในนามตนเองหรือแทนบุคคลอื่น 
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  "คูกรณีท่ีเกี่ยวของ" หมายความวา ผูซึ่งอาจกระท าการใด ๆ โดยขึ้นอยูกับใบรับรองหรือ ลายมือช่ือ
อิเล็กทรอนิกสแ 
  "หนวยงานของรัฐ" หมายความวา กระทรวง ทบวง กรม สวนราชการท่ีเรียกช่ืออยางอื่น และมีฐานะ
เป็นกรมราชการสวนภูมิ ภาค ราชการสวนทองถิ่น รัฐวิสาหกิจท่ีต้ังขึ้นโดยพระราชบัญญัติหรือพระราช
กฤษฎีกา และใหหมายความรวมถึงนิติบุคคล คณะบุคคล หรือบุคคล ซึ่งมีอ านาจ หนาท่ีด าเนินงานของรัฐไมวา
ในกรณีใด ๆ 
  "คณะกรรมการ" หมายความวา คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสแ 
  "รัฐมนตรี" หมายความวา รัฐมนตรีผูรักษาการตามพระราชบัญญัตินี้ 
  
 มาตรา 5 บทบัญญัติ มาตรา 13 ถึง มาตรา 24 และบทบัญญัติ มาตรา 26 ถึง มาตรา 31 จะตกลง
กันเป็นอยางอื่นก็ได 
 มาตรา 6 ใหนายกรัฐมนตรีรักษาการตามพระราชบัญญัตินี้ 
1 ธุรกรรมทางอิเล็กทรอนิกสแ  
  มาตรา 7 หามมิใหปฏิเสธความมีผลผูกพันและการบังคับใชทางกฎหมายของขอความใด เพียงเพราะ
เหตุท่ีขอความนั้นอยูในรูป ของขอมูลอิเล็กทรอนิกสแ 
  มาตรา 8 ภายใตบังคับบทบัญญัติแหง มาตรา 9 ในกรณีท่ีกฎหมายก าหนดใหการใดตองท าเป็น
หนังสือ มีหลักฐานเป็นหนังสือ หรือ มีเอกสารมาแสดง ถาไดมีการจัดท าขอความข้ึนเป็นขอมูลอิเล็กทรอนิกสแท่ี
สามารถเขาถึงและน ากลับมาใชไดโดยความหมายไมเปล่ียนแปลง ใหถือวาขอ ความนั้นไดท าเป็นหนังสือ มี
หลักฐานเป็นหนังสือ หรือมีเอกสารมาแสดงแลว 
  มาตรา 9 ในกรณีท่ีบุคคลพึงลงลายมือช่ือในหนังสือ ใหถือวาขอมูลอิเล็กทรอนิกสแนั้นมีการลงลายมือ
ช่ือแลว ถา 
   (1) ใชวิธีการท่ีสามารถระบุตัวเจาของลายมือช่ือ และสามารถแสดงไดวาเจาของลายมือช่ือ
รับรองขอความในขอมูลอิเล็กทรอนิกสแนั้นวาเป็นของตน และ 
   (2) วิธีการดังกลาวเป็นวิธีการท่ีเช่ือถือไดโดยเหมาะสมกับวัตถุประสงคแของการสราง หรือสง
ขอมูลอิเล็กทรอนิกสแ โดยค านึงถึงพฤติการณแแวดลอมหรือขอตกลงของคูกรณี    
 มาตรา 10 ในกรณีท่ีกฎหมายก าหนดใหน าเสนอหรือเก็บรักษาขอความใดในสภาพท่ีเป็นมาแตเดิม
อยางเอกสารตนฉบับ ถาไดน าเสนอหรือเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสแตามหลักเกณฑแดังตอไปนี้ ใหถือวา
ไดมีการน าเสนอหรือเก็บรักษาเป็นเอกสาร ตนฉบับตามกฎหมายแลว 
   (1) ขอมูลอิเล็กทรอนิกสแไดใชวิธีการท่ีเช่ือถือไดในการรักษาความถูกตอง ของขอความต้ังแต
การสรางขอความเสร็จสมบูรณแ และ 
   (2) สามารถแสดงขอความนั้นในภายหลังได 
  ความถูกตองของขอความตาม (1) ใหพิจารณาถึงความครบถวนและไมมีการเปล่ียนแปลงใดของ
ขอความ เวนแตการรับรอง หรือบันทึกเพิ่มเติม หรือการเปล่ียนแปลงใด ๆ ท่ีอาจจะเกิดขึ้นไดตามปกติในการ
ติดตอส่ือสาร การเก็บรักษา หรือการแสดงขอความซึ่งไมมีผลตอความถูกตองของขอความนั้น 
  ในการวินิจฉัยความนาเช่ือถือของวิธีการรักษาความถูกตองของขอความตาม (1) ใหพิเคราะหแถึง
พฤติการณแท่ีเกี่ยวของท้ังปวง รวมท้ังวัตถุประสงคแของการสรางขอความนั้น 
  มาตรา 11 หามมิใหปฏิเสธการรับฟใงขอมูลอิเล็กทรอนิกสแเป็นพยานหลักฐาน ในกระบวนการ
พิจารณาตามกฎหมายเพียงเพราะ เหตุวาเป็นขอมูลอิเล็กทรอนิกสแ 
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  ในการช่ังน้ าหนักพยานหลักฐานวาขอมูลอิเล็กทรอนิกสแจะเช่ือถือไดหรือไมเพียงใดนั้น ใหพิเคราะหแถึง
ความนาเช่ือถือของลักษณะหรือ วิธีการท่ีใชสราง เก็บรักษา หรือส่ือสารขอมูลอิเล็กทรอนิกสแ ลักษณะ หรือ
วิธีการรักษา ความครบถวน และไมมีการเปล่ียนแปลงของขอความ ลักษณะหรือวิธีการ ท่ีใชในการระบุหรือ
แสดงตัวผูสงขอมูล รวมท้ังพฤติการณแท่ีเกี่ยวของท้ังปวง 
  มาตรา 12 ภายใตบังคับบทบัญญัติ มาตรา 10 ในกรณีท่ีกฎหมายก าหนดใหเก็บรักษาเอกสารหรือ
ขอความใด ถาไดเก็บรักษา ในรูปขอมูลอิเล็กทรอนิกสแตามหลักเกณฑแดังตอไปนี้ ใหถือวาไดมีการเก็บรักษา
เอกสารหรือขอความตามท่ีกฎหมายตองการแลว 
   (1) ขอมูลอิเล็กทรอนิกสแนั้นสามารถเขาถึงและน ากลับมาใชไดโดยความหมายไมเปล่ียนแปลง 
   (2) ไดเก็บรักษาขอมูลอิเล็กทรอนิกสแนั้นใหอยูในรูปแบบท่ีเป็ฯอยูในขณะท่ีสราง สง หรือ
ไดรับขอมูลอิเล็กทรอนิกสแนั้น หรือ อยูในรูปแบบท่ีสามารถแสดงขอความท่ีสราง สง หรือไดรับใหปรากฏอยาง
ถูกตองได และ 
   (3) ไดเก็บรักษาขอความสวนท่ีระบุถึงแหลงก าเนิด ตนทาง และปลายทางของขอมูล
อิเล็กทรอนิกสแ ตลอดจนวันและเวลาท่ีสงหรือ ไดรับขอความดังกลาว ถามี 
 ความในวรรคหนึ่ง มิใหใชบังคับกับขอความท่ีใชเพียงเพื่อวัตถุประสงคแในการสงหรือรับขอมูลอิเล็กทรอนิกสแ 
 หนวยงานของรัฐท่ีรับผิดชอบในการเก็บรักษาเอกสารหรือขอความใด อาจก าหนดหลักเกณฑแ รายละเอียด
เพิ่มเติมเกี่ยวกับการ เก็บรักษาเอกสารหรือขอความนั้นได เทาท่ีไมขัดหรือแยงกับบทบัญญัติในมาตรานี้ 
  มาตรา 13 ค าเสนอหรือค าสนองในการท าสัญญา อาจท าเป็นขอมูลอิเล็กทรอนิกสแก็ได และหามมิให
ปฏิเสธการมีผลทางกฎหมายของสัญญาเพียงเพราะเหตุท่ีสัญญานั้นไดท าค าเสนอหรือค าสนองเป็นขอมูล
อิเล็กทรอนิกสแ 
  มาตรา 14 ในระหวางผูสงขอมูลและผูรับขอมูล การแสดงเจตนาหรือค าบอกกลาวอาจท าเป็นขอมูล
อิเล็กทรอนิกสแ 
  มาตรา 15 บุคคลใดเป็นผูสงขอมูลไมวาจะเป็นการสงโดยวิธีใด ใหถือวาขอมูลอิเล็กทรอนิกสแเป็นของ
ผูนั้นในระหวางผูสงขอมูลและผูรับขอมูล ใหถือวาเป็นขอมูลอิเล็กทรอนิกสแของผูสงขอมูล หากขอมูล
อิเล็กทรอนิกสแนั้นไดสงโดย 
   (1) บุคคลผูมีอ านาจกระท าการแทนผูสงขอมูลเกี่ยวกับขอมูลอิเล็กทรอนิกสแนั้น หรือ 
  (2) ระบบขอมูลท่ีผูสงขอมูลหรือบุคคลผูมีอ านาจกระท าการแทนผูสงขอมูลไดก าหนด ไว
ลวงหนาใหสามารถท างานไดโดยอัตโนมัติ 
  มาตรา 16 ผูรับขอมูลชอบท่ีจะถือวาขอมูลอิเล็กทรอนิกสแเป็นของผูสงขอมูลและชอบท่ีจะด าเนินการ
ไป ตามขอมูลอิเล็กทรอนิกสแนั้นได ถา 
   (1) ผูรับขอมูลไดตรวจสอบโดยสมควรตามวิธีการท่ีไดตกลงกับผูสงขอมูล วาขอมูล
อิเล็กทรอนิกสแเป็นของผูสงขอมูล หรือ 
   (2) ขอมูลอิเล็กทรอนิกสแท่ีผูรับขอมูลไดรับนั้นเกิดจากการกระท าของบุคคลซึ่ง ใชวิธีการท่ีผู
สงขอมูลใชในการแสดงวาขอมูล อิเล็กทรอนิกสแนั้นเป็นของผูสงขอมูล ซึ่งบุคคลนั้นไดลวงรูโดยอาศัย
ความสัมพันธแระหวางบุคคลนั้นกับผูสงขอมูล หรือผูมีอ านาจกระท าการแทนผูสงขอมูล ความในวรรคหนึ่งมิให
ใชบังคับ ถา 
   (1) ในขณะนั้นผูรับขอมูลไดรับแจงจากผูสงขอมูลวาขอมูลอิเล็กทรอนิกสแ ท่ีผูรับขอมูลไดรับ
นั้นมิใชของผูสงขอมูล และในขณะเดียวกันผูรับขอมูลมีเวลาพอสมควรท่ีจะตรวจสอบขอเท็จจริงตามท่ีไดรับ
แจงนั้น หรือ 
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   (2) กรณีตามวรรคหนึ่ง (2) เมื่อผูรับขอมูลไดรูหรือควรจะไดรูวาขอมูลอิเล็กทรอนิกสแนั้นไมใช
ของผูสงขอมูล หากผูรับขอมูล ไดใชความระมัดระวังตามสมควร หรือด าเนินการตามวิธีการท่ีไดตกลงกันไว
กอนแลว 
  มาตรา 17 ในกรณีตาม มาตรา 15 หรือ มาตรา 16 วรรคหนึ่ง ในระหวางผูสงขอมูลและผูรับขอมูล 
ผูรับขอมูล ผูรับขอมูลมีสิทธิถือวาขอมูลอิเล็กทรอนิกสแท่ีรับนั้นถูกตองตามเจตนาของผูสงขอมูล และสามารถ
ด าเนินการไปตามขอมูลอิเล็กทรอนิกสแนั้นได เวนแตผูรับขอมูลไดรูหรือควรจะไดรูวาขอมูลอิเล็กทรอนิกสแท่ี
ไดรับนั้นมีขอผิดพลาดอันเกิดจากการสง หากผูรับขอมูลไดใชความระมัดระวังตามสมควรหรือด าเนินการ ตาม
วิธีการท่ีไดตกลงกันไวกอนแลว 
  มาตรา 18 ผูรับขอมูลชอบท่ีจะถือวาขอมูลอิเล็กทรอนิกสแท่ีไดรับแตละชุดเป็นขอมูลท่ีแยกจากกัน 
และสามารถด าเนินการไป ตามขอมูลอิเล็กทรอนิกสแแตละชุดนั้นได เวนแตขอมูลอิเล็กทรอนิกสแชุดนั้นจะซ้ ากับ
ขอมูลอิเล็กทรอนิกสแอีกชุดหนึ่ง และผูรับขอมูลไดรูหรือควรจะไดรูวาขอมูลอิเล็กทรอ นิกสแนั้นเป็นขอมูล
อิเล็กทรอนิกสแซ้ า หากผูรับขอมูลไดใชความระมัดระวังตามสมควรหรือด าเนินการตามวิธีการท่ีไดตกลงกันไว
กอนแลว 
  มาตรา 19 ในกรณีท่ีตองมีการตอบแจงการรับขอมูลอิเล็กทรอนิกสแ ไมวาผูสงขอมูลไดรองขอ หรือตก
ลงกับผูรับขอมูล ไวกอนหรือขณะท่ีสงขอมูลอิเล็กทรอนิกสแ หรือปรากฏในขอมูลอิเล็กทรอนิกสแใหเป็นไปตาม
หลักเกณฑแดังตอไปนี้ 
   (1) ในกรณีท่ีผูสงขอมูลมิไดตกลงใหตอบแจงการรับขอมูลอิเล็กทรอนิกสแในรูปแบบหรือ
วิธีการใดโดยเฉพาะ การตอบ แจงการรับอาจท าไดดวยการติดตอส่ือสารจากผูรับขอมูล ไมวาโดยระบบขอมูลท่ี
ท างานโดยอัตโนมัติหรือโดยวิธีอื่นใด หรือดวยการกระท าใดๆ ของผูรับขอมูลซึ่งเพียงพอจะแสดงตอผูสงขอมูล 
วาผูรับขอมูลไดรับขอมูลอิเล็กทรอนิกสแนั้นแลว 
   (2) ในกรณีท่ีผูสงขอมูลก าหนดเงื่อนไขวาจะถือวามีการสงขอมูลอิเล็กทรอนิกสแตอเมื่อ ไดรับ
การตอบแจงการรับจากผูรับขอมูล ใหถือวายังไมมีการสงขอมูลอิเล็กทรอนิกสแจนกวาผูสงขอมูลจะไดรับการ
ตอบแจงการรับแลว 
   (3) ในกรณีท่ีผูสงขอมูลมิไดก าหนดเงื่อนไขตามความใน (2) และผูสงขอมูลมิไดรับการตอบ
แจงการรับนั้นภายในเวลาท่ีก าหนด หรือตกลงกัน หรือภายในระยะเวลาอันสมควรในกรณีท่ีมิไดก าหนดหรือ
ตกลงเวลาไว 
   (4) ผูสงขอมูลอาจสงค าบอกกลาวไปยังผูรับขอมูลวาตนยังมิไดรับการตอบแจงการรับ และ
ก าหนดระยะเวลาอันสมควรใหผูรับ ขอมูลตอบแจงการรับ และ 
   (5) หากผูสงขอมูลมิไดรับการตอบแจงการรับภายในระยะเวลาตาม (ก) เมื่อผูสงขอมูลบอก
กลาวแกผูรับขอมูลแลว ผูสงขอมูลชอบท่ีจะถือวาขอมูลอิเล็กทรอนิกสแนั้นมิไดมีการสงเลย หรือผูสงขอมูลอาจ
ใชสิทธิอื่นใดท่ีผูสงขอมูลมีอยูได 
  มาตรา 20 ในกรณีท่ีผูสงขอมูลไดรับการตอบแจงการรับจากผูรับขอมูล ใหสันนิษฐานวา ผูรับขอมูล
ไดรับขอมูลอิเล็กทรอนิกสแ ท่ีเกี่ยวของแลว แตขอสันนิษฐานดังกลาวมิไดถือวาขอมูลอิเล็กทรอนิกสแท่ีผูรับขอมูล 
ไดรับนั้นถูกตองตรงกันกับขอมูลอิเล็กทรอนิกสแผูสงขอมูลไดสงมา 
  มาตรา 21 ในกรณีท่ีปรากฏในการตอบแจงการรับขอมูลอิ เ ล็กทรอนิกสแนั้นเองวา ขอมูล
อิเล็กทรอนิกสแท่ีผูรับขอมูลไดรับเป็นไปตามขอก าหนดทางเทคนิคท่ีผูสงขอมูลและผูรับขอมูลไดตกลง หรือระบุ
ไวในมาตรฐานซึ่ง ใชบังคับอยู ใหสันนิษฐานวาขอมูลอิเล็กทรอนิกสแท่ีสงไปนั้น ไดเป็นไปตามขอก าหนดทาง
เทคนิคท้ังหมดแลว 
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 มาตรา 22 การสงขอมูลอิเล็กทรอนิกสแใหถือวาไดมีการสงเมื่อขอมูลอิเล็กทรอนิกสแนั้น ไดเขาสูระบบ
ขอมูลท่ีอยูนอกเหนือการควบคุมของผูสงขอมูล 
  มาตรา 23 การรับขอมูลอิเล็กทรอนิกสแใหถือวามีผลนับแตเวลาท่ีขอมูลอิเล็กทรอนิกสแนั้นไดเขาสู
ระบบขอมูลของผูรับขอมูล หากผูรับขอมูลไดก าหนดระบบขอมูลท่ีประสงคแจะใชในการรับขอมูลอิเล็กทรอนิกสแ
ไวโดยเฉพาะ ใหถือวาการรับขอมูลอิเล็กทรอนิกสแมีผลนับแตเวลาท่ีขอมูลอิเล็กทรอนิกสแนั้นไดเขาสูระบบขอมูล
ท่ีผูรับขอมูลไดก าหนดไวนั้น แตถาขอมูลอิเล็กทรอนิกสแดังกลาวไดสงไปยังระบบขอมูลอื่นของผูรับขอมูล ซึ่ง
มิใชระบบขอมูลท่ีผูรับขอมูลก าหนดไว ใหถือวาการรับขอมูลอิเล็กทรอนิกสแมีผลนับแตเวลาท่ีไดเรียกขอมูล
อิเล็กทรอนิกสแจากระบบขอมูลนั้น ความในมาตรานี้ใหใชบังคับแมระบบขอมูลของผูรับขอมูลต้ังอยูในสถานท่ี
อีกแหงหนึ่งตางหากจากสถานท่ีท่ีถือวาผูรับขอมูล ไดรับขอมูลอิเล็กทรอนิกสแตาม มาตรา 24 
  มาตรา 24 การสงหรือการรับขอมูลอิเล็กทรอนิกสแ ใหถือวาไดสง ณ ท่ีท าการงานของผูสงขอมูล หรือ
ไดรับ ณ ท่ีท าการงาน ของผูรับขอมูล แลวแตกรณี 
  ในกรณีท่ีผูสงขอมูลหรือผูรับขอมูลมีท่ีท าการงานหลายแหง ใหถือเอาท่ีท าการงานท่ีเกี่ยวของมากท่ีสุด
กับธุรกรรมนั้นเป็นท่ีท าการงาน เพื่อประโยชนแตามวรรคหนึ่ง แตถาไมสามารถก าหนดไดวาธุรกรรมนั้น
เกี่ยวของกับท่ีท าการงานแหงใดมากท่ีสุด ใหถือเอาส านักงานใหญเป็นสถานท่ีท่ีไดรับหรือสง ขอมูล
อิเล็กทรอนิกสแนั้น 
  ในกรณีท่ีไมปรากฏท่ีท าการงานของผูสงขอมูลหรือผูรับขอมูล ใหถือเอาถิ่นท่ีอยูปกติเป็นสถานท่ีท่ีสง
หรือไดรับขอมูลอิเล็กทรอนิกสแ 
  ความในมาตรานี้มิใหใชบังคับกับการสง และการรับขอมูลอิเล็กทรอนิกสแโดยวิธีการทางโทรเลข และ
โทรพิมพแ หรือวิธีการส่ือสาร อื่นตามท่ีก าหนดในพระราชกฤษฎีกา 
  มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสแใดท่ีไดกระท าตามวิธีการแบบปลอดภัยท่ีก าหนดในพระราช
กฤษฎีกา ใหสันนิษฐานวาเป็น วิธีการท่ีเช่ือถือได  
 
 :: หมวด 2 ลายมือชื่ออิเล็กทรอนิกส์  
  มาตรา 26 ลายมือช่ืออิเล็กทรอนิกสแท่ีมีลักษณะดังตอไปนี้ใหถือวาเป็นลายมือช่ืออิเล็กทรอนิกสแท่ี
เช่ือถือได 
   (1) ขอมูลส าหรับใชสรางลายมือช่ืออิเล็กทรอนิกสแนั้นไดเช่ือมโยงไปยังเจาของลายมือช่ือ โดย
ไมเช่ือมโยงไปยังบุคคลอื่นภายใตสภาพที่น ามาใช 
   (2) ในขณะสรางลายมือช่ืออิเล็กทรอนิกสแนั้น ขอมูลส าหรับใชสรางลายมือช่ืออิเล็กทรอนิกสแ
อยูภายใตการควบคุมของลายมือช่ือ โดยไมมีการควบคุมของบุคคลอื่น 
   (3) การเปล่ียนแปลงใด ๆ ท่ีเกิดแกลายมือช่ืออิเล็กทรอนิกสแ นับแต เวลาท่ีไดสรางขึ้น 
สามารถจะตรวจพบได และ 
   (4) ในกรณีท่ีกฎหมายก าหนดใหการลงลายมือช่ืออิเล็กทรอนิกสแเป็นไปเพื่อรับรองความ
ครบถวน และไมมีการเปล่ียนแปลงของขอความ การเปล่ียนแปลงใดแกขอความนั้นสามารถตรวจพบไดนับแต
เวลาท่ีลายมือช่ืออิเล็กทรอนิกสแ 
  บทบัญญัติในวรรคหนึ่ง ไมเป็นการจ ากัดวาไมมีวิธีการอื่นใดท่ีแสดงไดวาเป็นลายมือช่ืออิเล็กทรอนิกสแ
ท่ีเช่ือถือได หรือการแสดงพยานหลักฐานใดเกี่ยวกับความไมนาเช่ือถือของลายมือช่ืออิเล็กทรอนิกสแ 
  มาตรา 27 ในกรณีมีการใชขอมูลส าหรับใชสรางลายมือช่ืออิเล็กทรอนิกสแ เพื่อสรางลายมือช่ือ
อิเล็กทรอนิกสแท่ีจะมีผลตาม กฎหมายเจาของลายมือช่ือตองด าเนินการดังตอไปนี้ 
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   (1) ใชความระมัดระวังตามสมควรเพื่อมิใหมีการใชขอมูลส าหรับใชสรางลายมือช่ือ
อิเล็กทรอนิกสแ โดยไมไดรับอนุญาต 
   (2) แจงใหบุคคลท่ีคาดหมายไดโดยมีเหตุอันควรเช่ือวาจะกระท าการใดโดยขึ้นอยูกับลายมือ
ช่ืออิเล็กทรอนิกสแ หรือใหบริการเกี่ยวกับลายมือช่ืออิเล็กทรอนิกสแ ทราบโดยมิชักชา เมื่อ 
   (3) เจาของลายมือช่ือรูหรือควรไดรูวาขอมูลส าหรับใชสรางลายมือช่ืออิเล็กทรอนิกสแนั้น สูญ
หาย ถูกท าลาย ถูกแกไข ถูกเปิดเผย โดยมิชอบ หรือถูกลวงรูโดยไมสอดคลองกับวัตถุประสงคแ 
   (4) เจาของลายมือช่ือรูจากสภาพการณแท่ีปรากฏวากรณีมีความเส่ียงมากพอท่ีขอมูลส าหรับ
ใชสรางลายมือช่ืออิเล็กทรอนิกสแ สูญ หาย ถูกท าลาย ถูกแกไข ถูกเปิดเผยโดยมิชอบ หรือถูกลวงรูโดยไม
สอดคลองกับวัตถุประสงคแ 
   (5) ในกรณีมีการออกใบรับรองสนับสนุนการใชลายมือช่ืออิเล็กทรอนิกสแ จะตองใชความ
ระมัดระวังตามสมควรใหแนใจในความถูกตอง และสมบูรณแของการแสดงสาระส าคัญท้ังหมด ซึ่งกระท าโดย
เจาของลายมือช่ือ เกี่ยวกับใบรับรองนั้นตลอดอายุใบรับรอง หรือตามท่ีมีการก าหนดในใบรับรอง 
  มาตรา 28 ในกรณีมีการใหบริการออกใบรับรองเพื่อสนับสนุนลายมือช่ืออิเล็กทรอนิกสแ ใหมีผลทาง
กฎหมายเสมือนหนึ่ง ลงลายมือช่ือ ผูใหบริการออกใบรับรองตองด าเนินการ ดังตอไปนี้ 
   (1) ปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีตนไดแสดงไว 
   (2) ใชความระมัดระวังตามสมควรใหแนใจในความถูกตอง และความสมบูรณแของการแสดง
สาระส าคัญท้ังหมดท่ีตนไดกระท าเกี่ยวกับใบรับรองนั้นตลอดอายุใบรับรอง หรือตามท่ีมีการก าหนดใน
ใบรับรอง 
   (3) จัดใหมีวิธีการในการเขาถึงโดยสมควร ใหคูกรณีท่ีเกี่ยวของสามารถตรวจสอบขอเท็จจริง
ในการแสดงสาระส าคัญท้ังหมดจาก ใบรับรองได ในเรื่องดังตอไปนี้ 
    (1) การระบุผูใหบริการออกใบรับรอง 
    (2) เจาของลายมือช่ือซึ่งระบุในใบรับรองไดควบคุมขอมูลส าหรับใชสรางลายมือช่ือ
อิเล็กทรอนิกสแในขณะมีการออกใบรับรอง 
    (3) ขอมูลส าหรับใชสรางลายมือช่ืออิเล็กทรอนิกสแมีผลใชไดในขณะหรือกอนท่ีมีการ
ออกใบรับรอง 
   (4) จัดใหมีวิธีการเขาถึงโดยสมควร ใหคูกรณีท่ีเกี่ยวของสามารถตรวจสอบกรณีดังตอไปนี้
จากใบรับรองหรือจากวิธีอื่น 
    (1) วิธีการท่ีใชในการระบุตัวเจาของลายมือช่ือ 
    (2) ขอจ ากัดเกี่ยวกับวัตถุประสงคแและคุณคาท่ีมีการน าขอมูลส าหรับใชสรางลายมือ
ช่ืออิเล็กทรอนิกสแหรือใบรับรอง 
    (3) ขอมูลส าหรับใชสรางลายมือช่ืออิเล็กทรอนิกสแมีผลสมบูรณแใชได และไมสูญหาย 
ถูกท าลาย ถูกแกไข ถูกเปิดเผย โดยมิชอบ หรือถูกลวงรูโดยไมสอดคลองกับวัตถุประสงคแ 
    (4) ขอจ ากัดเกี่ยวกับขอบเขตความรับผิดท่ีผูใหบริการออกใบรับรองไดระบุไว 
    (5) การมีวิธีการใหเจาของลายมือช่ือสงค าบอกกลาวเมื่อมีเหตุตาม มาตรา 27 (2) 
    (6) การมีบริการเกี่ยวกับการเพิกถอนใบรับรองท่ีทันการ 
   (5) ในกรณีท่ีมีบริการตาม (4) (จ) บริการนั้นตองมีวิธีการท่ีใหเจาของลายมือช่ือสามารถแจง
ไดตามหลักเกณฑแท่ีก าหนด ตาม มาตรา 27 (2) และในกรณีท่ีมีบริการตาม (4) (ฉ) บริการนั้นตองสามารถเพิก
ถอนใบรับรองไดทันการ 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 116 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

   (6) ใหระบบ วิธีการ และบุคลากรท่ีเช่ือถือไดในการใหบริการ 
  มาตรา 29 ในการพิจารณาความเช่ือถือไดของระบบ วิธีการ และบุคลากรตาม มาตรา 28 (6) ให
ค านึงถึงกรณีดังตอไปนี้ 
   (1) สถานภาพทางการเงิน บุคลากร และสินทรัพยแท่ีมีอยู 
  (2) คุณภาพของระบบฮารแดแวรแและซอฟตแแวรแ 
   (3) วิธีการออกใบรับรอง การขอใบรับรอง และการเก็บรักษาขอมูลการใหบริการนั้น 
   (4) การจัดใหมีขอมูลขาวสารเกี่ยวกับเจาของลายมือช่ือ ท่ีระบุในใบรับรองและผูท่ีอาจ
คาดหมายไดวาจะเป็นคูกรณีท่ีเกี่ยวของ 
   (5) ความสม่ าเสมอและขอบเขตในการตรวจสอบโดยผูตรวจสอบอิสระ 
   (6) องคแกรท่ีใหการรับรองหรือใหบริการออกใบรับรองเกี่ยวกับการปฏิบัติหรือการมีอยูของส่ิง
ท่ีกลาวมาใน (1) ถึง (5) 
   (7) กรณีใด ๆ ท่ีคณะกรรมการประกาศก าหนด 
  มาตรา 30 คูกรณีท่ีเกี่ยวของตองด าเนินการ ดังตอไปนี้ 
   (1) ด าเนินการตามสมควรในการตรวจสอบความนาเช่ือถือของลายมือช่ืออิเล็กทรอนิกสแ 
   (2) ในกรณีลายมือช่ืออิเล็กทรอนิกสแมีใบรับรอง ตองมีการด าเนินการตามสมควร ดังนี้ 
   (3) ตรวจสอบความสมบูรณแของใบรับรอง การพักใช หรือการเพิกถอนใบรับรอง และ 
   (4) ปฏิบัติตามขอจ ากัดใด ๆ ท่ีเกี่ยวกับใบรับรอง 
  มาตรา 31 ใบรับรองหรือลายมือช่ืออิเล็กทรอนิกสแใหถือวามีผลทางกฎหมายโดยไมตองค านึงถึง 
   (1) สถานท่ีออกใบรับรองหรือสถานท่ีสราง หรือใชลายมือช่ืออิเล็กทรอนิกสแ หรือ 
   (2) สถานท่ีท าการงานของผูออกใบรับรอง หรือเจาของลายมือช่ืออิเล็กทรอนิกสแ 
  ใบรับรองท่ีออกในตางประเทศใหมีผลตามกฎหมายในประเทศ เชนเดียวกับใบรับรองท่ีออกใน
ประเทศ หากการออกใบรับรองดังกลาวไดใชระบบท่ีเช่ือถือไดไมนอยกวาระบบท่ีเช่ือถือไดตามพระราชบัญญัติ
นี้ ลายมือช่ืออิเล็กทรอนิกสแท่ีสรางหรือใชในตางประเทศใหถือวามีผลตามกฎหมายในประเทศ เชนเดียวกับ
ลายมือช่ืออิเล็กทรอนิกสแท่ี สรางหรือใชในประเทศ หากการสรางหรือใชลายมือช่ืออิเล็กทรอนิกสแดังกลาวไดใช
ระบบท่ีเช่ือถือไดไมนอยกวาระบบท่ีเช่ือถือไดตามพระราชบัญญัตินี้ 
  ในการพิจารณาวาใบรับรองหรือลายมือช่ืออิเล็กทรอนิกสแใดมีความเช่ือถือไดตามวรรคสอง หรือวรรค
สาม ใหค านึงถึงมาตร ฐานระหวางประเทศและปใจจัยอื่น ๆ ท่ีเกี่ยวของประกอบดวย 
  
 :: หมวด 3 ธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์  
  มาตรา 32 บุคคลยอมมีสิทธิประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแ แตในกรณีท่ี
จ าเป็นเพื่อรักษาความมั่น คงทางการเงินและการพาณิชยแ หรือเพื่อประโยชนแในการเสริมสรางความเช่ือถือและ
ยอมรับในระบบลายมือช่ืออิเล็กทรอนิกสแ หรือเพื่อปูองกันความเสียหายตอสาธารณชนใหมีการตราพระราช
กฤษฎีกาก าหนดใหการประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทาง อิเล็กทรอนิกสแใดเป็นกิจการท่ีตองแจงให
ทราบ ตองขึ้นทะเบียน หรือตองไดรับใบอนุญาตกอนก็ได 
  ในการก าหนดใหกรณีใดตองแจงใหทราบ ตองขึ้นทะเบียน หรือตองไดรับใบอนุญาตตามวรรคหนึ่ง ให
ก าหนดโดยพิจารณาจากความเหมาะสมในการปูองกันความเสียหายตามระดับความรุนแรงของผลกระทบท่ี
อาจเกิดขึ้นจากการ ประกอบธุรกิจนั้น 
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  ในการนี้ จะก าหนดใหหนวยงานของรัฐแหงหนึ่งแหงใดเป็นผูรับผิดชอบในการควบคุมดูแลในพระราช
กฤษฎีกาดังกลาวก็ได 
  กอนเสนอใหตราพระราชกฤษฎีกาตามวรรคหนึ่ง ตองจัดใหมีการรับฟใงความคิดเห็นของประชาชน
ตามความเหมาะสม และน า ขอมูลท่ีไดรับมาประกอบการพิจารณา 
  มาตรา 33 ในกรณีท่ีมีพระราชกฤษฎีกาก าหนดใหการประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทาง
อิเล็กทรอนิกสแใดเป็นกิจการ ท่ีตองแจงใหทราบ หรือตองขึ้นทะเบียน ใหผูท่ีประสงคแจะประกอบธุรกิจดังกลาว
ตองแจง หรือขึ้นทะเบียนตอพนักงานเจาหนาท่ีตามท่ีก าหนดในพระราชกฤษฎีกากอนเริ่ม เพื่อเป็นหลักฐาน
การแจงหรือการขึ้นทะเบียนในวันท่ีไดรับแจงหรือรับข้ึนทะเบียน และใหผูแจงหรือผูขึ้นทะเบียนประกอบธุรกิจ
นั้น ไดต้ัง แตวันท่ีไดรับแจงหรือรับขึ้นทะเบียน แตถาพนักงานเจาหนาท่ีตามท่ีก าหนดในพระราชกฤษฎีกา
ตรวจพบในภายหลังวา การแจงหรือขึ้นทะเบียนไมถูกตอง หรือไมครบถวน ใหมีอ านาจส่ังผูแจง หรือผูขึ้น
ทะเบียนแกไขใหถูกตองหรือครบถวนภายในเจ็ดวันนับแตวันท่ีไดรับค าส่ังดังกลาว 
  ในการประกอบธุรกิจ ผูแจงหรือผูขึ้นทะเบียนตามวรรคหนึ่งตองปฏิบัติตามหลักเกณฑแท่ีก าหนดใน
พระราชกฤษฎีกาและตาม ท่ีคณะกรรมการประกาศก าหนด 
  ถาผูแจงหรือผูขึ้นทะเบียนตามวรรคหนึ่งไมแกไขการแจงหรือขึ้นทะเบียนใหถูกตอง หรือครบถวนตาม
วรรคสอง หรือฝุาฝืนหรือไมปฏิบัติตามหลักเกณฑแการประกอบธุรกิจตามวรรคสาม ใหคณะกรรมการพิจารณา
มีค าส่ังลงโทษปรับทางปกครอง ไมเกินหนึ่งลานบาท โดยค านึงถึงความรายแรงแหงพฤติกรรมท่ีกระท าผิด และ
ในกรณีท่ีเห็นสมควรคณะกรรมการอาจมีค าส่ังใหผูนั้นด าเนินการใด ๆ เพื่อแกไข ใหถูกตองหรือเหมาะสมได 
  หลักเกณฑแในการพิจารณาลงโทษปรับทางปกครองใหเป็นไปตามท่ีคณะกรรมการก าหนดและ ถาผูถูก
ลงโทษปรับทางปกครอง ไมยอมช าระคาปรับทางปกครอง ใหน าบทบัญญัติเกี่ยวกับการบังคับทางปกครอง 
ตามกฎหมายวาดวยวิธีปฏิบัติราชการทางปกครองมาใชบังคับโดยอนุโลม และในกรณี ไมมีเจาหนาท่ี
ด าเนินการบังคับตามค าส่ัง ใหคณะกรรมการมีอ านาจฟูองคดีตอศาลปกครองเพื่อบังคับช าระคาปรับ ในการนี้ 
ถาศาลปกครองเห็นวาค าส่ังใหช าระคาปรับนั้นชอบดวยกฎหมายก็ใหศาลปกครองมีอ านาจพิจารณาพิพากษา
และบังคับใหมีการยึด หรืออายัดทรัพยแสินขายทอดตลาดเพื่อช าระคาปรับได 
  ในกรณีผูกระท าผิดตามวรรคส่ีไมด าเนินการแกไขตามค าส่ังของคณะกรรมการหรือกระท าความผิดซ้ า
อีก ใหคณะกรรมการมีอ านาจออกค าส่ังหามมิใหผูนั้นประกอบธุรกิจตามท่ีไดแจงหรือขึ้นทะเบียนอีกตอไป 
  มาตรา 34 ในกรณีท่ีมีพระราชกฤษฎีกาก าหนดใหการประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทาง
อิเล็กทรอนิกสแกรณีใดเป็น กิจการท่ีตองไดรับใบอนุญาต ใหผูท่ีประสงคแจะประกอบธุรกิจดังกลาวยื่นค าขอรับ
ใบอนุญาตตอพนักงานเจาหนาท่ีตามท่ีก าหนดในพระราชกฤษฎีกา 
 คุณสมบัติของผูขอรับใบอนุญาต หลักเกณฑแและวิธีการขออนุญาต การออกใบอนุญาต การตออายุ
ใบอนุญาต การคืนใบ อนุญาต และการส่ังพักใชหรือเพิกถอนใบอนุญาต ใหเป็นไปตามหลักเกณฑแท่ีก าหนดใน
พระราชกฤษฎีกา 
  ในการประกอบธุรกิจ ผูไดรับใบอนุญาตตามวรรคหนึ่ง ตองปฏิบัติตามหลักเกณฑแท่ีก าหนดในพระราช
กฤษฎีกา ประกาศท่ี คณะกรรมการก าหนดหรือเงื่อนไขในใบอนุญาต 
  ในกรณีท่ีผูไดรับใบอนุญาตฝุาฝืนหรือปฏิบัติไมถูกตองตามหลักเกณฑแการประกอบธุรกิจบริการ
เกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแตามวรรคสาม ใหคณะกรรมการพิจารณาค าส่ังลงโทษปรับทางปกครองไม
เกินสองลานบาท โดยค านึงถึงความรายแรงแหงพฤติกรรมท่ีกระท าผิด และในกรณีท่ีเห็นสมควรคณะกรรมการ
อาจมีค าส่ังใหผูนั้นด าเนินการใด ๆ เพื่อแกไขใหถูกตองหรือเหมาะสมได ท้ังนี้ ใหน าความใน มาตรา 33 วรรค
หา มาใชบังคับโดยอนุโลม 
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  ถาผูกระท าความผิดตามวรรคส่ีไมด าเนินการแกไขตามค าส่ังของคณะกรรมการหรือกระท าความผิดซ้ า
อีก ใหคณะกรรมการ มีอ านาจออกค าส่ังเพิกถอนใบอนุญาต 
 :: หมวด 4 ธุรกรรมทางอิเล็กทรอนิกส์  
  มาตรา 35 ค าขอ การอนุญาต การจดทะเบียน ค าส่ังทางปกครอง การช าระเงิน การประกาศ หรือ
การด าเนินการใด ๆ ตาม กฎหมายกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ ถาไดกระท าในรูปของขอมูล
อิเล็กทรอนิกสแ ตามหลักเกณฑแและวิธีการท่ีก าหนดโดยพระราชกฤษฎีกา ใหน าพระราชบัญญัตินี้มาใชบังคับ
และใหถือวามีผลโดยชอบดวยกฎหมายเชนเดียวกับการด าเนินการตามหลักเกณฑแและวิธีการท่ี กฎหมายใน
เรื่องนั้นก าหนด ท้ังนี้ ในพระราชกฤษฎีกาอาจก าหนดใหบุคคลท่ีเกี่ยวของตองกระท าหรืองดเวนกระท าการใด 
ๆ หรือใหหนวยงานของรัฐออกระเบียบเพื่อ ก าหนดรายละเอียดในบางกรณีดวยก็ได 
  ในการออกพระราชกฤษฎีกาตามวรรคหนึ่ง พระราชกฤษฎีกาดังกลาวอาจก าหนดใหผูประกอบธุรกิจ
บริการเกี่ยวกับธุรกรรมทาง อิเล็กทรอนิกสแตองแจงใหทราบ ตองขึ้นทะเบียน หรือตองไดรับใบอนุญาต แลวแต
กรณี กอนประกอบกิจการก็ได ในกรณีนี้ ใหน าบทบัญญัติใน หมวด 3 และบทก าหนดโทษท่ีเกี่ยวของ มาใช
บังคับโดยอนุโลม 
 
 :: หมวด 5 คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์  
  มาตรา 36 ใหมีคณะกรรมการธุรกรรมทางอิ เ ล็กทรอนิกสแ  ประกอบดวยรั ฐมนตรี วาการ
กระทรวงวิทยาศาสตรแ เทคโนโลยีและ ส่ิงแวดลอมเป็นประธานกรรมการ และกรรมการซึ่งคณะรัฐมนตรี
แตงต้ังจากผูทรงคุณวุฒิ ท่ีไดรับการสรรหาอีกจ านวนสิบสองคน โดยในจ านวนนี้เป็นผูทรงคุณวุฒิ ในดาน
ดังตอไปนี้ดานละสองคน 
   (1) การเงิน 
   (2) การพาณิชยแอิเล็กทรอนิกสแ 
   (3) นิติศาสตรแ 
   (4) วิทยาการคอมพิวเตอรแ 
   (5) วิทยาศาสตรแหรือวิศวกรรมศาสตรแ 
   (6) สังคมศาสตรแ 
  ท้ังนี้ ผูทรงคุณวุฒิคนหนึ่งของแตละดานตองมาจากภาคเอกชน และใหผูอ านวยการศูนยแเทคโนโลยี
อิเล็กทรอนิกสแและ คอมพิวเตอรแแหงชาติ ส านักงานพัฒนาวิทยาศาสตรแและเทคโนโลยีแหงชาติเป็นกรรมการ
และเลขานุการ 
  หลักเกณฑแและวิธีการสรรหาและการเสนอช่ือบุคคลท่ีเห็นสมควรตอคณะรัฐมนตรีเพื่อพิจารณาแตงต้ัง
เป็นคณะกรรมการ ตามวรรคหนึ่ง ใหเป็นไปตามระเบียบท่ีรัฐมนตรีประกาศก าหนด ใหเลขานุการแตงต้ัง
ผูชวยเลขานุการอีกไมเกินสองคน 
  มาตรา 37 ใหคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสแ มีอ านาจหนาท่ีดังตอไปนี้ 
   (1) เสนอแนะตอคณะรัฐมนตรีเพื่อวางนโยบายการสงเสริมและพัฒนาธุรกรรมทาง
อิเล็กทรอนิกสแ ตลอดจนการแกไขปใญหา และอุปสรรคท่ีเกี่ยวของ 
   (2) ติดตามดูแลการประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแ 
   (3) เสนอแนะหรือใหค าปรึกษาตอรัฐมนตรีเพื่อการตราพระราชกฤษฎีกาตามพระราชบัญญัติ
นี้ 
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           (4) ออกระเบียบหรือประกาศเกี่ยวกับลายมือช่ืออิเล็กทรอนิกสแ เพื่อใหเป็นไปตาม
พระราชบัญญัตินี้ หรือตามพระราช กฤษฎีกาท่ีออกตามพระราชบัญญัตินี้ 
   (5) ปฏิบัติการอื่นใดเพื่อใหเป็นไปตามพระราชบัญญัตินี้ หรือกฎหมายอื่น 
 ในการปฏิบัติตามพระราชบัญญัตินี้ใหคณะกรรมการเป็นเจาพนักงาน ตามประมวลกฎหมายอาญา 
  มาตรา 38 กรรมการผูทรงคุณวุฒิมีวาระการด ารงต าแหนงสามปี 
 กรรมการซึ่งพนจากต าแหนงอาจไดรับแตงต้ังอีกได แตไมเกินสองวาระติดตอกัน 
  มาตรา 39 นอกจากการพนจากต าแหนงตามวาระตาม มาตรา 38 กรรมการผูทรงคุณวุฒิพนจาก
ต าแหนง เมื่อ 
           (1) ตาย 
   (2) ลาออก 
   (3) คณะรัฐมนตรีใหออกเพราะมีความประพฤติเส่ือมเสีย บกพรอง หรือไมสุจริตตอหนาท่ี 
หรือหยอนความสามารถ 
   (4) เป็นคนไรความสามารถหรือคนเสมือนไรความสามารถ 
            (5) ไดรับโทษจ าคุกโดยตองค าพิพากษาถึงท่ีสุดใหจ าคุก เวนแตเป็นโทษส าหรับความผิดท่ีได
กระท าโดยประมาทหรือ ความผิดลหุโทษ 
  มาตรา 40 ในกรณีท่ีกรรมการผูทรงคุณวุฒิพนจากต าแหนงตาม มาตรา 39 ใหถือวาคณะกรรมการ
ประกอบดวยกรรมการ เทาท่ีเหลืออยู และใหด าเนินการแตงต้ังกรรมการใหมแทนภายในหกสิบวันนับแตวันท่ี
กรรมการพนจากต าแหนง ใหกรรมการซึ่งไดรับแตงต้ังแทนอยูในต าแหนงเทากับวาระท่ีเหลืออยูของผูซึ่งตน
แทน 
  มาตรา 41 การประชุมคณะกรรมการตองมีกรรมการมาประชุมไมนอยกวากึ่งหนึ่ง ของจ านวน
กรรมการท้ังหมดจึงเป็นองคแประชุม ถาประธานกรรมการไมมาประชุมหรือไมอาจปฏิบัติหนาท่ีได ให
คณะกรรมการเลือกกรรมการคนหนึ่งท าหนาท่ีประธาน ในท่ีประชุม 
  การวินิจฉัยช้ีขาดของท่ีประชุมใหถือเสียงขางมาก กรรมการคนหนึ่งใหมีเสียงหนึ่งในการลงคะแนน ถา
คะแนนเสียงเทากันให ประธานออกเสียงเพิ่มข้ึนอีกเสียงหนึ่งเป็นเสียงช้ีขาด 
  มาตรา 42 คณะกรรมการมีอ านาจแตงต้ังคณะอนุกรรมการเพื่อพิจารณาหรือปฏิบัติการอยางหนึ่ง
อยางใด แทนคณะกรรมการก็ได ใหน าความใน มาตรา 41 มาใชบังคับแกการประชุมคณะอนุกรรมการโดย
อนุโลม 
  มาตรา 43 ใหศูนยแเทคโนโลยีอิเล็กทรอนิกสแและคอมพิวเตอรแแหงชาติ ส านักงานพัฒนาวิทยาศาสตรแ
และเทคโนโลยี แหงชาติ ท าหนาท่ีเป็นหนวยงานธุรกรรมของคณะกรรมการ 
 
 :: หมวด 6 บทก าหนดโทษ  
  มาตรา 44 ผูใดประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแ โดยไมแจงหรือขึ้นทะเบียน
ตอพนักงานเจาหนาท่ี ตามท่ีก าหนดในพระราชกฤษฎีกาตาม มาตรา 33 วรรคหนึ่ง หรือโดยฝุาฝืนค าส่ังหาม
การประกอบธุรกิจของคณะกรรมการตาม มาตรา 33 วรรคหก ตองระวางโทษจ าคุกไมเกิน หนึ่งปี หรือปรับไม
เกินหนึ่งแสนบาทหรือท้ังจ าท้ังปรับ 
  มาตรา 45 ผูใดประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแโดยไมไดรับใบอนุญาต ตาม 
มาตรา 34 ตองระวาง โทษจ าคุกไมเกินสองปี หรือปรับไมเกินสองแสนบาท หรือท้ังจ าท้ังปรับ 
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  มาตรา 46 บรรดาความผิดตามพระราชบัญญัตินี้ท่ีกระท าโดยนิติบุคคล ผูจัดการหรือผูแทนนิติบุคคล
หรือผูซึ่งมีสวนรวมในการด าเนินงานของนิติบุคคลตองรับผิดในความผิดนั้นดวย เวนแตพิสูจนแไดวา ตนมิไดรู
เห็นหรือมีสวนรวมในการกระท าความผิดนั้น  
 
 *หมายเหตุ : เหตุผลในการประกาศใชพระราชบัญญัติฉบับนี้  คือ โดยท่ีการท าธุรกรรมในปใจจุบันมี
แนวโนมท่ีจะปรับเปล่ียนวิธีการในการติดตอส่ือสารท่ีอาศัยการพัฒนาการเทคโนโลยีทางอิเล็กทรอนิกสแซึ่งมี
ความสะดวก รวดเร็วและมีประสิทธิภาพ แตเนื่องจากการท าธุรกรรมทางอิเล็กทรอนิกสแดังกลาวมีความ
แตกตางจากวิธีการท าธุรกรรมซึ่งมีกฎหมายรองรับอยูในปใจจุบัน เป็นอยางมาก อันสงผลใหตองมีการรองรับ
สถานะทางกฎหมายของขอมูลทางอิเล็กทรอนิกสแ ใหเสมอกับการท าเป็นหนังสือ หรือหลักฐานเป็น หนังสือ 
การรับรองวิธีการสงและรับขอมูลอิเล็กทรอนิกสแ การใชลายมือช่ืออิเล็กทรอนิกสแ ตลอดจนการรับฟใง
พยานหลักฐานท่ีเป็นขอมูลอิเล็กทรอนิกสแ เพื่อเป็นการสงเสริมการท าธุรกรรม ทางอิเล็กทรอนิกสแใหนาเช่ือถือ 
และมีผลในทางกฎหมายเชนเดียวกับการท าธุรกรรมโดยวิธีการท่ัวไปท่ีเคยปฏิบัติอยูเดิม ควรก าหนดใหมี
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสแท าหนาท่ีวางนโยบายก าหนดหลักเกณฑแเพื่อสงเสริมการท าธุรกรรม
ทาง อิเล็กทรอนิกสแ ติดตามดูแลการประกอบธุรกิจเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแ รวมท้ังมีหนาท่ีในการ
สงเสริมการพัฒนาการทางเทคโนโลยี เพื่อติดตามความกาวหนาของเทคโนโลยี ซึ่งมีการเปล่ียนแปลงและ
พัฒนาศักยภาพตลอดเวลาใหมีมาตรฐานนาเช่ือถือ ตลอดจนเสนอแนะแนวทางแกไขปใญหาและอุปสรรค ท่ี
เกี่ยวของ อันจะเป็นการสงเสริมการใหธุรกรรมทางอิเล็กทรอนิกสแท้ังภายในประเทศและระหวางประเทศ ดวย
การมีกฎหมายรองรับในลักษณะ ท่ีเป็นเอกรูป และสอดคลองกับมาตรฐานท่ีนานาประเทศยอมรับ จึง
จ าเป็นตองตราพระราชบัญญัตินี้ 
  
7.3 กฎหมายอื่น ๆ ที่เกี่ยวข้อง  

 นอกจากหัวขอตาง ๆ ท่ีกลาวมา ยังมีบทกฎหมายอื่น ๆ ท่ีเกี่ยวของกับพระราชบัญญัติวาดวยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 ดังนี้ 

 

7.3.1 ความผิดซ่ึงหน้า 
ประมวลกฎหมายวิธีพิจารณาความอาญา 
- มาตรา 80 

การกระท าผิดซึ่งหนา ท่ีเรียกวา ความผิดซึ่งหนานั้น ไดแก ความผิดซึ่งก าลังกระท า หรือพบ
ในอาการใดซึ่งแทบจะไมมีความสงสัยเลยวาเขาไดกระท าความผิดมาแลวสดๆ 

อยางไรก็ดี ความผิดทางอาญาด่ังระบุไวในบัญชีทายประมวลกฎหมายนี้ ใหถือวาความผิดนั้น
เป็นความผิดซึ่งหนา ในกรณี ดังนี้  

(1) เมื่อบุคคลหนึ่งถูกไลจับด่ังผูกระท า โดยมีเสียงรองเอะอะ 

(2) เมื่อพบบุคคลหนึ่งแทบจะทันทีทันใดหลังจากการกระท าผิดในถิ่นแถวใกลเคียง
กับท่ีเกิดเหตุนั้น และมีสงของท่ีไดมาจากการกระท าผิด หรือมีเครื่องมือ อาวุธ
หรือวัตถุอยางอื่นอันสันนิษฐานไดวาไดใชในการกระท าผิด หรือมีรองรอยพิรุธ
เห็นประจักษแท่ีเส้ือผาหรือเนื้อตัวของผูนั้น [2] 
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7.3.2 แก้ตัวว่าไม่รู้กฎหมาย 
ประมวลกฎหมายอาญา 
- มาตรา 64 

บุคคลจะแกตัววาไมรูกฎหมาย เพื่อใหพนจากความรับผิดในทางอาญาไมได แตถาศาลเห็นวา 
ตามสภาพและพฤติการณแ ผูกระท าความผิดอาจจะไมรูวากฎหมายบัญญัติวาการกระท านั้นเป็นความผิด ศาล
อาจอนุญาตใหแสดงพยานหลักฐานตอศาล และถาศาลเช่ือวาผูกระท าไมรูวากฎหมายบัญญัติไวเชนนั้น ศาลจะ
ลงโทษนอยกวาท่ีกฎหมายก าหนดไวส าหรับความผิดนั้นเพียงใดก็ได [3] 

7.3.3 หม่ินประมาท 

การหมิ่นประมาทบุคคลธรรมดา 
ประมวลกฎหมายอาญา  
- มาตรา 326 

หมิ่นประมาท ผูใดใสความผูอื่นตอบุคคลท่ีสาม โดยประการท่ีนาจะท าใหผูอื่นนั้นเสียช่ือเสียง 
ถูกดูหมิ่นหรือถูกเกลียดชัง ผูนั้นกระท าความผิดฐานหมิ่นประมาท ตองระวางโทษจ าคุกไมเกินหนึ่งปี หรือปรับ
ไมเกินสองหมื่นบาท หรือท้ังจ าท้ังปรับ [4] 

ประมวลกฎหมายอาญา 
- มาตรา 328 

หมิ่นประมาทโดยการโฆษณา ถาความผิดฐานหมิ่นประมาทไดกระท าโดยการโฆษณา ดวย 
เอกสาร ภาพวาด ภาพระบายสี ภาพยนตรแ ภาพ หรือตัวอักษรท่ีท าใหปรากฏ ไมวาดวยวิธีใดๆ แผนเสียง หรือ 
ส่ิงบันทึกเสียง บันทึกภาพ หรือบันทึกอักษร กระท าโดยการกระจายเสียง หรือการกระจายภาพ หรือโดยการ
ปุาวประกาศดวยวิธีอื่น ผูกระท าตองระวางโทษจ าคุกไมเกินสองปี และปรับไมเกินสองแสนบาท  

ประมวลกฎหมายอาญา มาตรา 393 

- หมิ่นซึ่งหนา 

- การหมิ่นประมาทเจาหนาท่ีรัฐ  
ประมวลกฎหมายอาญา มาตรา 136 

- การหมิ่นประมาทเจาพนักงาน  
ประมวลกฎหมายอาญา มาตรา 198 

- การหมิ่นประมาทศาล 

- การหมิ่นประมาทบุคคลส าคัญระดับชาติ  
ประมวลกฎหมายอาญา มาตรา 112 

หมิ่นพระบรมเดชานุภาพ ผูใดหมิ่นประมาท ดูหมิ่น หรือแสดงความอาฆาตมาดราย
พระมหากษัตริยแ พระราชินี รัชทายาท หรือผูส าเร็จราชการแทนพระองคแ ตองระวางโทษจ าคุกต้ังแตสามปีถึง
สิบหาปี  

ประมวลกฎหมายอาญา มาตรา 133 
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ผูใดใชก าลังประทุษราย หรือขูเข็ญวาจะใชก าลังประทุษรายเพื่อ 

(1) ลมลางหรือเปล่ียนแปลงรัฐธรรมนูญ 

(2) ลมลางอ านาจนิติบัญญัติ อ านาจบริหาร หรืออ านาจตุลาการแหงรัฐธรรมนูญ 
หรือใหใชอ านาจดังกลาวแลวไมได หรือ 

(3) แบงแยกราชอาณาจักรหรือยึดอ านาจปกครองในสวนหนึ่ งสวนใดแหง
ราชอาณาจักร 

ผูนั้นกระท าความผิดฐานเป็นกบฏ ตองระวางโทษประหารชีวิต หรือจ าคุกตลอดชีวิต 

- การหมิ่นประมาทบุคคลส าคัญของรัฐตางชาติ  

7.3.4 ลามก อนาจาร 
ประมวลกฎหมายอาญา มาตรา 287 ผูใด 

(1) เพื่อความประสงคแแหงการคา หรือโดยการคาเพื่อการแจกจาย หรือเพื่อการ
แสดงอวดแกประชาชน ท าการผลิต มี ไว  น า เขา หรือยัง ใหน า เขาใน
ราชอาณาจักร สงออก หรือยังใหสงออกไปนอกราชอาณาจักร พาไปหรือยังให
พาไป หรือท าใหแพรหลายโดยประการใดๆ ซึ่งเอกสาร ภาพเขียน ภาพพิมพแ 
ภาพระบายสี ส่ิงพิมพแ รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถาย ภาพยนตรแ 
แถบบันทึกเสียง แถบบันทึกภาพ หรือส่ิงอื่นใดอันลามก 

(2) ประกอบการคา หรือมีสวน หรือเขาเกี่ยวของในการคาเกี่ยวกับวัตถุ หรือ 
ส่ิงของลามกดังกลาวแลว จายแจก หรือแสดงอวดแกประชาชน หรือใหเชา 
วัตถุหรือส่ิงของเชนวานั้น 

(3) เพื่อจะชวยการท าใหแพรหลาย หรือการคาวัตถุหรือส่ิงของลามกดังกลาวแลว 
โฆษณา หรือไขขาวโดยประการใดๆ วามีบุคคลกระท าการอันเป็นความผิดตาม 
มาตรานี้ หรือโฆษณา หรือไขขาววาวัตถุ หรือส่ิงของลามกดังกลาวแลว จะหา
ไดจากบุคคลใด หรือโดยวิธีใด 

ตองระวางโทษจ าคุกไมเกินสามปี หรือปรับไมเกินหกพันบาท หรือท้ังจ าท้ังปรับ  

หมายเหตุ 

1. ค าวา “การท าใหแพรหลาย” หมายถึง การท าใหแพรออกไปสูสาธารณะ ท าใหบุคคลอื่น
สามารถเขาถึงขอมูล เป็นท่ีรูรับทราบกันท่ัวไปได ถึงแมการแพรหลายนั้ นจะเป็นการ
เผยแพรกันแคภายในกลุมปิด เชน การน าภาพลามกไวในเว็บไซตแท่ีเปิดรับเฉพาะสมาชิก
เทานั้นถือวาเป็นการแพรหลายเชนกัน    (เทียบเคียงจาก ค าพิพากษาฎีกาท่ี 3213/2526 
น. 2533 การมีวิดีโอเทปภาพลามกไวใหเชน หรือแลกเปล่ียนกับสมาชิกเป็นความผิดฐาน
คาวัตถุลามกตามมาตรา 287 ประมวลกฎหมายอาญา) 
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2. ค าวา “ลามก” ยังเป็นค าท่ีมีการถกเถียงกันอยูในวงกวาง โดยยังไมสามารถระบุไดชัด
เนื่องจากทัศนะและอัตวิสัยของบุคคลนั้นแตกตางกัน โดยมีหลายปใจจัยท่ีเป็นตัวก าหนด
ทัศนะของผูมอง เชน อายุ เพศ ประสบการณแ หรือบรรทัดฐานของสังคม  ตามจารีต 
ประเพณีในสังคมหนึ่งในชวงเวลาหนึ่ง อยางไรก็ตาม มีค าพิพากษาฎีกาไดวางบรรทัดฐาน
ไววาส่ิงใดอาจถือไดวามีลักษณะอันลามก ฎีกาท่ี 978/2492 ฎ.675 ส่ิงอันลามก คือ นา
อับอายในทางเพศตอตา นาอุจาดบัดสี ตรงกันขามกับส่ิงท่ีเป็นศิลปะอันแสดงถึงความงาม
และฝีมือของศิลปิน ศิลปะหรือลามกพิจารณาตามความรูสึกของวิญโูชนผูมิใชเครงตอ
จารีตประเพณีโดยไมยอมเปล่ียนแปลงไปตามสมัยของโลก รูปหญิงเปลือยกาย เห็น
เดนชัดเฉพาะกันน สวนโยนีถูกระบายใหลบเลือนเห็นเพียงฐาน แสดงสุขภาพ อนามัยของ
การอาบแดด สอนวิธีเขียนสวนสัดความงามของรางกาย ไมนาเกลียด 

ประมวลกฎหมายแพงและพาณิชยแ 

- มาตรา 423 

ผูใดกลาวหรือไขขาวแพรหลายซึ่งขอความอันฝุาฝืนตอความจริง เป็นท่ีเสียหายแกช่ือเสียง
หรือเกียรติคุณของบุคคลอื่นก็ดี หรือเป็นท่ีเสียหายแกทางท ามาหาได หรือทางเจริญของเขาโดยประการอื่นก็ดี
ทานวาผูนั้นจะตองใชคาสินไหมทดแทนใหแกเขาเพื่อความเสียหายอยางใด ๆ อันเกิดแตการนั้น แมท้ังเมื่อตน
มิไดรูวาขอความนั้นไมจริง แตหากควรจะรูได 

ผูใดสงขาวสารอันตนมิไดรูวาเป็นความไมจริง หากวาตนเองหรือผูรับขาวสารนั้นมีทางไดเสีย
โดยชอบในการนั้นดวยแลว ทานวาเพียงท่ีสงขาวสารเชนนั้นหาท าใหผูนั้นตองรับผิดใชคาสินไหมทดแทนไม  

หมวด 2 ความผิดฐานเปิดเผยความลับ 
 
 

- มาตรา 322  

ผูใดเปิดผนึกหรือเอาจดหมาย โทรเลขหรือเอกสารใด ๆ ซึ่งปิดผนึกของผูอื่นไปเพื่อลวงรู
ขอความก็ดี เพื่อน าขอความในจดหมาย โทรเลข หรือเอกสารเชนวานั้นออกเปิดเผยก็ดี ถาการกระท านั้นนาจะ
เกิดความเสียหายแกผูหนึ่งผูใด ตองระวางโทษจ าคุกไมเกินหกเดือน หรือปรับไมเกินหนึ่งพันบาท หรือท้ังจ าท้ัง
ปรับ 

- มาตรา 323  

ผูใดลวงรูหรือไดมาซึ่งความลับของผูอื่น โดยเหตุท่ีเป็นเจาพนักงานผูมีหนาท่ี โดยเหตุท่ี
ประกอบอาชีพเป็นแพทยแ เภสัชกร คนจ าหนายยา นางผดุงครรภแ ผูพยาบาล นักบวช หมอความ ทนายความ 
หรือผูสอบบัญชี หรือโดยเหตุท่ีเป็นผูชวยในการประกอบอาชีพนั้น แลวเปิดเผยความลับนั้นในประการท่ีนาจะ
เกิดความเสียหายแกผูหนึ่งผูใด ตองระวางโทษจ าคุกไมเกินหกเดือน หรือปรับไมเกินหนึ่งพันบาท หรือท้ังจ าท้ัง
ปรับ ผูรับการศึกษาอบรมในอาชีพดังกลาวในวรรคแรกเปิดเผยความลับของผูอื่นอันตนไดลวงรู หรือไดมาใน
การศึกษาอบรมนั้น ในประการท่ีนาจะเกิดความเสียหายแตผูหนึ่งผูใดตองระวางโทษเชนเดียวกัน 

 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 124 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

- มาตรา 324  

ผูใดโดยเหตุท่ีตนมีต าแหนงหนาท่ี วิชาชีพ หรืออาชีพอันเป็นท่ีไววางใจ ลวงรู หรือไดมาซึ่ง
ความลับของผูอื่นเกี่ยวกับอุตสาหกรรม การคนพบ หรือการนิมิตในวิทยาศาสตรแ เปิดเผยหรือใชความลับนั้น 
เพื่อประโยชนแตนเองหรือผูอื่น ตองระวางโทษจ าคุกไมเกินหกเดือน หรือปรับไมเกินหนึ่งพันบาท หรือท้ังจ าท้ัง
ปรับ 

- มาตรา 325 ความผิดในหมวดนี้เป็นความผิดอันยอมความได 

พระราชบัญญัติปูองกันและปราบปรามการคามนุษยแ พ.ศ. 2551 

- มาตรา 4 

ในพระราชบัญญัตินี้ “แสวงหาประโยชนแโดยมิชอบ” หมายความวา การแสวงหาประโยชนแ
จากการคาประเวณีการผลิต หรือเผยแพรวัตถุหรือส่ือลามก การแสวงหาประโยชนแทางเพศในรูปแบบอื่น การ
เอาคนลงเป็นทาส การน าคนมาขอทาน การบังคับใชแรงงานหรือบริการ การบังคับตัดอวัยวะเพื่อการคา หรือ
การอื่นใดท่ีคลายคลึงกันอันเป็นการขูดรีดบุคคลไมวาบุคคลนั้นจะยินยอมหรือไมก็ตาม  

- มาตรา 30 

ในกรณีท่ีมีเหตุอันควรเช่ือไดวาเอกสารหรือขอมูลขาวสารอื่นใดซึ่งสงทางไปรษณียแ โทรเลข 
โทรศัพทแ โทรสาร คอมพิวเตอรแ เครื่องมือหรืออุปกรณแในการส่ือสาร ส่ืออิเล็กทรอนิกสแหรือส่ือสารสนเทศอื่นใด 
ถูกใช หรืออาจถูกใชเพื่อประโยชนแในการกระท าความผิดฐานคามนุษยแ พนักงานเจาหนาท่ีซึ่งไดรับอนุมัติเป็น
หนังสือจากผูบัญชาการต ารวจแหงชาติ อธิบดีกรมสอบสวนคดีพิเศษหรือผูวาราชการจังหวัด แลวแตกรณีจะ
ยื่นค าขอฝุายเดียวตอศาลอาญาหรือศาลจังหวัดท่ีมีเขตอ านาจ เพื่อมีค าส่ังอนุญาตใหพนักงานเจาหนาท่ีไดมา
ซึ่งเอกสารหรือขอมูลขาวสารดังกลาวก็ได ท้ังนี้ตามหลักเกณฑแและวิธีการท่ีก าหนดในขอบังคับประธานศาล
ฎีกา 

การอนุญาตตามวรรคหนึ่ง ใหศาลพิจารณาถึงผลกระทบตอสิทธิสวนบุคคลหรือสิทธิอื่นใด
ประกอบกับเหตุผลและความจ าเป็น ดังตอไปนี้ 

(1) มีเหตุอันควรเช่ือวามีการกระท าความผิด หรือจะมีการกระท าความผิดฐานคา
มนุษยแ 

(2) มีเหตุอันควรเช่ือวาจะไดขอมูลขาวสารเกี่ยวกับการกระท าความผิดฐานคา
มนุษยแจากการเขาถึงขอมูลขาวสารดังกลาว 

(3) ไมอาจใชวิธีการอื่นใดท่ีเหมาะสม หรือมีประสิทธิภาพมากกวาได 

การอนุญาตตามวรรคหนึ่ง ใหศาลส่ังอนุญาตไดคราวละไมเกินเกาสิบวันโดยจะก าหนด
เงื่อนไขใดๆ ก็ได และใหผูเกี่ยวของกับเอกสารหรือขอมูลขาวสารตามค าส่ังดังกลาวใหความรวมมือเพื่อให
เป็นไปตามความในมาตรานี้ ภายหลังท่ีมีค าส่ังอนุญาตหากปรากฏขอเท็จจริงวาเหตุผลความจ าเป็นไมเป็นไป
ตามท่ีระบุ หรือพฤติการณแเปล่ียนแปลงไปใหศาลมีอ านาจเปล่ียนแปลงค าส่ังอนุญาตไดตามท่ีเห็นสมควร 
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ในการด าเนินการตามค าส่ังของศาล ใหพนักงานเจาหนาท่ีมีอ านาจรองขอใหบุคคลใด
ชวยเหลือในการปฏิบัติหนาท่ีได เมื่อพนักงานเจาหนาท่ีไดด าเนินการตามท่ีไดรับอนุญาตแลว ใหพนักงาน
เจาหนาท่ีบันทึกรายละเอียดผลการด าเนินการนั้น และใหสงบันทึกนั้นไปยังศาลท่ีมีค าส่ังโดยเร็ว 

บรรดาเอกสารหรือขอมูลขาวสารท่ีไดมาตามวรรคหนึ่ง ใหเก็บรักษาและใชประโยชนแในการ
สืบสวนและใชเป็นพยานหลักฐานในการด าเนินคดีความผิดฐานคามนุษยแเทานั้น ท้ังนี้ตามระเบียบท่ีรัฐมนตรี
ก าหนด 

- มาตรา 56 

ผูใดกระท าการหรือจัดใหมีการกระท าการดังตอไปนี้ ตองระวางโทษจ าคุกไมเกินหกเดือน 
หรือปรับไมเกินหกหมื่นบาท หรือท้ังจ าท้ังปรับ 

(1) บันทึกภาพ แพรภาพ พิมพแรูป บันทึกเสียง แพรเสียงหรือส่ิงอื่นท่ีสามารถแสดง
วาบุคคลใดเป็นผูเสียหายจากการกระท าความผิดฐานคามนุษยแ ท้ังนี้ไมวา
ขัน้ตอนใด ๆ 

(2) โฆษณาหรือเผยแพรขอความ ซึ่งปรากฏในทางสอบสวนของพนักงานสอบสวน
หรือในทางพิจารณาคดีของศาลท่ีท าใหบุคคลอื่นรู จักช่ือตัว ช่ือสกุลของ
ผูเสียหายจากการกระท าความผิดฐานคามนุษยแหรือบุคคลในครอบครัว
ผูเสียหายนั้น ท้ังนี้ไมวาโดยส่ือสารสนเทศประเภทใด 

(3) โฆษณาหรือเผยแพรขอความ ภาพ หรือเสียง ไมวาโดยส่ือสารสนเทศประเภท
ใด เปิดเผยประวัติ สถานท่ีอยู สถานท่ีท างาน หรือสถานศึกษาของบุคคลซึ่ง
เป็นผูเสียหายจากการกระท าความผิดฐานคามนุษยแ 

ความในวรรคหนึ่งมิใหใชบังคับแกการกระท าท่ีผูกระท าจ าตองกระท า เพื่อประโยชนแของทาง
ราชการในการคุมครอง หรือชวยเหลือผูเสียหาย หรือผูเสียหายยินยอมโดยบริสุทธิ์ใจ  

พระราชบัญญัติคุมครองเด็ก พ.ศ. 2546 

- มาตรา 4 

“ทารุณกรรม” หมายความวา การกระท าหรือละเวนการกระท าดวยประการใดๆ จนเป็นเหตุ
ใหเด็กเส่ือมเสียเสรีภาพ หรือเกิดอันตรายแกรางกายหรือจิตใจ การกระท าผิดทางเพศตอเด็กการใชเด็กให
กระท าหรือประพฤติในลักษณะท่ีนาจะเป็นอันตรายแกรางกาย หรือจิตใจหรือขัดตอกฎหมายหรือศีลธรรมอันดี 
ท้ังนี้ไมวาเด็กจะยินยอมหรือไมก็ตาม  

- มาตรา 26 

ภายใตบังคับบทบัญญัติแหงกฎหมายอื่น ไมวาเด็กจะยินยอมหรือไม หามมิใหผูใดกระท าการ 
ดังตอไปนี้ 

(1) กระท าหรือละเวนการกระท าอันเป็นการทารุณกรรมตอรางกายหรือจิตใจของ
เด็ก 
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(2) จงใจหรือละเลยไมใหส่ิงจ าเป็นแกการด ารงชีวิต หรือการรักษาพยาบาลแกเด็ก
ท่ีอยูในความดูแลของตนจนนาจะเกิดอันตรายแกรางกายหรือจิตใจของเด็ก 

(3) บังคับ ขูเข็ญ ชักจูง สงเสริม หรือยินยอมใหเด็กประพฤติตนไมสมควรหรือ
นาจะท าใหเด็กมีความประพฤติเส่ียงตอการกระท าผิด 

(4) โฆษณาทางส่ือมวลชนหรือเผยแพรดวยประการใด เพื่อรับเด็กหรือยกเด็กใหแก
บุคคลอื่นท่ีมิใชญาติของเด็ก เวนแตเป็นการกระท าของทางราชการหรือไดรับ
อนุญาตจากทางราชการแลว 

(5) บังคับ ขูเข็ญ ชักจูง สงเสริม ยินยอม หรือกระท าดวยประการใดใหเด็กไปเป็น
ขอทาน เด็กเรรอน หรือใชเด็กเป็นเครื่องมือในการขอทานหรือการกระท าผิด 
หรือกระท าดวยประการใดอันเป็นการแสวงหาประโยชนแโดยมิชอบจากเด็ก 

(6) ใชจาง หรือวานเด็กใหท างาน หรือกระท าการอันอาจเป็นอันตรายแกรางกาย
หรือจิตใจมีผลกระทบตอการเจริญเติบโต หรือขัดขวางตอพัฒนาการของเด็ก 

(7) บังคับ ขูเข็ญ ใชชักจูง ยุยง สงเสริม หรือยินยอมใหเด็กเลนกีฬาหรือใหกระท า
การใด เพื่อแสวงหาประโยชนแทางการคาอันมีลักษณะเป็นการขัดขวางตอการ
เจริญเติบโตหรือพัฒนาการของเด็กหรือมีลักษณะเป็นการทารุณกรรมตอเด็ก 

(8) ใชหรือยินยอมใหเด็กเลนการพนันไมวาชนิดใด หรือเขาไปในสถานท่ีเลนการ
พนัน สถานคาประเวณี หรือสถานท่ีท่ีหามมิใหเด็กเขา 

(9) บังคับ ขูเข็ญ ใชชักจูง ยุยง สงเสริม หรือยินยอมใหเด็กแสดงหรือกระท าการ
อันมีลักษณะลามกอนาจาร ไมวาจะเป็นไปเพื่อใหไดมาซึ่งคาตอบแทนหรือเพื่อ
การใด 

(10) จ าหนาย แลกเปล่ียน หรือใหสุราหรือบุหรี่แกเด็ก เวนแตการปฏิบัติทาง
การแพทยแ ถาการกระท าความผิดตามวรรคหนึ่งมีโทษตามกฎหมายอื่นท่ีหนัก
กวาก็ใหลงโทษตามกฎหมายนั้น  

- มาตรา 27 

หามมิใหผูใดโฆษณา หรือเผยแพรทางส่ือมวลชน หรือส่ือสารสนเทศประเภทใด ซึ่งขอมูล
เกี่ยวกับตัวเด็กหรือผูปกครอง โดยเจตนาท่ีจะท าใหเกิดความเสียหายแกจิตใจ ช่ือเสียง เกียรติคุณ หรือสิทธิ
ประโยชนแอื่นใดของเด็ก หรือเพื่อแสวงหาประโยชนแส าหรับตนเองหรือผูอื่นโดยมิชอบ  

- มาตรา 50 

หามมิใหผูปกครองสวัสดิภาพ หรือผูคุมครองสวัสดิภาพเด็ก เปิดเผยช่ือตัว ช่ือสกุลภาพหรือ
ขอมูลใดๆ เกี่ยวกับตัวเด็กและผูปกครอง 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 127 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ในลักษณะท่ีนาจะเกิดความเสียหายแกช่ือเสียง เกียรติคุณหรือสิทธิประโยชนแอยางใดอยาง
หนึ่งของเด็กหรือผูปกครอง บทบัญญัติในวรรคหนึ่งใหใชบังคับแกพนักงานเจาหนาท่ี นักสังคมสงเคราะหแ 
นักจิตวิทยาและผูมีหนาท่ีคุมครองสวัสดิภาพเด็กตามมาตรา 24 ซึ่งไดลวงรูขอมูลดังกลาว เนื่องในการปฏิบัติ
หนาท่ีของตนดวยโดยอนุโลม 

หามมิใหผูใดโฆษณา หรือเผยแพรทางส่ือมวลชน หรือส่ือสารสนเทศประเภทใดซึ่งขอมูลท่ี
เปิดเผย โดยฝุาฝืนบทบัญญัติในวรรคหนึ่งหรือวรรคสอง  

7.3.5 การก่อการร้าย 

ตามประมวลกฎหมายอาญามาตรา 135/1: ผูใดกระท าการอันเป็นความผิดอาญา ดังตอไปนี้ 

(1) ใชก าลังประทุษราย หรือกระท าการใดอันกอใหเกิดอันตรายตอชีวิต หรือ
อันตรายอยางรายแรงตอรางกาย หรือเสรีภาพของบุคคลใดๆ 

(2) กระท าการใดอันกอใหเกิดความเสียหายอยางรายแรงแกระบบการขนสง
สาธารณะ ระบบโทรคมนาคม หรือโครงสรางพื้นฐานอันเป็นประโยชนแ
สาธารณะ 

(3) กระท าการใดอันกอใหเกิดความเสียหายแกทรัพยแสินของรัฐหนึ่งรัฐใด หรือของ
บุคคลใด หรือตอส่ิงแวดลอม อันกอใหเกิดหรือนาจะกอใหเกิดความเสียหาย
ทางเศรษฐกิจอยางส าคัญ 

ถาการกระท านั้นไดกระท าโดยมีความมุงหมายเพื่อขูเข็ญหรือบังคับรัฐบาลไทย รัฐบาล
ตางประเทศ หรือองคแการระหวางประเทศ ใหกระท าหรือไมกระท าการใดอันจะกอใหเกิดความเสียหายอยาง
รายแรง หรือเพื่อสรางความปใ่นปุวนโดยใหเกิดความหวาดกลัวในหมูประชาชน ผูนั้นกระท าความผิดฐานกอ
การราย ตองระวางโทษประหารชีวิต จ าคุกตลอดชีวิต หรือจ าคุกต้ังแตสามปีถึงยี่สิบปี และปรับต้ังแตหกหมื่น
บาทถึงหนึ่งลานบาท 

การกระท าในการเดินขบวน ชุมนุม ประทวง โตแยง หรือเคล่ือนไหวเพื่อเรียกรองใหรัฐ
ชวยเหลือหรือใหไดรับความเป็นธรรมอันเป็นการใชเสรีภาพตามรัฐธรรมนูญ ไมเป็นการกระท าความผิดฐานกอ
การราย  

- มาตรา 135/2 

(1) ผูใดขูเข็ญวาจะกระท าการกอการราย โดยมีพฤติการณแอันควรเช่ือไดวาบุคคล
นั้นจะกระท าการตามท่ีขูเข็ญจริง หรือ 

(2)  ผูใดสะสมก าลังพลหรืออาวุธ จัดหา หรือรวบรวมทรัพยแสิน ใหหรือรับการฝึก
การกอการราย ตระเตรียมการอื่นใด หรือสมคบกัน เพื่อกอการราย หรือ
กระท าความผิดใดๆ อันเป็นสวนของแผนการเพื่อกอการราย หรือยุยง
ประชาชนใหเขามีสวนในการกอการราย หรือรูวามีผูจะกอการรายแลวกระท า
การใดอันเป็นการชวยปกปิดไว 
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ผูนั้นตองระวางโทษจ าคุกตั้งแตสองปีถึงสิบปี และปรับต้ังแตส่ีหมื่นบาทถึงสองแสนบาท  

- มาตรา 135/3 

ผูใดเป็นผูสนับสนุนในการกระท าความผิดตามมาตรา 135/1 หรือมาตรา 135/2 ตองระวาง
โทษเชนเดียวกับตัวการในความผิดนั้นๆ  

- มาตรา 135/4  

ผูใดเป็นสมาชิกของคณะบุคคลซึ่งมีมติของ หรือประกาศภายใตคณะมนตรีความมั่นคงแหง
สหประชาชาติก าหนดใหเป็นคณะบุคคลท่ีมีการกระท าอันเป็นการกอการราย และรัฐบาลไทยไดประกาศให
ความรับรองมติหรือประกาศดังกลาวดวยแลว ผูนั้นตองระวางโทษจ าคุกไมเกินเจ็ดปี และปรับไมเกินหนึ่งแสน
ส่ีหมื่นบาท  

7.3.6 ความผิดเก่ียวกับข้อมูลส่วนบุคคล 
พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 

- มาตรา 14 

ขอมูลขาวสารของราชการท่ีอาจกอใหเกิดความเสียหายตอสถาบันพระมหากษัตริยแจะเปิดเผย
มิได  

- มาตรา 15 

ขอมูลขาวสารของราชการท่ีมีลักษณะอยางหนึ่งอยางใดดังตอไปนี้ หนวยงานของรัฐ หรือ
เจาหนาท่ีของรัฐอาจมีค าส่ังมิใหเปิดเผยก็ได โดยค านึงถึงการปฏิบัติหนาท่ีตามกฎหมายของหนวยงานของรัฐ 
ประโยชนแสาธารณะ และประโยชนแของเอกชนท่ีเกี่ยวของประกอบกัน 

(1) การ เปิดเผยจะก อให เกิ ดความเ สียหายตอความมั่ นคงของประ เทศ 
ความสัมพันธแระหวางประเทศ หรือความมั่นคงในทางเศรษฐกิจหรือการคลัง
ของประเทศ 

(2) การเปิดเผยจะท าใหการบังคับใชกฎหมายเส่ือมประสิทธิภาพ หรือไมอาจส าเร็จ
ตามวัตถุประสงคแได ไมวาจะเกี่ยวกับการฟูองคดี การปูองกัน การปราบปราม 
การทดสอบ การตรวจสอบ หรือการรูแหลงท่ีมาของขอมูลขาวสารหรือไมก็ตาม 

(3) ความเห็นหรือค าแนะน าภายในหนวยงานของรัฐในการด าเนินการเรื่องหนึ่ง
เรื่องใด แตท้ังนี้ไมรวมถึงรายงานทางวิชาการ รายงานขอเท็จจริง หรือขอมูล
ขาวสารที่น ามาใชในการท าความเห็นหรือค าแนะน าภายในดังกลาว 

(4) การเปิดเผยจะกอใหเกิดอันตรายตอชีวิต หรือความปลอดภัยของบุคคลหนึ่ง 
บุคคลใด 

(5) รายงานการแพทยแหรือขอมูลขาวสารสวนบุคคล ซึ่งการเปิดเผยจะเป็นการรุก
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ล้ าสิทธิสวนบุคคลโดยไมสมควร 

(6) ขอมูลขาวสารของราชการท่ีมีกฎหมายคุมครองมิใหเปิดเผย หรือขอมูลขาวสาร
ท่ีมีผูใหมาโดยไมประสงคแ ใหทางราชการน าไปเปิดเผยตอผูอื่น 

(7) กรณีอื่นตามท่ีก าหนดในพระราชกฤษฎีกา 

ค าส่ังมิใหเปิดเผยขอมูลขาวสารของราชการจะก าหนดเงื่อนไขอยางใดก็ได แตตองระบุไวดวย
วาท่ีเปิดเผยไมไดเพราะเป็นขอมูลขาวสารประเภทใดและเพราะเหตุใด และใหถือวาการมีค าส่ังเปิดเผยขอมูล
ขาวสารของราชการเป็นดุลพินิจ โดยเฉพาะของเจาหนาท่ีของรัฐตามล าดับสายการบังคับบัญชา แตผูขออาจ
อุทธรณแตอคณะกรรมการวินิจฉัยการเปิดเผยขอมูลขาวสารไดตามท่ีก าหนดในพระราชบัญญัตินี้ [4] 

- มาตรา 24 

หนวยงานของรัฐจะเปิดเผยขอมูลขาวสารสวนบุคคลท่ีอยูในความควบคุมดูแลของตนตอ
หนวยงานของรัฐแหงอื่น หรือผูอื่น โดยปราศจากความยินยอมเป็นหนังสือของเจาของขอมูลท่ีใหไวลวงหนา
หรือในขณะนั้นมิได เวนแตเป็นการเปิดเผย ดังตอไปนี้ 

(1) ตอเจาหนาท่ีของรัฐในหนวยงานของตน เพื่อการน าไปใชตามอ านาจหนาท่ีของ
หนวยงานของรัฐแหงนั้น 

(2) เป็นการใชขอมูลตามปกติภายในวัตถุประสงคแของการจัดใหมีระบบขอมูล
ขาวสารสวนบุคคลนั้น 

(3) ตอหนวยงานของรัฐท่ีท างานดานการวางแผน หรือการสถิติหรือส ามะโนตางๆ 
ซึ่งมีหนาท่ีตองรักษาขอมูลขาวสารสวนบุคคลไวไมใหเปิดเผยตอไปยังผูอื่น 

(4) เป็นการใหเพื่อประโยชนแในการศึกษาวิจัย โดยไมระบุช่ือหรือสวนท่ีท าใหรูวา
เป็นขอมูลขาวสารสวนบุคคลท่ีเกี่ยวกับบุคคลใด 

(5) ตอหอจดหมายเหตุแหงชาติ กรมศิลปากร หรือหนวยงานอื่นของรัฐตามมาตรา 
26 วรรคหนึ่ง เพื่อการตรวจดูคุณคาในการเก็บรักษา 

(6) ตอเจาหนาท่ีของรัฐเพื่อการปูองกันการฝุาฝืนหรือไมปฏิบัติตามกฎหมาย การ
สืบสวน การสอบสวน หรือการฟูองคดี ไมวาเป็นคดีประเภทใดก็ตาม 

(7) เป็นการใหซึ่งจ าเป็นเพื่อการปูองกัน หรือระงับอันตรายตอชีวิตหรือสุขภาพของ
บุคคล 

(8) ตอศาลและเจาหนาท่ีของรัฐ หรือหนวยงานของรัฐ หรือบุคคลท่ีมีอ านาจตาม
กฎหมายท่ีจะขอขอเท็จจริงดังกลาว 

(9) กรณีอื่นตามท่ีก าหนดในพระราชกฤษฎีกา การเปิดเผยขอมูลขาวสารสวนบุคคล
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ตามวรรคหนึ่ง (3) (4) (5) (6) (7) (8) และ (9) ใหมีการจัดท าบัญชีแสดงการ
เปิดเผยก ากับไวกับขอมูลขาวสารนั้น ตามหลักเกณฑแและวิธีการท่ีก าหนดใน
กฎกระทรวง  

3.2.7 การละเมิดสิทธิสวนบุคคล 
รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2550 

- มาตรา 4 

ศักด์ิศรีความเป็นมนุษยแ สิทธิ เสรีภาพ และความเสมอภาคของบุคคลยอมไดรับความ
คุมครอง  

พระราชบัญญัติปูองกันและปราบปรามยาเสพติด พ.ศ. 2519 

- มาตรา 14 จัตวา 

ในกรณีท่ีมีเหตุอันควรเช่ือไดวา เอกสารหรือขอมูลขาวสารอื่นใดซึ่งสงทางไปรษณียแ โทรเลข 
โทรศัพทแ โทรสาร คอมพิวเตอรแ เครื่องมือ หรืออุปกรณแในการส่ือสารส่ืออิเล็กทรอนิกสแ หรือส่ือทางเทคโนโลยี
สารสนเทศใด ถูกใชหรืออาจถูกใชเพื่อประโยชนแในการกระท าความผิดเกี่ยวกับยาเสพติด เจาพนักงานซึ่งไดรับ
อนุมัติจากเลขาธิการเป็นหนังสือจะยื่นค าขอฝุายเดียวตออธิบดีผูพิพากษาศาลอาญา เพื่อมีค าส่ังอนุญาตใหเจา
พนักงานไดมาซึ่งขอมูลขาวสารดังกลาวได 

การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญา พิจารณาถึงผลกระทบตอสิทธิสวน
บุคคล หรือสิทธิอื่นใด ประกอบกับเหตุผลและความจ าเป็น ดังตอไปนี้ 

(1) มีเหตุอันควรเช่ือวามีการกระท าความผิด หรือจะมีการกระท าความผิดเกี่ยวกับ
ยาเสพติด 

(2) มีเหตุอันควรเช่ือวาจะไดขอมูลขาวสารเกี่ยวกับการกระท าความผิดเกี่ยวกับยา
เสพติดจากการเขาถึงขอมูลขาวสารดังกลาว 

(3) ไมอาจใชวิธีการอื่นใดท่ีเหมาะสมหรือมีประสิทธิภาพมากกวาได 

การอนุญาตตามวรรคหนึ่ง ใหอธิบดีผูพิพากษาศาลอาญาส่ังอนุญาตไดคราวละไมเกินเกาสิบ
วันโดยก าหนดเงื่อนไขใดๆ ก็ได และใหผูเกี่ยวของกับขอมูลขาวสารในส่ิงส่ือสารตามค าส่ังดังกลาว จะตองให
ความรวมมือเพื่อใหเป็นไปตามความในมาตรานี้ ภายหลังท่ีมีค าส่ังอนุญาต หากปรากฏขอเท็จจริงวาเหตุผล
ความจ าเป็นไมเป็นไปตามท่ีระบุหรือพฤติการณแเปล่ียนแปลงไป อธิบดีผูพิพากษาศาลอาญาอาจเปล่ียนแปลง
ค าส่ังอนุญาตไดตามท่ีเห็นสมควร 

เมื่อเจาพนักงานไดด าเนินการตามท่ีไดรับอนุญาตแลว ใหรายงานการด าเนินการใหอธิบดีผู
พิพากษาศาลอาญาทราบ 

บรรดาขอมูลขาวสารที่ไดมาตามวรรคหนึ่ง ใหเก็บรักษาและใชประโยชนแในการสืบสวนและใช
เป็นพยานหลักฐานในการด าเนินคดีเทานั้น  ท้ังนี้ตามระเบียบท่ีคณะกรรมการก าหนด [5] 
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 สวนท่ี 3 สิทธิและเสรีภาพสวนบุคคล 

- มาตรา 35 สิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง ตลอดจนความเป็นอยู
สวนตัวยอมไดรับความคุมครอง 

การกลาวหรือไขขาวแพรหลาย ซึ่งขอความหรือภาพไมวาดวยวิธีใดไปยังสาธารณชน อันเป็น
การละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง หรือความเป็นอยูสวนตัวจะกระท า
มิได เวนแตกรณีท่ีเป็นประโยชนแตอสาธารณะ  

บุคคลยอมมีสิทธิไดรับความคุมครองจากการแสวงประโยชนแโดยมิชอบจากขอมูลสวนบุคคลท่ี
เกี่ยวกับตน ท้ังนี้ตามท่ีกฎหมายบัญญัติ [6] 

- มาตรา 36 บุคคลยอมมีเสรีภาพในการส่ือสารถึงกันโดยทางท่ีชอบดวยกฎหมาย 

การตรวจ การกัก หรือการเปิดเผยส่ิงส่ือสารท่ีบุคคลมีติดตอถึงกัน รวมท้ังการกระท าดวย
ประการอื่นใด เพื่อใหลวงรูถึงขอความในส่ิงส่ือสารท้ังหลายท่ีบุคคลมีติดตอถึงกันจะกระท ามิได เวนแตโดย
อาศัยอ านาจตามบทบัญญัติแหงกฎหมาย เฉพาะเพื่อรักษาความมั่นคงของรัฐ หรือเพื่อรักษาความสงบ
เรียบรอยหรือศีลธรรมอันดีของประชาชน [6] 

 สวนท่ี 7  เสรีภาพในการแสดงความคิดเห็นของบุคคลและส่ือมวลชน 

- มาตรา 45 บุคคลยอมมีเสรีภาพในการแสดงความคิดเห็น การพูด การเขียน การพิมพแ 
การโฆษณา และการส่ือความหมายโดยวิธีอื่น 

การจ ากัดเสรีภาพตามวรรคหนึ่งจะกระท ามิได เวนแตโดยอาศัยอ านาจตามบทบัญญัติแหง
กฎหมาย เฉพาะเพื่อรักษาความมั่นคงของรัฐ เพื่อคุมครองสิทธิ เสรีภาพ เกียรติยศ ช่ือเสียง สิทธิในครอบครัว
หรือความเป็นอยูสวนตัวของบุคคลอื่น เพื่อรักษาความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน หรือเพื่อ
ปูองกัน หรือระงับความเส่ือมทรามทางจิตใจ หรือสุขภาพของประชาชน 

การส่ังปิดกิจการหนังสือพิมพแหรือส่ือมวลชนอื่น เพื่อลิดรอนเสรีภาพตามมาตรานี้จะกระท า
มิได 

การหามหนังสือพิมพแหรือส่ือมวลชนอื่นเสนอขาวสาร หรือแสดงความคิดเห็นท้ังหมดหรือ
บางสวน หรือการแทรกแซงดวยวิธีการใดๆ เพื่อลิดรอนเสรีภาพตามมาตรานี้จะกระท ามิได เวนแตโดยอาศัย
อ านาจตามบทบัญญัติแหงกฎหมายซึ่งไดตราข้ึนตามวรรคสอง 

การใหน าขาวหรือบทความไปใหเจาหนาท่ีตรวจกอนน าไปโฆษณาในหนังสือพิมพแ หรือ
ส่ือมวลชนอื่นจะกระท ามิได เวนแตจะกระท าในระหวางเวลาท่ีประเทศอยูในภาวะสงคราม แตท้ังนี้จะตอง
กระท าโดยอาศัยอ านาจตามบทบัญญัติแหงกฎหมายซึ่งไดตราข้ึนตามวรรคสอง 

เจาของกิจการหนังสือพิมพแหรือส่ือมวลชนอื่นตองเป็นบุคคลสัญชาติไทย 

การใหเงินหรือทรัพยแสินอื่น เพื่ออุดหนุนกิจการหนังสือพิมพแหรือส่ือมวลชนอื่นของเอกชน
และรัฐจะกระท ามิได  

- มาตรา 46 พนักงานหรื อ ลูกจ า งของ เอกชน ท่ีประกอบกิ จการหนั ง สือพิ มพแ 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 132 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

วิทยุกระจายเสียง วิทยุโทรทัศนแ หรือส่ือมวลชนอื่น ยอมมีเสรีภาพในการเสนอขาวและ
แสดงความคิดเห็น 

ภายใตขอจ ากัดตามรัฐธรรมนูญ โดยไมตกอยูภายใตอาณัติของหนวยราชการ หนวยงานของ
รัฐ รัฐวิสาหกิจ หรือเจาของกิจการนั้น แตตองไมขัดตอจริยธรรมแหงการประกอบวิชาชีพ และมีสิทธิจัดต้ัง
องคแกรเพื่อปกปูองสิทธิ เสรีภาพและความเป็นธรรม รวมท้ังมีกลไกควบคุมกันเองขององคแกรวิชาชีพ 

ขาราชการ พนักงาน หรือลูกจางของหนวยราชการ หนวยงานของรัฐ หรือรัฐวิสาหกิจ ใน
กิจการวิทยุกระจายเสียง วิทยุโทรทัศนแ หรือส่ือมวลชนอื่น ยอมมีเสรีภาพเชนเดียวกับพนักงานหรือลูกจางของ
เอกชนตามวรรคหนึ่ง 

การกระท าใดๆ ไมวาโดยทางตรงหรือทางออมของผูด ารงต าแหนงทางการเมือง เจาหนาท่ี
ของรัฐ หรือเจาของกิจการ อันเป็นการขัดขวางหรือแทรกแซงการเสนอขาว หรือแสดงความคิดเห็นในประเด็น
สาธารณะของบุคคลตามวรรคหนึ่งหรือวรรคสอง ใหถือวาเป็นการจงใจใชอ านาจหนาท่ีโดยมิชอบและไมมีผล
ใชบังคับ เวนแตเป็นการกระท าเพื่อใหเป็นไปตามกฎหมายหรือจริยธรรมแหงการประกอบวิชาชีพ  

7.3.7 ความผิดเก่ียวกับยาเสพติด 
พระราชบัญญัติยาเสพติดใหโทษ พ.ศ. 2522 

- มาตรา 4  ในพระราชบัญญัตินี้ 

“ยาเสพติดใหโทษ” หมายความวา สารเคมีหรือวัตถุชนิดใดๆ ซึ่งเมื่อเสพเขาสูรางกายไมวาจะ
โดยรับประทาน ดม สูบ ฉีด หรือดวยประการใดๆ แลวท าใหเกิดผลตอรางกายและจิตใจในลักษณะส าคัญ เชน 
ตองเพิ่มขนาดการเสพขึ้นเป็นล าดับ มีอาการถอนยาเมื่อขาดยา มีความตองการเสพท้ังทางรางกายและจิตใจ
อยางรุนแรงตลอดเวลา และสุขภาพโดยท่ัวไปจะทรุดโทรมลง กับใหรวมตลอดถึงพืชหรือสวนของพืชท่ีเป็นหรือ
ใหผลผลิตเป็นยาเสพติดใหโทษ หรืออาจใชผลิตเป็นยาเสพติดใหโทษและสารเคมีท่ีใชในการผลิตยาเสพติดให
โทษดวย  ท้ังนี้ตามท่ีรัฐมนตรีประกาศในราชกิจจานุเบกษา แตไมหมายความถึง ยาสามัญประจ าบานบาง
ต ารับตามกฎหมายวาดวยยาท่ีมียาเสพติดใหโทษผสมอยู 

“ผลิต” หมายความวา เพาะ ปลูก ท า ผสม ปรุง แปรสภาพ เปล่ียนรูป สังเคราะหแทาง
วิทยาศาสตรแ และใหหมายความรวมตลอดถึงการแบงบรรจุ หรือรวมบรรจุดวย 

“จ าหนาย” หมายความวา ขาย จาย แจก แลกเปล่ียน ให 

“น าเขา” หมายความวา น าหรือส่ังเขามาในราชอาณาจักร 

“สงออก” หมายความวา น าหรือสงออกนอกราชอาณาจักร 

“เสพ” หมายความวา การรับยาเสพติดใหโทษเขาสูรางกายไมวาดวยวิธีใด 

“ติดยาเสพติดใหโทษ” หมายความวา เสพเป็นประจ าติดตอกันและตกอยูในสภาพท่ี
จ าเป็นตองพึ่งยาเสพติดใหโทษนั้น โดยสามารถตรวจพบสภาพเชนวานั้นไดตามหลักวิชาการ 

“หนวยการใช” หมายความวา เม็ด ซอง ขวด หรือหนวยอยางอื่นท่ีท าขึ้น ซึ่งโดยปกติส าหรับ
การใชเสพหนึ่งครั้ง 
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“การบ าบัดรักษา” หมายความวา การบ าบัดรักษาผูติดยาเสพติดใหโทษ ซึ่งรวมตลอดถึงการ
ฟื้นฟูสมรรถภาพและการติดตามผลหลังการบ าบัดรักษาดวย 

“สถานพยาบาล” หมายความวา โรงพยาบาล สถานพยาบาล สถานพักฟื้น หรือสถานท่ีอื่นใด
เฉพาะท่ีรัฐมนตรีประกาศในราชกิจจานุเบกษาใหเป็นสถานท่ีท าการบ าบัดรักษาผูติดยาเสพติดใหโทษ 

“เภสัชกร” หมายความวา ผูประกอบวิชาชีพเภสัชกรรมตามกฎหมายวาดวยวิชาชีพเภสัช
กรรม 

“ต ารับยา” หมายความวา สูตรของส่ิงปรุงไมวาจะมีรูปลักษณะใดท่ีมียาเสพติดใหโทษรวมอยู
ดวย  ท้ังนี้รวมท้ังยาเสพติดใหโทษท่ีมีลักษณะเป็นวัตถุส าเร็จรูปทางเภสัชกรรม ซึ่งพรอมท่ีจะน าไปใชแกคน
หรือสัตวแได 

“ขอความ” หมายความรวมถึง การกระท าใหปรากฏดวยตัวอักษร ภาพ ภาพยนตรแ แสง 
เสียง เครื่องหมายหรือการกระท าอยางใดๆ ท่ีท าใหบุคคลท่ัวไปสามารถเขาใจความหมายได 

“โฆษณา” หมายความรวมถึง กระท าการไมวาดวยวิธีใดๆ ใหประชาชนเห็นหรือทราบ
ขอความเพื่อประโยชนแในทางการคา แตไมหมายความรวมถึง เอกสารทางวิชาการหรือต าราท่ีเกี่ยวกับการเรียน
การสอน 

“ผูรับอนุญาต” หมายความวา ผูไดรับใบอนุญาตตามพระราชบัญญัตินี้ 

“ผูอนุญาต” หมายความวา เลขาธิการคณะกรรมการอาหารและยา หรือผูซึ่งไดรับมอบหมาย
จากเลขาธิการคณะกรรมการอาหารและยา 

“คณะกรรมการ” หมายความวา คณะกรรมการควบคุมยาเสพติดใหโทษตามพระราชบัญญัติ
นี้ 

“พนักงานเจาหนาท่ี” หมายความวา ผูซึ่งรัฐมนตรีแตงต้ังใหปฏิบัติการตามพระราชบัญญัตินี้ 

“เลขาธิการ” หมายความวา เลขาธิการคณะกรรมการอาหารและยา 

“รัฐมนตรี” หมายความวา รัฐมนตรีผูรักษาการตามพระราชบัญญัตินี้  

 

7.3.8 ทรัพย์สินทางปัญญา 

ทรัพยแสินทางปใญญา หมายถึง สิทธิทางกฎหมายท่ีใหเจาของสิทธิ หรือ “ผูทรงสิทธิ” มีอยู
เหนือส่ิงท่ีเกิดจากความคิดสรางสรรคแทางปใญญาของมนุษยแ โดยอาจแบงทรัพยแสินทางปใญญาออกได 2 
ประเภทหลัก คือ [7] 

- ทรัพยแสินทางอุตสาหกรรมและ  

- ลิขสิทธิ์  

ส าหรับทรัพยแสินทางอุตสาหกรรมยังแบงออกไดอีก 5 ประเภท ไดแก  
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- สิทธิบัตร  

- เครื่องหมายการคา  

- แบบผังภูมิของวงจรรวม  

- ความลับทางการคา  

- ส่ิงบงช้ีทางภูมิศาสตรแ 

ประเทศไทยมีกฎหมายใหความคุมครองทรัพยแสินทางปใญญาหลายฉบับ เชน พระราชบัญญัติ
สิทธิบัตร พ.ศ. 2522 ซึ่งแกไขเพิ่มเติมมาแลวสองครั้งโดยพระราชบัญญัติสิทธิบัตร (ฉบับท่ี 2) พ.ศ. 2535 และ
พระราชบัญญัติสิทธิบัตร (ฉบับท่ี 3) พ.ศ. 2542 พระราชบัญญัติเครื่องหมายการคา พ.ศ. 2534 ซึ่ งแกไข
เพิ่มเติมโดยพระราชบัญญัติเครื่องหมายการคา (ฉบับท่ี 2) พ.ศ. 2537 พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 
พระราชบัญญัติคุมครองแบบผังภูมิของวงจรรวม พ.ศ. 2543 เป็นตน 

ปัญหาการการละเมิดลิขสิทธิ์ในประเทศไทย 

การละเมิดลิขสิทธิ์ถือเป็นปใญหาท่ีส าคัญอีกปใญหาหนึ่ง สินคาละเมิดลิขสิทธิ์สามารถพบเห็น
ไดโดยท่ัวไป ไมวาจะเป็นซีดีเพลง วีซีดี และดีวีดีภาพยนตรแ ท้ังภาพยนตรแไทยและตางประเทศ เอกสารรายงาน
วิชาการ รวมไปถึงซอฟตแแวรแ เกม และโปรแกรมประยุกตแตางๆ ซึ่งสามารถพบเห็น และหาซื้อสินคาละเมิด
ลิขสิทธิ์ไดโดยงาย 

ประเทศไทยอยูในอันดับตนๆ ของประเทศท่ีมีปใญหาเรื่องการละเมิดลิขสิทธิ์ โดยในปีพ.ศ. 
2550 นั้น ประเทศไทยมีการละเมิดลิขสิทธิ์สูงสุดเป็นอันดับ 4 ในเอเชียแปซิฟิก สงผลเสียตอช่ือเสียงและ
อุตสาหกรรมตางๆ ท่ีเกี่ยวของท้ังในประเทศและตางประเทศ 

7.3.9 ความผิดเก่ียวกับการก่อการร้ายและต่อสถาบันพระมหากษัตริย์ 
พระราชบัญญัติการประกอบกิจการกระจายเสียงและกิจการโทรทัศนแ พ.ศ. 2551 

- มาตรา 37  

หามมิใหออกอากาศรายการท่ีมีเนื้อหาสาระท่ีกอใหเกิดการลมลางการปกครองในระบอบ
ประชาธิปไตยอันมีพระมหากษัตริยแทรงเป็นประมุข หรือท่ีมีผลกระทบตอความมั่นคงของรัฐ ความสงบ
เรียบรอย หรือศีลธรรมอันดีของประชาชน หรือมีการกระท าซึ่งเขาลักษณะลามกอนาจาร หรือมีผลกระทบตอ
การใหเกิดความเส่ือมทรามทางจิตใจ หรือสุขภาพของประชาชนอยางรายแรง 

ผูรับใบอนุญาตมีหนาท่ีตรวจสอบ และใหระงับการออกอากาศรายการท่ีมีลักษณะตามวรรค
หนึ่ง หากผูรับใบอนุญาตไมด าเนินการใหกรรมการซึ่งคณะกรรมการมอบหมายมีอ านาจส่ังดวยวาจา หรือเป็น
หนังสือใหระงับการออกอากาศรายการนั้นไดทันที และใหคณะกรรมการสอบสวนขอเท็จจริงกรณีดังกลาวโดย
พลัน 

ในกรณีท่ีคณะกรรมการสอบสวนแลวเห็นวาการกระท าดังกลาวเกิดจากการละเลยของผูรับ
ใบอนุญาตจริง ใหคณะกรรมการมีอ านาจส่ังใหผูรับใบอนุญาตด าเนินการแกไขตามท่ีสมควร หรืออาจพักใช
หรือเพิกถอนใบอนุญาตก็ได  
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7.3.10 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 

- มาตรา 14  

ผูใดกระท าความผิดท่ีระบุไว ดังตอไปนี้ ตองระวางโทษจ าคุกไมเกินหาปี หรือปรับไมเกินหนึ่ง
แสนบาท หรือท้ังจ าท้ังปรับ  

(1) น าเขาสูระบบคอมพิวเตอรแซึ่งขอมูลคอมพิวเตอรแปลอมไมวาท้ังหมด หรือบาง 
สวน หรือขอมูลคอมพิวเตอรแอันเป็นเท็จ โดยประการท่ีนาจะเกิดความเสียหาย
แกผูอื่นหรือประชาชน 

(2) น าเขาสูระบบคอมพิวเตอรแซึ่งขอมูลคอมพิวเตอรแอันเป็นเท็จ โดยประการท่ี
นาจะเกิดความเสียหายตอความมั่นคงของประเทศ หรือกอใหเกิดความต่ืน
ตระหนกแกประชาชน 

(3) น าเขาสูระบบคอมพิวเตอรแซึ่งขอมูลคอมพิวเตอรแใดๆ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแหงราชอาณาจักร หรือความผิดเกี่ยวกับการกอการร ายตาม
ประมวลกฎหมายอาญา 

(4) น าเขาสูระบบคอมพิวเตอรแซึ่งขอมูลคอมพิวเตอรแใดๆ ท่ีมีลักษณะอันลามกและ
ขอมูลคอมพิวเตอรแนั้นประชาชนท่ัวไปอาจเขาถึงได 

(5) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรแโดยรูอยูแลววาเป็นขอมูลคอมพิวเตอรแ
ตาม (1) (2) (3) หรือ (4) 

- มาตรา 15 

ผูใหบริการผูใดจงใจสนับสนุน หรือยินยอมใหมีการกระท าความผิดตามมาตรา 14 ในระบบ
คอมพิวเตอรแท่ีอยูในความควบคุมของตน ตองระวางโทษเชนเดียวกับผูกระท าความผิดตามมาตรา 14  

 

- มาตรา 16  

ผูใดน าเขาสูระบบคอมพิวเตอรแท่ีประชาชนท่ัวไปอาจเขาถึงไดซึ่งขอมูล คอมพิวเตอรแท่ีปรากฏ
เป็นภาพของผูอื่น และภาพนั้นเป็นภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม หรือดัดแปลงดวยวิธีการทาง
อิเล็กทรอนิกสแหรือวิธีการอื่นใด ท้ังนี้โดยประการท่ีนาจะท าใหผูอื่นนั้นเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือ
ไดรับความอับอาย ตองระวางโทษจ าคุกไมเกินสามปี หรือปรับไมเกินหกหมื่นบาท หรือท้ังจ าท้ังปรับ ถาการ
กระท าตามวรรคหนึ่งเป็นการน าเขาขอมูลคอมพิวเตอรแโดยสุจริต ผูกระท าไมมีความผิด ความผิดตามวรรคหนึ่ง
เป็นความผิดอันยอมความได ถาผูเสียหายในความผิดตามวรรคหนึ่งตายเสียกอนรองทุกขแใหบิดา มารดา  คู
สมรส หรือบุตรของผูเสียหายรองทุกขแได และใหถือวาเป็นผูเสียหาย [8] 
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7.4 กรณีศึกษาการบังคับใช้กฎหมาย 
 การบังคับใช้กฎหมายกับมือปราบโซเชียลเน็ตเวิร์ก 

 พ.ต.อ.นิเวศนแ อาภาวศิน ผูก ากับการกลุมงานตรวจสอบและวิเคราะหแการกระท าความผิดทาง
เทคโนโลยี กองบังคับการสนับสนุนทางเทคโนโลยี ส านักงานเทคโนโลยีสารสนเทศและการส่ือสาร กลาวถึง
ประเด็นปใญหาเรื่องการบังคับใช พ.ร.บ.คอมพิวเตอรแฯ กับกรณีตางๆ ท่ีเกิดขึ้นในระบบอินเทอรแเน็ต หรือ
เครือขายสังคมออนไลนแประเภทตางๆ ท่ีก าลังมีการถกเถียง วิพากษแวิจารณแกันอยู 

 หากมีการปฏิบัติตาม หรือบังคับใชกฎหมายฉบับดังกลาวอยางถูกตองและจริงจังแลว ก็จะไมเกิด
ประเด็นปใญหาอยางทุกวันนี้ เนื่องจากกฎหมายฉบับนี้มีรายละเอียดครอบคลุมท้ังการปูองกันและปราบปราม
อยูแลว แตการปฏิบัติของผูท่ีเกี่ยวของมุงเนนไปท่ีการปราบปรามมากกวา ท้ังท่ีหลักการแกไขปใญหาท่ีเกิดขึ้น
ซึ่งไดผลท่ีดีสุดคือการปฏิบัติตามหลักการของกฎหมายดานการปูองกัน 

 นอกจากนี้ไมวาจะเกิดคดีลักษณะใด ส่ิงส าคัญท่ีสุด คือ การระบุตัวตนของผูกระท าความผิดใหได
เสียกอน หากมีการรองเรียนในเรื่องการกระท าผิดขอหาตางๆ ในระบบคอมพิวเตอรแเขามายั งเจาหนาท่ี แต
เจาหนาท่ีไมสามารถระบุตัวตนผูกระท าความผิดได ก็ไมมีประโยชนแ การท่ีเจาหนาท่ีจะสามารถระบุตัวผูตอง
สงสัยหรือระบุตัวตนของผูน าขอมูลเขาสูระบบคอมพิวเตอรแไดนั้น ตองมีการจัดเก็บขอมูลการใชบริการอยาง
ถูกตอง เป็นระบบ และมีประสิทธิภาพ 

 แตทุกวันนี้ท้ังเจาหนาท่ีภาครัฐและเอกชนท่ีรับผิดชอบไดบังคับใชหรือปฏิบัติตามกฎหมายท่ีระบุไว
หรือไม ผูใหบริการท้ังระบบคอมพิวเตอรแและโทรศัพทแเคล่ือนท่ีมีการจัดเก็บขอมูลตามท่ีกฎหมายก าหนด
หรือไม เจาหนาท่ีท่ีเกี่ยวของเขาใจเจตนารมณแของกฎหมายและสามารถน ามาบังคับใชอยางมีประสิทธิภาพ
หรือไม การจัดเก็บขอมูลตามกฎกระทรวงอาจเก็บมากเกินความจ าเป็น และเป็นภาระแกผูใหบริการมาก
จนเกินไป ท้ังท่ีสาระส าคัญตาม พ.ร.บ.คอมพิวเตอรแ มาตรา 26 วรรคสอง ระบุวา ผูใหบริการจะตองเก็บรักษา
ขอมูลของผูใชบริการเทาท่ีจ าเป็นเพื่อใหสามารถระบุตัวผูใชบริการ แตทุกวันนี้ผูใหบริการเก็บขอมูลตาม
หลักเกณฑแของกฎกระทรวงเป็นหลัก โดยไมไดค านึงถึงตัวพระราชบัญญัติ ซึ่งระบุไวอยางชัดเจนวา เก็บเทาท่ี
จ าเป็น แตตองระบุตัวตนของผูใชบริการใหได 

 หากผูใหบริการจัดเก็บขอมูลโดยคัดเฉพาะผูน าขอมูลเขาสูระบบคอมพิวเตอรแ และมีเจาหนาท่ี
ตรวจสอบขอมูลเหลานี้อยางจริงจังแลว ก็เช่ือวาปใญหาการกระท าผิดในระบบคอมพิวเตอรแจะดีขึ้น เพราะ
ปใญหาทุกวันนี้เกิดจากผูน าขอมูลเขาสูระบบคอมพิวเตอรแ หากเรามีการจัดเก็บขอมูลเหลานี้ดีอยูแลวก็จะท าให
การบังคับใชกฎหมายท าไดอยางมีประสิทธิภาพและประสิทธิผล 

             การรับเรื่องรองเรียนเว็บไซตแท่ีผิดกฎหมาย แลวใชวิธีปิดกั้นนั้น เป็นมาตรการช่ัวคราวเทานั้น ไมใช
วิธีการแกปใญหา ซึ่งในระยะยาวจะมีผลกระทบตอการใหบริการที่ลาชา ผูใหบริการสวนใหญจึงไมคอยเห็นดวย 
และสุดทายก็ไมสามารถจับกุมผูกระท าผิดมาด าเนินคดีได 

              อยางไรก็ตาม พ.ต.อ.นิเวศนแ กลาววา ในการบังคับใชกฎหมายเพื่อเขาถึงเนื้อหาขอมูลในระบบ
คอมพิวเตอรแหรือโทรศัพทแเคล่ือนท่ีนั้น จะตองขออนุมัติหมายจากศาล ในสวนการตรวจสอบขอมูลท่ัวไปซึ่ ง
ไมใชเนื้อหาการติดตอส่ือสาร พนักงานสอบสวนสามารถใชอ านาจตามประมวลกฎหมายวิธีพิจารณาความ
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อาญา ออกหมายเรียกเพื่อขอขอมูลจากผูท่ีเกี่ยวของได เชน เรียกผูใหบริการมาสอบปากค าเพื่อใหขอมูล หรือ
สงขอมูลให แตหากตองลงลึกถึงเนื้อหาก็ตองขอหมายศาล ซึ่งประเด็นเหลานี้มีก าหนดไวในกฎหมายอยูแลว 

              ท้ังนี้ กรณีของส่ือสังคมออนไลนแหรือแอพพลิเคช่ันแชทช่ือดังตางๆ นั้น อยูท่ีผูใชจะเลือกใชเป็น
สวนตัวหรือสาธารณะ ซึ่งผูใชสามารถก าหนดได ถาไมมีการแชรแออกไปก็คงไมมีปใญหา [9] 
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บทท่ี 8 การใช้เทคโนโลยีสารสนเทศและการสื่อสารอย่างสร้างสรรค์ 

 ปใจจุบันเทคโนโลยีสารสนเทศเพื่อการส่ือสารมีความกาวหนาไปอยางรวดเร็ว ถูกน ามาใชแลกเปล่ียน
ขอมูลอยางกวางขวาง และเป็นเครื่องมือท่ีมีประสิทธิภาพ หากน าไปใชในเชิงสรางสรรคแ  ซึ่งมีแนวทางและ
หลักการในการใช ดังนี้ 

 หลักการและแนวปฏิบัติทั่วไป 
1) ผูใชงานสังคมออนไลนแ สามารถ เผยแพร ประชาสัมพันธแขอมูลท่ีเป็นประโยชนแได แตตอง

แยกแยะใหชัดเจนวา ขอความใดเป็น “ขาวประชาสัมพันธแ” “ความคิดเห็น” “ความคิดเห็นสวน
บุคคล” “การแลกเปล่ียนขาวสารสวนตัว” “การเผยแพรขาวสารเรื่องงาน” หรืออื่นๆ  และความ
คิดเห็นดังกลาวควรค านึงถึงประโยชนแสาธารณะดวย 

2) การเผยแพรประชาสัมพันธแท่ีประชาสัมพันธแในนามของหนวยงาน ผูเผยแพรตองแสดงต าแหนง 
หนาท่ี สังกัด ใหชัดเจน เพื่อความนาเช่ือถือ และเพื่อใหผูท่ีติดตามสามารถใชดุลพินิจในการ
ติดตามได 

3) ระมัดระวังการใชถอยค าและภาษา ท่ีอาจเป็นการดูหมิ่น หรือ หมิ่นประมาทบุคคลอื่น และควรใช
ภาษาใหถูกตอง สุภาพ สรางสรรคแ 

4) งดเวนการโตตอบ ดวยความรุนแรง กรณีบุคคลอื่นมีความคิดเห็นท่ีแตกตาง การละเวนไมโตตอบ
จะท าใหความขัดแยงไมบานปลายจนหาท่ีส้ินสุดไมได 

5) งดเวนการใชส่ือสังคมวิพากษแ วิจารณแ ตลอดจนแสดงความเห็นท่ีอาจสงผลกระทบได 
6) ใชรูปแสดงตัวตนท่ีแทจริง และงดเวนการน ารูปบุคคลอื่น รูปบุคคลสาธารณะ มาแสดงวาเป็นรูป

ของตนเอง เวนแตเป็นส่ือสังคมในนามตัวแทนบุคคลอื่น 
7) องคแกร หรือ แผนกงานท่ีสังกัด อาจใชรูปสัญลักษณแ เครื่องหมายแสดงสังกัดได แตตองค านึงถึง

ความเหมาะสมในการใชงาน 
8) ระมัดระวังขอความท่ีสงผลกระทบตอเด็ก สตรี หรือ การละเมิดสิทธิมนุษยชน 
9) การใชส่ือสังคมท่ีแสดงสังกัด หรือหนวยงาน ควรแจงใหผูบังคับบัญชาทราบกอนทุกครั้ง 

หลักการส่งต่อข้อมูล 
1) ควรสงขอมูลขาวสารเฉพาะบุคคลท่ีรูจัก แสดงตัวตน ต าแหนง หนาท่ีการงาน สถานะท่ีชัดเจน

เทานั้น 
2) ละเวนการสงขอมูลท่ีเป็นขาวลือ ขาวไมปรากฏท่ีมา หรือเป็นเพียงการคาดเดา 
3) งดเวนการสงตอขอความเกี่ยวของกับสถาบันทุกกรณี ยกเวน ขอความนั้นๆ เป็นขอความท่ี

เผยแพรจากหนวยงานท่ีเกี่ยวของ และมีแหลงท่ีมา เพื่อประโยชนแตอสาธารณะ 
4) พึงระลึกเสมอวา การสงตอขอความท่ีเป็นเท็จ หรือ ขอความท่ีเจาของประสงคแกระจายขาว

สรางความสับสน วุนวายในบานเมือง เทากับตกเป็นเครื่องมือของบุคคลเหลานั้น 
5) ควรงดเวนการสงตอขอความเรื่องบุคคลเสียชีวิต เวนเสียแตตรวจสอบขอเท็จจริงแลว 
6) การสงตอขอความเชิญชวนไปรวมชุมนุม หรือ กระท ากิจกรรมทางสังคมใดๆ ตองตรวจสอบ

ขอเท็จจริงใหแนชัดเสียกอน 
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หลักความรับผิดชอบ 
1) ควรแสดงความรับผิดชอบ ดวยการขอโทษ แสดงความเสียใจทันที เมื่อรูวา มีการเผยแพรขอมูลท่ี

ผิดพลาดหรือกระทบตอบุคคลอื่น 
2) กรณีการสงตอขอความขาวลือ หรือ ขาวเท็จ ตองแกไขขอความนั้นโดยทันที หากสามารถ

ตรวจสอบขอเท็จจริงได พึงแสดงขอเท็จจริงใหเป็นที่ประจักษแ 

8.1 การใช้และการประยุกต์ใช้เทคโนโลยีสารสนเทศและการสื่อสารอย่างสร้างสรรค์ 

 8.1.1 การประยุกตแใชเทคโนโลยีสารสนเทศในส านักงาน 
1) งานจัดเตรียมเอกสาร เชน การใชเครื่องประมวลผลค าหรือเครื่องประมวลผลเนื้อหา 

เป็นเครื่องมือในการจัดเตรียมอุปกรณแ ประกอบการใชเทคโนโลยีนี้ ไดแก เครื่อง
คอมพิวเตอรแ โมเด็มและชองทางการส่ือสาร 

2) งานกระจายเอกสาร เชน ระบบเครือขายคอมพิวเตอรแ เทเลเท็กซแ โทรสาร ระบบ
การประชุมทางไกล เป็นตน 

3) งานจัดเก็บและคนคืนเอกสาร สามารถปฏิบัติได ท้ังระบบออนไลนแและระบบ
ออฟไลนแ ผานระบบเครือขายคอมพิวเตอรแ หรือผานเครือขาย โทรคมนาคมรูปแบบ
อื่นๆ เชน ระบบงานฐานขอมูล เป็นตน 

4) งานจัดเตรียมสารสนเทศในลักษณะภาพ เทคโนโลยีสารสนเทศท่ีสามารถด าเนินงาน
ดังกลาวนี้ได ไดแก เครื่องคอมพิวเตอรแ สรางภาพ (Computer Graphic Devices) 
เครื่อง Scanner โทรทัศนแ และ วีดีทัศนแ เป็นตน 

5) งานส่ือสารสนเทศดวยเสียง เชน การใชโทรศัพทแ การประชุมทางโทรศัพทแ การ
บันทึกขอมูลเสียงโดยใช Sound Blaster เป็นตน 

6) งานส่ือสารสนเทศดวยภาพและเสียง เชน ระบบมัลดิมีเดีย ระบบการประชุม
ทางไกลดวยภาพและเสียง เป็นตน 

 8.1.2 การประยุกต์ใช้เทคโนโลยีสารสนเทศในงานอุตสาหกรรม 
1) อุตสาหกรรมการผลิตภัณฑแ ไดใชคอมพิวเตอรแออกแบบ รถยนตแ ปฏิบัติการผลิต เชน 

การพนสี การเช่ือมอุปกรณแตางๆ เขาดวยกัน ฯลฯ 
2) อุตสาหกรรมการพิมพแ เชนระบบการพิมพแอิเล็กทรอนิกสแ (Electronic Publishing) 

ในการจัดเตรียมตนฉบับบรรณาธิกร ตีพิมพแ จัดเก็บ และจัดจ าหนาย และสามารถ
พิมพแขอมูลจากระบบไปรษณียแอิเล็กทรอนิกสแ (E-mail) วีดีโอเท็กซแ วัสดุยอสวนและ
เทเลเท็กซแไดรวมท้ังการพิมพแภาพโดยใชเทอรแมินัลเสนอภาพ (Visual Display) 

3) การประยุกตแใชเทคโนโลยีสารสนเทศในงานการเงินและการพาณิชยแ สถาบันการเงิน 
เชน ธนาคาร ไดใชเทคโนโลยีสารสนเทศในรูปแบบของ ATM เพื่ออ านวยความ
สะดวกในการฝาก ถอน โอนเงิน ในสวนของงานประจ าของธนาคารตางน า
คอมพิวเตอรแระบบออนไลนแและออฟไลนแเขามาชวยปฏิบัติงาน ท าใหการเช่ือมโยง
ขอมูลธนาคารเป็นไปอยางสะดวกรวดเร็ว ทุกสาขาสามารถเช่ือมโยงกับสาขาอื่น
หรือส านักงานใหญ และสามารถเช่ือมโยงกับธนาคารอื่นได 
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4) การประยุกตแใชเทคโนโลยีสารสนเทศในงานการบริการการส่ือสาร ไดแก การบริการ
โทรศัพทแ โทรศัพทแเคล่ือนท่ี วิทยุ โทรทัศนแ เคเบิลทีวี การคนคืนสารสนเทศระบบ
ออนไลนแ ดาวเทียม และโครงขายบริการส่ือสารรวมระบบดิจิตอล (ISDN) เป็นตน 

 8.1.3 การประยุกต์ใช้เทคโนโลยีสารสนเทศกับงานด้านการฝึกอบรมและการศึกษา 
1) การใชคอมพิวเตอรแชวยสอน (Computer Assisted Instruction : CAI) เชน การ

น าเอาค าอธิบายบทเรียนมาบรรจุไวในคอมพิวเตอรแ แลวน าบทเรียนนั้นมาแสดงแก
ผูเรียน 

2) การศึกษาทางไกล เชน การใชวิทยุ โทรทัศนแ ออกอากาศให ผูเรียนศึกษาเอง จนไป
ถึงการใชระบบแพรภาพผานดาวเทียม (Direct To Home : DTH) หรือการ
ประยุกตแใชระบบประชุมทางไกล (Video Teleconference) 

3) เครือขายการศึกษา เชน บริการ สงจดหมายอิเล็กทรอนิกสแ ( Electronics Mail : 
E-mail ) การเผยแพรและคนหาขอมูลในระบบเวิลดแไวดแเว็ป 

4) การใชงานในหองสมุด เชน การคนหาหนังสือ การจัดหนังสือ 
5) การใชในหองปฏิบัติการ เชน การจ าลองแบบ การออกแบบวงจรไฟฟูา การควบคุม

การทดลอง 
6) การใชในงานประจ าและงานบริหาร เชน การจัดท าทะเบียนประวัตินักเรียน

นักศึกษา การเลือกเรียน การลงทะเบียนเรียน การแนะแนวอาชีพ และการศึกษาตอ 
ขอมูลผูปกครองหรือขอมูลของครู 

7) การประยุกตแใชเทคโนโลยีสารสนเทศท่ีบาน เชน ใชคอมพิวเตอรแในแสวงหาความรู 
ใชส่ือสารทาง Internet ใชพิมพแงานและจัดเก็บขอมูลท่ีส าคัญ [1] 

8.2 การแลกเปลี่ยนเรียนรู้ในสังคมออนไลน์ 

 เป็นการเรียนรูดวยตัวเองผานเครือขายคอมพิวเตอรแอินเทอรแเน็ต ( Internet) หรืออินทราเน็ต 
(Intranet) ผูเรียนจะไดเรียนตามความสามารถและความสนใจของตน โดยเนื้อหาของบทเรียนจะถูกสงไปยัง
ผูเรียนผานเว็บเบราวแเซอรแ(Web Browser) โดยผูเรียน ผูสอน และเพื่อนรวมช้ันเรียนทุกคน สามารถติดตอ 
ปรึกษา แลกเปล่ียนความคิดเห็นระหวางกันไดเชนเดียวกับการเรียนในช้ันเรียนปกติ โดยอาศัยเครื่องมือการ
ติดตอส่ือสารท่ีทันสมัยส าหรับทุกคนท่ีสามารถเรียนรูไดทุกเวลา และทุกสถานท่ี (Learn for all : anyone, 
anywhere and anytime) ซึ่งการใหบริการการเรียนแบบออนไลนแ มีองคแประกอบท่ีส าคัญ 4 สวน แตละสวน
ไดรับการออกแบบเป็นอยางดี เมื่อน ามาประกอบเขาดวยกัน แลวระบบท้ังหมดจะตองท างานประสานกันได
อยางลงตัว ดังนี้ 

  1) เนื้อหาของบทเรียน ประกอบดวย ขอความ รูปภาพ เสียง วิดีโอและมัลติมีเดียอื่นๆ 

  2) ระบบบริหารการเรียน ท าหนาท่ีเป็นศูนยแกลาง ก าหนดล าดับของเนื้อหาในบทเรียน เรา
เรียกระบบนี้วา ระบบบริหารการเรียน (E-Learning Management System : LMS) ดังนั้น ระบบบริหารการ
เรียนจึงเป็นสวนท่ีเอื้ออ านวยใหผูเรียนไดศึกษาเรียนรูไดดวยตนเองจนจบหลักสูตร 

  3) การติดตอส่ือสาร น ารูปแบบการติดตอส่ือสารแบบ 2 ทาง มาใชประกอบในการเรียน โดย
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เครื่องมือท่ีใชในการติดตอส่ือสารอาจแบงไดเป็น 2 ประเภทคือ ประเภท Real-time ไดแก Chat (message, 
voice), White board/Text slide, Real-time Annotations, Interactive poll, Conferencing และอื่นๆ 
สวนอีกแบบคือ ประเภท Non real-time ไดแก Web-board, E-mail  

  4) บทเรียนคอมพิวเตอรแชวยสอน (Computer Assisted Instruction - CAI) 

  บทเรียนคอมพิวเตอรแชวยสอนจะเสนอสารสนเทศท่ีไดผานกระบวนการสราง และพิจารณา
มาเป็นอยางดี โดยมีเนื้อหาวิชาหรือสารสนเทศ แบบฝึกหัด การทดสอบ และการใหขอมูลปูอนกลับใหผูเรียน
ไดตอบสนองตอบทเรียนไดตามระดับความสามารถของตนเอง เนื้อหาวิชาท่ีน าเสนอจะอยูในรูปมัลติมีเดีย ซึ่ง
ประกอบดวย อักษร รูปภาพ เสียง และหรือ ท้ังภาพและเสียง โดยมีจุดมุงหมายน าผูเรียนไปสูการเรียนรูอยาง
มีประสิทธิภาพ ซึ่งอาศัยการสอนท่ีมีการวางโปรแกรมไวลวงหนา เป็นการใหผูเรียนมีโอกาสเรียนรูไดดวย
ตนเอง และมีผลยอนกลับทันทีและเรียนรูไปทีละขั้นตอนอยางเหมาะสม ตามความตองการและความสามารถ
ของตน  

  5) วีดิทัศน์ตามอัธยาศัย (Video on Demand - VOD)  

  การจัดการฐานขอมูลตองอาศัยโปรแกรมท่ีท าหนาท่ี ในการก าหนดลักษณะขอมูลท่ีจะเก็บไว
ในฐานขอมูล อ านวยความสะดวกในการบันทึกขอมูลลงในฐานขอมูล ก าหนดผูท่ีไดรับอนุญาตใหใชฐานขอมูล
ได พรอมกับก าหนดดวยวาใหใชไดแบบใด เชน ใหอานขอมูลไดอยางเดียวหรือใหแกไขขอมูลไดดวย 
นอกจากนั้นยังอ านวยความสะดวกในการคนหาขอมูล การแกไขปรับปรุงขอมูล ตลอดจนการจัดท าขอมูล
ส ารองดวย โดยอาศัยโปรแกรมท่ีเรียกวา ระบบการจัดการฐานขอมูล(Database Management System: 
DBMS) ซึ่งโปรแกรมท่ีไดรับความนิยมในการจัดการฐานขอมูล ไดแก Microsoft Access, Oracle, Informix, 
dBase, FoxPro, และ Paradox เป็นตน 

  6) หนังสืออิเล็กทรอนิกส์ (E-books )  

  หนังสืออิเล็กทรอนิกสแท่ีสามารถอานไดทางอินเทอรแเน็ต ส าหรับเครื่องมือท่ีจ าเป็นตองมีใน
การอานหนังสือประเภทนี้ก็คือ ฮารแดแวรแประเภทเครื่องคอมพิวเตอรแหรืออุปกรณแอิเล็กทรอนิกสแพกพาอื่นๆ 
พรอมท้ังติดต้ังระบบปฏิบัติการหรือซอฟตแแวรแท่ีใชอานขอความตางๆ ตัวอยางเชน ออแกไนเซอรแแบบพกพา พี
ดีเอ เป็นตน สวนการดึงขอมูล E-books ซึ่งจะอยูบนเว็บไซตแท่ีใหบริการทางดานนี้มาอาน ก็จะใชวิธีการดาวนแ
โหลดผานทางอินเทอรแเน็ตเป็นสวนใหญ 

  ลักษณะไฟลแของ E-books หากนักเขียนหรือส านักพิมพแตองการสราง E-books จะสามารถ
เลือกไดส่ีรูปแบบ คือ Hyper Text Markup Language (HTML), Portable Document Format (PDF), 
Peanut Markup Language (PML) และ Extensive Markup Language (XML)  

  7) ห้องสมุดอิเล็กทรอนิกส์ (E-library)  

  บริการงานหองสมุดระบบอัตโนมัติ เชน  

   1) ระบบท่ีสามารถใหบริการและตรวจสอบได 
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   2) ระบบบริการยืม - คืน ทรัพยากรดวยแถบรหัสบารแโคด 

   3) ระบบบริการสืบคนขอมูลทรัพยากร 

   4) ระบบตรวจเช็คสถิติการใชบริการหองสมุด 

   5) ระบบตรวจเช็คสถิติการยืม - คืนทรัพยากร 

   6) การส ารวจทรัพยากรประจ าปี 

   7) การพิมพแบารแโคดทรัพยากรและสมาชิก[2] 

8.3 กรณีศึกษาเก่ียวกับการใช้เทคโนโลยีสารสนเทศอย่างสร้างสรรค์ 

 ปใจจุบันดวยเทคโนโลยีท่ีทันสมัยประกอบกับ โทรศัพทแมือถือแบบสมารแทโฟนในปใจจุบันติดต้ัง GPS 
Receiver มาแทบจะทุกเครื่องแลว ท าใหเมื่อโทรศัพทแมือถือหายหรือถูกขโมยไป ก็สามารถตามหาไดไมยาก 
อยางเชนกรณี ท่ีสิงคโปรแเมื่อชายวัย 18 ปีไดขโมย iPhone จากเหยื่อผูเคราะหแราย แตดวยบริการ Find My 
iPhone ก็ท าใหต ารวจสามารถตามรอยคนรายและจับกุมไดภายใน 48 ช่ัวโมง สวนในประเทศไทย ก็มีกรณีท่ี 
iPad ของชายผูหนึ่งหายไป และสามารถตามจนเจอไดดวยบริการ Find my iPhone นี้เชนกัน และก็ได
กลับคืนมาในท่ีสุด เราจึงขอแนะน าบริการดีๆฟรีๆใกลตัว ท่ีจะชวยใหตามหาอุปกรณแมือถือท่ีหายไปได 2 
บริการดวยกัน ครอบคลุมท้ังผูใช iPhone, iPad, iPod Touch, Blackberry, Android และ 
Windowsmobile ซึ่งหวังวาจะเป็นประโยชนแตอทานผูอานท่ีเป็นเจาของอุปกรณแเหลานี้ 

 1) Find my iPhone จาก Apple  

 กอนหนานี้ ผูท่ีจะสามารถใชบริการนี้ไดตองเป็นสมาชิก Mobile Me ซึ่งเสียเงินเสียกอน แตปใจจุบันนี้
ทาง Apple เปิดใหใชไดแบบฟรีๆกันแลวส าหรับอุปกรณแ iPhone, iPad, iPod ท่ีใชระบบปฏิบัติการ iOS 4.2 
ขึ้นไป ( แตส าหรับ version ท่ีต่ ากวานี้ก็สามารถใชผานบริการ  Mobile Me แบบเสียเงินไดอยู บริการนี้
นอกจากจะชวยใหเราสามารถหาวาเครื่องเราอยูท่ีไหนในตอนนี้แลว ยังสามารถส่ัง ใหสงขอความใหขึ้นท่ี
หนาจอของอุปกรณแท่ีเราตามหา, ส่ังใหเครื่องสงเสียงดังขึ้น แมจะอยูใน Silent Mode ก็ตาม, ส่ังใหเครื่อง 
Lock และต้ัง Password ไว หรือกรณีท่ีเราคิดวาคงไมไดอุปกรณแนั้นๆคืนแลว ก็ปูองกันขอมูลส าคัญรั่วไหลดวย
การส่ังลบขอมูลท้ังหมดไปเลยก็ได 

 วิธีการติดต้ัง  

 เขาไปท่ี Settings > Mail, Contacts, Calendars >เลือก Mobile Me >ใส Apple ID ของเรา (ซึ่ง
ก็คือ ID เดียวกันกับท่ีเราใชใน iTune และ Appstore) ซึ่งถาหากยังไมมี Apple ID ก็สามารถกดสราง Free 
Account ได > และส่ังเปิด “Find My iPhone” on 
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รูปท่ี 8-1 วิธีการติดต้ัง Find my iPhone 

 

รูปท่ี 8-2 วิธีการติดต้ัง Find my iPhone 2 

 เพียงเทานี้ เมื่อ iPhone, iPod Touch 4th Gen หรือ iPad ท่ีเปิดใชบริการ Find My iPhone ได
หายไป ก็สามรถตามหาไดดวยวิธีงายดังนี้ (แตถาหากอุปกรณแท่ีเราตามหา ไมไดส่ังให “Find My iPhone” 
เป็น “on” เอาไวก็ไมสามารถท่ีจะระบุต าแหนงของอุปกรณแนั้นๆไดเมื่อหายไป หรือถาหากส่ังปิดการ push 
หรือปิดเครื่องไปแลว ก็ตามหาไมไดเชนกัน) 

 2) โปรแกรม Lookout   

 Lookout  เป็นโปรแกรมดาน backup ขอมูลตาง รองรับท้ัง Blackberry android และ 
windowsmobile  และตองรองรับการตอ GPS ดวย (ยกเวน windowsphone7) โปรแกรมนี้รองรับการ 
backup ขอมูล , การสแกนพวกไวรัสมัลแวรแบนมือถือ และ ตามหามือถือคุณดวย GPS ผานทางหนาเว็บไซตแ

http://www.it24hrs.com/2011/app-find-my-phone/ff01a/
http://www.it24hrs.com/2011/app-find-my-phone/ff02/
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ได เวลาเราเผลอลืมมือถือไว หรือโทรศัพทแมือถือหาย ก็เปิดคอมพิวเตอรแหรือโทรศัพทแมือถือหรือ tablet 
เครื่องอื่น แลวเขาเว็บไซตแ www.mylookout.com ท าการ login เขาสูระบบ ดวยอีเมลท่ีคุณไดสมัครไว  ซึ่งก็
จะคลายกันกับการใชบริการตามหา iPhone, iPad, iPod Touch ใน Mobile Me จาก Apple 
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บรรณานุกรมประจ าบทท่ี 8 

[1] http://www.hpk.ac.th/hpk3/grouplearning/tecnology/songkrant/ict/technology3.htm 
 (สืบคนเมื่อวันท่ี 15 กรกฎาคม 2556) 

[2] http://www.pbj.ac.th/IT11/C8.htm (สืบคนเมื่อวันท่ี 15 กรกฎาคม 2556). 
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บทท่ี 9 ระบบการสื่อสารและการแจง้ภัยออนไลน์ของลูกเสือไซเบอร์ 
9.1 ระบบข้อมูลสมาชิก 
 ทานท่ีสนใจเขารวมเป็นสมาชิกลูกเสือไซเบอรแ สามารถเขาสมัครสมาชิกไดท่ี www.cyberscout.in.th 

การใชงานเว็บไซตแ Cyber Scout ในสวนของการสมัครสมาชิกสามารถเขาไดท่ีปุุมสมาชิก 
หรือเขาไดท่ี www.cyberscout.in.th ดังรูป 

 
รูปท่ี 9-1 หนาแรกของเว็บไซตแ 

 

http://www.cyberscout.in.th/
http://www.cyberscout.in.th/
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ขั้นตอนการสมัครสมาชิก 

หนาสมัครสมาชิกมีอยู 2 ประเภท คือ 

- สมาชิกแกนน า Cyber Scout 

- สมาชิกอาสาสมัคร Cyber Scout 

โดยมีรายละเอียดการสมัครสมาชิก ดังตอไปนี้ 

 การสมัครสมาชิกแกนน า  Cyber Scout 

ขั้นตอนที่ 1   ใหแกนน าเลือกเมนู “สมัครสมาชิก” ดังรูป 

 
รูปท่ี 9-2 หนาจอส าหรับสมัครสมาชิก 
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ขั้นตอนที่ 2   ใหคลิกเลือกท่ี “สมาชิกแกนน า Cyber Scout (ส าหรับ ครู/อาจารย์)”   
ดังรูป 

 
รูปท่ี 9-3 หนาจอส าหรับสมัครสมาชิกแกนน า Cyber Scout 
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ขั้นตอนที่ 3   เว็บไซตแจะแสดงเงื่อนไขส าหรับการสมัครสมาชิกแกนน า Cyber Scout หาก
สมาชิกแกนน ายอมรับเงื่อนไขของโครงการฯ ไดใหกดปุุม “ตกลง”เพื่อเขาสูหนารายละเอียดการสมัคร  
ดังรูป 

 
รูปท่ี 9-4 หนาจอเงื่อนไขการสมัครสมาชิกแกนน า Cyber Scout 

 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 151 
 

 
โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ขั้นตอนที่ 4   เมื่อเขาสูหนารายละเอียดการสมัครจะมีหนาตาแสดงผล กรอกขอมูลให
ครบถวนแลวคลิกท่ี “ตกลง” ดังรูป 

 

รูปท่ี 9-5 หนาจอแสดงรายละเอียดส าหรับการสมัครสมาชิกแกนน า Cyber Scout 
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เมื่อท าการสมัครแกนน า Cyber Scout เรียบรอยแลว ผูสมัครจะไมสามารถเขาสูระบบได 
จนกวาผูดูแลระบบจะท าการตรวจสอบขอมูลเสร็จ ผูสมัครจะไดรับรหัสผานจาก Cyber Scout ทางอีเมลของ
ผูสมัคร มีหนาจอดังรูป 

 

รูปท่ี 9-6 หนาจอรายละเอียดส าหรับการสมัครสมาชิกแกนน า Cyber Scout เสร็จส้ิน 
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 การสมัครสมาชิกอาสาสมัคร Cyber Scout 

ขั้นตอนที่ 1   ใหอาสาสมัครเลือกเมนู “สมัครสมาชิก” ดังรูป 

 

รูปท่ี 9-7 หนาจอส าหรับสมัครสมาชิก 
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ขั้นตอนที่ 2   ใหคลิกเลือกท่ี “สมาชิกอาสาสมัคร Cyber Scout (ส าหรับ นักเรียน/
บุคคลที่สนใจ) ดังรูป 

 

รูปท่ี 9-8 หนาจอส าหรับสมัครสมาชิกอาสาสมัคร Cyber Scout 
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ขั้นตอนที่ 3   เว็บไซตแจะแสดงเงื่อนไขส าหรับการสมัครสมาชิกอาสาสมัคร Cyber Scout ให
กดปุุม “ตกลง” เพื่อเขาสูหนารายละเอียดการสมัคร ดังรูป 

 

รูปท่ี 9-9 หนาจอเงื่อนไขการสมัครสมาชิกอาสาสมัคร Cyber Scout 
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ขั้นตอนที่ 4   เมื่อเขาสูหนารายละเอียดการสมัครจะมีหนาตาแสดงผล กรอกขอมูลให
ครบถวนแลวคลิกท่ี “ตกลง” ดังรูป 

 

รูปท่ี 9-10 หนาจอแสดงรายละเอียดส าหรับการสมัครสมาชิก Cyber Scout 
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เมื่อท าการสมัครอาสาสมัคร Cyber Scout เรียบรอยแลว ผูสมัครจะไมสามารถเขาสูระบบได 
จนกวาผูดูแลระบบจะท าการตรวจสอบขอมูลเสร็จ ผูสมัครจะไดรับรหัสผานจาก Cyber Scout ทางอีเมลล

ของผูสมัคร มีหนาจอดังรูป 

 

รูปท่ี 9-11 หนาจอรายละเอียดส าหรับการสมัครสมาชิก Cyber Scout เสร็จส้ิน 
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9.2 ระบบหลักสูตรและการฝึกอบรม 

ขั้นตอนท่ี 1 Log in เขาสูระบบ 

 
รูปท่ี 9-11 หนาจอการเขาระบบสมาชิก 

ขั้นตอนท่ี 2 เมื่อเขาสูระบบเรียบรอยแลว ใหเลือกเมนู “ประวัติการอบรมหลักสูตร” 

 
 รูปท่ี 9-12 ภาพเมนูประวัติการอบรมหลักสูตร 

 

 

Login 

เลือกเมนูประวัติ
การอบรม
หลักสูตร 
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เมื่อเลือกเมนูประวัติการอบรมหลักสูตรแลวจะพบหนาตางดังภาพ หนาตางนี้แสดงถึงขอมูล
หลักสูตรและการฝึกอบรมที่กระท าอยู ณ ปใจจุบันและท่ีผานมาแลว 

 

รูปท่ี 9-13 หนาจอการอบรมหลักสูตร 

เมื่อเลือกหลักสูตรที่ตองการพิจารณาแลวจะปรากฏหนาจอรายละเอียดของหลักสูตรนั้น ดังภาพ 

 

รูปท่ี 9-14 หนาจอรายละเอียดหลักสูตรการอบรม 
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9.3ระบบการแลกเปลี่ยนเรียนรู้ 
 เมื่อเขาระบบสมาชิกแลว เลือกเมนู “กระดานสนทนา” 

 

รูปท่ี 9-15 หนาจอการเลือกเมนูกระดานสนทนา 

เมื่อเลือกเมนูกระดานสนทนาแลวจะปรากฏหนาขอมูลหองแลกเปล่ียนเรียนรูทั้งหมดดังภาพ 

 

รูปท่ี 9-16 หนาจอหัวขอกระดานสนทนา 

 

 

 

เมนูกระดานสนทนา 
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เมื่อเลือกหัวขอท่ีตองการแลวจะปรากฏหนาจอหองสนทนาดังภาพ 

 

รูปท่ี 9-17 กระดานสนทนาแลกเปล่ียนเรียนรู 

9.4 ระบบติดตามการขยายเครือข่ายอาสาสมัคร 

 เมื่อ Login เขาสูระบบสมาชิกแลว ใหเลือกเมนู “รายช่ือสมาชิกอาสาสมัคร” เพื่อท าการขยาย
เครือขายอาสาสมัคร”  

 

รูปท่ี 9-18 หนาจอเมนูรายช่ือสมาชิกอาสาสมัคร 
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 เมื่อท าการเลือกเมนูรายช่ือสมาชิกอาสาสมัครแลว จะปรากฏหนาจอขอมูลการขยายผลสมาชิก
อาสาสมัคร และสามารถเพิ่ม ตอบรับการสมัคร ปฏิเสธการสมัคร น าขอมูลออกมาเป็นรายงานไดในหนาจอนี้ 

 

รูปท่ี 9-19 หนาจอขอมูลการขยายผลเครือขายอาสาสมัคร 

9.5 ระบบการแจ้งภัยออนไลน์ 

 ขั้นตอนการแจงเหตุการณแส าหรับสมาชิกแกนน า Cyber Scout และสมาชิกอาสาสมัคร Cyber 
Scout 

ขั้นตอนที่ 1   กรอก E-Mail และ Password โครงการ Cyber Scout แลวคลิกท่ีปุุม 
“LOGIN” ดังรูป 

 

รูปท่ี 9-20 หนาจอกรอกขอมูล E-Mail และ Password 
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หลังจากท่ีเขาสูระบบสมาชิก ใชระบบแจงเหตุการณแเพื่อรายงานเหตุการณแ ดังนี้ 

ขั้นตอนที่ 2   คลิกท่ี “แจ้งเหตุการณ์” เพื่อเขาสูเมนูเหตุการณแ และคลิกท่ี “แจ้งเหตุการณ์
ใหม่” ดังรูป 

 

รูปท่ี 9-21 หนาจอการเขาสูการแจงเหตุการณแใหม 

การแจงเหตุการณแใหม ใหกรอกขอมูลท่ีจ าเป็น ซึ่งประกอบดวย 

- หมวดหมู่  คือ   หมวดหมูท่ีผูดูแลระบบต้ังขึ้นเพื่อบางประเภทของเหตุการณแท่ีมีการแจง
      เขามา 

- หัวข้อ คือ   ช่ือเหตุการณแท่ีแจงเขามา 

- ลิงก์ คือ   ลิงกแของเว็บไซตแท่ีมีการแจงวาไมเหมาะสม หากขอมูลซ้ าจะมีการแจง
      เตือน 

- ข้อความ คือ   ค าบรรยายเกี่ยวกับลิงกแหรือเว็บไซตแท่ีไมเหมาะสม 

- รูปภาพ คือ   ภาพจากเว็บไซตแท่ีไมเหมาะสม 

- วิดีโอ คือ   วิดีโอจากเว็บไซตแท่ีไมเหมาะสม 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 164 
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ขั้นตอนที่ 3   เมื่อกรอกขอมูลครบถวนแลว ใหคลิกท่ี “ตกลง” ดังรูป  

 

รูปท่ี 9-22 หนาจอรายละเอียดการกรอกขอมูลเพื่อแจงเหตุการณแ
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 หลังจากท่ีมีการแจงเหตุการณแเพื่อรายงานเหตุการณแท่ีไมเหมาะสม สมาชิกสามารถเขาดูรายละเอียด
ของเว็บไซตแท่ีแจงเหตุการณแได ดังรูป 

 

รูปท่ี 9-23 หนาจอรวมเหตุการณแท่ีแจงท้ังหมด 
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โครงการสรางลูกเสือบนเครือขายอินเตอรแเน็ต (Cyber Scout) 
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บทท่ี 10 การพัฒนาหน่วยลูกเสือไซเบอร์ประจ าสถานศึกษา 
 หนวยลูกเสือไซเบอรแประจ าสถานศึกษา คือ สถานศึกษาท่ีไดรับการคัดเลือกจากกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร ใหเป็นหนวยเฝูาระวัง ท าหนาท่ีสอดสองดูแล เพื่อใหสังคม รูสึกปลอดภัยวามีคนท า
หนาท่ีชวยระวังภัย และท าหนาท่ีกระจายความรูความเขาใจเกี่ยวกับภัยบนอินเตอรแเน็ตอยางรอบดาน  ท้ังนี้
หนวยลูกเสือไซเบอรแประจ าสถานศึกษายังท าหนาท่ีสรางอาสาสมัคร Cyber Scout ท่ีมีจิตส านึกดานจริยธรรม
และคุณธรรมในการใช ICT เพื่อการเรียนรู ICT อยางสรางสรรคแ สามารถปูองกันตนเองจากภัย บนโลกไซเบอรแ 
และสรางความปลอดภัยในการใชงานบนโลกออนไลนแ 
 
10.1 การวางแผนการพัฒนาหน่วยลูกเสือไซเบอร์ประจ าสถานศึกษา 
 การวางแผนการพัฒนาหนวยลูกเสือไซเบอรแประจ าสถานศึกษา ภายหลังจากการไดรับการจัดต้ังจาก
กระทรวงเทคโนโลยีสารสนเทศละการส่ือสาร คือประเด็นท่ีสถานศึกษาจ าเป็นตองใหความส าคัญเป็นล าดับ
ตนๆ เพื่อเป็นแนวทางในการด าเนินงานใหเป็นไปตามวัตถุระสงคแและเปูาหมายท่ีต้ังไว โดยจะตองระบุ
ระยะเวลาและขั้นตอนการด าเนินงานท่ีแนนอน ชัดเจน ดังตัวอยางตารางตอไปนี้ 
 
ล าดบั กิจกรรม ขั้นตอน ระยะเวลาการด าเนินงาน 
   1 2 3 4 5 
        
        
        
        
ตารางท่ี 10.1 ตัวอยางตารางการวางแผนการพัฒนาหนวยลูกเสือไซเบอรแประจ าสถานศึกษา 
10.2 การท าโครงการและโครงงานลูกเสือไซเบอร์ประจ าสถานศึกษา 

 โครงการ หมายถึง  การวางแผนลวงหนาท่ีจัดท าขึ้นอยางมีระบบ  ประกอบดวยกิจกรรมยอยหลาย
กิจกรรมท่ีตองใชทรัพยากรในการด าเนินงาน  และคาดหวังท่ีจะไดผลตอบแทนอยางคุมคา แตละโครงการมี
เปูาหมายเพื่อการผลิตหรือการใหบริการเพื่อเพิ่มพูนสมรรถภาพของแผนงาน  การเขียนโครงการจึงเป็นสวน
ส าคัญสวนหนึ่งของการวางแผนท่ีจะท าใหองคแกรบรรลุผลส าเร็จตามเปูาหมาย [1] 

 10.2.1 ลักษณะของโครงการที่ดี 
1) สามารถแกปใญหาขององคแกรหรือหนวยงานนั้น ๆ ได 
2) มีรายละเอียด  วัตถุประสงคแเปูาหมายตาง ๆ ชัดเจน สามารถด าเนินงานได 
3) รายละเอียดของโครงการตอเนื่องสอดคลองสัมพันธแกัน 
4) ตอบสนองความตองการของกลุมชน  สังคมและประเทศชาติ 
5) ปฏิบัติแลวสอดคลองกับแผนงานหลักขององคแกร 
6) ก าหนดขึ้นอยางมีขอมูลความจริงและเป็นขอมูลท่ีไดรับการวิเคราะหแอยางรอบคอบ 
7) ไดรับการสนับสนุนจากผูบริหารทุกดาน โดยเฉพาะดานทรัพยากรท่ีจ าเป็น 
8) มีระยะเวลาในการด าเนินงานแนนอน ระบุวันเวลาเริ่มตนและส้ินสุด 
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9) สามารถติดตามประเมินผลได 

 10.2.2 ขั้นตอนการเขียนโครงการ 
1) วิเคราะหแปใญหาหรือความตองการ ด าเนินการโดย 

   -  ศึกษาสภาพแวดลอมเพื่อคนหาปใญหา 

   -  ก าหนดสภาพแหงการหมดปใญหา 

   -  ก าหนดแนวทางแกไข 
2) เขียนโครงการ  โดยมีเทคนิค ดังนี้ 

   2.1) กอนลงมือ ตองต้ังค าถามและตอบค าถาม 6 W 1H 

   W1 = WHO หมายถึง   ค าถาม “ใครเป็นผูด าเนินโครงการ”  

   W2 = WHAT หมายถึง  ค าถาม “จะท าอะไรบาง”  

   W3 = WHEN  หมายถึง    ค าถาม “จะท าเมื่อไหร”  

   W4 = WHERE   หมายถึง    ค าถาม “จะด าเนินโครงการท่ีไหน” 

   W5 = WHY   หมายถึง   ค าถามท่ีเกี่ยวกับ “จะท าโครงการนี้ไปท าไม” 

   W6 = TO WHOM หมายถึง  ค าถาม “ใครเป็นผูไดรับประโยชนแ” 

   H1 = HOW  หมายถึง   ค าถาม “จะด าเนินโครงการอยางไร” 

   2.2)  ศึกษาเกณฑแการคัดเลือกโครงการ 

   2.3)  ลงมือเขียนโครงการ  โดยใชภาษาเขียนท่ีกระชับ ส่ือความหมายไดชัดเจน 

 10.2.2 รูปแบบการเขียนโครงการ 

 การเขียนโครงการจะประกอบดวย 

 1) ชื่อโครงการ  เป็นการระบุเพื่อใหทราบถึงแนวทางปฏิบัติและการคาดหวังผลตอบแทนท่ี
สืบเนื่องจากการปฏิบัติโครงการตลอดจนทิศทางของการด าเนินโครงการนั้น 

  2) หลักการและเหตุผล  เป็นการระบุถึงสภาพปใญหาและความจ าเป็นในการจัดท าโครงการ
ขึ้นมาเพื่อแกไขปใญหาดังกลาว 

  3) วัตถุประสงค์โครงการ  เป็นการแสดงใหเห็นถึงส่ิงหรือผลงานท่ีเป็นจุดหมายปลายทางท่ี
ตองการจะใหเกิดข้ึนจาการปฏิบัติงานนั้น  การก าหนดวัตถุประสงคแท่ีดีจะเป็นการชวยใหการก าหนดขั้นตอน
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ส าหรับปฏิบัติเป็นอยางรัดกุม  การก าหนดวัตถุประสงคแ ท่ีดีควรประกอบดวยองคแประกอบท่ีเรียกวา 
“SMART” 

 S =  Sensible  (เป็นไปได) วัตถุประสงคแท่ีดีตองมีความเป็นไปได 

 M  =   Measurable  ( วัดได)  วัตถุประสงคแท่ีดีจะตองสามารถวัดและประเมินผลได 

 A  =  Attainable  (ระบุส่ิงท่ีตองการ)  วัตถุประสงคแท่ีดีจะตองระบุส่ิงท่ีตองการ 

    ด าเนินงานอยางชัดเจนและเฉพาะเจาะจงมากท่ีสุด 

 R  =  Reasonable  (เป็นเหตุเป็นผล) วัตถุประสงคแท่ีดีตองมีความเป็นเหตุเป็นผล 

    ในการปฏิบัติงาน 

 T =  Time  ( เวลา) วัตถุประสงคแท่ีดีตองมีขอบเขตของเวลาท่ีแนนอนในการ 

   ปฏิบัติงาน 

  4)  กลุ่มเป้าหมาย  ระบุกลุมเปูาหมายและจ านวนใหชัดเจน ใครคือผูท่ีจะไดรับผลดีจาก
โครงการนี้ จ านวนผูท่ีไดรับผลดีจากโครงการนี้ 

  5)  สถานที่ด าเนินการ  ระบุสถานท่ีด าเนินการโครงการ ระบุพื้นท่ี โดยระบุหมูบาน ต าบล 
อ าเภอ จังหวัด 

  6)  ระยะเวลาด าเนินการโครงการ  เป็นการก าหนดชวงเวลาการปฏิบัติโครงการต้ังแตระยะ
เริ่มตนปฏิบัติโครงการจนถึงการส้ินสุดโครงการนั้น 

  7)  วิธีด าเนินการ ควรแสดงถึงกิจกรรมและกระบวนการปฏิบั ติงานท่ีสอดรับกับ
วัตถุประสงคแ  แสดงรายละเอียดกิจกรรมเพียงพอ  และมีก าหนดระยะเวลาของแตละกิจกรรมท่ีสมเหตุสมผล  
และควรมีกิจกรรมตอเนื่อง  หากเป็นโครงการท่ีมีการฝึกอบรม  ดูงาน  จะตองมีกิจกรรมตอเนื่องท่ีจะสงผลตอ
การคุมครอง  การสงเสริม  และการสนับสนุนผูสูงอายุ  และมีก าหนดการการฝึกอบรม  หัวขอท่ีจะฝึกอบรม 

  การเขียนวิธีด าเนินการ ใหแจกแจงดังนี้ 

   -  ขั้นเตรียมการ 

  -  ขั้นด าเนินงาน 

  -  กิจกรรมท่ีจะด าเนินงานตามโครงการ 
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  8) งบประมาณ  งบประมาณหรือคาใชจายของโครงการนับเป็นทรัพยากรท่ีส าคัญตอการ
ปฏิบัติโครงการ  โดยท่ัวไปมีองคแประกอบ  ดังนี้ 
   - ยอดรวมคาใชจายท้ังโครงการ 
   - คาใชจายของแตละกิจกรรมหรือแตละชวงเวลาพรอมท้ังรายละเอียดคาใชจาย 

  9) การประเมินโครงการ เป็นกระบวนการในการเก็บรวบรวมและวิเคราะหแขอมูลของการ
ด าเนินโครงการและพิจารณาบงช้ีใหทราบถึงจุดเดนหรือจุดดอยของโครงการนั้น 

  10) ผลที่คาดว่าจะได้รับ  เป็นผลท่ีเกิดขึ้นจากการท่ีโครงการบรรลุวัตถุประสงคแ  ผลท่ี
เกิดขึ้นจากการปฏิบัติโครงการ  สามารถแสดงใหเห็นผลท่ีเป็นประโยชนแทางตรง ทางออม 
  
10.3 การติดตามผลการด าเนินงานลูกเสือไซเบอร์บนเว็บไซต์ www.cyberscout.in.th 
 การติดตามผลการด าเนินงานลูกเสือไซเบอรแ สามารถติดตามผานระบบใน www.cyberscout.in.th 
โดยมีข้ันตอนการติดตามผล ดังนี้ 

 เมื่อLogin เขาสูหนาสมาชิกเรียบรอยแลว จะปรากฏเมนูใหเลือกเมนู “แจงเหตุการณแของ
อาสาสมัคร” เพื่อเขาไปพิจารณาเหตุการณแตางๆ ท่ีอาสาสมัครลูกเสือไซเบอรแแจงมา เพื่อเป็นการคัดกรองการ
แจงนั้นๆ กอน ดังภาพ 

 

   รูปท่ี 10-1 หนาจอแสดงเมนูแจงเหตุการณแของอาสาสมัคร 

 เมื่อเลือกเมนูแจงเหตุการณแของอาสาสมัครแลว จะปรากฏหนาจอดังภาพ โดยแกนน าลูกเสือไซเบอรแ
สามารถพิจารณาคัดกรองการแจงเหตุการณแตางๆ ของอาสาสมัครกอนท่ีจะโพสตแเขาระบบ หลัก โดยถา
พิจารณาแลววาสามารถโพสตแขึ้นไดใหเลือกผานการอนุมัติ แตถาหัวขอไหนพิจารณาแลววาไมเหมาะสมหรือ
เป็นเท็จใหเลือกไมผานการอนุมัติ ดังรูป 
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รูปท่ี 10-2 แสดงหนาจอการพิจารณาการแจงเหตุการณแของอาสาสมัครลูกเสือไซเบอรแ 
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บรรณนานุกรมประจ าบทที่ 10 

[1] www.prachinburi.m-society.go.th/work/download23.doc  (สืบคนเมื่อวันท่ี 24 สิงหาคม 
 2556). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


