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บทท่ี 1 วัตถุประสงค์และบทบาทหน้าท่ีของลูกเสือไซเบอร์ 

 
1. ความหมายของลูกเสือโลก ลูกเสือไทยและลูกเสือไซเบอร์ 
  
 1.1 ความหมายของลูกเสือโลก 

  ลอรแด เบเดน โพเอลลแ ได฾แต฽งหนังสือคู฽มือการฝึกอบรมลูกเสือขึ้นมาเล฽มหนึ่ง มีช่ือว฽า 
Scouting For Boys ซึ่งระบุว฽า “ลูกเสือ” มาจากค าว฽า “SCOUT” ซึ่งมีความหมายดังนี้ [1] 

 
   S    : Sincerity  หมายถึง    ความจริงใจ มีน้ าใสใจจริงต฽อกัน 
   C    : Courtesy      หมายถึง    ความสุภาพอ฽อนโยน เป็นผู฾มีมารยาทดี 
   O    : Obedience    หมายถึง    การเช่ือฟใง อ฽อนน฾อมถ฽อมตน อยู฽ในโอวาท 
   U    : Unity            หมายถึง    ความเป็นน้ าหนึ่งใจเดียวกัน รู฾รักสามัคคี 
   T    : Thrifty         หมายถึง    ความมัธยัสถแ ใช฾ทรัพยากรอย฽างประหยัด 
 
 1.2 ความหมายของลูกเสือไทย 
 พระราชบัญญัติลูกเสือ พ.ศ. 2551 ระบุว฽า “ลูกเสือ” หมายความว฽า เด็กและเยาวชนท้ังชายและหญิง 
ท่ีสมัครเข฾าเป็นลูกเสือท้ังในสถานศึกษาและนอกสถานศึกษา ส฽วนลูกเสือท่ีเป็นหญิงให฾เรียกว฽า “เนตรนารี”[2] 
 
 1.3 ความหมายของลูกเสือไซเบอร์ 
 “ลูกเสือไซเบอรแ” หมายความว฽า ลูกเสือและบุคลากรทางการลูกเสือตามกฎหมายลูกเสือและบุคคล
ท่ัวไปท่ีสมัครและผ฽านการฝึกอบรมหลักสูตรลูกเสือไซเบอรแ ตามท่ีกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสารก าหนด [3] 
  
2. ประวัติ ภูมิหลังและกิจการลูกเสือโลก ลูกเสือไทยและลูกเสือไซเบอร์ 
 
 2.1 ประวัติ ภูมิหลังและกิจการลูกเสือโลก 
 บี-พี เกิดท่ีบ฾านเลขท่ี 6 ถนนแสตนโฮป แพดดิงต้ัน ลอนดอน มีช่ือเต็มว฽า โรเบิรแต สตีเฟนสัน สมิทธแ     
เบเดน-โพเอลลแ  บิดาช่ือ สาธุคุณ เอ็ช.จี เบเดน-โพเอลลแ เป็นศาสตราจารยแทางวิทยาศาสตรแมีช่ือเสียงของ
มหาวิทยาลัยอ฿อกซฟอรแด เสียชีวิตในปีพ.ศ. 2430 (ค.ศ. 1860)  มารดาของบี-พีเป็นภรรยาคนท่ี 3 ช่ือเดิม คือ 
นางสาวเฮนเรียตต฾า เกรซ สมิทธแ  เมื่อบิดาบี-พีเสียชีวิตในปี พ.ศ. 2403 (ค.ศ. 1860)  เธอต฾องเล้ียงลูกท้ัง 7 
คน ด฾วยตนเอง ท้ังท่ีฐานะทางการเงินไม฽ค฽อยดีนัก มารดาของบี-พีเปล่ียนนามสกุลเป็น เบเดน-โพเอลลแ ในปี
พ.ศ. 2412  

 บี-พี ได฾รับทุนการศึกษาเข฾าศึกษาท่ีโรงเรียนชารแตเตอรแเฮ฾าสแ ซึ่งเป็นโรงเรียนประจ าของเอกชนในกรุง
ลอนดอน เรียนอยู฽ท่ีนี่ได฾ 2 ปี โรงเรียนก็ย฾ายลงไปอยู฽ท่ีเมืองโกดาลมิ่ง เซอรแเร฽ยแ ทางตอนใต฾ของลอนดอน เป็น
เมืองชนบทท่ีเงียบสงบถูกกับนิสัยของบี-พีเป็นอย฽างยิ่ง คือ ได฾ใช฾ชีวิตแบบเป็นลูกเสือคนหนึ่ง ได฾ศึกษาหา
ความรู฾เกี่ยวกับสัตวแ ต฾นไม฾ ได฾เล฽นเรือ พักแรมในเต็นทแ และได฾สร฾างสรรคแส่ิงต฽างๆ จากวัสดุท่ีมีอยู฽ในธรรมชาติ 
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 บี-พี สามารถสอบเข฾าเป็นทหารบกในเหล฽าทหารม฾า ได฾ท่ี 2 และได฾ท่ี 4 ในเหล฽าทหารราบนับเป็น
ความส าเร็จของบี-พีท่ีเกินจากความคาดหมาย เพราะตามปกติบี-พี เรียนหนังสือไม฽ค฽อยเก฽ง และในสมัยนั้น   
การสอบเข฾าเป็นทหารมีการแข฽งขันค฽อนข฾างสูงจากลูกผู฾ดีมีเงินท้ังหลาย 

 บี-พี เลือกเป็นทหารม฾า ได฾รับการบรรจุเป็นนายทหารสัญญาบัตรยศ “ร฾อยตรี” ในกรมทหารอุสซ฽ารแท่ี 
13 ซึ่งขณะนั้นประจ าอยู฽ท่ีเมืองลัคเนา ประเทศอินเดีย บี-พีออกเดินทางไปอินเดีย เมื่อวันท่ี 30 ตุลาคม พ.ศ. 
2419  และในปีพ.ศ. 2421  บี-พีได฾เล่ือนยศเป็น “ร฾อยโท” นายร฾อยโทบี-พีได฾รับค าส่ังให฾ประจ ากรมทหารใน
อาฟกานิสถาน ซึ่งปฏิบัติราชการสงครามกับชนเผ฽าพื้นเมืองอาฟกานิสถานอยู฽ กรมทหารนี้มีนายพันเอกเบเกอรแ 
รัชเซลลแเป็นผู฾บังคับบัญชา นายพันเอกท฽านนี้มีแนวทางการฝึกทหารแนวเดียวกันกับท฽านบี-พี คือ ไม฽เคร฽งครัด
กับเรื่องระเบียบวินัยมากนัก แต฽มุ฽งเน฾นท่ีจะให฾ทหารมีความคิดริเริ่มและมีความมั่นใจในตนเอง  

 บี-พี รับหน฾าท่ีเป็นผู฾สอดแนมหาข฽าวให฾กับหน฽วย ซึ่งท฽านสามารถปฏิบัติงานได฾ประสบผลส าเร็จอย฽างดี
ยิ่ง เมื่อสงครามสงบ ท฽านย฾ายกลับมาประจ ากรมทหารอุสซ฽ารแที่ 13 อีกครั้งหนึ่งท่ีอินเดีย และช฽วงนี้ท฽านได฾รู฾จัก
กับมิสเตอรแ เดอรแบัวสแ แมคคลาเรน และในปีพ.ศ. 2427 (ค.ศ. 1884) บี-พีได฾เล่ือนยศเป็น “ร฾อยเอก” ท฽าน
พิมพแหนังสือเล฽มแรกของท฽าน คือ คู฽มือการหาข฽าวและการสอดแนม (Reconnaissance and Scouting) 

 
รูปท่ี 1-1 บี-พีใส฽หมวกทรงสูง 

 ท฽านเริ่มใช฾หมวกปีกกว฾างในช฽วงปี พ.ศ. 2427 (ค.ศ. 1884) และได฾กลายเป็นสัญลักษณแส฽วนตัว ของ
ท฽านและกลายเป็นหมวกลูกเสือ ต฽อมา ท฽านได฾รับค าส่ังให฾ไปเป็นนายทหารคนสนิทของลุงของท฽าน คือ พลเอก
เซอรแ เฮนรี สมิทธิ์ ซึ่งด ารงต าแหน฽งเป็นผู฾ว฽าการอาณานิคมแหลมอาฟริกา พ.ศ. 2430 (ค.ศ. 1887) 

 ในปี พ.ศ. 2431 (ค.ศ. 1888) เกิดสงครามกับชนเผ฽าซูลู ซึ่งมีดินูซูลูเป็นหัวหน฾า บี-พีท าหน฾าท่ีเป็น
นายทหารการข฽าวของกองก าลังท่ียกไปปราบกบฏซูลู ด฾วยความสามารถด฾านการสอดแนมหาข฽าวของท฽าน ท า
ให฾ทหารอังกฤษรบชนะเผ฽าซูลูได฾โดยไม฽ยากนัก บี-พีประทับใจในความมีระเบียบวินัยและความรู฾ความสามารถ
ของนักรบเผ฽าซูลูมาก ท฽านได฾น าเอาธรรมเนียมประเพณี และเพลงปลุกใจของซูลูมาใช฾ในกิจการลูกเสือ และ
เมื่อเสร็จสงคราม บี-พีได฾เล่ือนยศเป็น “พันตรี” 

 บี-พี ได฾รับค าส่ังให฾ด ารงต าแหน฽งเลขานุการฝุายการทหารของลุงของท฽าน เซอรแ เฮนรี สมิทธิ์ในปีพ.ศ. 
2433 (ค.ศ. 1890) ซึ่งได฾ย฾ายไปเป็นผู฾ว฽าราชการเกาะมอลต฾า (Governer of Malta) และในปีต฽อมาก็ได฾เล่ือน
ต าแหน฽งเป็นนายทหารการข฽าวประจ าภาคพื้นเมดิเตอรแเรเนียน และท฽านได฾ปฏิบัติงานด฾านการข฽าวอีกหลายๆ 
พื้นท่ีในยุโรปอีกด฾วย 
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 กรมทหารท่ีบี-พีสังกัดอยู฽ได฾รับค าส่ังให฾ไปปราบกบฏเผ฽าอาซานติ ในปี พ.ศ. 2438 (ค.ศ. 1895) ซึ่งมี
กษัตริยแช่ือ เปรมเปุหแ หน฾าท่ีของบี-พี คือ คุมกองก าลังชาวพื้นเมืองสร฾างทางจากฝใ่งทะเล เพื่อเข฾าไปท่ีเมืองท่ีมั่น
ของเผ฽าอาซานติ คือ เมืองคุมแมสซี่ งานสร฾างทางนี้ยากล าบากมาก ต฾องถางปุา สร฾างสะพานข฾ามน้ าหลายแห฽ง 
ต฾องใช฾ความเป็นผู฾น าและความคิดริ เริ่มในการแก฾ปใญหาตลอดเวลา  ซึ่ งถูกกับนิสัยท฽านอยู฽แล฾ว  
บี-พี ได฾รับต าแหน฽งเป็นเสนาธิการกองก าลังปราบกบฏมาทาเบลเล฽ ในปี พ.ศ. 2440 (ค.ศ.1897) ด฾วย
ความสามารถด฾านการข฽าวและการสอดแนม ท าให฾กองก าลังทหารอังกฤษได฾รับชัยชนะอย฽างงดงาม 

 จากผลงานท่ีแล฾วมาและผลงานในการรบครั้งนี้ บี-พีได฾รับการยกย฽องว฽าเป็นผู฾สอดแนมท่ียิ่งใหญ฽ท่ีสุด
ในกองทัพบกอังกฤษ  ได฾รับเล่ือนยศเป็น “พันเอก” และเล่ือนต าแหน฽งเป็น ผู฾บัญชาการกรมแครกกูนการแดท่ี 5  
บี-พีรับผิดชอบการฝึกทหารในกรมของท฽านโดยตรง ท฽านจึงได฾น าเอาวิธีการฝึกท่ีท฽านเคยได฾ทดลองฝึกมาใช฾ฝึก
ทหารของท฽านมาก฽อน คือ ท฽านเช่ือว฽าการเคร฽งครัดกับการฝึกแถว ฝึกระเบียบวินัยเพียงอย฽างเดียวไม฽สามารถ
ท าให฾ทหารมีความคิดริเริ่ม มีความเช่ือมั่นในตนเองได฾ ท฽านเช่ือว฽าหากทหารมีความสนุกสนานกับการฝึกแล฾ว
จะได฾ผลมากกว฽า ท฽านจึงแบ฽งทหารออกเป็นกลุ฽มเล็กๆ ฝึกวิชาการหาข฽าวและสอดแนมตามท่ีท฽านมี
ประสบการณแมาจากการรบ ผู฾ใดผ฽านการทดสอบก็จะได฾ช่ือว฽าเป็น  ผู฾สอดแนม (Scout) และจะได฾รับ
เครื่องหมายเป็นรูปดอกลิลล่ี ซึ่งปกติใช฾เป็นเครื่องแสดงทิศเหนือในแผนท่ีหรือในเข็มทิศ บี-พีได฾บันทึกวิธีการ
ฝึกทหารตามวิธีการของท฽านนี้ไว฾ในหนังสือ “คู฽มือการสอดแนม” (Aids to Scouting) ซึ่งได฾รับความนิยมจาก
เด็กและเยาวชนเป็นอย฽างสูงในเวลาต฽อมา และกลายมาเป็นต฾นแบบของการฝึกอบรมลูกเสือของท฽านนั้นเอง  

 

     รูปท่ี 1-2 หนังสือคู฽มือการสอดแนม 

 เดือนกรกฎาคม พ.ศ. 2442 บี-พีได฾รับค าส่ังให฾เดินทางไปประจ าหน฽วยทหารท่ีอาฟริกาใต฾ เพราะ
ขณะนั้นกองทัพอังกฤษก าลังเตรียมก าลังเพื่อท าสงครามกับพวกบัวรแ (Boer) ซึ่งเป็นชาวฮอลันดาท่ีอพยพไปต้ัง
ถิ่นฐานอยู฽ในอาฟริกาใต฾ สงครามครั้งนี้รู฾จักกันในนามว฽า สงครามบัวรแ (Boer War) และสงครามนี้เองท่ีท าให฾ 
บี-พี กลายเป็นวีรบุรุษระดับชาติ ช่ือของบ-ีพีเป็นท่ีรู฾จักของคนอังกฤษท่ัวๆ ไป รวมท้ังควีนวิคตอเรีย พระราชินี
ของอังกฤษขณะนั้น 

 สงครามบัวรแเกิดขึ้นระหว฽างปี พ.ศ. 2442 – 2445 (ค.ศ. 1899 – 1902) เมื่อบี-พีเดินทางมาถึง    
อาฟริกาใต฾ ท฽านก็ได฾รับค าส่ังให฾ไปรักษาการเมืองมาฟเฟ็กกิ่ง (Mafeking) ซึ่งเป็นเมืองชายทะเลเล็กๆ อยู฽ด฾าน
มหาสมุทรแอตแลนติก แต฽เมืองนี้เป็นศูนยแกลางทางการค฾าและเป็นฐานส฽งก าลังบ ารุงขนาดใหญ฽ของกองทัพ
อังกฤษในแถบนั้น ดังนั้นเมืองนี้จึงมีความส าคัญทางยุทธศาสตรแพอสมควร บี-พีจัดการปูองกันเมืองมาฟเฟ็กกิ่ง
อย฽างเร฽งรีบ ย฾ายผู฾หญิงและเด็กออกจากเมืองไปท่ีๆ ปลอดภัย การเตรียมการยังไม฽เรียบร฾อยดี ทหารบัวรแ
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ประมาณ 9,000 คนก็เข฾าล฾อมเมืองมาฟเฟ็กกิ่งเอาไว฾ เมื่อ 13 ตุลาคม พ.ศ. 2442 ในขณะท่ีบี-พีมีทหารปูองกัน
เมืองเพียง 1,250 คน และยังเป็นทหารท่ีมีอาวุธท่ีค฽อนข฾างล฾าสมัย และภายในเมืองยังมีประชาชนเหลืออยู฽
ประมาณ 9,000 คนด฾วย  เนื่องจากก าลังน฾อยกว฽าข฾าศึกมาก บี-พีต฾องใช฾กลอุบายหลอกล฽อข฾าศึกด฾วยวิธีการ 
ต฽าง ๆ เพื่อให฾ข฾าศึกเข฾าใจผิดว฽าในเมืองมีทหารปูองกันอยู฽จ านวนมาก เช฽น การท าลวดหนามปลอมรอบๆ เมือง 
วางทุ฽นระเบิดปลอม กลางคืนก็ให฾คนถือไฟฉายท่ีมีอยู฽เพียงดวงเดียววิ่งไปรอบๆ เมือง เพื่อให฾พวกทหารบัวรแ
เข฾าใจผิด ไม฽กล฾าโจมตีตอนกลางคืน บี-พีออกหาข฽าวข฾าศึกด฾วยตนเอง จึงรู฾ความเคล่ือนไหวของข฾าศึก
ตลอดเวลา และท฽านได฾จัดการฝึกเด็กหนุ฽มในเมืองให฾ท าหน฾าท่ีต฽างๆ เช฽น ส฽งหนังสือ ส฽งไปรษณียแ เป็นต฾น โดย
จัดให฾เด็กหนุ฽มเหล฽านี้แต฽งเครื่องแบบ มีผู฾น าของตนเอง ต้ังช่ือเด็กกลุ฽มนี้ว฽า “กองนักเรียนทหารแห฽งมาฟเฟ็ก
กิ่ง” เด็กเหล฽านี้เอาจริงเอาจังกับหน฾าท่ีของเขามาก มีความกล฾าหาญ ไม฽กลัวตาย ความส าเร็จในครั้งนี้เป็นแรง
บันดาลใจให฾บี-พีจัดต้ังกองลูกเสือในโอกาสต฽อมา  

 ส าหรับประชาชนมาฟเฟ็กกิ่ง บี-พีก็ดูแลเป็นอย฽างดี จัดให฾มีการรวมตัวท ากิจกรรมต฽างๆ เพื่อสร฾างขวัญ
และก าลังใจ จัดให฾มีการปในส฽วนอาหาร เพื่อให฾ทุกคนมีอาหารรับประทานอย฽างท่ัวถึงตลอดเวลาท่ีถูกปิดล฾อม 
บี-พีสามารถรักษาเมืองจากการปิดล฾อมและโจมตีของพวกบัวรแได฾นานถึง  217 วัน จนกระท่ังกองก าลังทหาร
อังกฤษส฽งมาช฽วยเมื่อ 17 พฤษภาคม พ.ศ. 2443  ข฽าวคราวการปิดล฾อมเมืองมาฟเฟ็กกิ่งและความสามารถใน
การปูองกัน  ความเป็นผู฾น าของบี-พีเป็นท่ีสนใจของชาวอังกฤษโดยท่ัวไป แม฾แต฽ควีนวิคตอเรีย ยังส฽งพระราช
สาสแนมาให฾ก าลังใจกับบี-พี เมื่อกองก าลังอังกฤษโจมตีพวกทหารบัวรแท่ีปิดล฾อมเมืองอยู฽ เมื่อ 17 พฤษภาคม 
พ.ศ. 2443 นั้น และข฽าวนี้ไปถึงอังกฤษ ประชาชนอังกฤษมีการฉลองชัยชนะกันโดยท่ัวไป รูปบี-พี ปรากฏอยู฽ใน
หนังสือพิมพแทุกฉบับ บี-พีกลายเป็นวีรบุรุษอย฽างเต็มภาคภูมิ ด฾วยผลงานครั้งนี้ บี-พีจึงได฾รับโปรดเกล฾าฯ เป็น 
“พลตรี” ด ารงต าแหน฽งผู฾บังคับกรมต ารวจอาฟริกาใต฾  (Inspector General of South African 
Constabulary) นับว฽า บี-พีเป็นนายพลท่ีอายุน฾อยท่ีสุดคนหนึ่งของกองทัพอังกฤษ 

 ในต฾นปี พ.ศ. 2446 บี-พีก็ย฾ายกลับมาประเทศอังกฤษ เพื่อด ารงต าแหน฽ง “ผู฾บังคับการกรมทหารม฾า” 
ซึ่งท฽านก็ประสบความส าเร็จเป็นอย฽างสูงในการปรับปรุงพัฒนาวิธีการฝึกอบรมทหารม฾าเสียใหม฽ในช฽วงหลังจาก
ท่ีบี-พีกลายเป็นวีรบุรุษและเป็นท่ีรู฾จักของคนท่ัวประเทศ ปรากฏว฽า หนังสือ “คู฽มือการสอดแนม”(Aids to 
Scouting) ท่ีท฽านเขียนก฽อนสงครามบัวรแก็พลอยขายดีไปด฾วย เป็นท่ีนิยมในหมู฽เด็กและเยาวชนมาก และบาง
โรงเรียนก็น าไปเป็นคู฽มือฝึกเด็กๆ ในโรงเรียน ผู฾ท่ีให฾ความสนใจเป็นพิเศษ คือ เซอรแ วิลเล่ียม สมิทธิ์ ผู฾ก฽อต้ัง
องคแกรเด็กและเยาวชนท่ีมีช่ือเสียงในขณะนั้น คือ “สมาคมเด็กชาย” ท฽านเซอรแผู฾นี้จึงชักชวนให฾ บี-พีมาร฽วม
งานด฾วย โดยต้ังให฾เป็น “รองสภานายกกิตติมศักด์ิ” ของสมาคมฯ และได฾ขอให฾บี-พีจัดท าแบบฝึกขึ้นมาใหม฽ 
เพื่อใช฾ในการฝึกเด็กชายในท านองเดียวกันกับการฝึกผู฾สอดแนม ซึ่งบี-พีก็เห็นชอบด฾วยและเตรียมการค฾นคว฾า
เพิ่มเติมจากประสบการณแของท฽านต้ังแต฽บัดนั้น 

 บี-พี ได฾เล่ือนยศเป็น “พลโท” ในต าแหน฽ง “ผู฾บัญชาการกองพลนอรแธธัมเบรียน” ซึ่งเป็นส฽วนหนึ่งของ
ก าลังทหารรักษาดินแดน (Territorial Army) ซึ่งต้ังขึ้นใหม฽ มีหน฾าท่ีฝึกทหารใหม฽โดยตรง ซึ่งเป็นงานท่ี บี-พี
ถนัดอยู฽แล฾ว ปีพ.ศ. 2450 (ค.ศ.1907)  งานในต าแหน฽งใหม฽นี้ไม฽หนักนัก บี-พีจึงมีเวลาว฽างพอท่ีจะท าแบบฝึก
เด็กตามท่ีได฾ตกลงกันเอาไว฾ ก฽อนท่ีจะท าแบบฝึกหรือคู฽มือการฝึกขึ้นมา ท฽านก็มีความรอบคอบท่ีจะทดลองฝึก
เด็กจริง ๆ ดูก฽อน ดังนั้นในประมาณต฾นเดือนสิงหาคม พ.ศ. 2450 ท฽านจึงได฾รวบรวมเด็กชาย 20 คน ซึ่งมีภูมิ
หลังครอบครัวท่ีต฽างๆ กันไปอยู฽ค฽ายพักแรมท่ีเกาะบราวนแซี (Brownsea Island) ซึ่งเป็นเกาะเล็กๆ ใกล฾ๆ กับ
เมืองพูล (Poole) ทางตอนใต฾ของอังกฤษ การเข฾าค฽ายใช฾เวลาประมาณ 7 วัน 
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รูปท่ี 1-3 บี-พี ในการพักแรมที่เกาะบราวนแซ ี

 บี-พี แบ฽งเด็กออกเป็น 4 หมู฽ๆ ละ 5 คน ต้ังเด็กท่ีอาวุโสในแต฽ละหมู฽เป็น “นายหมู฽” (Patrol Leader) 
ทุกวันจะมีการฝึกอบรมกิจกรรมลูกเสือ สลับกับการเล฽นเกม การเล฽านิทาน จากประสบการณแของตัวท฽านเอง 
ซึ่งเด็กๆจะให฾ความสนใจมาก เพราะเด็กๆ รู฾จักช่ือเสียง ความเก฽งกล฾าสามารถของท฽านอยู฽แล฾ว ตอนกลางคืนก็มี
การเล฽นรอบกองไฟ ร฾องเพลง และมีการจัดให฾แต฽ละหมู฽ท าหน฾าท่ีเป็นยามช฽วงกลางคืน สลับเปล่ียนกันไปทุกคืน 
หมู฽ท่ีเป็นยามจะต฾องไปต้ังแค฾มป฼นอกค฽ายใหม฽ ต฾องท าอาหารกินเอง และผลัดกันเข฾ายาม ในวันสุดท฾ายบี-พีเชิญ
พ฽อแม฽เด็กและแขกผู฾มีเกียรติจ านวนหนึ่งมาชมการแสดงต฽างๆ ของเด็กท่ีได฾รับการฝึกอบรมมา การเข฾าค฽าย
ทดลองของบี-พี ในครั้งนี้ประสบความส าเร็จเป็นอย฽างสูง ซึ่งท฽านเช่ือว฽าเหตุผลหลักของความส าเร็จ คือ การ
แบ฽งเด็กออกเป็นหมู฽ โดยเด็กในหมู฽อยู฽ด฾วยกัน กินด฾วยกัน เล฽นด฾วยกัน ท างานด฾วยกัน ตลอดจนมีหัวหน฾าดูแล
รับผิดชอบพวกเขากันเอง และการท่ีเด็กได฾ใช฾ชีวิตค฽อนข฾างอิสระกลางแจ฾ง ในธรรมชาติก็เป็นส่ิงท่ีถูกใจเด็กๆ 
มาก  บี-พีก็ได฾น าเครื่องหมายลูกเสือโลกมาใช฾ประดับเครื่องแบบของเด็กๆ ในการเข฾าค฽ายครั้งแรกนี้ด฾วย 

 ในต฾นปี พ.ศ. 2451 บี-พีก็เขียนหนังสือ “การลูกเสือส าหรับเด็กชาย” โดยพิมพแออกขายทีละบท รวม
ท้ังส้ินหกบท ได฾รับการต฾อนรับอย฽างกว฾างขวางท่ัวประเทศ โดยเฉพาะพวกเด็กๆ 

 

 

 

 

 
  

รูปท่ี 1-4 หนังสือ Scouting for Boys ท่ีแต฽งโดย บี-พ ี

 ประมาณเดือนเมษายน พ.ศ. 2451 บี-พีออกหนังสือรายสัปดาหแ ช่ือ “Scout” ซึ่งขายดีมากอีก
เช฽นกัน หนังสือรายสัปดาหแฉบับนี้มีส฽วนช฽วยเผยแพร฽กิจการลูกเสือออกไปสู฽มหาชนอย฽างมาก  การชุมนุมอย฽าง
เป็นทางการของลูกเสือครั้งแรก ก็คือ งานชุมนุมลูกเสือท่ีคริสตัล พาเลซ ในเดือนกันยายน พ.ศ. 2452 มีลูกเสือ
มาร฽วมชุมนุมกันประมาณ 11,000 คน  กษัตริยแอังกฤษ คือ เอ็ดเวิดท่ี 7  ได฾ทรงมีพระราชโทรเลขมาแสดง
ความยินดีกับงานชุมนุมครั้งนี้ด฾วย ท าความปล้ืมใจให฾กับบี-พ ีและเหล฽าลูกเสือท้ังหลายเป็นอย฽างมาก  
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 ในปี พ.ศ. 2452 นี้ ทางหนังสือ Scout ได฾จัดให฾มีการฝึกเข฾าค฽ายทางทะเลขึ้นโดยจัดบนเรือฝึกช่ือ 
เมอรแคิวรี่  อันถือว฽าเป็นต฾นก าเนิดของ “ลูกเสือสมุทร” ต้ังแต฽บัดนั้น  หลังจากงานชุมนุมลูกเสือท่ีคริสตัล
พาเลซได฾ไม฽นาน บี-พีก็ได฾รับโปรดเกล฾าฯ เป็นเซอรแ โรเบิรแต เบเดน – เพาเวลดแ โดยได฾รับพระราชทานเครื่อง
ราชฯ Knight Commander of the Royal Victorian Order (K.C.V.O) และ Knight Commander of the 
Order of the Bath (K.C.B)  การฝึกอบรมลูกเสือของบี-พีมีท้ังผู฾สนับสนุนและผู฾ต฽อต฾าน เพราะในสมัยนั้น 
วิธีการฝีกอบรมลูกเสือเป็นส่ิงท่ีใหม฽มาก จะถือว฽าเป็นการปฏิวัติการฝึกอบรมเด็กก็ว฽าได฾ ผู฾ท่ีต฽อต฾านเช่ือว฽า 
วิธีการของบี-พีเป็นวิธีที่ใช฾ฝึกทหารมากกว฽าฝึกเด็ก แต฽ความจริงบี-พีเน฾นเสมอว฽าการฝึกอบรมลูกเสือของท฽าน 
ถึงแม฾จะใช฾วิธีการของทหารอยู฽บ฾าง แต฽ท฽านไม฽ได฾ต฾องการให฾เด็กเป็นทหารแต฽อย฽างใด ความมุ฽งประสงคแของการ
ลูกเสือ  คือ ต฾องการให฾เด็กเติบโตเป็นคนดี เป็นพลเมืองดีนั่นเอง 

 ประมาณเดือนพฤษภาคมปี พ.ศ. 2453 กิจการลูกเสือเติบโตอย฽างรวดเร็ว และเริ่มกระจายไปใน
ต฽างประเทศหลายประเทศ บี-พีจ าเป็นจะต฾องเลือกระหว฽างการท่ีจะรับราชการต฽อไปหรือลาออก เพื่อมาก ากับ
ดูแลกิจการลูกเสือแต฽เพียงอย฽างเดียว บี-พีเลือกท่ีจะลาออกจากราชการนับว฽าเป็นการตัดสินใจท่ียากส าหรับ
ท฽าน และนับเป็นการเสียสละของท฽านเป็นอย฽างยิ่งเพราะหากท฽านรับราชการต฽อไป ท฽านอาจจะได฾เป็นใหญ฽ถึง
ระดับผู฾บัญชาการทหารบกก็ได฾ แต฽มีการกล฽าวกันว฽ากษัตริยแอังกฤษขณะนั้นทรงสนับสนุนให฾บี-พีลาออกจาก
ราชการเพื่อมาดูแลกิจการลูกเสือ ซึ่งอาจจะเป็นไปได฾ เมื่อมองย฾อนกลับไปนับได฾ว฽า บี-พีตัดสินใจได฾อย฽าง
ถูกต฾อง เพราะกิจการลูกเสือท าให฾ท฽านอยู฽ในความทรงจ าของคนท่ัวโลกอีกนานเท฽านาน 

 ในระหว฽างการชุมนุมลูกเสือท่ีคริสตัลพาเลซ ในป ีพ.ศ. 2452 นั้น ปรากฏว฽ามีลูกเสือหญิงแอบเข฾ามามี
ส฽วนร฽วมชุมนุมด฾วยจ านวนหนึ่ง เมื่อบี-พีตรวจพบท฽านตกใจมากเพราะในสมัยนั้นเด็กผู฾หญิงจะต฾องอยู฽กับเหย฾า
เฝูาอยู฽กับเรือน จะท าอะไรๆ แบบเด็กชายไม฽ได฾ แต฽ลูกเสือหญิงเหล฽านี้มีความต้ังใจแน฽วแน฽ท่ีจะเป็นลูกเสือให฾ได฾
โดยไม฽เกรงกลัวข฾อทัดทานใดๆ จากพ฽อแม฽และสังคม บี-พีจึงตกลงใจให฾มีลูกเสือหญิงได฾ตามค าเรียกร฾อง และได฾
ขอร฾องให฾น฾องสาวคนเดียวของท฽านช่ือ แอกเนส เป็นผู฾ดูแลกิจการลูกเสือหญิง โดยในปี พ.ศ. 2453 แอกเนสได฾
จัดต้ัง “สมาคมเนตรนารี” ขึ้น มีสมาชิกเริ่มต฾นกว฽า 6,000 คน การจัดต้ังสมาคมเนตรนารีแยกต฽างหากจาก
เด็กชายก็เพื่อให฾เป็นท่ียอมรับของพ฽อแม฽และสังคมในสมัยนั้น  ในปใจจุบันถึงแม฾การท ากิจกรรมระหว฽าง
เด็กหญิงและชายจะเป็นท่ียอมรับกันโดยท่ัวไปแล฾ว แต฽องคแกรท้ังสองก็ยังคงแยกกันอยู฽เหมือนเดิม 

 วันท่ี 30 ตุลาคม พ.ศ. 2455   บี-พีแต฽งงานกับนางสาวโอเลฟ เซนทแแคล โซมสแ  ซึ่งอายุเพียง 23 ปี 
ซึ่งบ-ีพีรู฾จักเป็นครั้งแรกในเรือโดยสารระหว฽างเดินทางไปสหรัฐอเมริกาเมื่อตอนต฾นปี  ถึงแม฾ท้ังสองคนจะอายุ
ต฽างกันถึงสามสิบกว฽าปี ท้ังคู฽ก็มีความสุขในชีวิตสมรสเป็นอย฽างมาก เพราะมีรสนิยมในชีวิตท่ีคล฾ายกัน เลด้ี บี-พี
เป็นก าลังส าคัญของบี-พี ในงานพัฒนากิจการเนตรนารีและกิจการลูกเสือ ท้ังคู฽มีบุตรด฾วยกัน 3 คน 

 สงครามโลกครั้งท่ี 1 ลูกเสือและเนตรนารีแสดงบทบาทช฽วยเหลือสังคมได฾จริงตามท่ี บี-พี มุ฽งหวังทุก
ประการ ถึงแม฾อยู฽ในภาวะสงครามสมาชิกลูกเสือเพิ่มขึ้นจากประมาณ 1.5 แสน ในปี พ.ศ. 2457 เป็นเกือบ 
2.0 แสนคน ในป ีพ.ศ. 2461 

 บี-พี ออกหนังสือ “คู฽มือลูกเสือส ารอง” (The Wolf Cub’s Handbook)  ลูกเสือส ารองถือก าเนิดเป็น
ทางการในปี พ.ศ. 2459 (ค.ศ. 1916)  บี-พีพบว฽ากิจกรรมส าหรับลูกเสือท่ัวไปไม฽ค฽อยเหมาะสมกับเด็กโตหรือ
เด็กหนุ฽ม ท฽านจึงจัดท ากิจกรรมขึ้นมาใหม฽ให฾เหมาะสมกับวัยของเด็ก จึงนับว฽า “ลูกเสือวิสามัญ” ถือก าเนิดขึ้น
ในปี พ.ศ. 2461 (ค.ศ. 1918) หนังสือคู฽มือลูกเสือวิสามัญ ซึ่งบี-พีต้ังช่ือว฽า “การเดินทางสู฽ความส าเร็จ” 
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(Rovering to Success) ออกมา 4 ปี ให฾หลัง คือ ปี พ.ศ. 2465 (ค.ศ. 1922)  

 เนื่องจากเลด้ี บี-พี มีความสนใจและเข฾าร฽วมในกิจกรรมลูกเสือและเนตรนารีเป็นประจ า บี-พี จึง
สนับสนุนให฾ท฽านรับภาระดูแลสมาคมเนตรนารีแทนน฾องสาวของบี-พี โดยรับต าแหน฽ง “ประมุขเนตรนารี”แต฽
ในปี พ.ศ. 2473 (ค.ศ. 1930) ต าแหน฽งเปล่ียนช่ือเป็น “ประมุขเนตรนารีโลก  และครองต าแหน฽งนี้จนวัน
สุดท฾ายของชีวิตท฽าน ในปีพ.ศ. 2520 (ค.ศ. 1977) 

 มิสเตอรแ เดอรแบัวสแ แมคคลาเรน (Ms. De Bois Maclaren)  มอบกิลเวลลแพารแค (Gilwell Park) 
ให฾แก฽คณะลูกเสืออังกฤษ เพื่อใช฾ในกิจการลูกเสือ ในเดือนกันยายนปีเดียวกันนี้ ก็มีการฝึกอบรมลูกเสือ
หลักสูตรวูดแบดจแ ในปี พ.ศ. 2462 (ค.ศ. 1919)   บี-พี เชิญลูกเสือจากท่ัวโลกมาชุมนุมท่ีอาคารโอลิมเปียใน
กรุงลอนดอน นับว฽าเป็น “งานชุมนุมลูกเสือโลกครั้งแรก” ในช฽วงปลายเดือนกรกฎาคม – 7 สิงหาคม พ.ศ. 
2463 มีลูกเสือจากท่ัวโลกราว 21 ประเทศ มาร฽วมชุมนุมประมาณ 8,000 คน ในวันสุดท฾ายของงานชุมนุมฯ 
ลูกเสือทุกคนท่ีร฽วมงาน ประกาศยกย฽องให฾บี-พีเป็น “ประมุขลูกเสือโลก”  งานชุมนุมครั้งนี้เป็นครั้งแรกท่ี 
บี-พีตกลงใช฾ค าว฽า “jamboree” ส าหรับงานชุมนุมลูกเสือและเนตรนารี แม฾จะมีผู฾ไม฽ค฽อยเห็นด฾วยอยู฽บ฾าง 
เพราะเป็นค ามีความหมายเดิมไม฽ค฽อยดีนัก (แปลว฽า งานเล้ียงท่ีส฽งเสียงดังเอะอะ) 

 

รูปท่ี 1-5 งานชุมนุมลูกเสือโลกครั้งแรก 

 ในระหว฽างงานนี้ได฾มีการประชุมสมัชชาลูกเสือนานาชาติ เป็นครั้งแรกด฾วย ซึ่งภายหลังเปล่ียนช่ือเป็น 
การประชุมสมัชชาลูกเสือโลก  ขณะเดียวกันก็มีการจัดต้ัง “ส านักงานลูกเสือนานาชาติ”  ซึ่งภายหลังเปล่ียน
ช่ือเป็น “ส านักงานลูกเสือโลก” ต้ังอยู฽ท่ีกรุงเจนีวา ประเทศสวิตเซอรแแลนดแ  นับได฾ว฽าในปีนี้กิจการลูกเสือ
กลายเป็นกิจการระดับโลกอย฽างแท฾จริง [4] 
   
 2.2 ประวัติ ภูมิหลังและกิจการลูกเสือไทย 

 พระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัวทรงพระราชด าริต้ังกองเสือปุา วันท่ี 16 เมษายน พ.ศ.2454 
(ค.ศ. 1991) พระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัวเสด็จประพาสหัวเมืองชายทะเลปใกษแใต฾ โดยเรือพระท่ีนั่ง
มหาจักรี และทรงเริ่มจดช่ือผู฾สมัครเป็นเสือปุาแล฾ว เรียกประชุมในเรือพระท่ีนั่ง ได฾โปรดเกล฾าฯ ให฾สถาปนากอง
เสือปุาขึ้นโดยประกาศเป็นพระบรมราชโองการ เมื่อวันท่ี 1 พฤษภาคม ร.ศ. 130 (ซึ่งตรงกับ พ.ศ. 2454, ค.ศ. 
1911) นอกจากนี้ยังมีพระราชประสงคแดังต฽อไปนี้ [5] 

  1. ปลูกฝใงความจงรักภักดีต฽อพระมหากษัตริยแ 
2. ปลูกฝใงความรักชาติบ฾านเมือง และนับถือพุทธศาสนา 
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3. ปลูกฝใงความสามัคคีในหมู฽คณะ และไม฽ท าลายซึ่งกันและกัน 

 ท้ังนี้ได฾มีประกาศเป็นกระแสพระราชปรารภแจ฾งอยู฽ใน “จดหมายเหตุเสือปุา” เล฽ม 1 ตอน 1 และเมื่อ
มีผู฾มาสมัครเข฾ามีจ านวนมากพอ ท่ีจะต้ังเป็นกองร฾อยขึ้นได฾กองหนึ่งแล฾ว ควรจะให฾กระท าประพาสสาบานตน
เข฾าประจ ากอง จึงทรงพระกรุณาโปรดเกล฾าฯ ให฾เตรียมจัดต้ังการพิธีถือน้ า ณ วัดพระศรีรัตนศาสดาราม 

 

รูปท่ี 1-6  พระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัวทรงฉายพระรูปพร฾อมพระบรมวงศานุวงศแ 

 
รูปท่ี 1-7  พระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัว ทรงฉายพระรูปพร฾อมสมาชิกเสือปุารุ฽นแรก  

ถ฽ายท่ีหน฾าระเบียงอุโบสถวัดพระศรีรัตนศาสดาราม พ.ศ. 2454 

 ก าหนดวันท่ี 6 พฤษภาคม ร.ศ.130 (พ.ศ.2454, ค.ศ. 1991) โดยมีสมเด็จพระมหาสมณะเจ฾ากรมพระ
ยาวชิรญาณวโรรส [6] เป็นประธานเจริญพระพุทธมนตแพระบาทสมเด็จพระเจ฾าอยู฽หัวได฾ทรงด ารงพระยศเป็น
นายกองใหญ฽ผู฾บังคับการกองเสือปุา การกระท าสัตยแสาบานในพิธีการถือน้ าพิเศษเสือปุา เมื่อวันท่ี 6 
พฤษภาคม พ.ศ.2454 (ค.ศ. 1991) และสมาชิกเสือปุารุ฽นแรก ได฾เข฾าร฽วมพิธีจ านวน 141 คน ภายหลังสถาปนา
กิจการเสือปุาได฾ 2 เดือน พระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัวทรงมีพระราชปรารภในการจัดต้ังกอง
ลูกเสือ ซึ่งพระราชปรารภในการจัดต้ังกองลูกเสือ ได฾ปรากฏอยู฽ในค าปรารภของข฾อบังคับลักษณะปกครอง
ลูกเสือฉบับแรก ซึ่งประกาศใช฾เมื่อวันท่ี 1 กรกฎาคม ร.ศ.130 ดังนี้ 

 พระบาทสมเด็จพระปรเมนทรแมหาวชิราวุธ พระมงกุฎเกล฾าเจ฾าอยู฽หัว ผู฾ทรงด ารงพระยศเป็นนายกอง
ใหญ฽ในกองเสือปุา ทรงพระราชด าริว฽ากองเสือปุาได฾ต้ังขึ้นเป็นหลักฐานแล฾ว พอจะเป็นท่ีหวังได฾ว฽าจะเป็นผลดี
ตามพระราชประสงคแ แต฽ผู฾ท่ีจะเป็นเสือปุาต฾องเป็นผู฾ท่ีนับว฽าเป็นผู฾ใหญ฽แล฾ว ฝุายเด็กชายท่ียังอยู฽ในปฐมวัยก็เป็น
ผู฾ท่ีสมควรจะได฾รับการฝึกฝนท้ังในส฽วนร฽างกายและในส฽วนใจให฾มีความรู฾ในทางเสือปุา เพื่อว฽าเมื่อเติบใหญ฽ขึ้น
แล฾วจะได฾รู฾จักน฽าท่ีซึ่งผู฾ชายไทยทุกคนควรจะประพฤติให฾เป็นประโยชนแแก฽ชาติบ฾านเมือง อันเป็นท่ีเกิดเมืองนอน
ของตน และการฝึกฝนปลุกใจให฾คิดถูกเช฽นนี้ ต฾องเริ่มฝึกฝนเสีย เมื่อยังเยาวแอยู฽เปรียบเสมือนไม฾ท่ียังอ฽อนจะดัด
ไปเป็นรูปอย฽างไรก็เป็นไปได฾ง฽ายและงดงาม แต฽ถ฾ารอไว฾จนแก฽เสียแล฾ว เมื่อจะดัดก็ต฾องเข฾าไฟ และมักจะหักลง
ได฾ในขณะท่ีดัด ดังนี้ฉันใดสันดานคนก็ฉันนั้น จึงทรงพระกรุณาโปรดเกล฾าฯ พระบรมราชานุญาติให฾จัดต้ังกอง
ลูกเสือขึ้นตามโรงเรียนและสถานท่ีอันสมควร  
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 กิจการลูกเสือของประเทศไทยได฾ถูกสถาปนาขึ้น มีมูลเหตุมาจากข฾อบังคับลักษณะปกครองลูกเสือ   
ซึ่งพระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัวได฾ทรงพระกรุณาโปรดเกล฾าฯ ให฾ ประกาศใช฾ข฾อบังคับลักษณะ
ปกครองลูกเสือ เมื่อวันท่ี 1 กรกฎาคม ร.ศ.130 โดยข฾อบังคับลักษณะปกครองลูกเสือนี้แบ฽งออกเป็น 10 หมวด 
บรรจุความรวม 62 ข฾อด฾วยกัน และมีความยาวถึง 42 หน฾ากระดาษ ดังนี้ 

หมวด 1    นามและลักษณะใช฾ข฾อบังคับ 
หมวด 2    การปกครองกลาง 
หมวด 3    การปกครองประจ ามณฑล 
หมวด 4    การปกครองลูกเสือ 
หมวด 5    ว฽าด฾วยลูกเสือ 
หมวด 6    การรับลูกเสือและเล่ือนขั้น 
หมวด 7    การจดและการถอนทะเบียน 
หมวด 8    เครื่องแต฽งตัว 
หมวด 9    เครื่องประกอบเครื่องแต฽งตัว 
หมวด 10  การเคารพ 

 ต้ังสภากรรมการกลางและผู฾ตรวจการใหญ฽ ภายหลังท่ีได฾ประกาศใช฾ข฾อบังคับลักษณะปกครองลูกเสือ
แล฾วนั้น เพื่อให฾การได฾ด าเนินไปดังพระราชประสงคแท่ีปรากฏอยู฽ในข฾อบังคับนั้น จึงได฾ทรงพระกรุณาโปรดเกล฾าฯ 
ให฾ต้ังสภากรรมการกลางขึ้น โดยได฾ทรงพระกรุณาเข฾ารับต าแหน฽งหน฾าท่ีเป็นสภานายกแห฽งสภากรรมการกลาง
ด฾วยพระองคแเอง และได฾ทรงพระกรุณาโปรดเกล฾าฯ ให฾พระบรมวงศแเธอ กรมพระด ารงราชานุภาพ และด ารง
ต าแหน฽งเสนาบดีกระทรวงมหาดไทยเป็นผู฾ตรวจการใหญ฽และเป็นอุปนายกด฾วย ตามข฾อบังคับลักษณะปกครอง
ลูกเสือนั้น กับทรงพระกรุณาโปรดเกล฾า ฯ ให฾พระยาบุรีนวราษฐแเป็นเลขานุการ    

 ขณะนั้นก าลังด ารงต าแหน฽งผู฾รั้งต าแหน฽งเสนาบดีกระทรวงธรรมการ เป็นกรรมการต าแหน฽ง
ผู฾ตรวจการใหญ฽และอุปนายกนี้ ต฽อมาในปีพ.ศ. 2457 พระเจ฾าบรมวงศแเธอ กรมพระด ารงราชานุภาพได฾กราบ
ถวายบังคมลาพักราชการไป จึงได฾ทรงพระกรุณาโปรดเกล฾า ฯ ให฾เจ฾าพระยาพระเสด็จสุเรนทราธิบดี       
(ม.ร.ว. เปีย มาลากุล) เข฾ารับต าแหน฽งแทนสืบต฽อมา จนถึงเวลาท่ีปุวยหนักจึงได฾ทรงพระกรุณาโปรดเกล฾า ฯ ให฾
พระยาไพศาลศิลปศาสตรแ (รื่น ศยามานนทแ) อธิบดีกรมศึกษาธิการเข฾ารับต าแหน฽งแทนต฽อมา ต้ังแต฽วันท่ี 27
พฤษภาคม พ.ศ.2457 และได฾ด ารงต าแหน฽งนี้ตลอดมาจนส้ินรัชสมัยพระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัว 

 ต้ังสภากรรมการมณฑลกรุงเทพฯ หลังจากท่ีทรงต้ังสภากรรมการกลาง และผู฾ตรวจการใหญ฽แล฾ว 
เพื่อให฾กองลูกเสือได฾ต้ังขึ้นโดยเร็วในมณฑลกรุงเทพฯ อันเป็นมณฑลราชธานี เพื่อท่ีจะได฾เป็นตัวอย฽างแก฽มณฑล
อื่นๆ ต฽อไป จึงได฾ทรงพระกรุณาโปรดเกล฾าฯ ให฾มีสภากรรมการประจ ามณฑลกรุงเทพฯ ขึ้นในอันดับต฽อมา ทรง
พระกรุณาโปรดเกล฾าฯ ให฾เจ฾าพระยายมราช (ปใ้น สุขุม) เสนาบดีกระทรวงนครบาลในขณะนั้นเป็นสภานายก
กรรมการประจ ามณฑลกรุงเทพฯ 
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รูปท่ี 1-8  เสวกตรี นายลิขิตสารสนอง (ชัพนแ  บุนนาค) 

 ลูกเสือไทยคนแรกของประเทศสยามในขณะนั้น คือ นายชัพนแ บุนนาค นักเรียนมหาดเล็กหลวง ซึ่ง
ต฽อมาได฾รับพระราชทานบรรดาศักดิ์เป็น นายลิขิตสารสนอง 

 กองลูกเสือกองแรกของประเทศไทยได฾ต้ังขึ้นท่ีโรงเรียนมหาดเล็กหลวง จึงได฾นามว฽า “กองลูกเสือ
กรุงเทพฯ ท่ี 1” ปรากฏว฽าได฾ทรงเอาเป็นพระราชธุระในการอบรมส่ังสอน ตลอดจนการด าเนินงานท่ัวๆ ไปของ
กองลูกเสือกองนี้โดยตรง ท้ังนี้เพื่อจะให฾เป็นแบบอย฽างส าหรับโรงเรียนอื่นๆ หรือสถานท่ีอื่นๆ ท่ีมีความประสงคแ
จะต้ังกองลูกเสือขึ้น ได฾ยึดถือเป็นบรรทัดฐานในการด าเนินงานของตนต฽อไป ในการนี้ได฾ทรงพระกรุณาโปรด
เกล฾าฯ ให฾จัดพิมพแพระบรมราโชวาทท่ีพระราชทานแก฽เสือปุา และพระราชนิพนธแแบบส่ังสอนขึ้นเพื่อเจ฾าหน฾าท่ี
จะได฾น าไปอบรมส่ังสอนนักเรียนท่ีสมัครเป็นลูกเสือต฽อไป 

 
รูปท่ี 1-9  ธงกองลูกเสือกรุงเทพ ท่ี 1 วชิราวุธวิทยาลัย 

 ต฽อมาเมื่อวันท่ี 2 กันยายน พ.ศ.2454 (ค.ศ.1911) ได฾พระราชทานพระราชวโรกาสให฾กองลูกเสือ
โรงเรียนมหาดเล็กหลวงได฾เข฾าเฝูาทูลละอองธุลีพระบาท ณ สโมสรเสือปุา ในโอกาสนั้นผู฾ก ากับได฾ฝึกลูกเสือ
ถวายตัว และได฾การสอบซ฾อมวิชาลูกเสือ ตามแบบท่ีได฾ทรงพระราชนิพนธแไว฾ส าหรับส่ังสอนเสือปุาและลูกเสือ 
ในโอกาสนี้เองพระราชกรุณาโปรดเกล฾าฯ พระราชทานนามกองลูกเสือโรงเรียนมหาดเล็กหลวงซึ่งเป็นกอง
เริ่มแรกท่ีได฾จัดต้ังขึ้นนี้ว฽า “กองลูกเสือหลวง” และวันท่ี 3 กันยายนได฾ตามเสด็จพระราชด าเนินประพาส
พระราชวังสนามจันทรแ จังหวัดนครปฐม และได฾พระราชทานในโอกาสคราวประกอบพิธีถือน้ าพิเศษของกอง
เสือปุามณฑลนครชัยศรี โดยนายหมู฽โทหลวงอภิรักษแราชฤทธิ์ อาจารยแโรงเรียนมหาดเล็กหลวง เป็นผู฾รับ
พระราชทาน  ต฽อมาในวันท่ี 16 กันยายนได฾ทรงพระกรุณาโปรดเกล฾าฯ พระราชทานธงรูปพระมนูแถลงสารให฾
เป็นธงประจ ากองลูกเสือหลวงกองนี้ 

 ทรงวางนโยบายให฾มีการจัดต้ังกองลูกเสือในโรงเรียนต฽างๆ โรงเรียนรุ฽นแรกท่ีมีการจัดต้ังกองลูกเสือ 
คือ โรงเรียนมหาดเล็กหลวง โรงเรียนราชวิทยาลัย โรงเรียนสวนกุหลาบวิทยาลัย โรงเรียนเทพศิรินทรแ   
โรงเรียนปทุมคงคา มีจ านวนลูกเสือท้ังหมดใน 4 โรงเรียน (เว฾นโรงเรียนราชวิทยาลัย) ในเดือนกันยายนพ.ศ. 
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2454 (ค.ศ.1911) รวม 346 คน ต฽อมาได฾มีการจัดต้ังกองลูกเสือเพิ่มขึ้นในโรงเรียนต฽างๆ โดยล าดับตามสถิติ
เดือนกุมภาพันธแ พ.ศ.2454 (ค.ศ.1911) มีกองลูกเสือ 65 กอง รวมจ านวนเจ฾าหน฾าท่ีลูกเสือ และลูกเสือ 2,648 
คน  

 ทรงรับกองลูกเสืออังกฤษ  The 8th South-West London Troop ไว฾ในพระบรมราชูปถัมภแและให฾
เป็นกองลูกเสือในพระองคแแห฽งพระเจ฾าแผ฽นดินกรุงสยาม (The King of Siam’s Own) กับพระราชทานตรา
เครื่องหมายประจ ากองเป็นรูปช฾างเผือกยืนบนพื้นธงสีแดง ซึ่งเป็นรูปคล฾ายธงช฾างเดิม 

 ต฽อมากองลูกเสือนี้ได฾ขยายตัวเป็นกลุ฽มและเปล่ียนช่ือใหม฽ตามช่ือของต าบลท่ีต้ังกลุ฽มเป็น The First 
Balham and Tooting Scout Group (The King of Siam’s Own) โดยยังคงใช฾ตราช฾างเผือกยืนบนธงพื้นสี
แดงเป็นตราประจ ากลุ฽มสืบมา และใช฾อักษรย฽อของกลุ฽มว฽า K.S.O ซึ่งย฽อมาจากค าว฽า the King of Siam’s 
own 

 
รูปท่ี 1-10  ลูกเสือของกองลูกเสือในพระองคแแห฽งพระเจ฾าแผ฽นดินกรุงสยาม 

 
รูปท่ี 1-11  สมาชิกรุ฽นแรกของ K.S.O 

 ผู฾ท่ีจะเข฾าเป็นลูกเสือและเสือปุาในรัชสมัยพระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัว ต฾องศึกษาบท 
พระราชนิพนธแ “ปลุกใจเสือปุา” ซึ่งได฾ทรงเริ่มแสดงบรรยายครั้งแรก เมื่อวันท่ี 26 พฤษภาคม ร.ศ.130  (พ.ศ.
2454, ค.ศ.1911) เป็นต฾นมา เป็นบทความเรื่องยาวหลายตอนติดต฽อกัน เป็นพระราชนิพนธแท่ีปลุกใจให฾ผู฾อ฽าน
ส านึกในหน฾าท่ีแต฽ละคน พึงมีต฽อชาติเป็นอย฽างดียิ่ง กระทรวงธรรมการในเวลานั้น ได฾ออกประกาศให฾บรรดาครู
อาจารยแตามสถานศึกษาต฽างๆ ได฾สนใจศึกษาบทพระราชนิพนธแนี้เป็นกรณีพิเศษ และในเวลาต฽อมาก็ได฾
พระราชทานบทพระราชนิพนธแปลุกใจ “เทศนาเสือปุา” โดยแทรกหลักธรรมลงไปด฾วยอีกช้ินหนึ่งแก฽เสือปุา
และลูกเสือ ซึ่งเป็นเรื่องยาวหลายตอนติดต฽อกัน 17 กณัฑแ 
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นอกจากนี้ ยังทรงมีบทพระราชนิพนธแอีกบทหนึ่ง คือ “แบบส่ังสอนเสือปุาและลูกเสือ” เป็นบทพระราชนิพนธแ
อันเกี่ยวด฾วยวิชาการของลูกเสือโดยตรง เป็นแบบเรียนท่ีเสือปุาและลูกเสือต฾องศึกษาอย฽างจริงจัง ประกอบด฾วย
บทต฽างๆ ดังต฽อไปนี้ 

บทท่ี  1  การสืบข฽าวและการเดินทาง 
บทท่ี  2  อาณัติสัญญาณ 
บทท่ี  3  การช฽างและความรู฾เบ็ดเตล็ด 
บทท่ี  4 - 5 การตั้งค฽ายและท่ีพักแรม 
บทท่ี  6  ยามและด฽าน 
บทท่ี  7  การพิจารณาสังเกตและจดจ า 
บทท่ี  8  การสะกดรอย 
บทท่ี  9  การสันนิษฐาน 
บทท่ี  10 การแฝงกายและเกล่ือนรอย 
บทท่ี  11 รายงานและแจ฾งเหตุ 
บทท่ี  12 ก าบัง 
บทท่ี  13 ต้ังรับ 
บทท่ี  14 ปูองกันตัว 
บทท่ี  15 จับผู฾ร฾าย 
บทท่ี  16 ช฽วยชีวิตและกันภัย 
บทท่ี  17 - 18 ปใจจุบันพยาบาล 

 การสอบไล฽วิชาลูกเสือครั้งแรกพระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัวทรงเห็นว฽า กองลูกเสือ
กรุงเทพฯ ท่ี 1 (ลูกเสือหลวง) ได฾รับการฝึกหัดจนมีความรู฾ขั้นต฾นพอจะเข฾าประจ ากองเป็นลูกเสือโท ตาม
ข฾อบังคับลักษณะปกครองลูกเสือได฾แล฾ว จึงทรงพระกรุณาโปรดเกล฾าฯ ให฾พระเจ฾าบรมวงศแเธอ กรมพระยา
ด ารงราชานุภาพ ซึ่งทรงด ารงต าแหน฽งผู฾ตรวจการใหญ฽และอุปนายกสภากรรมการกลางโดยหน฾าท่ี เป็นประธาน
กรรมการสอบไล฽วิชาลูกเสือโทของกองลูกเสือกรุงเทพฯ ท่ี 1 (ลูกเสือหลวง) เป็นครั้งแรก ในการสอบไล฽แม฾จะ
ได฾มีเวลาฝึกหัดกันเพียงเล็กน฾อย ยังปรากฏว฽ามีลูกเสือท่ีสามารถสอบไล฽ผ฽ าน ผ฽านขึ้นไปเป็นลูกเสือโทกันเป็น
จ านวนมาก 

 ส าหรับการสอบไล฽วิชาลูกเสือ ซึ่งโดยมากมีแต฽วิชาลูกเสือโทท้ังส้ิน ต฽อมาได฾ด าเนินเกือบไปถ฾วนท่ัวทุก
มณฑลในระยะแรกๆ นั้น ปรากฏตามรายงานว฽าหลายมณฑลลูกเสือมักสอบตกในวิชาว฽ายน้ า แต฽ท้ังนี้มิใช฽ความ
บกพร฽องของผู฾ฝึกหัด เป็นด฾วยหาท่ีฝึกหัดได฾ยาก มณฑลเหล฽านี้ ได฾แก฽ มณฑลนครราชสีมา มณฑลสุราษฎรแ 
และมณฑลภูเก็ต เป็นต฾น ซึ่งในท฾องท่ีดังกล฽าวนี้หาแหล฽งน้ าอันปราศจากสัตวแร฾ายได฾ยาก ต฾องอาศัยฝึกหัดตาม
สระท่ีขุดขึ้น กับยังมีบางมณฑลท่ีราษฎรไม฽เห็นความจ าเป็นท่ีจะต฾องว฽ายน้ าเป็น มีมณฑลมหาราษฎรแ เป็นต฾น 
จึงไม฽พยายามฝึกหัดให฾บุตรหลานว฽ายน้ ากัน แม฾จะได฾รับค าแนะน าช้ีแจงให฾หัดไว฾เพื่อว฽าเมื่อต฾องไปในท่ีๆ อาจจะ
ได฾รับอันตรายทางน้ าก็ปรากฏว฽าฝึกหัดไม฽ได฾อยู฽เอง เพราะตัวเองก็ว฽ายน้ ากันไม฽ใคร฽เป็นอยู฽แล฾ว   นี่คือ ส฽วนหนึ่ง
ของข฾อขัดข฾องเกี่ยวกับการสอบวิชาลูกเสือในขณะนั้น 
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 ส฽วนวิชาลูกเสือเอกนั้น ปรากฏว฽าลูกเสือชนบทได฾เปรียบลูกเสือในกรุง ในทางหุงต฾มอาหาร เพราะ
ความจ าเป็นในชีวิตประจ าวันบังคับให฾ต฾องท ากันเกือบทุกคน รวมท้ังขึ้นต฾นไม฾ด฾วย จึงท าให฾เบาแรงผู฾ฝึกหัดลง
ไปได฾มาก ซึ่งในเรื่องเหล฽านี้ลูกเสือในกรุงยังต฾องอาศัยการฝึกหัดอบรมกันขึ้นใหม฽เกือบท้ังส้ิน 

 พิธีเข฾าประจ ากองครั้งแรก เมื่อพระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัว ได฾ทรงทราบใต฾ฝุาละอองธุลี
พระบาท ว฽ามีลูกเสือท่ีสมควรเข฾าประจ ากองได฾แล฾ว จึงได฾ทรงเป็นพระราชธุระฝึกหัด อบรม และก ากับลูกเสือ 
ในการท่ีจะท าพิธีเข฾าประจ ากองด฾วยพระองคแเองโดยใกล฾ชิด  ท้ังนี้ก็ด฾วยทรงมีพระราชประสงคแท่ีจะให฾เป็น
แบบอย฽างอันดี ส าหรับกองลูกเสืออื่นๆ ท่ีจะประกอบพิธีเข฾าประจ ากองต฽อไปในภายหน฾าให฾ยึดถือไว฾เป็นแบบ
ฉบับในการปฏิบัติต฽อไป 

 วันท่ี 3 สิงหาคม พ.ศ.2455 ทรงพระกรุณาโปรดเกล฾าฯ ให฾ลูกเสือหลวงท่ีสอบไล฽ได฾แล฾วนั้นเข฾ากระท า
พิธีเข฾าประจ ากองต฽อหน฾าพระท่ีนั่ง ณ พระท่ีนั่งอภิเศกดุสิต ในโอกาสนั้นได฾ทรงพระกรุณาโปรดเกล฾าฯ ให฾กอง
ลูกเสือต฽างๆ ท่ีมีอยู฽ในกรุงเทพฯ ได฾เข฾าเฝูาทูลละอองธุลีพระบาทอยู฽ในท่ีนั้นด฾วย เพื่อศึกษาพิธีเข฾าประจ ากองใน
ครั้งนี้ เมื่อพิธี เข฾าประจ ากองครั้งแรกได฾เสร็จส้ินลงได฾ทรงพระกรุณาโปรดเกล฾าฯ พระราชทานพระบรม
ราโชวาทแก฽ลูกเสือและเจ฾าหน฾าท่ีลูกเสือ ซึ่งได฾เฝูาทูลละอองธุลีพระบาทอยู฽ในท่ีนั้น 

 ส าหรับตามหัวเมืองต฽างๆ ในครั้งนี้ ในการกระท าพิธีรับลูกเสือเข฾าประจ ากองก็ได฾ปรากฏว฽าได฾จัดท ากัน
เป็นอย฽างดียิ่งข฾าราชการฝุายการปกครองช้ันผู฾ใหญ฽นับต้ังแต฽อุปราชและสมุหเทศาภิบาลลงมาได฾ให฾ความ
ร฽วมมือในการนี้เป็นอย฽างดี โดยการมาเป็นประธานในพิธีให฾และให฾โอวาทปลุกใจลูกเสือล฾วนเป็นท่ีจับใจยิ่ง 
 พระบาทสมเด็จพระมงกุฎเกล฾าเจ฾าอยู฽หัวทรงขยายกิจการลูกเสือไปตามมณฑลต฽างๆ โดยมีพระราช
กระแสด ารัสส่ังพระเจ฾าบรมวงศแเธอ กรมพระด ารงราชานุภาพ เสนาบดีกระทรวงมหาดไทย แนะน าวิธีการ
ฝึกหัดส่ังสอนลูกเสือขึ้น และได฾ทรงพระกรุณาโปรดเกล฾าฯ ให฾สมุหเทศาภิบาลของแต฽ละมณฑล เป็นสภานายก
กรรมการจัดการลูกเสือประจ ามณฑลท่ีตนปกครองระหว฽าง พ.ศ.2454 – 2455 ( ค.ศ.1911-1912) ทรงจัดให฾
มาแสดงต านานของชาติไทยกลางแจ฾งปีละ 3 คืน คืนละ 3 เรื่อง เพื่อให฾การศึกษาอบรมแก฽เสือปุาท่ีสนามเสือ
ปุา วิธีการเป็นของพระองคแเองซึ่งไม฽เคยมีมาก฽อนในประเทศสยาม ซึ่งทรงเรียกว฽า “ต านานเสือปุา” [7] 
 
 2.3 ประวัติ ภูมิหลังและกิจการลูกเสือไซเบอร์ 
 ลูกเสือไซเบอรแ (Cyber Scout) เป็นค าท่ีใช฾เรียกแทนผู฾ผ฽านการฝึกอบรมในโครงการสร฾างลูกเสือบน
เครือข฽ายอินเทอรแเน็ต ของกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เริ่มต฾นจาก นายจุติ ไกรฤกษแ อดีต
รัฐมนตรีว฽าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร ได฾มีนโยบายให฾มีการจัดอบรมความรู฾ด฾าน
เทคโนโลยีสารสนเทศและการส่ือสารให฾กับกลุ฽มลูกเสือจ านวน 200 คน ในวันท่ี 1 กรกฎาคม พ.ศ. 2553      
ณ สนามกีฬาไทย-ญี่ปุุนดินแดงในปี พ.ศ. 2553 และเมื่อวันจันทรแท่ี 9 พฤษภาคม พ.ศ. 2554 ได฾มีพิธีลงนาม
บันทึกข฾อตกลงความร฽วมมือระหว฽าง กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารกับกระทรวงศึกษาธิการ 
 
  2.3.1 ข้อปฏิบัติของลูกเสือไซเบอร์ 
   1) ปฏิบัติตามกฎของลูกเสือ   
   2) ส฽งเสริมการใช฾ ICT อย฽างสร฾างสรรคแ   
   3) สอดส฽องการกระท าความผิดบนโลกไซเบอรแ   
   4) ส฽งเสริมให฾ปฏิบัติตาม พ.ร.บ. ว฽าด฾วยการกระท าความผิดเกี่ยวกับคอมพิวเตอรแ   
                                  พ.ศ. 2550 
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  2.3.2 สัญลักษณ์ของลูกเสือไซเบอร์ 

 
รูปท่ี 1-12  สัญลักษณแของลูกเสือไซเบอรแ 

สัญลักษณแของลูกเสือไซเบอรแ จัดท าขึ้นเพื่อเป็นการสร฾างตราสัญลักษณแของโครงการและเพื่อใช฾ใน
ประชาสัมพันธแกิจกรรมต฽างๆ โดยองคแประกอบต฽างๆของตราสัญลักษณแมีความหมายดังนี้ 
   1) ตราสัญลักษณแของคณะลูกเสือแห฽งชาติท่ีมีสีเหลืองทอง หมายถึง ลูกเสือไทย 

 2) วงกลมโค฾ง ท่ีมีลักษณะเป็น 3 สี ประกอบด฾วย 
 2.1) สีแดง หมายถึง ชาติไทยและไซเบอรแ 
 2.2) สีขาว หมายถึง ศาสนา 
 2.3) สีน้ าเงิน หมายถึง พระมหากษัตริยแผู฾ทรงเป็นประมุขของประเทศ 

3) เมาสแสีเหลือง หมายถึง กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
4) แว฽นขยาย หมายถึง การสอดส฽องและการดูแล 
5) หมวก หมายถึง หมวกลูกเสือ 

 
3. สาระส าคัญของการลูกเสือ ค าปฏิญาณ และกฎของลูกเสือ  
 
 3.1 สาระส าคัญของการลูกเสือ 
 
  3.1.1 ขบวนการลูกเสือ 
  ขบวนการลูกเสือ คือ ขบวนการเยาวชนมีวัตถุประสงคแเพื่อการฝึกอบรมให฾การศึกษาและ
พัฒนาเยาวชนให฾เป็นพลเมืองดี โดยไม฽ค านึงถึงเช้ือชาติ ศาสนา ท้ังนี้เป็นไปตามความมุ฽งประสงคแ หลักการ 
และวิธีการซึ่งผู฾ให฾ก าเนิดลูกเสือโลกได฾ให฾ไว฾ ขบวนการนี้เป็นขบวนการระดับโลก มีประเทศสมาชิก 150 
ประเทศกอปรด฾วย ผู฾บังคับบัญชาลูกเสือและลูกเสือประมาณ 28,000,000 คน 

  3.1.2 องค์ประกอบส าคัญของการลูกเสือ  

   1) ลูกเสือ 

   2) ผู฾บังคับบัญชาลูกเสือ 

   3) มีจุดมุ฽งหมายหรืออุดมการณแ 

   4) กิจกรรม (โดยเฉพาะกิจกรรมกลางแจ฾ง) 

   5) การบริหารงาน 
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  3.1.3 จุดหมายหรืออุดมการณ์ของคณะลูกเสือแห่งชาติ 

  ตามมาตรา 7 แห฽งพระราชบัญญัติลูกเสือ (ฉบับท่ี 3) พ.ศ. 2528 ระบุว฽า คณะลูกเสือ
แห฽งชาติมีวัตถุประสงคแเพื่อพัฒนาลูกเสือท้ังทางกาย สติปใญญา จิตใจและศีลธรรมให฾เป็นพลเมืองดี มีความ
รับผิดชอบ ช฽วยสร฾างสรรคแสังคมให฾มีความเจริญก฾าวหน฾า เพื่อความสงบสุขและความมั่นคงของประเทศชาติ 

 

  3.1.4 หลักการส าคัญของลูกเสือ 

   1) มีศาสนา 

   2) มีความจงรักภักดีต฽อประเทศชาติของตน 

   3) มีความศรัทธาในมิตรภาพและความเป็นพี่น฾องของลูกเสือท่ัวโลก 

   4) การบ าเพ็ญประโยชนแต฽อผู฾อื่น 

   5) การยอมรับและปฏิบัติตามค าปฏิญาณและกฎของลูกเสือ 

   6) การเข฾าเป็นสมาชิกด฾วยความสมัครใจ 

   7) มีความเป็นอิสระต฽ออิทธิพลทางการเมือง 

   8) มีก าหนดการพิเศษส าหรับการฝึกอบรมโดยอาศัย 

    8.1) ระบบหมู฽ ระบบกลุ฽ม - การทดสอบเป็นขั้นๆ 
8.2) เครื่องหมายวิชาพิเศษ – กิจกรรมกลางแจ฾ง 

 3.1.5 วิธีการ 
 วิธีการท่ีจะบรรลุถึงจุดหมายหรืออุดมการณแของคณะลูกเสือแห฽งชาติ คือ การจัดให฾มีการ

ฝึกอบรมที่ก฾าวหน฾า สนุกสนาน ดึงดูดใจ โดยอาศัยค าปฏิญาณและกฎของลูกเสือเป็นบรรทัดฐาน มีผู฾ใหญ฽เป็นผู฾
คอยให฾ค าแนะน า นโยบายในการฝึกอบรมลูกเสือ ใช฾หลักส าคัญ ดังต฽อไปนี้ 

1) เครื่องแบบลูกเสือถือว฽าเป็นเครื่องแบบท่ีมีเกียรติ เป็นเครื่องหมายแห฽งความดี ดังนั้น 
ลูกเสือจะต฾องพิถีพิถันในการแต฽งเครื่องแบบลูกเสือท่ีถูกต฾องและสะอาด เรียบร฾อยอยู฽เสมอกับท้ังจะต฾ อง
ประพฤติดี ปฏิบัติตนให฾สมกับท่ีได฾ช่ือว฽าเป็นลูกเสือ เพื่อเป็นการรักษาช่ือเสียงของตนเองและคณะลูกเสือ
แห฽งชาติ ส฽วนเจ฾าหน฾าท่ีทุกคนก็ควรแต฽งเครื่องแบบลูกเสือในโอกาสอันควร และถือว฽าเครื่องแบบลูกเสือเป็น
เครื่องหมายแห฽งความเสียสละในการท่ีตนได฾มีบทบาทในการฝึกอบรมเด็กให฾เป็นพลเมืองดี 

2) ค าปฏิญาณและกฎของลูกเสือ ผู฾ก ากับพึงหมั่นฝึกอบรมให฾เด็กเข฾าใจ และปฏิบัติตาม
ค าปฏิญาณและกฎของลูกเสืออยู฽เสมอ โดยเฉพาะในเรื่องของความจงรักภักดีต฽อชาติ ศาสนา พระมหากษัตริยแ 
ความเป็นพี่น฾องของลูกเสือท่ัวโลก และการกระท าความดีต฽างๆ โดยเน฾นให฾เห็นว฽า ผู฾เป็นพลเมืองดีนั้นจะต฾อง
เป็นผู฾กระท าความดีและใช฾ความดีนั้นให฾เป็นประโยชนแ มิใช฽เป็นคนดีโดยอยู฽เฉยๆ ไม฽ท าอะไรเลย 

3) การบ าเพ็ญประโยชนแต฽อผู฾อื่นเรื่องนี้เป็นเรื่องท่ีท าให฾กิจการลูกเสือมีช่ือเสียง และเป็น
ท่ีรู฾จักของบุคคลโดยท่ัวไป รากฐานของคติพจนแของลูกเสือท้ัง 4 ประเภทเกี่ยวข฾องกับอุดมการณแของลูกเสือใน
การบ าเพ็ญประโยชนแต฽อผู฾อื่น 
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 “ท าดีที่สุด” คือ การท าเพื่อคนอื่นหรือเพื่อส฽วนรวม เป็นการกระท าท่ีดีท่ีสุด 
 “จงเตรียมพร้อม” คือ พร฾อมท่ีจะท าความดี พร฾อมเพื่อจะสร฾าง พร฾อมเพื่อส฽วนรวม 
 “มองไกล” คือ มองให฾เห็นเหตุผล มองให฾เห็นคนอื่น มองให฾เห็นส฽วนรวม มิใช฽มอง

แต฽ตัวเองหรือประโยชนแของตัวเอง 
 “บริการ” คือ การให฾ความช฽วยเหลือแก฽ผู฾อื่น และแก฽ส฽วนรวม 

   นอกจากนี้ในค าปฏิญาณและกฎของลูกเสือก็ได฾ระบุถึงการบ าเพ็ญประโยชนแต฽อผู฾อื่น โดยถือ
ว฽าส าคัญ แหล฽งหรือโอกาสท่ีลูกเสือจะบ าเพ็ญประโยชนแนั้นควรเริ่มจากส่ิงท่ีใกล฾ตัวก฽อน แล฾วขยายให฾กว฾างขวาง
ออกไปตามวัยและความสามารถของเด็ก 

    1) การฝึกอบรมที่ต฽อเนื่องกันและก฾าวหน฾าสูงขึ้น 

    2) ระบบหมู฽ ฝึกความรับผิดชอบ การเป็นผู฾น า ผู฾ตาม  

    3) ระบบเครื่องหมายวิชาพิเศษมีมากมายหลายอย฽าง ซึ่งลูกเสืออาจเลือกเรียนเรื่องท่ี
ตนสนใจกไ็ด฾ และเมื่อได฾ผ฽านการทดสอบแล฾วก็จะได฾รับเครื่องหมายซึ่งน ามาประดับกับเครื่องแบบ เป็นการเชิด
ชูเกียรติและแสดงสมรรถภาพของตนส฽วนหนึ่ง 

    4) กิจกรรมโดยเฉพาะกิจกรรมกลางแจ฾ง เช฽น เดินทางไกล อยู฽ค฽ายพักแรม  

    5) การเล฽น (เกมต฽างๆ) 

    6) การร฾องเพลงและการชุมนุมรอบกองไฟ 

 

   3.1.6 วิธีการของลูกเสือ 

   เป็นระบบวิธีการศึกษาด฾วยตนเอง โดยมีรายละเอียด ดังนี้ 

    1) ค าปฏิญาณและกฎ ปใจจัยอันแรกของวิธีการลูกเสือ คือ “ค าปฏิญาณและกฎ”ใน
ค าปฏิญาณนั้น เยาวชนแต฽ละคนผู฾เป็นสมาชิกของขบวนการลูกเสือต฽างให฾ค ามั่นส฽วนตัวเขาด฾วยจิตใจอันเป็น
อิสรเสรี ท่ีจะปฏิบัติตามข฾อบังคับท่ีก าหนดไว฾ในค าปฏิญาณและกฎนั้น ท้ังเขายอมรับเอาไว฾ต฽อหน฾ากลุ฽มเพื่อน
ฝูงของเขา เขารับว฽าจะปฏิบัติตามค าของข฾อบังคับนั้นด฾วยความบริสุทธิ์ใจ การท่ีเขายอมรับเช฽นนี้มีผลในทาง
ค฽านิยมและธรรมจริยา และการยอมรับท่ีจะด ารงชีวิตอยู฽ตามอุดมการณแนั้นอย฽างเต็มความสามารถ ค าปฏิญาณ
และกฎจึงเป็นเครื่องมืออันส าคัญยิ่งในการพัฒนาเยาวชน 

    2) การเรียนรู฾ด฾วยการกระท าเป็นปใจจัยอันท่ีสองของวิธีการลูกเสือ วิธีนี้สืบ 
เนื่องมาจากการศึกษาภาคปฏิบัติ ( ACTIVE EDUCATION ) วิธีการเรียนรู฾ด฾วยการกระท านี้ได฾กลายเป็นวิธีการ
ส าคัญในการศึกษาแผนปใจจุบัน ส าหรับท฽านผู฾ให฾ก าเนิดลูกเสือโลกนั้น ท฽านได฾กล฽าวย้ าเสมอว฽า  “เด็กพร฾อมท่ี
จะท ามากกว฽าท่ีจะฟใง” การเรียนรู฾ด฾วยการกระท านั้นอาจมาในรูปการสังเกต การทดลอง การกระท าด฾วย
ตนเอง ก าหนดการใดท่ีได฾จัดท าขึ้นโดยไม฽มีแนวทางท่ีจะให฾เยาวชนได฾เรียนรู฾ด฾วยการกระท าแล฾ว   ก าหนดการ
นั้นมิอาจยอมรับได฾ว฽าเป็นก าหนดการของลูกเสือ  (SCOUT PROGRAM ) 

    3) การเป็นสมาชิกในกลุ฽มเล็ก (ระบบหมู฽) ปใจจัยท่ีสามของวิธีการลูกเสือเป็นท่ี
ยอมรับกันแล฾วว฽า การเป็นสมาชิกในกลุ฽มท่ีมีบุคคลเท฽าเทียมกัน ความสัมพันธแ คุ฾นเคยกันย฽อมเกิดขึ้นต้ังแต฽
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ระยะแรก ทุกคนในกลุ฽มจะเข฾าใจกันเอง มีความรู฾จักซึ่งกันและกันอย฽างดี ท้ังมีความรู฾สึกเป็นอิสระเสรี การ
บังคับปกครองของสังคมก็เกิดขึ้นเอง ทุกคนปฏิบัติตามวัตถุประสงคแของกลุ฽ม ส่ิงเหล฽านี้เป็นบรรยากาศอัน
เหมาะสมส าหรับเยาวชนที่จะพัฒนาตนเองไปสู฽การเป็นผู฾ใหญ฽ต฽อไป การปฏิบัติงานในกลุ฽มจะให฾โอกาสเยาวชน
ได฾เรียนรู฾ ได฾ค฾นคว฾าอย฽างก฾าวหน฾ายอมรับความคิดเห็นของผู฾อื่น มีความรับผิดชอบ เยาวชนได฾ฝึกหัดปกครอง
ตนเองอีก ด฾วย ในขบวนการนี้บทบาทของผู฾ก ากับ คือ การแนะแนวให฾ค าปรึกษาเท฽านั้น ไม฽ควรใช฾บทบาท
ควบคุม 

    4) ก าหนดการท่ีก฾าวหน฾าและเร฽งเร฾าใจ เป็นปใจจัยท่ีส่ีเกี่ยวกับก าหนดการของลูกเสือ 
ควรจัดในแง฽ของการค฾นคว฾า เพื่อส฽งเสริมการพัฒนาเยาวชนตามขั้นตอนทีละน฾อย มีความกลมกลืนกันไป 
เครื่องมืออันหนึ่งท่ีก฽อให฾เกิดความก฾าวหน฾า คือ การทดสอบในระบบเครื่องหมายวิชาพิเศษ ก าหนดการนั้นควร
เป็นส่ิงท่ีเร฽งเร฾าใจ และเชิญชวน ก าหนดการควรประกอบด฾วย กิจกรรมหลายอย฽างแตกต฽างกัน รวมกันเข฾าด฾วย
ความสมดุล ได฾สัดส฽วน และกิจกรรมเหล฽านั้นสนองความต฾องการ 
 

3.2 ค าปฏิญาณและกฎของลูกเสือ 

 ปใจจัยอันแรกของวิธีการลูกเสือ คือ “ค าปฏิญาณและกฎ” ในค าปฏิญาณนั้น เยาวชนแต฽ละคนผู฾เป็น
สมาชิกของขบวนการลูกเสือ ต฽างให฾ค ามั่นส฽วนตัวเขาด฾วยจิตใจอันเป็นอิสรเสรี ท่ีจะปฏิบัติตามข฾อบังคับท่ี
ก าหนดไว฾ในค าปฏิญาณและกฎนั้น ท้ังเขายอมรับเอาไว฾ต฽อหน฾ากลุ฽มเพื่อนฝูงของเขา เขารับว฽าจะปฏิบัติตามค า
ของข฾อบังคับนั้นด฾วยความบริสุทธิ์ใจ การท่ีเขายอมรับเช฽นนี้มีผลในทางค฽านิยม และธรรมจริยา และยอมรับท่ี
จะด ารงชีวิตอยู฽ตามอุดมการณแนั้นอย฽างเต็มความสามารถ ค าปฏิญาณและกฎจึงเป็นเครื่องมืออันส าคัญยิ่งใน
การพัฒนาเยาวชน 

 

 3.2.1 ค าปฏิญาณของลูกเสือ 

 ค าปฏิญาณ คือ ค ามั่นสัญญาท่ีลูกเสือได฾ให฾ไว฾แก฽ผู฾บังคับบัญชาต฽อหน฾าแถวในพิธีเข฾าประจ ากอง  หรือ
พิธีการของลูกเสือด฾วยความจริงใจหรือสมัครใจ โดยมีเนื้อความ ดังนี้ 

  ด฾วยเกียรติของข฾า ข฾าสัญญาว฽า 
ข฾อ 1 ข฾าจะจงรักภักดีต฽อชาติ ศาสนา พระมหากษัตริยแ 
ข฾อ 2 ข฾าจะช฽วยเหลือผู฾อื่นทุกเมื่อ 
ข฾อ 3 ข฾าจะปฏิบัติตามกฎของลูกเสือ  [8] 

 
 ความหมายของค าปฏิญาณ 

ข฾อ 1 ข฾าจะจงรักภักดีต฽อชาติ ศาสนา พระมหากษัตริยแ  
 ความหมาย : ลูกเสือจะต฾องมีความศรัทธา เช่ือมั่นในชาติ ศาสนา และ

พระมหากษัตริยแของตน เคารพ เทิดทูนท้ัง 3 สถาบันด฾วยความซื่อสัตยแ 
ข฾อ 2 ข฾าจะช฽วยเหลือผู฾อื่นทุกเมื่อ  
 ความหมาย : ลูกเสือจะต฾องประพฤติปฏิบัติตนให฾เป็นประโยชนแต฽อผู฾อื่นในทุก
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โอกาส ทุกสถานการณแ เท฽าท่ีจะท าได฾ โดยเริ่มต้ังแต฽ครอบครัว จนถึงสังคม
ภายนอก 

ข฾อ 3 ข฾าจะปฏิบัติตามกฎของลูกเสือ  
 ความหมาย : ลูกเสือต฾องปฏิบัติตนตามกฎ 10 ข฾อของลูกเสือซึ่งเป็นหลักยึด

เหนี่ยวให฾ลูกเสือปฏิบัติแต฽ส่ิงดีงาม 
 

3.2.2 กฎของลูกเสือ 

 กฎ คือ ข฾อก าหนดส าหรับเป็นแนวทางให฾ลูกเสือน าไปปฏิบัติในชีวิตประจ าวันจนเกิดเป็นนิสัย
ประจ าตัว โดยกฎของลูกเสือมี 10 ข฾อ ดังนี้ 

ข฾อ 1 ลูกเสือมีเกียรติเช่ือถือได฾ 
ข฾อ 2 ลูกเสือมีความจงรักภักดีต฽อชาติ ศาสนา พระมหากษัตริยแ และซื่อตรงต฽อผู฾มี

พระคุณ 
ข฾อ 3 ลูกเสือมีหน฾าท่ีกระท าตนให฾เป็นประโยชนแและช฽วยเหลือผู฾อื่น 
ข฾อ 4 ลูกเสือเป็นมิตรของคนทุกคนและเป็นพี่น฾องกับลูกเสืออื่นท่ัวโลก 
ข฾อ 5 ลูกเสือเป็นผู฾สุภาพเรียบร฾อย 
ข฾อ 6 ลูกเสือมีความเมตตากรุณาต฽อสัตวแ 
ข฾อ 7 ลูกเสือเช่ือฟใงค าส่ังของบิดา มารดา และผู฾บังคับบัญชาด฾วยความเคารพ 
ข฾อ 8 ลูกเสือมีใจร฽าเริง ไม฽ย฽อท฾อต฽อความยากล าบาก 
ข฾อ 9 ลูกเสือเป็นผู฾มัธยัสถแ 
ข฾อ 10 ลูกเสือประพฤติชอบด฾วยกาย วาจา ใจ [9] 

ความหมายของกฎลูกเสือ 
ข฾อ 1 ลูกเสือมีเกียรติเช่ือถือได฾  
 ความหมาย : ลูกเสือจะต฾องยึดมั่นในความซื่อสัตยแ ปฏิบัติตามค ามั่นสัญญา 

กระท าตนให฾เป็นที่เช่ือถือและไว฾วางใจได฾ 
ข฾อ 2 ลูกเสือมีความจงรักภักดีต฽อชาติ ศาสนา พระมหากษัตริยแ และซื่อตรงต฽อ 
 ผู฾มีพระคุณ  
 ความหมาย : ลูกเสือจะปกปูองสถาบันชาติ ศาสนา พระมหากษัตริยแ  
 และยึดมั่นในความซื่อสัตยแ กตัญโูต฽อผู฾มีพระคุณทุกท฽าน 
ข฾อ 3 ลูกเสือมีหน฾าท่ีกระท าตนให฾เป็นประโยชนแและช฽วยเหลือผู฾อื่น  
 ความหมาย : ลูกเสือจะต฾องพร฾อมอยู฽เสมอท่ีจะบ าเพ็ญประโยชนแ และเป็นท่ีพึ่ง

แก฽ผู฾อื่นได฾ 
ข฾อ 4 ลูกเสือเป็นมิตรของคนทุกคน และเป็นพี่น฾องกับลูกเสืออื่นท่ัวโลก  
 ความหมาย : ลูกเสือจะต฾องมีใจโอบอ฾อมอารี มีความเอื้อเฟื้อเผ่ือแผ฽แก฽ทุกคน 
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โดยไม฽เลือกเช้ือชาติ ศาสนา และปฏิบัติต฽อเขาเหมือนญาติพี่น฾อง 
ข฾อ 5 ลูกเสือเป็นผู฾สุภาพเรียบร฾อย  
 ความหมาย : ลูกเสือจะต฾องเป็นผู฾มีกิริยาวาจาสุภาพ อ฽อนโยน อ฽อนน฾อม 
 มีความสัมมาคารวะต฽อบุคคลท่ัวไป 
ข฾อ 6 ลูกเสือมีความเมตตากรุณาต฽อสัตวแ  
 ความหมาย : ลูกเสือจะต฾องมีใจเมตตากรุณา สงสารสัตวแ ไม฽รังแกหรือทรมาน

สัตวแ หรือเมื่อพบสัตวแบาดเจ็บต฾องให฾การช฽วยเหลือ 
ข฾อ 7 ลูกเสือ เช่ือฟใงค าส่ังของบิดา มารดาและผู฾บังคับบัญชาด฾วยความเคารพ  
 ความหมาย : ลูกเสือจะต฾องปฏิบัติตามค าส่ังสอน ค าช้ีแนะของบิดามารดา ครู 

อาจารยแ และผู฾บังคับบัญชาด฾วยความเต็มใจและเคารพ 
ข฾อ 8 ลูกเสือมีใจร฽าเริง ไม฽ย฽อท฾อต฽อความยากล าบาก  
 ความหมาย : ลูกเสือจะต฾องมีความร฽าเริง ยิ้มแย฾มแจ฽มใสอยู฽เสมอ ถึงแม฾จะตก

อยู฽ในความยากล าบาก ก็จะไม฽แสดงอาการย฽อท฾อให฾เห็น 
ข฾อ 9 ลูกเสือเป็นผู฾มัธยัสถแ  
 ความหมาย : ลูกเสือจะต฾องรู฾จักประหยัดทรัพยแท้ังของตนเองและผู฾อื่น ไม฽

สุรุ฽ยสุร฽าย 
ข฾อ 10 ลูกเสือประพฤติชอบด฾วยกาย วาจา ใจ  
 ความหมาย : ลูกเสือจะต฾องรู฾จักส ารวม และระวังกาย วาจา ใจ ไม฽ให฾มีความ

อิจฉาริษยา มีความบริสุทธิ์ใจต฽อทุกคน 
 
4. ระบบหมู่และการฝึกอบรมนายหมู่ลูกเสือ 
  
 4.1 ระบบหมู่ลูกเสือ 
 ระบบหมู฽ ลูกเสือ คือระบบการท างาน การปฏิบั ติภารกิจของสมาชิกในหมู฽ -กอง-กลุ฽ม เพื่อ
ความก฾าวหน฾าของส฽วนรวม ด฾วยความเต็มใจและพอใจของสมาชิกทุกคนทางลูกเสือนั้น สมาชิกหลายคน
รวมกันเป็นหมู฽ หลายหมู฽รวมกันเป็นกอง  หลายกองรวมกันเป็นกลุ฽ม ผู฾ก ากับกลุ฽มจะรับผิดชอบดูแลลูกเสือทุก
กอง  ทุกกลุ฽ม  ทุกคน  ผู฾ก ากับก็จะดูแลเพียงทุกหมู฽ในกอง และลูกเสือทุกคนในกอง รวมท้ังนายหมู฽ทุกคนด฾วย  
ส฽วนนายหมู฽จะดูแลเพียงสมาชิกภายในหมู฽ของตนเอง  เป็นการกระจายอ านาจ และแบ฽งหน฾าท่ีกันรับผิดชอบ  
ตามระบอบประชาธิปไตยโดยหมู฽ลูกเสือส ารองจะมี  4-5 คน หมู฽ลูกเสือสามัญมี 6-8 คน หมู฽ลูกเสือสามัญรุ฽น
ใหญ฽มี 4-8 คนและหมู฽ลูกเสือวิสามัญจะมี 4-6 คน การท่ีก าหนดเช฽นนี้ได฾ก าหนดตามวัยและค านึงถึงพลังตาม
กลุ฽มของช฽วงวัยต฽างๆ   
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 4.2 การฝึกอบรมนายหมู่ลูกเสือ 
 เมื่อบุคคลจ านวนหนึ่งมารวมกันเพื่อประกอบกิจการอย฽างหนึ่งอย฽างใด  บุคคลเหล฽านั้นมีความต฾องการ
ใครคนหนึ่งมาเป็นหัวหน฾าหรือผู฾น า  เพื่อเขาเหล฽านั้นจะได฾ช฽วยกันท างานนั้นให฾ลุล฽วงไปสู฽จุดแห฽งความส าเร็จผล
ดังท่ีต้ังใจไว฾   
 ตามข฾อบังคับลักษณะปกครอง ฯ  ของคณะลูกเสือแห฽งชาติ  กองลูกเสือวิสามัญกองหนึ่งจะมีลูกเสือ
วิสามัญต้ังแต฽  20  คน  ถึง  30  คน  หรือ  10  คน  ถึง  60  คน  อย฽างมาก  มีผู฾ก ากับคนหนึ่ง  รองผู฾ก ากับ  
1-2  คน  ในกองลูกเสือวิสามัญแต฽ละกองจะแบ฽งลูกเสือออกเป็นหมู฽ ๆ  ละ  4  ถึง  6  คน  ในจ านวนนี้มีนาย
หมู฽  1  คน  และรองนายหมู฽  1  คน  รวมอยู฽ด฾วย 
 แต฽ละหมู฽เลือกใครคนหนึ่งจากสมาชิกของหมู฽เป็นนายหมู฽หรือหัวหน฾า บุคคลท่ีเลือกขึ้นมาเป็น      
นายหมู฽นั้น ควรเป็นบุคคลท่ีพร฾อมจะรับผิดชอบในการบริหารธุรกิจของหมู฽ ระยะเวลาการเป็นนายหมู฽ช฽วงหนึ่ง
ไม฽ควรเกิน 1 ปี  เพื่อท่ีจะให฾สมาชิกในหมู฽ได฾มีโอกาสเป็นนายหมู฽เป็นจ านวนหลายคน  เพื่อเป็นการฝึกหัดการ
เป็นผู฾น า  แต฽อย฽างไรก็ตามหมู฽อาจก าหนดเงื่อนไขเรื่องระยะเวลาเป็นอย฽างอื่นก็ได฾ 
 ผู฾ท่ีจะได฾รับเลือกเป็นนายหมู฽ ควรเป็นผู฾ท่ีได฾ผ฽านการฝึกอบรมหลักสูตรนายหมู฽ลูกเสือวิสามัญมาแล฾ว  
ความรับผิดชอบของนายหมู฽ลูกเสือวิสามัญมีมาก  แต฽ความสุขใจท่ีจะเกิดขึ้นจากการได฾ปฏิบัติภารกิจท่ีเพื่อน ๆ  
ไว฾วางใจ  และมอบหมายให฾ท านั้นมีมากมายเช฽นกัน 

  4.2.1 ภารกิจของนายหมู่ลูกเสือ  
   1) นายหมู฽เป็นผู฾น าของหมู฽  มีหน฾าท่ีบริหารและรับผิดชอบธุรกิจต฽าง ๆ  ของหมู฽
ลูกเสือวิสามัญ  และเป็นประธานในท่ีประชุมหมู฽ 
   2) จัดและปฏิบัติพิธีการต฽าง ๆ  เกี่ยวกับหมู฽ 
   3) แบ฽งงานและธุรการให฾กับสมาชิกในหมู฽โดยท่ัวถึงกัน  และระบุงานในแต฽ละหน฾าท่ี
ให฾ชัดแจ฾ง 
   4) ดูแลให฾เป็นท่ีแน฽ชัดว฽ามาตรฐานท่ีได฾ก าหนดให฾สมาชิกแต฽ละคนท านั้น สมาชิกได฾
ปฏิบัติตามนั้นจริง  และงานท่ีแบ฽งให฾ท าได฾รับผลส าเร็จดี 
   5) ท าทะเบียนสมาชิกของกลุ฽ม  แสดงความส าเร็จ  และความก฾าวหน฾าในการเรียน
การฝึกอบรมของสมาชิกแต฽ละคน 
   6) เป็นผู฾แทนหมู฽ไปร฽วมประชุมในกองลูกเสือวิสามัญ  และในการประชุมอื่น 
   7) ส฽งเสริมความสามัคคีของหมู฽ ท าให฾สมาชิกในหมู฽อยู฽และท างานร฽วมกันอย฽างมี
ความสงบสุข  และได฾ผลดี 
   8) นายหมู฽ไม฽ควรหวังความส าเร็จอันดีเยี่ยมจากงานการท่ีมอบให฾สมาชิกท า  แต฽
เวลาเดียวกันไม฽ควรจะพอใจในผลงานท่ีท าให฾แล฾วเสร็จอย฽างเสียไม฽ได฾  แต฽ท้ังนี้พึงงดเว฾นการกล฽าวต าหนิต฽อหน฾า
ผู฾อื่น  ควรพูดจากันสองต฽อสอง [10] 
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5. บทบาทหน้าที่และพิธีการเข้าประจ าหน่วยของลูกเสือไซเบอร์ 
 
 5.1 บทบาทหน้าที่ของลูกเสือไซเบอร์ 
  การสร฾างลูกเสือไซเบอรแเป็นจุดเริ่มต฾นของการสร฾างความตระหนักในการใช฾เทคโนโลยี
สารสนเทศและการส่ือสารบนโลกออนไลนแอย฽างรู฾เท฽าทันสร฾างสรรคแ มีคุณธรรมและจริยธรรม เพื่อร฽วมกันท า
หน฾าท่ีดังต฽อไปนี้ 
  1) เฝูาระวังข฾อมูลข฽าวสารที่เป็นภัยต฽อสถาบันชาติ ศาสนา และ พระมหากษัตริยแ 
  2) เป็นแบบอย฽างในการส฽งเสริมการใช฾งานอินเทอรแเน็ตอย฽างเหมาะสมแก฽เครือข฽ายทางสังคม 
  3) ขยายเครือข฽ายอาสาสมัครลูกเสือไซเบอรแท่ีมีจิตส านึกด฾านคุณธรรมด฾านจริยธรรมในการใช฾
เทคโนโลยีสารสนเทศและการส่ือสาร (ICT) อย฽างสร฾างสรรคแและสามารถปูองกันตนเองจากภัยในโลกออนไลนแ 
  4) สร฾างความตระหนักในการใช฾ข฾อมูลสารสนเทศให฾เกิดความมั่นคง 
  5) สามารถถ฽ายทอดองคแความรู฾ท่ีได฾สร฾างความเข฾มแข็งให฾กับชุมชนและสังคม เพื่ออนาคต
อย฽างยั่งยืน 
 
  
 5.2 พิธีการเข้าประจ าหน่วยของลูกเสือไซเบอร์ 
 พิธีการเข฾าประจ าหน฽วยของลูกเสือไซเบอรแ ปฏิบัติคล฾ายคลึงกับพิธีเข฾าประจ ากองลูกเสือหรือท่ีเรียกว฽า
พิธีปฏิญาณตน โดยให฾ปฏิบัติดังต฽อไปนี้ 
 พิธีส ารวจตัวเองก฽อนเข฾าประจ ากองลูกเสือวิสามัญ  
เมื่อเตรียมลูกเสือวิสามัญได฾รับการฝึกอบรมเครื่องหมายลูกเสือโลกครบตามหลักสูตรแล฾ว ให฾ผู฾ก ากับลูกเสือ
วิสามัญในกองนั้นๆ  ด าเนินการจัดให฾เตรียมลูกเสือวิสามัญเหล฽านั้นเข฾าพิธีประจ ากองตามล าดับขั้นตอนต฽างๆ 
ดังนี้ คือ 
  1) จัดให฾มีพิธีเข฾าประจ ากองในตอนกลางคืน ควรจะเริ่มต้ังแต฽เวลา 19.30 น.เป็นต฾นไป 
จนกว฽าจะเสร็จพิธีเข฾าประจ ากองลูกเสือวิสามัญ 
  2) ผู฾เข฾ารับการฝึกอบรมซึ่งเปรียบเสมือนลูกเสือวิสามัญ แต฽งเครื่องแบบครบเรียบร฾อยเข฾านั่ง
ท่ีท่ีจัดไว฾    อันเป็นท่ีนั่งท่ีสบายพอสมควรและสงบเงียบ  
  3) ประธานในพิธีเข฾าช้ีแจงถึงวัตถุประสงคแของการส ารวจตัวเอง ให฾ทุกคนปฏิบัติด฾วยศรัทธา 
สงบ จริงใจ และมีสมาธิท่ีแน฽วแน฽ ให฾ถือว฽าเป็นพิธีการ ไม฽ใช฽เรื่องท าเล฽น  ๆ   หรือสนุกสนาน ทุกคนต฾องสงบ
และส ารวมอย฽างแท฾จริง  
  4) หลังจากท่ีประธานกล฽าวถึงวัตถุประสงคแในข฾อ 3 แล฾ว ประธานจะกล฽าวปราศรัยถึงเกาะ
แก฽งแห฽งชีวิต ซึ่งจะเป็นตัวอุปสรรคขัดขวางมิให฾การด าเนินชีวิตของคนเราด าเนินไปด฾วยดี  เกาะแก฽งแห฽งชีวิต
ดังกล฽าว  คือ อบายมุขต฽าง  ๆ  ได฾แก฽  สุรา  นารี  ภาชี  กีฬาบัตร ฯลฯ 
  5) กองลูกเสือวิสามัญได฾เตรียมแผนการส ารวจตัวเองไว฾ล฽วงหน฾าก฽อนแล฾ว โดยเขียนกฎลูกเสือ 
10 ข฾อ เพียงย฽อๆ เช฽น "มีเกียรติ" "ประพฤติชอบ" ลงบนก฾อนหินท่ีมีขนาดโตหรือในกระดาษแผ฽นโต สุดแต฽กรณี 
เพื่อให฾ผู฾พบอ฽านง฽าย จ านวน 10 ก฾อน ครบจ านวนกฎท้ัง 10 ข฾อ แล฾วน าก฾อนหินหรือกระดาษตอกติดเสา ไปต้ัง
ไว฾ในปุา (หากมี) หรือรอบๆ สนาม โดยวางให฾ห฽างๆ กันตามล าดับกฎข฾อ 1-10 ระยะทางท่ีวางให฾วกวน
พอสมควร (ส่ิงต฽างๆ ดังกล฽าวในข฾อนี้ต฾องเตรียมไว฾ก฽อนล฽วงหน฾าในตอนเย็นของวันส ารวจตัวเอง) พร฾อมท้ัง
ก าหนดตัวบุคคลจ านวน 11 คน ไว฾ประจ าจุดท้ัง 10 จุด รวมท้ังผู฾ท่ีจะกล฽าวสรุปอีก 1 คน อยู฽รวมกับกฎข฾อท่ี 
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10  ท้ังนี้ผู฾ประจ าตามจุดท้ัง 10 ต฾องมีไฟฉายติดตัวด฾วย เพื่อไว฾อ฽านข฾อความซึ่งอธิบายความหมายของกฎ
ลูกเสือได฾ และอย฽าลืมว฽าตามจุดต฽างๆ ดังกล฽าว ต฾องมีตะเกียงจุดต้ังไว฾เพื่อแสดงจุด ท่ีต้ังด฾วย เพราะลูกเสือ
จะต฾องเดินผ฽านโดยมี ผู฾ก ากับน าทางไป เมื่อลูกเสือได฾ฟใงเรื่อง "อบายมุข" จบแล฾ว  
  6) ผู฾ก ากับหรือรองผู฾ก ากับคนหนึ่ง จะเป็นผู฾พากองลูกเสือออกเดินทางไปในระหว฽างความมืด 
ซึ่งเปรียบเสมือนผ฽านวิธีทางแห฽งชีวิตลูกเสือ โดยเรียกแถวลูกเสือให฾อยู฽ ในรูปแถวตอนหมู฽ (ตอนลึก) เมื่อ
เรียบร฾อยแล฾วถือไฟฉายเดินน าลูกเสือไปช฾าๆ ทุกคนอยู฽ในภาวะสงบ ไม฽พูด ไม฽คุยส่ิงใดท้ังส้ิน และเดินตามผู฾น า
ไป   เมื่อถึงกฎข฾อ 1 ให฾ผู฾น าแถวให฾สัญญาณด฾วยไฟฉายแก฽ผู฾ประจ าฐาน  ซึ่งซ฽อนตัวอยู฽ไม฽ให฾ลูกเสือเห็น อ฽าน
ข฾อความของกฎข฾อ 1 และค าสอนประกอบดัง ๆ  และช฾า ๆ  ด฾วยเสียงท่ีหนักแน฽น ในท฽ามกลางความมืดอัน
สงบเงียบนั้น เมื่อจบข฾อความแล฾วผู฾น าแถวก็น าลูกเสือผ฽านฐานต฽อไปตามล าดับจนครบกฎข฾อ 10 และแล฾วตอน
ท฾ายสุดจะมีผู฾กล฽าวสรุปกฎท้ัง 10 ข฾อ อีกครั้งหนึ่ง  
  7) หลังจากการกล฽าวสรุปแล฾ว ผู฾น าแถวจึงน าแถวไปสู฽ลานกว฾างอีกแห฽งหนึ่ง ซึ่งมีโต฿ะหมู฽บูชา
ต้ังอยู฽พร฾อมแล฾ว ผู฾น าแถวเชิญประธานจุดธูปเทียนบูชาพระรัตนตรัย ผู฾น าแถวและลูกเสือยืนพนมมือเสร็จแล฾ว
ผู฾น าแถวมอบเทียน - ไม฾ขีดไฟ พร฾อมท้ังค าส ารวจตัวเอง (ข฾อบังคับฯ ข฾อ 297) ให฾ลูกเสือทุกคน ลูกเสือแต฽ละ
คนเมือ่รับของดังกล฽าวแล฾ว ให฾แยกกันไปหาท่ีนั่ง ท่ีจุดใดจุดหนึ่งในบริเวณนั้น ต฽างคนต฽างนั่งให฾ห฽างกัน เสมือน
นั่งอยู฽โดดเด่ียวแล฾วพิจารณาตัวเองตามข฾อความท้ัง 21 ข฾อ ในแผ฽นกระดาษค าส ารวจตัวเองท่ีได฾รับแจกมา หาก
มีข฾อใดท่ีไม฽อาจปฏิบัติได฾หรือยากแก฽การปฏิบัติ ให฾พิจารณาส ารวจตัวเองในข฾อนั้นนาน ๆ   อีกครั้งหนึ่ง หากยัง
ถือปฏิบัติไม฽ได฾เช฽นเดิม ลูกเสือผู฾นั้นมีสิทธิ์เดินออกไปจากลูกเสือบริเวณท่ีส ารวจตัวเองได฾ และไม฽มีสิทธิ์ท่ีจะเข฾า
ร฽วมพิธีประจ ากองลูกเสือวิสามัญในวันนั้น   จนกว฽าลูกเสือผู฾นั้นจะผ฽านการส ารวจตัวเองทุกข฾อ จึงจะ เข฾าพิธี
ประจ ากองลูกเสือวิสามัญได฾ในวันต฽อไป  
  8) เมื่อผู฾น าแถวเห็นว฽าลูกเสือได฾กระท าการส ารวจตัวเองเรียบร฾อยแล฾วให฾น าลูกเสือเข฾าสู฽
สถานท่ีท่ีจะประกอบพิธีเข฾าประจ ากองลูกเสือวิสามัญ และติดแถบสามสีต฽อไป สถานท่ีท่ีจะประกอบพิธีเข฾า
ประจ ากองลูกเสือวิสามัญ ควรจะเป็นคูหาลูกเสือวิสามัญหรือพุทธศาสนา หรือโบสถแ ซึ่งเป็นสถานท่ีสงบเงียบ   
ต฽อจากนั้น กองลูกเสือวิสามัญท าพิธีเข฾าประจ ากอง ตามข฾อบังคับคณะลูกเสือแห฽งชาติ เมื่อลูกเสือได฾ติดแถบ
สามสีเรียบร฾อยแล฾ว ผู฾ก ากับกล฽าวให฾โอวาท   ลูกเสือเก฽า (ถ฾ามี) หรือผู฾ก ากับลูกเสือจับมือแสดงความยินดี เป็น
อันเสร็จพิธี 
 
 พิธีเข้าประจ ากองลูกเสือวิสามัญ ให฾ปฏิบัติดังต฽อไปนี้ 
 น าเตรียมลูกเสือวิสามัญในเครื่องแบบมายืนอยู฽ข฾างหน฾ากองลูกเสือวิสามัญ และอยู฽ระหว฽างพี่เล้ียงสอง
คน มีโต฿ะพิธีซึ่งปูด฾วยธงชาติ ผู฾ก ากับยืนด฾านหนึ่งของโต฿ะพิธีหันหน฾าเข฾าหาลูกเสือท่ีจะเข฾าประจ ากองแล฾ว
เรียกช่ือผู฾ท่ีจะเข฾าพิธี และถามดังนี้  
 
ผู฾กับกับเรียกช่ือผู฾สมัคร    "เจ฾ามาท่ีนี่เพื่อท่ีจะเข฾าเป็นลูกเสือวิสามัญในคณะพี่น฾องลูกเสือแห฽งโลกอันยิ่งใหญ฽
   หรือ" 
ผู฾สมัครใหม฽  "ครับ / ค฽ะ" 
ผู฾กับกับลูกเสือวิสามัญ "ถึงแม฾ว฽าเจ฾าจะมีข฾อยุ฽งยากมาบ฾างแล฾วในอดีต แต฽บัดนี้ เจ฾าก็ได฾ต้ังใจท่ีจะท าให฾ดีท่ีสุด 
   เพื่อเป็นผู฾มีเกียรติ มีสัจจะ มีความซื่อตรงในการงานท้ังปวง พร฾อมท่ีจะปฏิบัติชอบ
   ด฾วยกาย วาจา ใจ ใช฽หรือไม฽" 
ผู฾สมัครใหม฽  "ใช฽ครับ / ใช฽ค฽ะ" 
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ผู฾กับกับลูกเสือวิสามัญ "เจ฾าได฾คิดรอบคอบดีแล฾วหรือว฽า  เจ฾าพร฾อมท่ีจะเข฾าเป็นลูกเสือวิสามัญ" 
ผู฾สมัครใหม฽  "ข฾าได฾คิดรอบคอบดีแล฾ว" 
ผู฾กับกับลูกเสือวิสามัญ "เจ฾าเข฾าใจหรือไม฽ว฽าค าว฽า "บริการ" นั้นหมายความว฽า ตลอดเวลาเจ฾าจะต฾องมีใจหนัก
   แน฽น ต฽อผู฾อื่นทุกคนและเจ฾าจะท าดีท่ีสุดเพื่อช฽วยเหลือผู฾อื่น ถึงแม฾ว฽าการช฽วยเหลือ
   นั้นไม฽สะดวก หรือไม฽เป็นท่ีพอใจ หรือไม฽เป็นท่ีปลอดภัยแก฽ตัวเองและเจ฾าจะไม฽หวัง
   ส่ิงตอบแทนใด ๆ ในการให฾บริการนั้น" 
ผู฾สมัครใหม฽  "ข฾าเข฾าใจดีแล฾ว" 
ผู฾ก ากับลูกเสือวิสามัญ ข฾าขอให฾เจ฾า  ล฾างมือในอ฽างน้ า  เพื่อเป็นการแสดงว฽า  เจ฾าได฾ช าระจิตใจให฾ใสสะอาด 
   ปราศจากข฾อเศร฾าหมองท้ังปวง  อันเป็นเครื่องบัดทอน  ความก฾าวหน฾าในชีวิตการ
   เป็นลูกเสือวิสามัญของเจ฾า  เจ฾าจะท าหรือไม฽ 
ผู฾สมัครใหม฽  ก้าวมาท่ีโต๊ะพิธี  ล้างมือท้ังสอง  ในอ่างน้้า  หยิบหินในอ่างน้้า 1  ก้อน  เก็บใส่ 
   กระเป๋าเส้ือ  เช็ดมือท่ีผ้า  แล้วกลับไปยืนที่เดิม 
 
ผู฾กับกับลูกเสือวิสามัญ "เจ฾าเข฾าใจดีหรือไม฽ว฽า  การท่ีจะเป็นลูกเสือวิสามัญนั้น  เจ฾าก าลังจะร฽วมอยู฽ในคณะ
   ลูกเสือท่ีต฾องการจะช฽วยเหลือเจ฾า ให฾สามารถปฏิบัติตามอุดมคติของเจ฾า และเรา 
   ขอให฾เจ฾าปฏิบัติตามข฾อบังคับและคติพจนแของเรา  ในเรื่องการให฾บริการแก฽ผู฾อื่น" 
ผู฾สมัครใหม฽  "ข฾าเข฾าใจดีแล฾ว" 
ผู฾กับกับลูกเสือวิสามัญ "ถ฾าเช฽นนั้น ข฾อขอให฾เจ฾ากล฽าวค าปฏิญาณของลูกเสือ  และพึงเข฾าใจได฾ด฾วยว฽า เจ฾า
   แปลความหมายของค าปฏิญาณนี้ ไม฽ใช฽อย฽างเด็ก แต฽จะแปลอย฽างผู฾ใหญ฽" 
   ลูกเสือก้าวออกมาข้างหน้า เอามือซ้ายจับธง มือขวาแสดงรหัส 
   ลูกเสือในกองลูกเสือวิสามัญทุกคนแสดงรหัส 
ผู฾สมัครใหม฽  "ด฾วยเกียรติของข฾า ข฾าสัญญาว฽า" 
   ข฾อ 1 ข฾าจะจงรักภักดีต฽อชาติ ศาสนา พระมหากษัตริยแ 
   ข฾อ 2 ข฾าจะช฽วยเหลือผู฾อื่นทุกเมื่อ 
   ข฾อ 3 ข฾าจะปฏิบัติตามกฎของลูกเสือ 
ผู฾ก ากับลูกเสือวิสามัญ "ข฾าฯ เช่ือเจ฾าว฽าด฾วยเกียรติของเจ฾า เจ฾าจะปฏิบัติตามค าปฏิญาณท่ีเจ฾าให฾ไว฾แล฾ว" 
   ผู้ก้ากับลูกเสือวิสามัญ ติดแถบท่ีไหล่แก่ลูกเสือวิสามัญ [11] 
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บทท่ี 2 คุณธรรม จรยิธรรมในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร 

 
 2.1 คุณธรรม จริยธรรมในการใช้คอมพิวเตอร์ 
 เทคโนโลยีสารสนเทศได฾เข฾ามามีส฽วนเกี่ยวข฾องกับมนุษยแทุกคนไม฽ทางตรงก็ทางอ฾อม  ผลกระทบของ
เทคโนโลยีสารสนเทศมีท้ังทางบวกและทางลบ ทางบวกท าให฾มนุษยแมีความเป็นอยู฽ดีช฽วยส฽งเสริมให฾มี 
ประสิทธิภาพในการท างาน ท าให฾เกิดการผลิตในอุตสาหกรรม ส฽งเสริมให฾เกิดกาค฾นคว฾าวิจัยส่ิงใหม฽ ส฽งเสริม
สุขภาพและ ความเป็นอยู฽ให฾ดีขึ้น ทางลบท าให฾เกิดอาชญากรรม ท าให฾ความสัมพันธแของมนุษยแเส่ือมถอย ท าให฾
เกิดการเส่ียงภัยทางด฾านธุรกิจ ธุรกิจในปใจจุบันจ าเป็นต฾องพึ่งพาอาศัย เทคโนโลยีสารสนเทศมากขึ้น ข฾อมูล
ข฽าวสารของธุรกิจฝากไว฾ในศูนยแข฾อมูล หากข฾อมูลเกิดการสูญหาย ย฽อมท าให฾เกิดผลกระทบต฽อธุรกิจโดยตรง 
คอมพิวเตอรแเป็นอุปกรณแท่ีท างานตามค าส่ัง การน ามาใช฾ในทางใดจึงขึ้นอยู฽กับผู฾ใช฾ จริยธรรมการใช฾
คอมพิวเตอรแจึงเป็นเรื่องส าคัญท่ีจะต฾องปลูกฝใงให฾กับผู฾ใช฾คอมพิวเตอรแ เพื่อให฾รู฾จักการใช฾งานท่ีเหมาะสม ใน
เรื่องการใช฾เทคโนโลยีสารสนเทศก็จ าเป็นต฾องปลูกฝใงเช฽นเดียวกัน เพื่อให฾ผู฾ใช฾น าไปใช฾งานท่ีเป็นประโยชนแเชิง
สร฾างสรรคแหรือทางบวก  
 ปใจจุบันมีผู฾ใช฾งานอินเทอรแเน็ตเป็นจ านวนมาก และมีจ านวนเพิ่มขึ้นทุกวัน เครือข฽ายอินเทอรแเน็ตเป็น
ระบบออนไลนแท่ีสามารถแลกเปล่ียนข฾อมูลซึ่งกันและกันได฾ ในเครือข฽ายย฽อมมีผู฾ประพฤติไม฽ดีปะปนอยู฽ ซึ่ง
ก฽อให฾เกิดปใญหาต฽อส฽วนรวมอยู฽เสมอ แต฽ละเครือข฽ายจึงได฾ออกกฎเกณฑแการใช฾งานภายในเครือข฽าย เพื่อให฾
สมาชิกในเครือข฽ายของตนยึดถือและปฏิบัติตาม กฎเกณฑแเหล฽านี้จะช฽วยให฾สมาชิกโดยส฽วนรวมได฾รับประโยชนแ
สูงสุด และปูองกันปใญหาท่ีเกิดจากผู฾ใช฾บางคนได฾  
 ดังนั้นผู฾ใช฾อินเทอรแเน็ตทุกคนจะต฾องเข฾าใจกฎเกณฑแ ข฾อบังคับของเครือข฽ายท่ีตนเองเป็นสมาชิก 
จะต฾องมีความรับผิดชอบต฽อตนเองและผู฾ร฽วมใช฾บริการคนอื่น และจะต฾องรับผิดชอบต฽อการกระท าของตนเองท่ี
เข฾าไปขอใช฾บริการต฽างๆ บนเครือข฽ายคอมพิวเตอรแ เครือข฽ายคอมพิวเตอรแท่ีผู฾ใช฾อินเทอรแเน็ตใช฾บริการอยู฽ มิได฾
เป็นเพียงเครือข฽ายขององคแกรท่ีผู฾ใช฾เป็นสมาชิกอยู฽เท฽านั้น แต฽เป็นเครือข฽ายคอมพิวเตอรแท่ีเช่ือมโยงเครือข฽ าย
ต฽างๆ จ านวนมากเข฾าไว฾ด฾วยกัน มีข฾อมูลข฽าวสารวิ่งอยู฽ระหว฽างเครือข฽ายมากมาย การส฽งข฽าวสารลงในเครือข฽าย
นั้นอาจท าให฾ข฽าวสารกระจายไปยังเครือข฽ายอื่นๆ เช฽น การส฽งจดหมายอิเล็กทรอนิกสแฉบับหนึ่ง อาจจะต฾องเดิน
ทางผ฽านเครือข฽ายหลายเครือข฽ายจนกว฽าจดหมายฉบับนั้นจะเดินทางถึงปลายทาง ผู฾ใช฾อินเทอรแเน็ตจะต฾องให฾
ความส าคัญและตระหนักถึงปใญหา ปริมาณข฾อมูลข฽าวสารที่วิ่งอยู฽บนเครือข฽าย แม฾ผู฾ใช฾งานอินเทอรแเน็ตจะได฾รับ
สิทธิ์จากผู฾บริหารเครือข฽ายให฾ใช฾บริการต฽างๆ บนเครือข฽ายนั้นได฾ผู฾ใช฾จะต฾องเข฾าใจกฎเกณฑแต฽างๆ ท่ีเครือข฽ายนั้น
วางไว฾ด฾วย ไม฽พึงละเมิดสิทธิ์หรือกระท าการใดๆ ท่ีจะสร฾างปใญหาหรือไม฽เคารพกฎเกณฑแท่ีแต฽ละเครือข฽ายวางไว฾ 
และจะต฾องปฏิบัติตาม ค าแนะน าอย฽างเคร฽งครัด 
 การใช฾งานอินเทอรแเน็ตอย฽างสร฾างสรรคแและเป็นประโยชนแ จะท าให฾สังคมอินเทอรแเน็ตเป็นสังคมท่ีน฽าใช฾
และเป็นประโยชนแ ต฽อส฽วนรวม ผู฾ใช฾จะต฾องหลีกเล่ียงกิจกรรมบางอย฽างท่ีไม฽ควรปฏิบัติ เช฽น การส฽งกระจายข฽าว
ลือจ านวนมากบนเครือข฽าย การกระจายข฽าวแบบส฽งกระจายไปยังปลายทางจ านวนมาก การส฽งจดหมายลูกโซ฽ 
เป็นต฾น กิจกรรมเหล฽านี้จะเป็นผลเสียต฽อส฽วนรวม และไม฽เกิดประโยชนแใดๆ ต฽อสังคมอินเทอรแเน็ต [1] 
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 2.2 จรรยามารยาทการใช้งานเครือข่ายสังคมออนไลน์  
 Netiquette เป็นค าท่ีมาจาก “Network Etiquette” หมายถึง จรรยามารยาทของการอยู฽ร฽วมกันใน
สังคมอินเทอรแเน็ต หรือ Cyberspace ซึ่งเป็นพื้นท่ีท่ีเปิดโอกาสให฾ผู฾คนเข฾ามาแลกเปล่ียน ส่ือสาร และท า
กิจกรรมร฽วมกัน ชุมชนใหญ฽บ฾างเล็กบ฾างบนอินเทอรแเน็ตนั้นก็ไม฽ต฽างจากสังคมบนโลกแห฽งความเป็นจริง ซึ่ง
จ าเป็นต฾องมีกฎกติกา (Codes of Conduct) เพื่อใช฾เป็นกลไกส าหรับการก ากับดูแลพฤติกรรมและการ
ปฏิสัมพันธแของสมาชิก 
 จรรยามารยาทการใช฾อินเทอรแเน็ต (Netiquette) คือ กิริยาอาการท่ีพึงประพฤติปฏิบัติในการอยู฽
ร฽วมกันอย฽างสันติในสังคม กล฽าวอีกนัยหนึ่ง คือ มารยาทอินเทอรแเน็ต คือ วิธีประพฤติตนท่ีเหมาะสมเมื่อใช฾
อินเทอรแเน็ต Netiquette มีดังต฽อไปนี้ 

1. อย฽าลืมว฽าเราก าลังติดต฽อกับคนท่ีมีตัวตนอยู฽จริง ก฽อนส฽งอีเมลลแหรือโพสตแข฾อความอะไร
บนอินเทอรแเน็ต ต฾องถามตัวเองก฽อนว฽า ถ฾าเจอกันต฽อหน฾าคุณจะพูดแบบนี้กับเขาหรือไม฽ 
ถ฾าค าตอบคือไม฽ก็จงแก฾ไขข฾อความนั้นแล฾วอ฽านใหม฽อีกครั้ง ท าแบบนี้ซ้ าๆ จนรู฾สึกว฽าไม฽
ล าบากใจท่ีจะพูดแบบนี้กับใครแล฾วจึงค฽อยส฽ง 

2.  การส่ือสารออนไลนแให฾ยึดมาตรฐานความประพฤติเดียวกับการส่ือสารในชีวิตจริง คน
ส฽วนใหญ฽มักจะเคารพกฎหมายเพราะกลัวโดนจับ แต฽ในโลกอินเทอรแเน็ตโอกาสถูกจับมี
น฾อย ก็จะปฏิบัติต฽อกันโดยมีมาตรฐานทางศีลธรรมต่ ากว฽าในโลกแห฽งความเป็นจริง ถ฾า
อยากท าอะไรผิดกฎหมายใน Cyberspace ส่ิงท่ีคุณก าลังจะท านั้นก็น฽าจะผิดด฾วย 

3. รู฾ว฽าคุณอยู฽ท่ีไหนใน Cyberspace การกระท าอะไรก็ตามอาจเป็นเรื่องยอมรับได฾ในท่ี
แห฽งหนึ่ง แต฽ถ฾าเป็นท่ีแห฽งอื่นๆ อาจจะไม฽ใช฽ ลองใช฾เวลาสักพักสังเกตการณแก฽อนว฽า ท่ีนั่น
เขาคุยอะไรกัน ปฏิบัติต฽อกันอย฽างไร หรือเข฾าไปอ฽านข฾อความเก฽าๆ จากนั้นค฽อยเข฾าไปมี
ส฽วนร฽วมกับเขา 

4. เคารพเวลาและการใช฾ Bandwidth ปใจจุบันดูเหมือนคนจะมีเวลาน฾อยลงกว฽าท่ีเคย
เป็นมามากนัก เมื่อคุณส฽งอีเมลลแหรือโพสตแข฾อความลงอินเทอรแเน็ต รู฾ไว฾ว฽าคุณก าลังให฾คน
อื่นเสียเวลามาอ฽าน ดังนั้นเป็นความรับผิดชอบท่ีคุณควรแน฽ใจก฽อนส฽งว฽า ข฾อความหรือ
อีเมลลแนั้นไม฽ท าให฾ผู฾รับเสียเวลา 

5. ส าหรับกระดานสนทนา ผู฾ ท่ี เข฾ามาอ฽านกระดานแบบนี้ส฽วนใหญ฽นั่ งอยู฽หน฾าจอ
คอมพิวเตอรแนานเกินไป ไม฽มีใครชอบถ฾าต฾องเสียเวลาท าท้ังหมดนั้นแล฾ว พบว฽าไม฽เห็นจะ
คุ฾มค฽ากับเวลาท่ีเสียไป หากจะส฽งข฾อมูลอะไรไปให฾ใคร ลองถามตัวเองดูก฽อนว฽าเขาจ าเป็น
จะต฾องรู฾เรื่องในอีเมลลแนั้นหรือไม฽ ถ฾าไม฽ก็อย฽าส฽ง ถ฾าอาจจะอยากรู฾ก็ทบทวนก฽อนส฽ง 

6. ท าให฾ตัวเองดูดีเวลาออนไลนแ โลกอินเทอรแเน็ตก็เหมือนโลกแห฽งความเป็นจริง คนท่ี
ส่ือสารกันในนั้นอยากให฾คนอื่นชอบ แต฽คุณไม฽ต฾องถูกตัดสินด฾วย สีผิว , สีตา, สีผม 
น้ าหนัก, อายุ หรือการแต฽งตัวของคุณ คุณจะถูกตัดสินผ฽านคุณภาพของส่ิงท่ีคุณเขียน 
ดังนั้นการสะกดค าให฾ถูกและเขียนให฾ตรงตามหลักไวยากรณแจึงเป็นเรื่องส าคัญ ควรรู฾ว฽า
ตัวเองก าลังพูดอะไรอยู฽ และพูดอย฽างมีเหตุมีผล 
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7. แบ฽งปในความรู฾ของผู฾เช่ียวชาญ จุดแข็งของ Cyberspace คือ มีผู฾เช่ียวชาญมากมายท่ี
อ฽านค าถามบนอินเทอรแเน็ต และถึงแม฾ว฽าจะมีส฽วนน฾อยมากในจ านวนนั้นท่ีตอบค าถาม 
ความรู฾โดยรวมของโลกก็เพิ่มขึ้นอยู฽ดี แม฾ว฽ามารยาทการใช฾อินเทอรแเน็ตจะมีข฾อห฾ามยาว
เหยียด คุณก็มีความรู฾ท่ีเป็นประโยชนแกับคนอื่น อย฽ากลัวที่จะแบ฽งปในในส่ิงท่ีคุณรู฾ 

8 ช฽วยกันควบคุมสงครามการใส฽อารมณแ เวลาท่ีต฾องการแสดงความคิดเห็นอย฽างรุนแรง 
ควรรู฾จักยับยั้งช่ังใจ หรือพยายามควบคุมอารมณแให฾มาก 

9. เคารพความเป็นส฽วนตัวของผู฾อื่น คุณไม฽ควรไปเปิดอ฽านอีเมลลแของคนอื่น การไม฽เคารพ
ความเป็นส฽วนตัวของผู฾อื่นเป็นมารยาทการใช฾อินเทอรแเน็ตท่ีไม฽ดี 

10. อย฽าใช฾อ านาจในทางไม฽สร฾างสรรคแ การรู฾มากกว฽าคนอื่นหรือมีอ านาจมากกว฽าไม฽ได฾
แปลว฽า คุณมีสิทธิท่ีจะเอาเปรียบคนอื่นได฾ เช฽น ผู฾ดูแลระบบไม฽ควรอ฽านอีเมลลแส฽วนตัว
ของคนอื่น 

11. ให฾อภัยในความผิดพลาดของผู฾อื่น ทุกคนเคยเป็นมือใหม฽มาก฽อน บางคนจึงท าผิดพลาด
ในแง฽มารยาทการใช฾อินเทอรแ เน็ต จงใจเย็นเข฾าไว฾ ถ฾าคุณตัดสินใจจะบอกคนท่ีท าผิด
มารยาทการใช฾อินเทอรแเน็ต ก็จงบอกอย฽างสุภาพและเป็นส฽วนตัวดีกว฽าไปปุาวประกาศ
ให฾คนอื่นรับรู฾ด฾วย จงให฾โอกาสในความไม฽รู฾ของคนอื่น การประณามว฽าผู฾อื่นไม฽มีมารยาท
ตรงๆ ก็มักจะเป็นตัวอย฽างของมารยาทท่ีไม฽ดีเช฽นกัน [2] 

 
 2.3 บัญญัติ 10 ประการในการใช้อินเทอร์เน็ต และเครือข่ายทางสังคม 
 บัญญัติ 10 ประการ เป็นจรรยาบรรณท่ีผู฾ใช฾อินเทอรแเน็ตยึดถือไว฾เสมือนเป็นแม฽บทของการปฏิบัติ ผู฾ใช฾
พึงระลึกและเตือนความจ าเสมอ มีดังนี้ 

1) ต฾องไม฽ใช฾คอมพิวเตอรแท าร฾าย หรือละเมิดผู฾อื่น 
2) ต฾องไม฽รบกวนการท างานของผู฾อื่น 
3) ต฾องไม฽สอดแนม แก฾ไข หรือเปิดดูแฟูมข฾อมูลของผู฾อื่น 
4) ต฾องไม฽ใช฾คอมพิวเตอรแเพื่อการโจรกรรมข฾อมูลข฽าวสาร 
5) ต฾องไม฽ใช฾คอมพิวเตอรแสร฾างหลักฐานท่ีเป็นเท็จ 
6) ต฾องไม฽คัดลอกโปรแกรมของผู฾อื่นท่ีมีลิขสิทธิ์ 
7) ต฾องไม฽ละเมิดการใช฾ทรัพยากรคอมพิวเตอรแโดยท่ีตนเองไม฽มีสิทธิ์ 
8) ต฾องไม฽น าเอาผลงานของผู฾อื่นมาเป็นของตน 
9) ต฾องค านึงถึงส่ิงท่ีจะเกิดขึ้นกับสังคมอันติดตามมาจากการกระท าของท฽าน 
10) ต฾องใช฾คอมพิวเตอรแโดยเคารพกฎระเบียบ กติกา และมีมารยาท 

     จรรยาบรรณเป็นส่ิงท่ีท าให฾สังคมอินเทอรแเน็ตเป็นระเบียบ ความรับผิดชอบต฽อสังคมเป็นเรื่องท่ี
จะต฾องปลูกฝใงกฎเกณฑแ ของแต฽ละ เครือข฽าย จะต฾องมีการวางระเบียบ เพื่อให฾การด าเนินงานเป็นไปอย฽างมี
ระบบ และเอื้อประโยชนแซึ่งกันและกัน บางเครือข฽ายมีบทลงโทษท่ีชัดเจน เช฽น การปฏิบัติผิดกฎเกณฑแของ
เครือข฽าย จะต฾องตัดสิทธิ์การเป็นผู฾ใช฾ของเครือข฽าย 
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              ในอนาคตจะมีการใช฾เครือข฽ายคอมพิวเตอรแเป็นจ านวนมาก จรรยาบรรณจึงเป็นส่ิงท่ีช฽วยให฾สังคม
อินเทอรแเน็ต สงบสุข หากมีการละเมิดอย฽างรุนแรง กฎหมายจะเข฾ามามีบทบาทต฽อไป (โครงการเครือข฽าย
คอมพิวเตอรแเพื่อโรงเรียนไทย : http://www.school.net.th/ ) 
 
 2.4 การกระตุ้นให้เกิดคุณธรรม จริยธรรมในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร 
 เทคโนโลยีสารสนเทศและการส่ือสาร (Information and Communication Technology:ICT) ถือ
เป็นหัวใจส าคัญในการผลักดันประเทศเข฾าสู฽สังคมโลกาภิวัตนแ ซึ่งมีพื้นฐานแห฽งการระดมสมอง ภูมิปใญญาและ
การเรียนรู฾อย฽างไม฽หยุดนิ่ง การท่ีเทคโนโลยีสารสนเทศ เทคโนโลยีคอมพิวเตอรแและเทคโนโลยีโทรคมนาคมใน
ปใจจุบันมีการพัฒนาอย฽างต฽อเนื่องจนท าให฾เกิด สภาพท่ีเรียกว฽าพื้นท่ีไซเบอรแ (Cyberspace) และโลกเสมือน
จริง (Virtual World) นั้น มีผลท้ังในด฾านดีและด฾านเสีย ในด฾านดีคือ เทคโนโลยีช฽วยให฾สังคมมีความ
เจริญก฾าวหน฾าอย฽างรวดเร็ว การท างานต฽างๆมีความสะดวกและรวดเร็ว มีความถูกต฾องแม฽นย ามากขึ้น เป็น
เครื่องมือในการศึกษาหาความรู฾เพิ่มเติม เพราะเทคโนโลยีสารสนเทศนั้นได฾ย฽อโลกเราให฾แคบลง ทุกส่ิงทุกอย฽าง
เราสามารถค฾นคว฾าได฾ภายในเวลาไม฽กี่นาที ในด฾านการท างานนั้นมันเป็นตัวช฽วยท่ีดีเลยทีเดียว เพราะมันช฽วยให฾
เราประหยัดเวลาในการท างาน มันเป็นส่ือกลางในการติดต฽อส่ือสารท าให฾เราไม฽ต฾องเสียเวลาในการเดินทางไป
ติดต฽อธุรกิจ  
 นอกจากนี้มันยังมีประโยชนแอีกมากมายแต฽ในด฾านดีนั้นมันก็ยังมีด฾านเสียประกอบอยู฽ด฾วยเพราะสภาพ
สังคมในปใจจุบันท่ีมีความเปล่ียนแปลงอย฽างรวดเร็ว จะเห็นว฽ามีปใญหาต฽างๆมากมายท่ีเกิดตามมาจากการใช฾
งานอินเทอรแเน็ต เช฽น คนในสังคมได฾รับผลกระทบจากอัตราการจ฾างงาน เมื่อมีการน าเอาระบบสารสนเทศมาใช฾
การจ฾างงานจึงลดลง ท าให฾คนขาดรายได฾ และตกงาน เกิดอาชญากรรมคอมพิ วเตอรแ เช฽น การโจรกรรมผ฽าน
ระบบออนไลนแ เว็บไซดแลามก การล฽อลวงทางเพศในโลกออนไลนแ นอกจากนี้ยังมีอันตรายทางอ฾อมจากเว็บไซตแ
อันตราย เช฽น เกมสแออนไลนแท่ีอาจน าไปสู฽การใช฾ความรุนแรงในหมู฽เด็กๆ และการไม฽รับผิดชอบต฽อความผิดท่ี
เกิดขึ้น เพราะยากในการสืบสวน สอบสวน เนื่องจากโลกไซเบอรแนั้นมันมีอยู฽ท่ัวทุกท่ี ยากต฽อการควบคุมให฾อยู฽
ในกฎระเบียบ อีกท้ังมันยังส฽งผลกระทบด฾านภาษา เราพบว฽ามีการใช฾ภาษาท่ีส้ันกะทัดรัด เป็นค าท่ีใช฾เฉพาะ
กลุ฽ม มีการใช฾ค าแผลง อาจส฽งผลต฽อการน าไปใช฾ในชีวิตจริงๆพฤติกรรมของกลุ฽มบุคคลท่ีท าการสร฾างข฽าวสาร
เท็จก฽อให฾เกิดความวุ฽นวายกับเว็บไซตแ  การฉ฾อโกง การล฽อลวงทางเพศ อาชญากรรมทางธุรกิจ โดยผู฾กระท าผิด
นั้นล฾วนแล฾วแต฽ด าเนินการผ฽านเทคโนโลยีสารสนเทศ เพราะมันยากต฽อการติดตามของเจ฾าหน฾าท่ีรักษาความ
เรียบร฾อยบนพื้นท่ีออนไลนแ   
 ดังนั้นคุณธรรมและจริยธรรมในการท ากิจกรรมต฽างๆ บนพื้นท่ีไซเบอรแ คือ มาตรการหนึ่งท่ีจะเป็น
ปใจจัยในการปูองกันและแก฾ไขปใญหาดังกล฽าว และเพื่อท่ีจะให฾เกิดการพัฒนาอย฽างเหมาะสมและยั่งยืนต฽อไปได฾ 
 
 แนวทางในการกระตุ้นให้เกิดคุณธรรม จริยธรรมในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร 
 1. มาตรการทางการบริหาร หน฽วยงานของรัฐ ต฾องปฏิบัติหน฾าท่ีอย฽างจริงจัง รวมท้ังต฾องมีบุคลากรท่ี
เหมาะสม และเพียงพอต฽อการปฏิบัติงาน และในขณะนี้ทางภาครัฐได฾มีการด าเนินนโยบายขยายการใช฾
อินเทอรแเน็ตไปสู฽ สังคมระดับรากหญ฾า หากไม฽มีการระมัดระวังและเตรียมการท่ีดีก็อาจเป็นการเผยแพร฽
วัฒนธรรมและ กิจกรรมท่ีไม฽เหมาะสมบนอินเทอรแเน็ตไปสู฽รากหญ฾าและเยาวชนในชนบท แต฽หากมีการ
เตรียมการท่ีดี ต าบลอาจใช฾อินเทอรแเน็ตเป็นส่ือในการกระจายความเจริญทางเทคโนโลยีและกระจาย องคแ
ความรู฾ใหม฽ ๆไปสู฽สังคมได฾ ดังนั้นหน฽วยงานดังกล฽าวจะต฾องมีการวางมาตรการท่ีเด็ดขาดในการควบคุมดูแล 
พื้นท่ีไซเบอรแ มีนโยบายท่ีชัดเจน มีประสิทธิภาพ 
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 2. มาตรการทางกฎหมายหน฽วยงานท่ีท าหน฾าท่ีใน การบังคับใช฾กฎหมายต฾องมีบุคลากรอย฽างเพียงพอ 
เช฽น ส านักงานต ารวจแห฽งชาติ นอกจากก าหนดให฾การกระท าอันมิชอบท้ังหลายบนอินเทอรแเน็ต เป็นความผิดท่ี
ไม฽ต฽างจากการกระท าในโลกจริงแล฾วยังพยายามแก฾ไขเพิ่มเติม กฎหมาย เพิ่มอ านาจการสืบสวนสอบสวน เพื่อ
แสวงหาพยานหลักฐานให฾กับเจ฾าพนักงานของรัฐรวมท้ังก าหนดให฾ผู฾ให฾บริการ อินเทอรแเน็ตท่ีเกี่ยวพันกับข฾อมูล
การใช฾อินเทอรแเน็ตท้ังหลายมีหน฾าท่ีตาม กฎหมายต฾องจัดเก็บส฽งมอบหรือให฾ความร฽วมมือกับเจ฾าพนักงานเพื่อ
ช฽วยกันน าตัว ผู฾กระท าความผิดมาลงโทษ 
 3. มาตรการทางการ ควบคุมจรรยาบรรณ จะต฾องมีเครือข฽าย ท่ีมีการดูแล ผู฾ประกอบอาชีพและท า
กิจกรรมบนพื้นท่ีไซเบอรแ ท่ีสามารถท าหน฾าท่ีได฾อย฽างต฽อเนื่องและจริงจัง ควรมีการปูองกันการช้ีน าความคิดท่ี
ผิดให฾แก฽คนในสังคม การที่ต฾องมีการกระตุ฾นให฾เกิดสมาคมและเครือข฽ายเพื่อดูแลกันเอง เพราะการเก็บข฾อมูล 
หรือแสดงข฾อมูล เพื่อแสดงตัวตน และความน฽าเช่ือถือในขอบเขตเรื่องธุรกิจ และพาณิชยแอิเล็กทรอนิกสแ ก็
เพื่อให฾สามารถยืนยันตัวตนของผู฾ใช฾อินเทอรแเน็ตได฾อย฽างชัดเจนยิ่งขึ้น และองคแกร เครือ ข฽าย สมาคม ของผู฾ใช฾
อินเทอรแเน็ตยังสามารถช฽วยเหลือคนในวงการอินเตอรแเน็ต ช฽วยคนท าเว็บไซตแ ใช฾สายสัมพันธแในการให฾
ค าปรึกษาและแก฾ไขปใญหาท่ีเกิดขึ้น 
 4. มาตรการทางสังคม ต฾องยกระดับและพัฒนาสถาบันพื้นฐาน เช฽น สถาบันครอบครัวสถาบันศาสนา 
สถาบันทางสังคม และสถาบันทางธุรกิจให฾มีความรู฾ ความสามารถด฾านไอทีเพียงพอท่ีจะดูแลบุคคลในสถาบัน
ของตน โดยท่ีผู฾น าองคแกรทางธุรกิจและสังคมต฾องมีความรู฾ทาง ไอทีเป็นอย฽างดี 
 5. มาตรการทางการศึกษา ควรพัฒนาการศึกษาระบบสารสนเทศและความรู฾ไอทีให฾กว฾างขวาง 
รวมท้ังจัดท าหลักสูตรออนไลนแ ให฾ครอบคลุมทุกสาขาวิชา ท้ังในและนอกระบบการศึกษา 
 6. มาตรการทาง คุณธรรมและจริยธรรม ได฾แก฽ การจัดระบบการให฾การศึกษาแก฽ผู฾ใช฾เทคโนโลยีเหล฽านี้
ทางด฾านคุณธรรมและ จริยธรรม เพื่อให฾เขาเหล฽านั้นเข฾าไปชักน าโลกเสมือนจริงและการท ากิจกรรมบนพื้นท่ีไซ 
เบอรแไปในทางท่ีถูกท่ีควร 
 
 ดังนั้นการแก฾ปใญหาท่ีดีท่ีสุด การส฽งเสริมให฾ประชาชนมีคุณธรรม จริยธรรมในการใช฾เทคโนโลยี คือการ 
ด าเนินการเอาผิดกับผู฾ท่ีกระท าผิดอย฽างจริงจัง มีผู฾ควบคุมดูและระบบใหญ฽และระบบย฽อยท้ังหมด เพื่อไม฽ให฾เกิด
การกระท าผิดขึ้น นอกจากนี้ต฾องมีการส฽งเสริมให฾คนมีคุณภาพเข฾ามาใช฾อินเทอรแเน็ต และต฾องสร฾างเว็บไซตแท่ีมี
คุณภาพให฾เกิดขึ้นมากๆ รณรงคแให฾ผู฾บริหารฯ อาจารยแ นักวิชาการ หรือแม฾กะท่ังนักเรียน นิสิต นักศึกษา ท า
การเขียนบทความลง website  webblog เหล฽านี้ จะเป็นการส฽งเสริมผลักดันให฾มีเว็บไซตแคุณภาพ ท่ีส าคัญคือ
สถานศึกษาต฾องปลูกฝใงจิตส านึกของนักเรียนในสถาบันของตนเองให฾มีความรู฾ ความเข฾าใจในการใช฾งาน
เทคโนโลยีสารสนเทศและการส่ือสารอย฽างถูกต฾อง[3] 
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บทท่ี 3 คอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ส าหรับลูกเสือไซเบอร์ 
 
 3.1 คอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ส าหรับลูกเสือไซเบอร์ 
  3.1.1 นิยามของคอมพิวเตอร์ 

เครื่องอิเล็กทรอนิกสแแบบอัตโนมัติ ท าหน฾าท่ีเหมือนสมองกล ใช฾ส าหรับแก฾ปใญหาต฽างๆ ท่ียาก
และซับซ฾อนโดยวิธีทางคณิตศาสตรแ คอมพิวเตอรแจึงเป็นเครื่องจักรอิเล็กทรอนิกสแท่ีถูกสร฾างขึ้นเพื่อใช฾ท างาน
แทนมนุษยแ ในด฾านการคิดค านวณและสามารถจ าข฾อมูล ท้ังตัวเลขและตัวอักษรได฾เพื่อการเรียกใช฾งานในครั้ง
ต฽อไป  นอกจากนี้ยังสามารถจัดการกับสัญลักษณแได฾ด฾วยความเร็วสูง โดยปฏิบัติตามขั้นตอนของโปรแกรม 
คอมพิวเตอรแยังมีความสามารถในด฾านต฽างๆ อีกมาก อาทิเช฽น การเปรียบเทียบทางตรรกศาสตรแ การรับส฽ง
ข฾อมูล การจัดเก็บข฾อมูลในตัวเครื่องและสามารถประมวลผลจากข฾อมูลต฽างๆ ได฾ [1] 

3.1.2 การรู้คอมพิวเตอร์ (Computer Literacy) 

คนส฽วนใหญ฽เช่ือว฽าความรู฾ในวิธีการใช฾คอมพิวเตอรแ โดยเฉพาะอย฽างยิ่ง คือ คอมพิวเตอรแส฽วน
บุคคลท่ีถือเป็นทักษะพื้นฐานท่ีจ าเป็น เพื่อการประสบความส าเร็จในการท าธุรกิจได฾อย฽างมีประสิทธิภาพ 
ทักษะในการใช฾คอมพิวเตอรแจึงเป็นส่ิงท่ีจ าเป็น 

 1) การรู฾สารสนเทศ (Information Literacy) 

 การรู฾สารสนเทศ (Information literacy) หมายถึง รู฾วิธีการสืบค฾น การวิเคราะหแ
และการน าข฾อมูลมาใช฾ เป็นความสามารถในการรวบรวมข฾อมูลจากหลายแหล฽ง การเลือกเฉพาะวัตถุดิบท่ี
เกี่ยวข฾อง และจัดระเบียบเพื่อช฽วยในการตัดสินใจ หรือการด าเนินการเฉพาะด฾าน 

2) คอมพิวเตอรแท างานอย฽างไร 

 ส าหรับคอมพิวเตอรแ ท่ีจะด าเนินการในวงจรการประมวลผลข฾อมูล จะต฾องมี
รายละเอียดของชุดค าส่ังท่ีจะต฾องบอกว฽ามันควรท าอย฽างไร ชุดค าส่ังท่ีว฽านี้เราเรียกว฽า โปรแกรมคอมพิวเตอรแ 
หรือซอฟตแแวรแ ก฽อนจะมีการประมวลผลในวงจรประมวลผลข฾อมูล โปรแกรมคอมพิวเตอรแจะท าการดึงข฾อมูล
เข฾าสู฽ระบบหน฽วยความจ า และโปรแกรมคอมพิวเตอรแถึงจะท าการประมวลผลเพื่อให฾ได฾ผลลัพธแ  หลังจากเสร็จ
แล฾ว จึงจะท าการประมวลผลข฾อมูลอื่นๆ ต฽อไป 

 3) วงจรการประมวลผลข฾อมูล (Information Process Cycle) 

 เป็นพื้นฐานในการท าความเข฾าใจและวิธี ท่ีคอมพิวเตอรแประมวลข฾อมูลให฾เป็น
สารสนเทศ ในวงจรการประมวลผลข฾อมูล ประกอบไปด฾วย 4 หน฽วยคือ หน฽วยรับข฾อมูล หน฽วยประมวลผล 
หน฽วยแสดงผล และหน฽วยจัดเก็บข฾อมูล 

 ในสามหน฽วยแรก หน฽วยรับข฾อมูล หน฽วยประมวลผล หน฽วยแสดงผล จะท าหน฾าท่ีใน
การแปลงข฾อมูลเป็นสารสนเทศ ส฽วนท่ีส่ีจะเป็นส฽วนจัดเก็บข฾อมูลลงบนส่ือจัดเก็บอิเล็กทรอนิกสแ [1] 
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               รูปท่ี 3 - 1 องคแประกอบของระบบคอมพิวเตอรแ (System Unit) 

  3.1.3 องค์ประกอบของระบบคอมพิวเตอร์ 

ข฾อมูลจะถูกประมวลผลโดยอุปกรณแเฉพาะท่ีมักจะเรียกว฽า คอมพิวเตอรแฮารแดแวรแ อุปกรณแ
เหล฽านี้ ประกอบด฾วย 

 1) ฮารแดแวรแ (Computer Hardware) คือ ลักษณะทางกายภาพของเครื่อง
คอมพิวเตอรแ ซึ่งหมายถึง ตัวเครื่องคอมพิวเตอรแและอุปกรณแรอบข฾าง ( peripheral ) ท่ีเกี่ยวข฾อง เช฽น 
ฮารแดดิสกแ เครื่องพิมพแ เป็นต฾น 

  2) สถาปใตยกรรมของระบบคอมพิวเตอรแ 

   2.1) หน฽วยรับข฾อมูล (Input Device) เครื่องคอมพิวเตอรแจะท าการรับ
ข฾อมูลจากหน฽วยรับข฾อมูล (Input Unit) เช฽น แปูนพิมพแ (keyboard) หรือ เมาสแ (mouse) เป็นต฾น 

   2.2) หน฽วยระบบ (System Unit) จะประกอบไปด฾วย หน฽วยประมวลผล
กลาง หน฽วยความจ าหลัก และอุปกรณแอิเล็กทรอนิกสแอื่น 

   2.3) หน฽วยแสดงผล (Output Device) เครื่องคอมพิวเตอรแจะให฾ผลลัพธแ
จากการประมวลผลออกมายังหน฽วยแสดงผลลัพธแ (Output Unit) เช฽น เครื่องพิมพแ หรือจอภาพ 

   2.4) หน฽วยเก็บข฾อมูล (Secondary Storage Device) เครื่องคอมพิวเตอรแ
จะท าการเก็บผลลัพธแจากการประมวลผลไว฾ในหน฽วยเก็บข฾อมูล เพื่อให฾สามารถน ามาใช฾ใหม฽ได฾ในอนาคต [2] 
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รูปท่ี 3 - 2 องคแประกอบของวงจรการประมวลผลข฾อมูล 

  3) ซอฟตแแวรแ (Computer Software) คอมพิวเตอรแฮารแดแวรแที่ประกอบออกมาจาก
โรงงานจะยังไม฽สามารถท างานใดๆ ได฾เนื่องจาก ต฾องมี ซอฟตแแวรแ (Software) ซึ่งเป็นชุดค าส่ังหรือโปรแกรมท่ี
ส่ังให฾ฮารแดแวรแท างานต฽างๆ ตามต฾องการ โดยชุดค าส่ังหรือโปรแกรมนั้นจะเขียนขึ้นมาจากภาษาคอมพิวเตอรแ 
(Programming Language) ภาษาใดภาษาหนึ่ง และมีโปรแกรมเมอรแ (Programmer) หรือนักเขียนโปรแกรม
เป็นผู฾ใช฾ภาษาคอมพิวเตอรแเหล฽านั้นเขียนซอฟตแแวรแต฽างๆ ขึ้นมา ซอฟตแแวรแ แบ฽งออกเป็น 2 ประเภท คือ 

    3.1) ซอฟตแแวรแระบบ (System Software) โดยส฽วนมากแล฾วจะติดต้ังมา
กับเครื่องคอมพิวเตอรแเนื่องจากซอฟตแแวรแระบบเป็นส฽วนควบคุมการท างานต฽างๆ ของคอมพิวเตอรแ เพื่อให฾
สามารถเริ่มต฾นการท างานอื่นๆ ท่ีผู฾ใช฾ต฾องการได฾ต฽อไป โดยมีหน฾าท่ีหลัก คือ ใช฾ในการจัดการหน฽วยรับเข฾าและ
หน฽วยส฽งออก ใช฾ในการจัดการจองพื้นท่ีบนหน฽วยความจ า (RAM) และเป็นตัวเช่ือมต฽อระหว฽างผู฾ใช฾กับ
คอมพิวเตอรแ ซึ่งซอฟตแแวรแระบบประกอบไปด฾วย 

     3.1.1) Programming Language เป็นภาษาท่ีสามารถใช฾ควบคุม
ก าหนดการท างานของคอมพิวเตอรแ (Flow Control) ภาษาโปรแกรมก็เหมือนภาษามนุษยแจะต฾องใช฾
วากยสัมพันธแ (Syntax) และความหมาย (Semantic) เพื่อก าหนดโครงสร฾างและตีความหมายตามล าดับ ในแต฽
ละภาษาจะมีโครงสร฾างของภาษา รูปแบบไวยากรณแ และค าศัพทแท่ีไม฽เหมือนกัน แต฽หลักการของภาษาจะ
เหมือนกัน เช฽น ตัวแปรชนิดต฽างๆ การควบคุมการท างาน ฟใงกแชัน เช฽น ภาษา Pascal, C, VB, Java เป็นต฾น
     3.1.2) ยูทิลิต้ีโปรแกรม (System Utility Program) ยูทิลิต้ี
โปรแกรม คือ ซอฟตแแวรแเสริมช฽วยให฾เครื่องท างานมีประสิทธิภาพมากขึ้น เช฽น ช฽วยในการตรวจสอบฮารแดดิสกแ 
ช฽วยในการจัดเก็บข฾อมูล ช฽วยในการส าเนาข฾อมูล ค฾นหาไวรัส เป็นต฾น  

    3.2) ซอฟตแแวรแประยุกตแ (Application Software) เป็นซอฟตแแวรแท่ีเน฾นใน
การช฽วยการท างานต฽างๆ ให฾กับผู฾ใช฾ ซึ่งแตกต฽างกันไปตามความต฾องการของผู฾ใช฾แต฽ละคน ซึ่งซอฟตแแวรแ
ประยุกตแก็ประกอบไปด฾วย 

     3.2.1) ซอฟตแแวรแใช฾งานเฉพาะ (Special purpose software) 
เป็นซอฟตแแวรแท่ีพัฒนาขึ้นมาเพื่อใช฾งานเฉพาะด฾าน ซึ่งต฾องศึกษารูปแบบการท างานขององคแกรหรือความ
ต฾องการของธุรกิจนั้นๆ ไม฽สามารถน าไปใช฾งานท่ัวไปได฾ ตัวอย฽างเช฽น ระบบการลงทะเบียนของนักเรียน เป็นต฾น
     3.2.2) ซอฟตแแวรแส าเร็จรูป (General purpose software) เป็น
ซอฟตแแวรแที่สามารถน ามาประยุกตแใช฾ได฾กับงานท่ัวๆ ไปในองคแกร ซอฟตแแวรแส าเร็จรูปมีการวางจ าหน฽ายท่ัวไป
ในท฾องตลาด ตัวอย฽างเช฽น ไมโครซอฟทแ ออฟฟิศ (Microsoft Office)  
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รูปท่ี 3 - 3 แนวคิดระดับช้ันของระบบ (System Layer Concept) 

   4) บุคลากร (People ware) 

  หมายถึง เจ฾าหน฾าท่ีท่ีท างานอยู฽ในหน฽วยงานท่ีใช฾เครื่องคอมพิวเตอรแ ซึ่งมีหน฾าท่ีและมี
ความรับผิดชอบแตกต฽างกัน ขึ้นอยู฽กับความรู฾ การฝึกอบรม และประสบการณแในการท างาน ส าหรับบุคลากร
ในหน฽วยงานจะแบ฽งออกได฾ ดังนี้ 

  - ผู฾ใช฾งาน (User) หมายถึง ผู฾ใช฾โดยท่ัวๆ ไปอาจเป็นผู฾ใช฾ตามบ฾านหรือผู฾ใช฾ใน
ส านักงานก็ได฾  ยูสเซอรแไม฽จ าเป็นต฾องมีความรู฾ทางด฾านคอมพิวเตอรแมากนัก มักจะใช฾งานได฾เฉพาะโปรแกรมท่ี
จ าเป็นต฾องใช฾งานอยู฽เสมอเท฽านั้น 

  - วิศวกรคอมพิวเตอรแ (Computer Engineer) หมายถึง ผู฾ท่ีจะต฾องมีความรู฾
ทางด฾านการบ ารุงรักษาอุปกรณแต฽างๆ ของเครื่องคอมพิวเตอรแ และสามารถแก฾ไข ให฾คอมพิวเตอรแท างานได฾
ตลอดเวลา ดังนั้นวิศวกรคอมพิวเตอรแจะต฾องเป็นผู฾ท่ีมีความรู฾และเช่ียวชาญทางด฾านเทคนิคและทางด฾าน
อุปกรณแของคอมพิวเตอรแดีพอสมควร 

  - วิศวกรระบบ (System Engineer) เป็นผู฾ท่ีจะต฾องมีความรู฾ทางด฾านการบ ารุง 
รักษาระบบต฽างๆ รวมไปถึงการวิเคราะหแ ออกแบบ พัฒนา  และทดสอบ ท้ังในด฾าน ฮารแดแวรแ และซอฟตแแวรแ
เป็นอย฽างดี  อีกท้ังยังสามารถตอบโจทยแความต฾องการต฽างๆ ขององคแกร เพื่อน าไปวางแผนพัฒนาระบบ
โดยรวม 

  - นักเขียนโปรแกรม (System Programmer) หมายถึง ผู฾ท่ีท าหน฾าท่ีในการเขียน
ค าส่ังโดยใช฾ภาษาคอมพิวเตอรแ เพื่อให฾เครื่องท างานตามขั้นตอนท่ีต฾องการและท่ีส าคัญคือ นักเขียนโปรแกรม
จะต฾องเข฾าใจและมีความรู฾ในหลักการต฽างๆ ของการเขียนโปรแกรมเป็นอย฽างดี สามารถแก฾ไขข฾อบกพร฽องของ
โปรแกรมได฾ 

  - วิศวกรซอฟตแแวรแ (Software Engineer) หมายถึง ผู฾ท่ีท าหน฾าท่ีในการวิเคราะหแ 
ออกแบบ พัฒนาและทดสอบซอฟตแแวรแเพื่อใช฾เป็นแผนในการส่ังให฾นักเขียนโปรแกรมสามารถน าไปพัฒนาได฾
อย฽างถูกต฾อง 
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  - นักวิเคราะหแและออกแบบระบบ (System Analyst) หมายถึง ผู฾ท่ีจะท าหน฾าท่ี
ในการวิเคราะหแระบบงาน ตลอดจนดูแลและรับผิดชอบระบบงานต฽างๆ โดยเริ่มต้ังแต฽การวิเคราะหแและ
ออกแบบระบบงานระบบข฾อมูล ตลอดจนประสานงานระหว฽างผู฾ใช฾เครื่องกับหน฽วยงานคอมพิวเตอรแ 
นักวิเคราะหแระบบจะต฾องเป็นผู฾มีความรู฾ความสามารถเกี่ยวกับระบบงานและระบบโปรแกรมเป็นอย฽างดี มี
ความรู฾กว฾างขวางในด฾านต฽างๆ โดยเฉพาะอย฽างยิ่งด฾านธุรกิจ  

  นอกจากนี้ยังมีบุคลากรอื่นๆ ท่ีเกี่ยวข฾องกับคอมพิวเตอรแอีกมาก เช฽น พนักงาน
ควบคุมเครื่อง ผู฾ดูระบบ พนักงานเตรียมข฾อมูล ผู฾จัดการฐานข฾อมูล ฯลฯ 

 

 

 
 

                           รูปท่ี 3 - 4 โครงสร฾างของพีเพิลแวรแ (People ware) 

  3.1.4 ประเภทของคอมพิวเตอร์ 

คอมพิวเตอรแในปใจจุบันสามารถแบ฽งเป็นประเภทต฽างๆ ได฾ 4 ชนิด โดยพิจารณาจาก 
ความสามารถในการเก็บข฾อมูล และ ความเร็วในการประมวลผลเป็นหลัก ดังต฽อไปนี้ [3] 

  1) ซูเปอร์คอมพิวเตอร์ (Super Computer) หมายถึง เครื่องคอมพิวเตอรแท่ีใช฾ใน
การประมวลผลข฾อมูล มีความสามารถในการประมวลผลสูงท่ีสุด โดยจะท าการสร฾างขึ้นเป็นการเฉพาะเพื่องาน
ด฾านวิทยาศาสตรแท่ีต฾องการการประมวลผลซับซ฾อน และต฾องการความเร็วสูง เช฽น งานวิจัยขีปนาวุธ งาน
โครงการอวกาศสหรัฐ (NASA) งานส่ือสารดาวเทียม หรืองานพยากรณแอากาศ เป็นต฾น  

  2) เมนเฟรม (Mainframe Computer) หมายถึง เครื่องคอมพิวเตอรแท่ีมี
ประสิทธิภาพรองจากซูเปอรแคอมพิวเตอรแ สามารถรองรับการท างานจากผู฾ใช฾ได฾จ านวนมากในเวลาเดียวกัน 
ประมวลผลด฾วยความเร็วสูง มีหน฽วยความจ าหลักขนาดใหญ฽ ตลอดจนสามารถจัดเก็บข฾อมูลได฾เป็นจ านวนมาก 
คอมพิวเตอรแเมนเฟรม นิยมใช฾กับองคแการขนาดใหญ฽ท่ีมีการเข฾าถึงข฾อมูลของผู฾ใช฾จ านวนมากในเวลาเดียวกัน 
เช฽น คอมพิวเตอรแของธนาคารที่เช่ือมต฽อไปยังตู฾ ATM และสาขาของธนาคารทั่วประเทศ เป็นต฾น  
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 3) มินิคอมพิวเตอร์ (Mini Computer) หมายถึง เครื่องคอมพิวเตอรแขนาดเล็ก มี
สมรรถนะน฾อยกว฽าเครื่องเมนเฟรม คือท างานได฾ช฾า และควบคุมอุปกรณแรอบข฾างได฾น฾อยกว฽าเครื่องเมนเฟรม แต฽
ท างานร฽วมกับอุปกรณแประกอบรอบข฾างท่ีมีความเร็วสูงได฾ มินิคอมพิวเตอรแสามารถอ฽านเขียนข฾อมูลได฾อย฽าง
รวดเร็ว และจะท าการบันทึกข฾อมูลลงบนฮารแดดิสกแ ( Hard disk )  

 4) ไมโครคอมพิวเตอร์ (Micro Computer) 
 หมายถึง เครื่องประมวลผลข฾อมูลขนาดเล็ก มีส฽วนของหน฽วยความจ าและความเร็ว

ในการประมวลผลน฾อยท่ีสุด สามารถใช฾งานได฾คนเดียว จึงมักถูกเรียกว฽า คอมพิวเตอรแส฽วนบุคคล ( Personal 
Computer : PC ) ปใจจุบันไมโครคอมพิวเตอรแมีประสิทธิภาพสูงกว฽าในสมัยก฽อน อาจเท฽ากับหรือมากกว฽า
เครื่องเมนเฟรมในยุคก฽อน นอกจากนั้นยังราคาถูกลงจึงเป็นท่ีนิยมใช฾กันอย฽างแพร฽หลาย  

  เมื่อได฾ท าการศึกษา เรียนรู฾และท าความเข฾าใจใน ความหมาย หลักการท างานของ
คอมพิวเตอรแ องคแประกอบของระบบคอมพิวเตอรแ และประเภทของคอมพิวเตอรแแล฾ว ก฽อนท่ีจะน ามา
ประยุกตแใช฾งานนั้น ยังต฾องมีองคแความรู฾และทักษะในการคิดวิเคราะหแเพื่อตัดสินใจในเรื่องของการใช฾
คอมพิวเตอรแ และการใช฾สารสนเทศให฾เกิดประโยชนแสูงสุดในชีวิตประจ าวันอีกด฾วย 

3.1.5 องค์ประกอบของ Information System 

การได฾รับข฾อมูลท่ีเป็นประโยชนแและทันท฽วงทีจากการประมวลผลคอมพิวเตอรแต฾องมีมากกว฽า
อุปกรณแและซอฟตแแวรแ ยังมีองคแประกอบอื่นท่ีส าคัญเพื่อให฾ประสบความส าเร็จในการประมวลผลข฾อมูล คือ 
การอบรมระบบสารสนเทศ การให฾ความรู฾แก฽ผู฾ใช฾งาน และเอกสารกระบวนการต฽าง ๆ  

   กระบวนการท างานหรือโพรซีเยอรแ หมายถึง ขั้นตอนท่ีผู฾ใช฾จะต฾องท าตาม เพื่อให฾ได฾งาน
เฉพาะอย฽างจากคอมพิวเตอรแ ซึ่งผู฾ใช฾คอมพิวเตอรแทุกคนต฾องรู฾การท างานพื้นฐานของเครื่องคอมพิวเตอรแ 
เพื่อท่ีจะสามารถใช฾งานได฾อย฽างถูกต฾อง [4] 

การใช฾คอมพิวเตอรแปฏิบัติงานในส฽วนต฽างๆ นั้นมักจะมีขั้นตอนท่ีสลับซับซ฾อน และเกี่ยวข฾อง
กับช฽วงเวลาต฽างๆ ในการปฏิบัติงานด฾วย จึงต฾องมีคู฽มือการปฏิบัติงานท่ีชัดเจน เช฽น คู฽มือส าหรับผู฾ควบคุมเครื่อง 
(Operation Manual) คู฽มือส าหรับผู฾ใช฾ (User Manual) เป็นต฾น 

 

 

 
รูปท่ี 3 - 5 โครงสร฾างกระบวนการท างาน (Procedure) 
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  3.1.6 การติดต่อสื่อสารและระบบเครือข่ายคอมพิวเตอร์ 

  การติดต฽อส่ือสารเป็นการพูดคุยหรือส฽งข฽าวกันของมนุษยแ โดยส฽วนใหญ฽เป็นการส่ือสารใน
ระยะใกล฾ ต฽อมาเมื่อเทคโนโลยีก฾าวหน฾ามากขึ้นมีการพัฒนาอุปการณแอิเล็กทรอนิกสแส าหรับใช฾ในการส่ือสาร ท า
ให฾สามารถส่ือสารได฾ในระยะไกลและสะดวกรวดเร็วมากยิ่งขึ้น ส าหรับการติดต฽อส่ือสารระหว฽างเครื่อง
คอมพิวเตอรแหลายเครื่องในเวลาเดียวกันนั้นเรียกว฽าระบบเครือข฽าย (network) 

 1) รูปแบบระบบการสื่อสารข้อมูล (Communications System Model) 

 การส่ือสารข฾อมูล (Data Communications) หมายถึง กระบวนการถ฽ายโอนหรือ
แลกเปล่ียนข฾อมูลกันระหว฽างผู฾ส฽งและผู฾รับโดยผ฽านช฽องทางส่ือสาร เช฽น อุปกรณแอิเล็กทรอนิกสแ หรือ
คอมพิวเตอรแเป็นตัวกลางในการส฽งข฾อมูล เพื่อให฾ผู฾ส฽ง และผู฾รับเกิดความเข฾าใจซึ่งกันและกัน โดยการส฽งข฾อมูล
นั้นจะแปลงข฾อมูลเป็นสัญญาณ หรือรหัสเสียก฽อนแล฾วจึงส฽ งไปยังผู฾รับและเมื่อถึงผู฾รับก็จะต฾องมีการแปลง
สัญญาณนั้นกลับมาให฾อยู฽ในรูปแบบท่ีมนุษยแสามารถเข฾าใจได฾  

 ระบบการส่ือสารข฾อมูลจะมีองคแประกอบข้ันพื้นฐานดังนี้ 
- เครื่องคอมพิวเตอรแต฾นทาง 
- อุปกรณแส่ือสารที่ใช฾ในการส฽งข฾อมูล 
- ช฽องทางในการติดต฽อส่ือสารที่ใช฾ในการส฽งข฾อมูล 
- อุปกรณแส่ือสารที่ใช฾ในการรับข฾อมูล 
- เครื่องคอมพิวเตอรแปลายทาง 

 

Modem Modem

                     

                           

2 3 41 5

 

รูปท่ี 3 - 6 รูปแบบพื้นฐานระบบการส่ือสารข฾อมูล 

 2) สื่อกลางในการสื่อสารข้อมูล (Communications channel) 

  การส่ือสารทุกชนิดต฾องอาศัยส่ือกลางในการส฽งผ฽านข฾อมูลเพื่อน าข฾อมูลไปยัง
จุดหมายปลายทาง ส่ือกลางในการส่ือสารมีความส าคัญเพราะเป็นปใจจัยหนึ่งท่ีก าหนดประสิทธิภาพในการ
ส่ือสาร 

  ส่ือกลางท่ีใช฾ในการส่ือสารแบ฽งเป็น 2 ชนิด คือ 

- ส่ือกลางแบบใช฾สาย เช฽น สายแลนแบบไม฽ปูองกันสัญญาณรบกวน (UTP) 
สายแลนแบบปูองกันสัญญาณรบกวน (STP) และ สายไฟเบอรแออฟติก 
(fiber – optic cable) เป็นต฾น 
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- ส่ือกลางแบบไร฾สาย เช฽น อินฟราเรด ( Infrared : IR) ไมโครเวฟ 
(microwave) คล่ืนวิทยุ (radio- wave) และดาวเทียมส่ือสาร 
(communications satellite) เป็นต฾น 

 3) รูปแบบการเชื่อมต่อเครือข่าย (Line Configuration) 

  การสร฾างเส฾นทางการส่ือสารเพื่อส฽งข฾อมูลจากอุปกรณแหนึ่งไปยังอุปกรณแหนึ่ง แบ฽ง
ออกเป็น 2 รูปแบบ 

- รูปแบบการเช่ือมต฽อเครือข฽ายแบบจุดต฽อจุด (point- to-point) เป็น
รูปแบบการเช่ือมต฽อแบบพื้นฐาน โดยจะท าการต฽ออุปกรณแรับหรือส฽ง 2 ชุด 
และใช฾สายส่ือสารเพียงสายเดียว 

- การเช่ือมต฽อแบบหลายจุด (Multi Point) เป็นรูปแบบการเช่ือมต฽อโดยการ
ใช฾สายส่ือสารเพียงสายเดียวแต฽ท าการเช่ือมต฽อกับหลายๆ จุด โดยจะมีท่ีพัก
เก็บข฾อมูลช่ัวคราวก฽อนท าการส฽ง และท าการรับข฾อมูลมาเก็บเรื่อยๆ จนเต็ม 
แล฾วจึงท าการส฽งข฾อมูลทันทีหรือเมื่อมีค าส่ัง 

Server

Router
Router Router

Router Router

Router

 
รูปภาพที่ 3 - 7 การเช่ือมต฽อแบบหลายจุด (Multi Point) 

  3.1.7 อุปกรณ์การสื่อสาร (Communications Equipment) 

อุปกรณแการส่ือสาร ท าหน฾าท่ีรับส฽งข฾อมูล โดยมีการส฽งผ฽านทางส่ือกลางดังท่ีกล฽าวมาแล฾ว
ข฾างต฾น สัญญาณท่ีส฽งออกไปอาจอยู฽ในรูปแบบดิจิทัล หรือแบบอนาล็อก ขึ้นอยู฽กับอุปกรณแส่ือกลางท่ีใช฾ในการ
เช่ือมต฽อ 

อุปกรณแการส่ือสารประเภทต฽างๆ ท่ีใช฾กันอยู฽ในปใจจุบัน มีดังต฽อไปนี้ 

 1) อุปกรณ์ในการเชื่อมต่อเครือข่าย (Network Interface Card – NIC) 
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  อุปกรณแในการเช่ือมต฽อเครือข฽าย หรือช่ือเรียกอีกอย฽างหนึ่งว฽า การแดแลน (LAN 
card) เป็นอุปกรณแท่ีเช่ือมระหว฽างคอมพิวเตอรแกับสายตัวน าสัญญาณ ท าให฾คอมพิวเตอรแสามารถรับและส฽ง
ข฾อมูลกับระบบเครือข฽ายได฾ 

 

 

รูปท่ี 3 - 8 การแดแลน (LAN card) 

  2) HUB  

  เป็นอุปกรณแรวมสัญญาณท่ีมาจากอุปกรณแรับส฽งหรือเครื่องคอมพิวเตอรแหลายเครื่อง
เข฾าด฾วยกันข฾อมูลท่ีรับส฽งผ฽านฮับจะกระจายไปยังทุกสถานีท่ีต฽ออยู฽บนฮับนั้น ดังนั้นทุกสถานีจะรับสัญญาณ
ข฾อมูลท่ีกระจายมาได฾ท้ังหมด แต฽จะเลือกคัดลอกเฉพาะข฾อมูลท่ีส฽งมาถึงตนเท฽านั้น เช฽น เครื่อง A ส฽งข฾อมูลผ฽าน
ฮับท่ีกระจายไปยังทุกเครื่อง แต฽เครื่อง B เท฽านั้นท่ีท าการคัดลอกข฾อมูลของตน 

 

รูปภาพที่ 3 - 5 รูปแบบการท างานของฮับ 

 3) สวิตช์ (Switch) 

  เป็นอุปกรณแรวมสัญญาณท่ีมาจากอุปกรณแรับส฽งหรือคอมพิวเตอรแหลายเครื่อง
เช฽นเดียวกับฮับ ข฾อแตกต฽างคือ การรับส฽งข฾อมูลของสวิตชแ จะไม฽กระจายไปยังทุกจุดเหมือนฮับ เพราะสวิตชแจะ
รับกลุ฽มข฾อมูลมาตรวจสอบก฽อนว฽าเป็นของคอมพิวเตอรแหรืออุปกรณแใด แล฾วจึงน าข฾อมูลนั้นส฽งต฽อไปยัง
คอมพิวเตอรแหรืออุปกรณแเปูาหมายให฾อย฽างอัตโนมัติ เช฽น เครื่อง A ส฽งข฾อมูลผ฽านสวิตชแ ไปยังเครื่อง B เท฽านั้น 
โดยเครื่องอื่นไม฽สามารถรับข฾อมูลได฾  
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        รูปภาพที่ 3 - 6 รูปแบบการท างานของสวิตชแ 

 4) รีพีตเตอร์ (Repeater) 

  เป็นอุปกรณแท่ีทวนและขยายสัญญาณ เพื่อส฽งต฽อไปยังอุปกรณแอื่น ให฾ได฾ระยะทางท่ี
ยาวไกลขึ้น 

Switch SwitchRepeater  

 
รูปท่ี 3 - 7 รูปแบบการท างานของรีพีตเตอรแ (Repeater) 

   5) โมเด็ม (Modem) 

      เป็นอุปกรณแท่ีแปลงสัญญาณดิจิทัลเป็นสัญญาณแอนะล็อกและแปลงสัญญาณ     
แอนะล็อกเป็นดิจิทัลเพื่อให฾ข฾อมูลส฽งผ฽านทางสายโทรศัพทแได฾ โมเด็มมีหลายประเภทแบ฽งตามลักษณะการใช฾
งานดังนี้      

  - โมเด็มแบบหมุนโทรศัพท์ (Dial-up modem) เป็นโมเด็มท่ีใช฾ต฽อเข฾า
กับผู฾ให฾บริการอินเทอรแเน็ตผ฽านทางสายโทรศัพทแ การเช่ือมต฽อใช฾วิธีการหมุนโทรศัพทแ ติดต฽อไปยังผู฾ให฾บริการ
อินเทอรแเน็ตความเร็วในการส฽งผ฽านข฾อมูลต่ า ประมาณ 56 kbps ระบบการเช่ือมต฽ออินเทอรแเน็ตผ฽านโมเด็ม
แบบหมุนโทรศัพทแ  

Modem  

 
รูปท่ี 3 - 8 รูปแบบการท างานของโมเด็มแบบหมุนโทรศัพทแ (Dial-up modem) 
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    - ดิจิทัลโมเด็ม (Digital modem) เป็นโมเด็มท่ีใช฾รับและส฽งข฾อมูลผ฽าน
สายเช่ือมสัญญาณแบบดิจิทัล การเช่ือมต฽อโมเด็มแบบนี้ไม฽จ าเป็นต฾องหมุนโทรศัพทแไปท่ีผู฾ให฾บริการ
อินเทอรแเน็ต เนื่องจากโมเด็มจะท าการเช่ือมต฽ออัตโนมัติ สามารถส฽งข฾อมูลด฾วยความเร็วสูงต้ังแต฽ 128 kbps 
ขึ้นไป โดยท่ัวไปจะเป็นโมเด็มท่ีติดต้ังภายนอก (external modem)  

  6) จุดเชื่อมต่อแบบไร้สาย (Wireless access point) 

  จุดเช่ือมต฽อแบบไร฾สาย หรือ ไวรแเลสแลน ท าหน฾าท่ีคล฾ายกับฮับของเครือข฽ายแบบใช฾
สายเพื่อใช฾ส าหรับติดต฽อส่ือสารระหว฽างอุปกรณแแบบไร฾สาย ซึ่งข฾อมูลจะถูกส฽งผ฽านทางคล่ืนวิทยุความถ่ีสูง 

  7) ซอฟต์แวร์ที่ใช้ในการติดต่อสื่อสาร (Communications Software) 

  เป็นซอฟตแแวรแท่ีใช฾ในการติดต฽อส่ือสารกับคอมพิวเตอรแเครื่องอื่นในระบบเครือข฽าย 
เพื่อใช฾ในการส฽งข฾อมูลในลักษณะต฽างๆ เช฽น การรับส฽งไปรษณียแอิเล็กทรอนิกสแ การโอนย฾ายแฟูมข฾อมูล การ
แลกเปล่ียนข฾อมูลข฽าวสาร การประชุม พูดคุย และสนทนาออนไลนแ หรือการค฾นหาข฾อมูลต฽างๆ 

 3.1.8 เครือข่ายคอมพิวเตอร์ (Communications Networks) 

 เครือข฽ายคอมพิวเตอรแ เป็นการเช่ือมต฽อคอมพิวเตอรแและอุปกรณแต฽อพ฽วงเข฾าด฾วยกันเพื่อให฾
สามารถใช฾ข฾อมูลทรัพยากรร฽วมกันองคแกร เครือข฽ายคอมพิวเตอรแสามารถแบ฽งออกเป็นประเภทตามพื้นท่ีท่ี
ครอบคลุมการใช฾งานของเครือข฽าย ดังนี้ 

 1) เครือข่ายเฉพาะที่ หรือแลน (Local Area Network: LAN) 

  เป็นเครือข฽ายท่ีใช฾ในการเช่ือมโยงคอมพิวเตอรแและอุปกรณแต฽างๆ ท่ีอยู฽ในพื้นท่ี
เดียวกันหรือใกล฾เคียงกัน เช฽น ภายในบ฾าน ภายในส านักงาน และภายในอาคาร เป็นต฾น [5] 

 Switch 

 
รูปท่ี 3 - 13 เครือข฽ายเฉพาะท่ี (Local Area Network: LAN) 

  2) เครือข่ายนครหลวง หรือแมน (Metropolitan Area Network: MAN)  

  เป็นเครือข฽ายท่ีใช฾เช่ือมโยงแลนท่ีอยู฽ห฽างไกลออกไป เช฽น การเช่ือมต฽อเครือข฽าย
ระหว฽างส านักงานท่ีอาจอยู฽คนละอาคารและมีระยะทางไกลกัน การเช่ือมต฽อเครือข฽ายชนิดนี้อาจใช฾สายไฟเบอรแ



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 42 
 

 
โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ออฟติก หรือบางครั้งอาจใช฾คล่ืนไมโครเวฟในเช่ือมต฽อ เครือข฽ายแบบนี้ใช฾ในสถานศึกษามีช่ือเรียกอีกอย฽างหนึ่ง
ว฽าเครือข฽ายแคมปใส (Campus Area Network: CAN)  

 

รูปท่ี 3 - 9 เครือข฽ายนครหลวง หรือแมน (Metropolitan Area Network: MAN) 

 3) เครือข่ายวงกว้าง หรือแวน (Wide Area Network: WAN)   

  เป็นเครือข฽ายท่ีใช฾ในการเช่ือมโยงกับเครือข฽ายอื่นท่ีอยู฽ไกลกันมาก เช฽น เครือข฽าย
ระหว฽างประเทศ 

 

 
รูปท่ี 3 - 10 เครือข฽ายวงกว฾าง หรือแวน  (Wide Area Network: WAN) 

   4) เครือข่ายอินทราเน็ต (intranet) 

  เป็นระบบเครือข฽ายคอมพิวเตอรแภายในองคแกรท่ีใช฾เทคโนโลยีอินเทอรแเน็ตในการใช฾
งานอินทราเน็ตจะต฾องใช฾โปรโตคอล IP เหมือนกับอินเทอรแเน็ต สามารถมีเว็บไซตแและใช฾เว็บเบราวแเซอรแได฾
เช฽นกัน รวมถึงอีเมล ถ฾าเราเช่ือมต฽ออินทราเน็ตของเรากับอินเทอรแเน็ต เราก็สามารถใช฾ได฾ท้ังอินเทอรแเน็ตและ 
อินทราเน็ตไปพร฾อม ๆ กัน แต฽ในการใช฾งานนั้นจะแตกต฽างกันด฾านความเร็ว ในการโหลดไฟลแใหญ฽ๆ จาก
เว็บไซตแในอินทราเน็ตจะรวดเร็วกว฽าการโหลดจากอินเทอรแเน็ตมาก ดังนั้นประโยชนแท่ีจะได฾รับจากอินทราเน็ต
ส าหรับองคแกรหนึ่ง คือ สามารถใช฾ความสามารถต฽างๆ ท่ีมีอยู฽ในอินเทอรแเน็ตได฾อย฽างเต็มประสิทธิภาพ [15] 
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 5) เครือข่ายอินเทอร์เน็ต (Internet) 

  เป็นเครือข฽ายคอมพิวเตอรแขนาดใหญ฽ท่ีมีการเช่ือมต฽อระหว฽างเครือข฽ายหลาย ๆ 
เครือข฽ายท่ัวโลก โดยใช฾ภาษาท่ีใช฾ส่ือสารกันระหว฽างคอมพิวเตอรแท่ีเรียกว฽า โปรโตคอล ( Protocol) ผู฾ใช฾
เครือข฽ายนี้สามารถส่ือสารถึงกันได฾ในหลายๆ ทาง อาทิเช฽น อีเมล เว็บบอรแด และสามารถสืบค฾นข฾อมูลและ
ข฽าวสารต฽างๆ รวมท้ังคัดลอกแฟูมข฾อมูลและโปรแกรมมาใช฾ได฾ 

3.1.9 โครงสร้างการเชื่อมต่อเครือข่าย (Network Configurations) 

โครงสร฾างการเช่ือมต฽อเครือข฽ายคอมพิวเตอรแหรืออุปกรณแรับส฽งข฾อมูลท่ีประกอบกันเป็น
เครือข฽ายท่ีมีการเช่ือมโยงถึงกันในรูปแบบต฽างๆ ตามลักษณะทางกายภาพที่เรียกว฽ารูปร฽างเครือข฽าย (network 
topology) โดยท่ัวไปรูปร฽างเครือข฽ายสามารถแบ฽งออกตามลักษณะของการเช่ือมต฽อได฾ 3 รูปแบบคือ 

  1) เครือข่ายแบบบัส (Bus topology) 

  เป็นรูปแบบท่ีมีโครงสร฾างไม฽ยุ฽งยาก สถานีทุกสถานีในเครือข฽ายจะเช่ือมต฽อเข฾ากับ
สายส่ือสารหลักเพียงสายเดียว การจัดส฽งวิธีนี้ต฾องก าหนดวิธีการท่ีจะไม฽ให฾ทุกสถานีส฽งข฾อมูลพร฾อมกันเพราะจะ
ท าให฾เกิดการชนกัน (collision) ของข฾อมูล เครือข฽ายแบบบัส ไม฽ได฾รับความนิยมในปใจจุบัน เนื่องจากความ
เสียหายท่ีเกิดขึ้นกับบัสเพียงจุดเดียวก็จะส฽งผลให฾ทุกอุปกรณแไม฽สามารถส่ือสารถึงกันได฾  

 

 
     รูปท่ี 3 - 16 รูปแบบการเช่ือมต฽อแบบบัส (Bus topology) 

   2) เครือข่ายแบบวงแหวน (Ring topology) 

   เป็นการเช่ือมแต฽ละสถานีเข฾าด฾วยกันแบบวงแหวน สัญญาณข฾อมูลจะถูกส฽งไปใน
ทิศทางเดียวกันจนถึงผู฾รับ ซึ่งระบบเครือข฽ายแบบวงแหวนนี้ สามารถรองรับจ านวนสถานีได฾เป็นจ านวนมาก 
แต฽ข฾อเสีย คือ สถานีจะต฾องรอจนถึงรอบของตนเอง ก฽อนท่ีจะสามารถส฽งข฾อมูลได฾  
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  รูปท่ี 3 - 17 รูปแบบการเช่ือมต฽อแบบวงแหวน (Ring topology) 

  3) เครือข่ายแบบดาว (Star topology) 

  เป็นการเช่ือมต฽อสถานีในเครือข฽าย โดยทุกสถานีจะต฽อเข฾ากับจุดเช่ือมต฽อ เช฽น สวิตชแ 
(Switch) ซึ่งท าหน฾าท่ีเป็นศูนยแกลางของการเช่ือมต฽อระหว฽างสถานีต฽างๆ ข฾อดีของการเช่ือมต฽อแบบดาว คือ ถ฾า
สถานีใดช ารุด จะไม฽กระทบกับการเช่ือมต฽อของสถานีอื่น ดังนั้นจึงเป็นท่ีนิยมใช฾กันในปใจจุบัน  

 
รูปท่ี 3 - 11 รูปแบบการเช่ือมต฽อแบบวงแหวน (Ring topology) 

3.1.10 การเชื่อมต่อทางเครือข่าย (Connecting Networks)  

อุปกรณแการเช่ือมต฽อทางเครือข฽าย ท่ีใช฾กันอยู฽ในปใจจุบัน มีดังต฽อไปนี้ 

  1) เกตเวย์ (Gateway) 

 เป็นอุปกรณแท่ีท าให฾เครือข฽ายคอมพิวเตอรแ 2 เครือข฽ายหรือมากกว฽า ท่ีมีลักษณะไม฽
เหมือนกันสามารถติดต฽อกันได฾เหมือนเป็นเครือข฽ายเดียวกัน เปรียบเสมือนเป็นประตูทางผ฽านในการส่ือสาร
ข฾อมูลระหว฽างคอมพิวเตอรแต฽างชนิดกัน เช฽น ระหว฽างเครื่องไมโครคอมพิวเตอรแ ท่ัว  ๆ ไปกับเครื่อง
มินิคอมพิวเตอรแ หรือเมนเฟรม ซึ่งเป็นเครื่องคอมพิวเตอรแขนาดใหญ฽ เป็นต฾น อุปกรณแท่ีท าหน฾าท่ีเป็น 
Gateway นั้นอาจจะใช฾คอมพิวเตอรแเครื่องใดเครื่องหนึ่งท าหน฾าท่ีก็ได฾ 
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รูปท่ี 3 - 12 รูปแบบการท างานของเกตเวยแ (Gateway) 

 2) บริดจ์ (Bridge) 

  เป็นอุปกรณแท่ีใช฾ในการเช่ือมต฽อเครือข฽ายสองเครือข฽ายเข฾าด฾วยกัน ซึ่งดูแล฾วคล฾ายกับ
เป็นสะพานเช่ือมสองฟากฝใ่งเข฾าด฾วยกัน ด฾วยเหตุนี้จึงเรียกอุปกรณแนี้ว฽า “บริดจแ” 

 

รูปท่ี 3 - 13 รูปแบบการท างานของบริดจแ (Bridge) 

   3) เร้าท์เตอร์ (Router) 

  เร฾าทแเตอรแ หรือ อุปกรณแจัดเส฾นทาง เป็นอุปกรณแท่ีใช฾งานในการเช่ือมโยงเครือข฽าย
หลายเครือข฽ายเข฾าด฾วยกัน 

Router
Switch

 

รูปท่ี 3 - 21 รูปแบบการท างานของเร฾าทแเตอรแ (Router) 

 3.2 อินเทอร์เน็ตเบื้องต้น 

3.2.1 นิยามของอินเทอร์เน็ต 

อินเทอรแเน็ต (Internet) นั้นย฽อมาจากค าว฽า “International Network” หรือ “Inter 
Connection Network” ซึ่งหมายถึง เครือข฽ายคอมพิวเตอรแขนาดใหญ฽ท่ีเช่ือมโยงเครือข฽ายคอมพิวเตอรแท่ัว
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โลกเข฾าไว฾ด฾วยกัน เพื่อให฾เกิดการส่ือสาร และการแลกเปล่ียนข฾อมูลร฽วมกัน โดยสามารถส฽งข฾อมูลได฾ในหลายๆ 
รูปแบบไม฽ว฽าจะเป็น ข฾อความ ภาพ หรือแม฾กระท่ังเสียง อาศัยตัวเช่ือมเครือข฽ายภายใต฾มาตรฐานการเช่ือมโยง
เดียวกัน นั่นก็คือ TCP/ IP Protocol ซึ่งเป็นข฾อก าหนดวิธีการติดต฽อส่ือสารระหว฽างคอมพิวเตอรแในระบบ
เครือข฽าย ในโปรโตคอลนี้จะช฽วยให฾คอมพิวเตอรแท่ีมีฮารแดแวรแที่แตกต฽างกันสามารถติดต฽อถึงกันได฾ [6] 

 3.2.2 หลักการท างานของอินเทอร์เน็ต (Internet System Concept) 

หลักการท างานของอินเทอรแ เน็ต เมื่อใช฾งานอินเทอรแเน็ตภายในประเทศไทย จะมี
องคแประกอบใหญ฽ๆ อยู฽ 2 ส฽วนด฾วยกัน คือ 

 1) ผู้ให้บริการอินเทอร์เน็ต (ISP) 

  จะมีการให฾บริการเช่ือมต฽อเข฾าสู฽อินเทอรแเน็ต ให฾บริการเช฽าพื้นท่ีในการเช่ือมต฽อ
เครื่องแม฽ข฽าย (Server) เข฾าสู฽โครงข฽ายความเร็วสูง 

 2) ผู้ให้บริการวงจรเชื่อมต่อกลาง (Internet backbone) 

  เป็นส฽วนท่ีส าคัญท่ีสุดของอินเทอรแเน็ต ซึ่งท าหน฾าท่ีเป็นกระดูกสันหลัง หรือแกนหลัก 
(Backbone) ของระบบ ท่ีใช฾เป็นช฽องทางการส่ือสารระหว฽างโหนด (Node) ต฽างๆ ท่ัวโลก 

 

 

 

รูปท่ี 3 - 14 แสดงภาพรวมหลักการเช่ือมต฽ออินเทอรแเน็ตในและต฽างประเทศ 

 

3.2.3 เวิล์ดไวด์เว็บ (World Wide Web : www) 

เวิลแดไวดแเว็บ หรือเรียกกันส้ันๆ ว฽า “เว็บ” คือรูปแบบหนึ่งของระบบการเช่ือมโยงเครือข฽าย
ข฽าวสาร ใช฾ในการค฾นหาข฾อมูลข฽าวสาร ซึ่งในอินเทอรแเน็ตนั้นข฾อมูลจะอยู฽ในรูปแบบของส่ือผสม หรือ มัลติมีเดีย 
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(Multimedia) ท่ีมีท้ังตัวอักษร รูปภาพ เสียง หรือภาพเคล่ือนไหว 

 
รูปท่ี 3 - 23 แสดงภาพการเช่ือมต฽อเป็นเครือข฽ายอินเทอรแเน็ต 

  3.2.4 URL 

URL ย฽อมาจากค าว฽า Uniform Resource Locator คือ ท่ีอยู฽ของข฾อมูลต฽างๆ ใน
อินเทอรแเน็ต เช฽น ท่ีอยู฽ของไฟลแหรือเว็บไซตแบนอินเทอรแเน็ต 

รูปแบบของ URL จะประกอบด฾วย 
- ช่ือโปรโตคอลท่ีใช฾ (http ซึ่งย฽อมาจาก HyperText Transfer Protocol) 
- ช่ือเครื่องคอมพิวเตอรแ และช่ือเครือข฽ายย฽อย 
- ประเภทของเว็บไซตแ 
- ไดเร็คทอรี่ 
- ช่ือไฟลแและนามสกุล 

3.2.5 เว็บไซต์ Web Site 

เว็บไซตแ พัฒนามาจากเอกสารอิเล็กทรอนิกสแ ท่ีใช฾รูปแบบการเช่ือมโยงแบบไฮเปอรแลิงกแหรือ
ไฮเปอรแมีเดีย (Hyperlink/Hypermedia) ถ฾าเปรียบเว็บไซตแเป็นหนังสือ เว็บไซตแ จะมีองคแประกอบดังนี้ 

  1) โฮมเพจ (Home Page) คือหน฾าแรกของเว็บไซตแ จะท าหน฾าท่ีคล฾ายหน฾าปก
หนังสือ ค าน า ค าช้ีแจงและสารบัญ ดังนั้นในหน฾าโฮมเพจจึงประกอบด฾วยช่ือเว็บไซตแ สัญลักษณแ ค าแนะน า
เว็บไซตแและการเช่ือมโยงไปยังหน฾าอื่นๆ ในเว็บไซตแนั้นๆ [7] 

  2) เว็บเพจ (Web Page) คือหน฾าของเว็บท่ีบรรจุเนื้อหาต฽างๆ เหมือนเนื้อหาของ
หนังสือ  แต฽ออกแบบเป็นลักษณะของเอกสารอิเล็กทรอนิกสแท่ีสามารถเช่ือมโยงไปยังหน฾าเอกสารต฽างๆ ท่ี
ต฾องการ โดยใช฾รูปแบบการเช่ือมโยงแบบไฮเปอรแลิงกแหรือไฮเปอรแมีเดีย (Hyperlink/Hypermedia) [7] 

 3) เว็บไซตแ (Web site) คือการรวมเอาหน฾าเว็บเพจหลายๆ หน฾าไว฾ด฾วยกัน โดยมี
โฮมเพจเป็นหน฾าปก [10] 
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3.2.6 Hypertext Link 

การเช่ือมโยงหลายมิติ หรือ ไฮเปอรแลิงกแ (hyperlink) นิยมเรียกโดยย฽อว฽า ลิงกแ (link) คือ ค า
หรือวลีต฽าง ๆ ท่ีปรากฏอยู฽ในเอกสารข฾อความ ใช฾ส าหรับเปิดเอกสารอื่นท่ีเช่ือมโยงด฾วยวิธีการคลิกลงบนค าหรือ
วลีนั้น โดยเฉพาะกับเว็บเพจซึ่งจะท างานบนเว็บเบราวแเซอรแ ข฾อความท่ีเป็นลิงกแมักจะปรากฏเป็นสีหรือรูปแบบ
ท่ีโดดเด฽นกว฽าข฾อความรอบข฾าง ผู฾ใช฾งานอินเทอรแเน็ตสามารถคลิกบนลิงกแเพื่อเปล่ียนหน฾าไปยังเว็บเพจท่ีก าหนด
ไว฾ แทนท่ีจะพิมพแในแถบท่ีอยู฽ของเว็บเบราวแเซอรแโดยตรง  

3.2.7 Hypertext Markup Language 

เอชทีเอ็มแอล (HTML ย฽อมาจาก Hypertext Markup Language) เป็นภาษามารแกอัปหลัก
ในปใจจุบันที่ใช฾ในการสร฾างเว็บเพจ หรือข฾อมูลอื่นท่ีเรียกดูผ฽านทางเว็บเบราวแเซอรแ ซึ่งตัวโค฾ดจะแสดงโครงสร฾าง
ของข฾อมูล ในการแสดง หัวข฾อ ลิงกแ ย฽อหน฾า รายการ รวมถึงการสร฾างแบบฟอรแม เช่ือมโยงภาพหรือวิดีโอด฾วย 
โครงสร฾างของโค฾ดเอชทีเอ็มแอลจะอยู฽ในลักษณะภายในวงเล็บสามเหล่ียม [8] 

3.2.8 เลขที่อยู่ไอพี (IP Address) 

เลขท่ีอยู฽ไอพี คือหมายเลขท่ีใช฾ในระบบเครือข฽าย ใช฾โปรโตคอลอินเทอรแเน็ตคล฾ายกับ
หมายเลขโทรศัพทแ ไอพีแอดเดรสมีไว฾เพื่อให฾ผู฾ส฽งให฾ผู฾ส฽งรู฾ว฽าเครื่องของผู฾รับคือใคร และผู฾รับสามารถรู฾ได฾ว฽าผู฾ส฽ง
คือใครเช฽นกัน ท่ีเครื่องคอมพิวเตอรแ เครื่องเร฾าทแเตอรแ จะมีหมายเลขเฉพาะตัว โดยใช฾ เลยฐานสอง จ านวน 32 
บิต การเขียนจะเขียนเป็น 4 ชุด แต฽ละชุดจะใช฾เลขฐานสองจ านวน 8 บิต ซึ่งโดยท่ัวไปแล฾วผู฾คนส฽วนใหญ฽จะ
คุ฾นเคยกับระบบเลขฐานสิบ จึงมักแสดงผลโดยการใช฾เลขฐานสิบ จ านวน 4 ชุด ซึ่งแสดงถึงหมายเลขเฉพาะ
ของเครื่องนั้น [9] 

3.2.9 โปรโตคอล (Protocol) 

โปรโตคอล ( Protocol ) คือระเบียบวิธีท่ีก าหนดขึ้นส าหรับการส่ือสารข฾อมูล โดยสามารถ
ส฽งผ฽านข฾อมูลไปยังปลายทางได฾อย฽างถูกต฾อง ซึ่งตัวโปรโตคอลท่ีนิยมใช฾ในปใจจุบันคือ TCP/IP นอกจากนี้ยังมี
การออกแบบโปรโตคอลตัวอื่นๆ ขึ้นมาใช฾งานอีก เช฽น โปรโตคอล IPX/SPX,โปรโตคอล NetBEUI และ 
โปรโตคอล Apple Talk เป็นต฾น 

 3.2.10 HTTP 

เอชทีทีพี (HyperText Transfer Protocol : HTTP) คือ โปรโตคอลในระดับช้ันโปรแกรม
ประยุกตแเพื่อการแจกจ฽ายและการท างานร฽วมกันกับสารสนเทศของส่ือผสม ใช฾ส าหรับการรับทรัพยากรท่ี
เช่ือมโยงกับภายนอก ซึ่งน าไปสู฽การจัดต้ังเวิลดแไวดแเว็บ 

การพัฒนาเอชทีทีพีเป็นการท างานร฽วมกันของเวิลดแไวดแเว็บคอนซอรแเทียม (W3C) และ
คณะท างานเฉพาะกิจด฾านวิศวกรรมอินเทอรแเน็ต(IETF) ซึ่งมีผลงานเด฽นในการเผยแพร฽เอกสารขอความเห็น
(RFC) หลายชุด เอกสารท่ีส าคัญท่ีสุด คือ RFC 2616(เดือนมิถุนายน พ.ศ. 2542) ได฾ก าหนด HTTP/1.1 ซึ่ง
เป็นรุ฽นท่ีใช฾กันอย฽างกว฾างขวางในปใจจุบัน [10] 

 

http://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%AA%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%A8
http://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%9C%E0%B8%AA%E0%B8%A1
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B8%B4%E0%B8%A5%E0%B8%94%E0%B9%8C%E0%B9%84%E0%B8%A7%E0%B8%94%E0%B9%8C%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A
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http://th.wikipedia.org/wiki/%E0%B8%84%E0%B8%93%E0%B8%B0%E0%B8%97%E0%B8%B3%E0%B8%87%E0%B8%B2%E0%B8%99%E0%B9%80%E0%B8%89%E0%B8%9E%E0%B8%B2%E0%B8%B0%E0%B8%81%E0%B8%B4%E0%B8%88%E0%B8%94%E0%B9%89%E0%B8%B2%E0%B8%99%E0%B8%A7%E0%B8%B4%E0%B8%A8%E0%B8%A7%E0%B8%81%E0%B8%A3%E0%B8%A3%E0%B8%A1%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%AD%E0%B8%81%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%AD%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AB%E0%B9%87%E0%B8%99&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%AD%E0%B8%81%E0%B8%AA%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%AD%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B9%80%E0%B8%AB%E0%B9%87%E0%B8%99&action=edit&redlink=1
http://tools.ietf.org/html/rfc2616
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เอชทีทีพีเป็นมาตรฐานในการร฾องขอและการตอบรับระหว฽างเครื่องลูกข฽ายกับเครื่องแม฽ข฽าย 
ซึ่งเครื่องลูกข฽ายคือผู฾ใช฾ปลายทาง (end-user) และเครื่องแม฽ข฽ายคือเว็บไซตแ เครื่องลูกข฽ายจะสร฾างการร฾องขอ
เอชทีทีพีผ฽านทางเว็บเบราวแเซอรแ เว็บครอวแเลอรแ หรือเครื่องมืออื่น ๆ ท่ีจัดว฽าเป็น ตัวแทนผู฾ใช฾ (user agent) 
ส฽วนเครื่องแม฽ข฽ายท่ีตอบรับ ซึ่งเก็บบันทึกหรือสร฾างทรัพยากร (resource) อย฽างเช฽นไฟลแเอชทีเอ็มแอลหรือรูป
ภาพ จะเรียกว฽า เครื่องให฾บริการต฾นทาง (origin server) ในระหว฽างตัวแทนผู฾ใช฾กับเครื่องให฾บริการต฾นทางอาจ
มีส่ือกลางหลายชนิด อาทิพร็อกซีเกตเวยแและทุนเนล เอชทีทีพีไม฽ได฾จ ากัดว฽าจะต฾องใช฾ชุดเกณฑแวิธีอินเทอรแเน็ต
(TCP/IP) เท฽านั้น แม฾ว฽าจะเป็นการใช฾งานท่ีนิยมมากท่ีสุดบนอินเทอรแเน็ตก็ตาม โดยแท฾จริงแล฾วเอชทีทีพี
สามารถน าไปใช฾ได฾บนโปรโตคอลอินเทอรแเน็ตอื่น ๆ หรือบนเครือข฽ายอื่นได฾  

ปกติเครื่องลูกข฽ายเอชทีทีพีจะเป็นผู฾เริ่มสร฾างการร฾องขอก฽อน โดยเปิดการเช่ือมต฽อด฾วยเกณฑแ
วิธีควบคุมการขนส฽งข฾อมูล (TCP) ไปยังพอรแตเฉพาะของเครื่องแม฽ข฽าย (พอรแต 80 เป็นค฽าปริยาย) เครื่องแม฽
ข฽ายเอชทีทีพีที่เปิดรอรับอยู฽ท่ีพอรแตนั้น จะเปิดรอให฾เครื่องลูกข฽ายส฽งข฾อความร฾องขอเข฾ามา เมื่อได฾รับการร฾อง
ขอแล฾ว เครื่องแม฽ข฽ายจะตอบรับด฾วยข฾อความสถานะอันหนึ่ง ตัวอย฽างเช฽น “HTTP/1.1 200 OK” ตามด฾วย
เนื้อหาของมันเองส฽งไปด฾วย เนื้อหานั้นอาจเป็นแฟูมข฾อมูลท่ีร฾องขอ ข฾อความแสดงข฾อผิดพลาด หรือข฾อมูลอย฽าง
อื่นเป็นต฾น 

 3.2.11 ผู้ให้บริการอินเทอร์เน็ต (Internet Service Provider : ISP) 

ISP คือ หน฽วยงานท่ีให฾บริการเช่ือมต฽อเครื่องคอมพิวเตอรแเข฾ากับเครือข฽ายอินเทอรแเน็ตท่ัวโลก 
ผู฾ท่ีต฾องการใช฾งานอินเทอรแเน็ตจะต฾องสมัครเข฾าเป็นสมาชิกของ ISP ก฽อน ซึ่งต฾องเสียค฽าใช฾จ฽ายต฽างๆ อัตรา
ค฽าบริการจะขึ้นอยู฽กับ ISP แต฽ละราย ISP ในประเทศไทยท่ีนิยมใช฾กันมาก เช฽น CAT Telecom 3BB TRUE 
CS Loxinfo เป็นต฾น 

3.2.12 Uniform Resource Locator : URL 

URL ย฽อมาจากค าว฽า Uniform Resource Locator คือ ท่ีอยู฽ของข฾อมูลต฽างๆ ใน
อินเทอรแเน็ต เช฽น ท่ีอยู฽ของไฟลแหรือเว็บไซตแบนอินเทอรแเน็ต [11] 

รูปแบบของ URL จะประกอบด฾วย 
- ช่ือโปรโตคอลท่ีใช฾ (http ซึ่งย฽อมาจาก HyperText Transfer Protocol) 
- ช่ือเครื่องคอมพิวเตอรแ และช่ือเครือข฽ายย฽อย 
- ประเภทของเว็บไซตแ 
- ไดเร็คทอรี่ 
- ช่ือไฟลแและนามสกุล 

3.2.13 Domain Name 

ช่ือโดเมน หรือ โดเมนเนม (domain name) หมายถึง ช่ือท่ีใช฾ระบุลงในคอมพิวเตอรแ (เช฽น 
เป็นส฽วนหนึ่งของท่ีอยู฽เว็บไซตแ หรืออีเมลแอดเดรส) เพื่อไปค฾นหาในระบบ โดเมนเนมซีสเทม เพื่อระบุถึง ไอพี
แอดเดรส ของช่ือนั้นๆ เป็นชื่อท่ีผู฾จดทะเบียนระบุให฾กับผู฾ใช฾เพื่อเข฾ามายังเว็บไซตแของตน บางครั้งเราอาจจะใช฾ 
"ท่ีอยู฽เว็บไซตแ" แทนก็ได฾ 

 

http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B8%A5%E0%B8%B9%E0%B8%81%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B9%81%E0%B8%A1%E0%B9%88%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%84%E0%B8%8B%E0%B8%95%E0%B9%8C
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%80%E0%B8%9A%E0%B8%A3%E0%B8%B2%E0%B8%A7%E0%B9%8C%E0%B9%80%E0%B8%8B%E0%B8%AD%E0%B8%A3%E0%B9%8C
http://th.wikipedia.org/w/index.php?title=%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B8%84%E0%B8%A3%E0%B8%AD%E0%B8%A7%E0%B9%8C%E0%B9%80%E0%B8%A5%E0%B8%AD%E0%B8%A3%E0%B9%8C&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B8%95%E0%B8%B1%E0%B8%A7%E0%B9%81%E0%B8%97%E0%B8%99%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B9%83%E0%B8%8A%E0%B9%89&action=edit&redlink=1
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%AD%E0%B8%8A%E0%B8%97%E0%B8%B5%E0%B9%80%E0%B8%AD%E0%B9%87%E0%B8%A1%E0%B9%81%E0%B8%AD%E0%B8%A5
http://th.wikipedia.org/wiki/%E0%B8%9E%E0%B8%A3%E0%B9%87%E0%B8%AD%E0%B8%81%E0%B8%8B%E0%B8%B5
http://th.wikipedia.org/wiki/%E0%B8%9E%E0%B8%A3%E0%B9%87%E0%B8%AD%E0%B8%81%E0%B8%8B%E0%B8%B5
http://th.wikipedia.org/w/index.php?title=%E0%B8%97%E0%B8%B8%E0%B8%99%E0%B9%80%E0%B8%99%E0%B8%A5&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B8%8A%E0%B8%B8%E0%B8%94%E0%B9%80%E0%B8%81%E0%B8%93%E0%B8%91%E0%B9%8C%E0%B8%A7%E0%B8%B4%E0%B8%98%E0%B8%B5%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95&action=edit&redlink=1
http://th.wikipedia.org/w/index.php?title=%E0%B8%8A%E0%B8%B8%E0%B8%94%E0%B9%80%E0%B8%81%E0%B8%93%E0%B8%91%E0%B9%8C%E0%B8%A7%E0%B8%B4%E0%B8%98%E0%B8%B5%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95&action=edit&redlink=1
http://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%81%E0%B8%93%E0%B8%91%E0%B9%8C%E0%B8%A7%E0%B8%B4%E0%B8%98%E0%B8%B5%E0%B8%84%E0%B8%A7%E0%B8%9A%E0%B8%84%E0%B8%B8%E0%B8%A1%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%99%E0%B8%AA%E0%B9%88%E0%B8%87%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%81%E0%B8%93%E0%B8%91%E0%B9%8C%E0%B8%A7%E0%B8%B4%E0%B8%98%E0%B8%B5%E0%B8%84%E0%B8%A7%E0%B8%9A%E0%B8%84%E0%B8%B8%E0%B8%A1%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%99%E0%B8%AA%E0%B9%88%E0%B8%87%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5
http://th.wikipedia.org/w/index.php?title=%E0%B8%9E%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B8%95&action=edit&redlink=1


ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 50 
 

 
โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

- Domain Name System : DNS 

  เนื่องจากเลขท่ีอยู฽ไอพีอยู฽ในรูปของชุดตัวเลขซึ่งยากต฽อการจดจ าและอ฾างอิงระหว฽าง
การใช฾งาน ดังนั้นจึงก าหนดให฾มีระบบช่ือโดเมน (Domain Name System : DNS) ซึ่งแปลงเลขท่ีอยู฽ไอพีให฾
เป็นช่ือโดเมนท่ีอยู฽ในรูปของช่ือย฽อภาษาอังกฤษหลายส฽วน ค่ันด฾วยเครื่องหมายจุด ผู฾ใช฾สามารถจดทะเบียนช่ือ
โดเมนส าหรับคอมพิวเตอรแของตนผ฽านผู฾ให฾บริการจดทะเบียนช่ือโดเมนท่ีได฾รับอนุญาต ซึ่งจะท าการค฾นหา
หมายเลขดังกล฽าว ในฐานข฾อมูลแล฾วแจ฾งให฾ Host ดังกล฽าวทราบ ระบบ DNS แบ฽งออกได฾เป็น 3 ส฽วน คือ  

- Name Resolvers 

  คือเครื่อง Client ท่ีต฾องการสอบถามเลขท่ีอยู฽ไอพี เรียกว฽า Resolver ซึ่งซอฟตแแวรแ
ท่ีท าหน฾าท่ีเป็น Resolvers นั้นจะถูกสร฾างมากับแอพพลิเคชันหรือเป็น Library ท่ีมีอยู฽ใน Client [12] 

- Domain Name Space 

  เป็นฐานข฾อมูลของ DNS ซึ่งมีโครงสร฾างเป็น Tree หรือเป็นล าดับช้ัน แต฽ละโหนดคือ 
โดเมนโดยสามารถมีโดเมนย฽อย (Sub Domain) ซึ่งจะใช฾จุดในการแบ฽งแยก [12] 

- Name Servers 

  เป็นคอมพิวเตอรแท่ีรันโปรแกรมจัดการฐานข฾อมูลบางส฽วนของ DNS โดย Name 
Server จะตอบรับการร฾องขอทันที โดยการหาข฾อมูลตัวเอง หรือส฽งต฽อการร฾องขอไปยัง Name Server อื่น ซึ่ง
ถ฾า Name Server มีข฾อมูลของส฽วนโดเมนแสดงว฽า Server นั้นเป็นเจ฾าของโดเมนเรียกว฽า Authoritative แต฽
ถ฾าไม฽มีเรียกว฽า Non-Authoritative [12] 

3.2.14 วิธีการจดทะเบียนโดเมนเนมในประเทศไทย  

การจดทะเบียนช่ือโดเมน แบ฽งออกเป็น 2 ประเภท คือ 

  1) การจดทะเบียนโดเมนต฽างประเทศ 

 -  .com ใช฾ท าเว็บไซตแของบริษัท ห฾างร฾านโดยท่ัวไป รวมท้ังเว็บไซตแส฽วนตัว 
 -  .net ใช฾ท าเว็บนไซตแเกี่ยวกับระบบเน็ตเวิรแคของคอมพิวเตอรแ หรือ
เว็บไซตแบริการอินเทอรแเน็ต  

 -  .org ใช฾ท าเว็บไซตแของส฽วนราชการ  

  2) การจดทะเบียนโดเมนภายในประเทศ 

 -  .co.th ใช฾ท าเว็บไซตแของบริษัท ห฾างร฾านโดยท่ัวไป  

 -  .or.th ใช฾ท าเว็บไซตแของส฽วนราชการ และช่ือโดเมนต฾องเป็นช่ือของ
องคแกร หรือตัว ย฽อของช่ือองคแกรนั้นๆ ต฾องใช฾ส าเนาเอกสารทางราชการ เป็นหลักฐานการจด ทะเบียน  

  -  .ac.th ใช฾ท าเว็บไซตแของสถานศึกษาต฽างๆ ช่ือของโดเมนท่ีจดทะเบียน
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ต฾ อ ง เ ป็ น ช่ื อ ข อ ง ส ถ าน ศึ ก ษ านั้ น ๆ  ห รื อ ช่ื อ ย฽ อ ข อ ง ช่ื อ ส ถ าน ศึ ก ษ า  ใ ช฾ ส า เ น า เ อ ก ส า ร ก า ร  
ขออนุญาตก฽อตั้งสถานศึกษาเป็นหลักฐานการจดทะเบียน 

  -  .go.thใช฾ท าเว็บไซตแส฽วนของราชการ โดยปกติจะเป็นองคแกรขนาดใหญ฽  

    -  .in.th ใช฾ท าเว็บไซตแของบุคคลธรรมดาโดยท่ัวไป ช่ือโดเมนจะใช฾ช่ืออะไร
ก็ ไ ด฾  แต฽ ต฾ อ ง อยู฽ ภ าย ใต฾ น โ ยบาย ช่ือ โด เมน  ขอ ง  THNIC การจด โด เมนนี้  ใ ช฾ ส า เ น าบั ต ร 
ประชาชน หรือส าเนาใบขับขี่เป็นหลักฐานการจดทะเบียน โดยสามารถศึกษารายละเอียดเพิ่มเติมได฾ท่ี 
www.thnic.co.th 

  -   หลักท่ีใช฾ในการตั้งช่ือโดเมน 

     1) ความยาวของช่ือ Domain ต้ังได฾ไม฽เกิน 63 ตัวอักษร  

     2) สามารถใช฾ตัวอักษรภาษาอังกฤษผสมกับตัวเลข หรือ 
    เครื่องหมายขีด (-) ได฾  

     3) ตัวอักษรภาษาอังกฤษ ใช฾ตัวเล็กหรือตัวใหญ฽ก็ได฾  

     4) ห฾ามใช฾เครื่องหมายขีด (-) น าหน฾าช่ือ domain  

     5) ห฾ามเว฾นวรรคในช่ือโดเมน 
 
 3.3 การใช้ประโยชน์จากระบบเครือข่ายคอมพิวเตอร์และระบบอินเทอร์เน็ต 
  3.3.1 การใช้ประโยชน์จากระบบเครือข่ายคอมพิวเตอร์ 
  ระบบเครือข฽ายคอมพิวเตอรแหนึ่งเครือข฽ายจะมีการท างานรวมกันเป็นกลุ฽ม ท่ีเรียกว฽า กลุ฽มงาน 
(workgroup) แต฽เมื่อเช่ือมโยงหลายๆ กลุ฽มงานเข฾าด฾วยกัน ก็จะเป็นเครือข฽ายขององคแกร และถ฾าเช่ือมโยง
ระหว฽างองคแกรผ฽านเครือข฽ายแวน ก็จะได฾เครือข฽ายขนาดใหญ฽ขึ้น การประยุกตแใช฾งานเครือข฽ายคอมพิวเตอรแ
เป็นไปอย฽างกว฾างขวาง และสามารถใช฾ประโยชนแได฾มากมาย ท้ังนี้เพราะระบบเครือข฽ายคอมพิวเตอรแ ท าให฾เกิด
การเช่ือมโยงอุปกรณแต฽างๆ เข฾าด฾วยกัน และส่ือสารข฾อมูลระหว฽างกันได฾ โดยการใช฾ประโยชนแจากระบบ
เครือข฽ายคอมพิวเตอรแ มีดังนี้ 
   1) การแลกเปลี่ยนข้อมูล 
   โดยผู฾ใช฾ในเครือข฽ายสามารถท่ีจะดึงข฾อมูลจากส฽วนกลาง หรือข฾อมูลจากผู฾ใช฾คนอื่นมา
ใช฾ได฾อย฽างรวดเร็วและง฽ายดาย เหมือนกับการดึงข฾อมูลมาใช฾จากเครื่องของตนเอง และนอกจากดึงไฟลแข฾อมูล
มาใช฾แล฾ว ยังสามารถคัดลอกไฟลแไปให฾ผู฾อื่นได฾อีกด฾วย 
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   2) การใช้ทรัพยากรร่วมกัน 
   อุปกรณแคอมพิวเตอรแท่ีเช่ือมต฽อกับเครือข฽ายนั้น ถือว฽าเป็นทรัพยากรส฽วนกลางท่ีผู฾ใช฾
ในเครือข฽ายทุกคน สามารถใช฾ได฾โดยการส่ังงานจากเครื่องคอมพิวเตอรแของ ตัวเองผ฽านเครือข฽ายไปยังอุปกรณแ
นั้น เช฽น มีเครื่องพิมพแส฽วนกลางในเครือข฽าย เป็นต฾น ซึ่งท าให฾ประหยัดค฽าใช฾จ฽ายได฾ด฾วย  
   3) การใช้โปรแกรมร่วมกัน 
   ผู฾ใช฾ในเครือข฽ายสามารถท่ีจะรันโปรแกรมจาก เครื่องคอมพิวเตอรแส฽วนกลาง เช฽น 
โปรแกรม Word, Excel, Power Point ได฾ โดยไม฽จ าเป็นจะต฾องจัดซื้อโปรแกรม ส าหรับคอมพิวเตอรแทุก
เครื่อง เป็นการประหยัดงบประมาณในการจัดซื้อ และยังประหยัดเนื้อที่ในหน฽วยความจ าด฾วย 
   4) การท างานประสานกันเป็นอย่างดี 
   ก฽อนท่ีเครือข฽ายจะเป็นท่ีนิยม องคแกรส฽วนใหญ฽จะใช฾คอมพิวเตอรแขนาดใหญ฽ เช฽น 
เมนเฟรม หรือมินิคอมพิวเตอรแ ในการจัดการงาน และข฾อมูลทุกอย฽างในองคแกร แต฽ปใจจุบันองคแกรสามารถ
กระจายงานต฽าง ๆ ให฾กับหลาย ๆ เครื่อง แล฾วท างานประสานกัน เช฽น การใช฾เครือข฽ายในการจัดการระบบงาน
ขาย โดยให฾เครื่องหนึ่งท าหน฾าท่ีจัดการการเกี่ยวกับใบส่ังซื้อ อีกเครื่องหนึ่งจัดการกับระบบสินค฾าคงคลัง  
 
 
   5) ติดต่อสื่อสารสะดวก รวดเร็ว 
   เครือข฽ายนับว฽าเป็นเครื่องมือท่ีใช฾ในการติดต฽อส่ือสาร ได฾เป็นอย฽างดี ผู฾ใช฾สามารถ
แลกเปล่ียนข฾อมูล กับเพื่อนร฽วมงานท่ีอยู฽คนละท่ี ได฾อย฽างสะดวก และรวดเร็ว 
   6) เรียกใช้ข้อมูลได้ทุกที่ ทุกเวลา 
   เครือข฽ายในปใจจุบันมักจะมีการติดต้ังคอมพิวเตอรแ เครื่องหนึ่งเป็นเซิรแฟเวอรแ เพื่อให฾
ผู฾ใช฾สามารถเข฾าใช฾เครือข฽ายจากระยะไกล เช฽น จากท่ีบ฾าน โดยใช฾ติดต้ังโมเด็มเพื่อใช฾หมุนโทรศัพทแเช่ือมต฽อ เข฾า
กับเครื่องเซิรแฟเวอรแ คอมพิวเตอรแเครื่องนั้นก็จะเป็นส฽วนหนึ่งของเครือข฽าย[3]  
 
  3.3.2 การใช้ประโยชน์จากระบบเครือข่ายอินเทอร์เน็ต 
  อินเทอรแเน็ต  (Internet) เป็นเครือข฽ายคอมพิวเตอรแรูปแบบหนึ่ง ท่ีมีผู฾ใช฾งานหลายสิบล฾านคน
กระจายไปท่ัวโลก และมีรูปแบบการใช฾ประโยชนแแตกต฽างกันไปตามความต฾องการของผู฾ใช฾ อาทิ 

  1) การสืบค้นหาข้อมูลบนอินเทอร์เน็ต (Search Engine) 
   Search Engine คือโปรแกรมท่ีช฽วยในการสืบค฾นหาข฾อมูล โดยเฉพาะข฾อมูลบน
อินเทอรแเน็ต โดยครอบคลุมท้ังข฾อความ รูปภาพ ภาพเคล่ือนไหว เพลง ซอฟตแแวรแ แผนท่ี ข฾อมู ลบุคคล กลุ฽ม
ข฽าว และอื่น ๆ ซึ่งแตกต฽างกันไปแล฾วแต฽โปรแกรมหรือผู฾ให฾บริการแต฽ละราย ระบบค฾นหาข฾อมูลส฽วนใหญ฽จะ
ค฾นหาข฾อมูลจากค าส าคัญ (คียแเวิรแด) ท่ีผู฾ใช฾ปูอนเข฾าไป จากนั้นจะแสดงรายการผลลัพธแท่ีคิดว฽าผู฾ใช฾น฽าจะ
ต฾องการขึ้นมา ในปใจจุบัน ระบบค฾นหาข฾อมูลบางตัว เช฽น กูเกิล (Google) จะบันทึกประวัติการค฾นหาและการ
เลือกผลลัพธแของผู฾ใช฾ไว฾ด฾วย และจะน าประวัติท่ีบันทึกไว฾นั้นมาช฽วยกรองผลลัพธแในการค฾นหาครั้งต฽อๆ ไป 
   2) การติดต่อสื่อสาร 
    2.1) อีเมล (E-Mail) 
    อีเมล เป็นการส฽งข฾อความในรูปแบบของจดหมายอิเล็กทรอนิกสแจาก
คอมพิวเตอรแเครื่องหนึ่งไปยังคอมพิวเตอรแอีกเครื่องหนึ่ง โดยการส฽งข฾อความดังกล฽าวนั้น จะถูกส฽งผ฽านโปรแกรม
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คอมพิวเตอรแไปยังเมลเซิรแฟเวอรแ (Mail Server) ผ฽านทางอินเทอรแเน็ต จากนั้นข฾อมูลจะถูกน าไปเก็บไว฾ในเมลลแ
บ็อกซแของผู฾รับ 
    2.2) เครือข่ายสังคมออนไลน์ (Social Network) 
    Social Network คือ แพลตฟอรแม (สภาวะแวดล฾อมในการท างานร฽วมกัน) 
หรือเว็บไซตแท่ีมุ฽งเน฾นไปในการสร฾างและสะท฾อนให฾เห็นถึงเครือข฽าย หรือความสัมพันธแทางสังคม ในกลุ฽มคนท่ีมี
ความสนใจ หรือมีกิจกรรมร฽วมกัน บริการเครือข฽ายทางสังคม จะมีองคแประกอบหลักท่ีใ ช฾เป็นตัวแทนของ
ผู฾ใช฾งาน เช฽น ข฾อมูลส฽วนตัว ความสัมพันธแเช่ือมโยงระหว฽างแต฽ละบุคคล และบริการเสริมต฽างๆ ท่ีมีความ
หลากหลาย บริการเครือข฽ายทางสังคมเกือบท้ังหมด จะให฾บริการผ฽านหน฾าเว็บ และให฾มีการตอบโต฾กันระหว฽าง
ผู฾ใช฾งานผ฽านทางอินเทอรแเน็ต  

  ตัวอย฽างเครือข฽ายทางสังคมออนไลนแ  

     เฟซบุ๊ก (Facebook) เป็นบริการเครือข฽ายสังคมและเว็บไซตแ เปิดใช฾งาน
เมื่อ 4 กุมภาพันธแ พ.ศ. 2547 ก฽อต้ังขึ้นโดย มารแก ซักเคอรแเบิรแก ร฽วมกับเพื่อนร฽วมห฾องในวิทยาลัย จากข฾อมูล
เดือนมีนาคม ค.ศ. 2012 เฟซบุ฿กมีผู฾ใช฾ประจ า 901 ล฾านบัญชี ผู฾ใช฾สามารถสร฾างข฾อมูลส฽วนตัว เพิ่มรายช่ือผู฾ใช฾
อื่นในฐานะเพื่อนและแลกเปล่ียนข฾อความ รวมถึงได฾รับแจ฾งโดยทันทีเมื่อพวกเขาปรับปรุงข฾อมูลส฽วนตัว 
นอกจากนั้นผู฾ใช฾ยังสามารถร฽วมกลุ฽มความสนใจส฽วนตัว จัดระบบตาม สถานท่ีท างาน โรงเรียน มหาวิทยาลัย 
หรือ อื่น ๆ 

     อินสตาแกรม (Instagram) เป็นโปรแกรมแบ฽งปในรูปภาพ โดยถูกคิดค฾น
และพัฒนาขึ้นมาในเดือน ตุลาคม พ.ศ. 2553 โดยผู฾ใช฾งานสามารถถ฽ายรูปและตกแต฽งรูปภาพได฾ตามใจต฾องการ 
และแบ฽งปในผ฽าน โซเชียลเน็ตเวิรแก โดยการตกแต฽งรูปนั้นจะเน฾นในแนวย฾อนยุค หรือ กล฾องโพลารอยดแ  

     ทวิตเตอร์ (Twitter) เป็นบริการเครือข฽ายสังคมออนไลนแจ าพวกไมโค
รบล็อก โดยผู฾ใช฾สามารถส฽งข฾อความยาวไม฽เกิน 140 ตัวอักษร ว฽าตัวเองก าลังท าอะไรอยู฽ หรือ ทวีต (tweet - 
เสียงนกร฾อง) ทวิตเตอรแก฽อต้ังขึ้นโดย แจ็ก คอรแซียแ ,บิซ สโตน และ อีวาน วิลเลียมสแ เจ฾าของบริษัท Obvious 
Corp ท่ีซานฟรานซิสโก สหรัฐอเมริกา เมื่อเดือนมีนาคม พ.ศ. 2549 

     กูเกิลพลัส (Google+) เป็นบริการเครือข฽ายสังคมออนไลนแให฾บริการโดยกู
เกิล โดยเปิดให฾ใช฾งานครั้งแรกเมื่อวันท่ี 28 มิถุนายน พ.ศ. 2554 ผู฾ท่ีจะเข฾ามาทดลองใช฾ต฾องได฾รับเชิญจาก
บุคคลท่ีใช฾อยู฽เท฽านั้น ภายหลังในวันท่ี 20 กันยายน พ.ศ. 2554 จึงเปิดให฾ผู฾ใช฾ท่ัวไปได฾ใช฾งาน 

     โซเชียลแคม (Socialcam) เป็นโปรแกรมวิดีโอมือถือทางสังคมส าหรับ 
ไอโฟน และ แอนดรอยดแ ช฽วยให฾ผู฾ใช฾งานสามารถจับภาพและแบ฽งปในวิดีโอออนไลนแบนมือถือรวมท้ังผ฽านทาง 
เฟซบุ฿ก ทวิตเตอรแ และเครือข฽ายทางสังคมอื่นๆ 

     ยูทูบ (YouTube) เป็นเว็บไซตแ ท่ีให฾ผู฾ใช฾งานสามารถอัปโหลดและ
แลกเปล่ียนคลิปวีดีโอผ฽านทางเว็บไซตแ ก฽อตั้งเมื่อ 15 กุมภาพันธแ พ.ศ. 2548 โดย แชด เฮอรแลียแ, สตีฟ เชง และ 
ยาวีด คาริม อดีตพนักงานบริษัทเพยแพอล (paypal) และมีส านักงานอยู฽ท่ี ซานบรูโนในมลรัฐแคลิฟอรแเนีย 
ปใจจุบันยูทูบเป็นส฽วนหนึ่งของกูเกิล 

     ไลน์ (Line) เป็นบริการเครือข฽ายสังคมออนไลนแท่ีพัฒนาจากโปรแกรม
สนทนาส าหรับอุปกรณแพกพา ไลนแสามารถใช฾การติดต฽อแบบเสียงได฾เหมือนการโทรศัพทแท่ัวไป ผ฽านโปรแกรม
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โดยไม฽ต฾องเสียค฽าบริการกับผู฾ให฾บริการโทรศัพทแ ในส฽วนของการส฽งข฾อความยังมีรูปภาพประกอบท่ีน฽ารักเป็นท่ี
ช่ืนชอบของวัยรุ฽นอีกด฾วย 
  
 3.4 การรักษาความปลอดภัยของระบบคอมพิวเตอร์และเครือข่าย 

  ระบบเครือข฽ายไร฾สายและระบบอินเทอรแเน็ตได฾กลายมาเป็นวิธีการส่ือสารหลักส าหรับผู฾คน
สมัยใหม฽ แต฽การรักษาความปลอดภัยในระบบนี้ยังไม฽ได฾รับการพัฒนาให฾ดีพอ  ท้ัง ๆ ท่ีการรักษาความ
ปลอดภัยข฾อมูลและข฽าวสารส฽วนบุคคลในระบบเครือข฽ายสมัยใหม฽ควรจะเป็นเรื่องท่ีต฾องให฾ความส าคัญเป็น
อย฽างยิ่ง คณะวิจัยกลุ฽มหนึ่งในมหาวิทยาลัย  Carnegie-Mellon  ประเทศสหรัฐอเมริกาได฾จัดต้ังทีมส าหรับให฾
ความช฽วยเหลือผู฾ใช฾ระบบคอมพิวเตอรแช่ือ  CERT (Computer Emergency Response Team)  ขึ้นในปี พ.ศ 
2532  ซึ่งจะให฾ความช฽วยเหลือพร฾อมท้ังรวบรวมข฾อมูลทางสถิติของเหตุการณแท่ีเกี่ยวข฾องทางด฾านความ
ปลอดภัยท่ีเกิดขึ้นในระบบอินเทอรแเน็ต  ในปีดังกล฽าวมีเหตุการณแเกิดขึ้น เพียง  132  ครั้งเท฽านั้น  แต฽ในปี  
พ.ศ.  2542  เกิดขึ้นมากถึง  9,859  ครั้ง  และเพียงส้ินเดือนเมษายนปี พ.ศ.  2543  ได฾มีเหตุการณแเกิดขึ้น
แล฾วถึง  4,266  ครั้ง  รวมต้ังแต฽ปี  พ.ศ. 2531  ถึง  2543  มีเหตุการณแเกี่ยวข฾องกับการรักษาความปลอดภัยท่ี
ทีม  CERT  รวบรวมไว฾มากกว฽า  30,000  ครั้ง  เหตุการณแท่ีเกิดขึ้นส฽วนใหญ฽เป็นผลงานของพวกแฮกเกอรแ  
(Hackers)  ซึ่งเป็นกลุ฽มเป็นบุคคลท่ีเขียนโปรแกรมขึ้นมาเพื่อบุกรุกเข฾าไปในระบบเครือข฽ายท่ีตนเองไม฽ได฾รับ
อนุญาตให฾เข฾าไปใช฾บริการ  ระบบคอมพิวเตอรแของหน฽วยงานราชการ  มหาวิทยาลัย  และองคแกรเอกชนมักจะ
ตกเป็นเปูาหมายของแฮกเกอรแ  แต฽ในช฽วงหลายปีท่ีผ฽านมานี้  ปรากฏว฽าคนท่ัวไปก็กลายเป็นเปูาหมายของแฮก
เกอรแเช฽นกัน 

  การปกปูองข฾อมูลบนระบบเครือข฽ายมีความยุ฽งยากมากซึ่งมักจะเป็นอยู฽กับชนิดของส่ือท่ีใช฾  
สถานท่ีต้ังเทอรแมินอล  และระดับการให฾บริการแก฽ผู฾ใช฾  บางครั้งอาจใช฾การปูองกันทางฮารแดแวรแบางครั้งใช฾
ซอฟแวรแ  แต฽ส฽วนใหญ฽ต฾องใช฾ท้ังซอฟตแแวรแและฮารแดแวรแ 

  ระบบการรักษาความปลอดภัยแบ฽งออกเป็นหลายระดับ  เรียกว฽า  ระดับการรักษาความ
ปลอดภัย  (Security levels)  ผู฾ท่ีท าหน฾าท่ีในการรักษาความปลอดภัยโดยปกติจะมีเพียงคนเดียวคือ  
ผู฾จัดการระบบเครือข฽าย  (Network Administrator)  จะต฾องได฾รับอนุญาตให฾เข฾าไปใช฾ข฾อมูลและโปรแกรม
ท้ังหมดท่ีมีอยู฽ในระบบเครือข฽ายได฾  ในขณะท่ีผู฾ใช฾แต฽ละคนจะได฾รับอนุญาตให฾ใช฾ข฾อมูล  โปรแกรม  เทอรแมินอล  
และอุปกรณแต฽าง ๆ ได฾เท฽าท่ีจ าเป็นตามระดับการรักษาความปลอดภัย  ผู฾ใช฾ท่ีอยู฽ในระดับการรักษาความ
ปลอดภัยขั้นต่ าสุดจะได฾รับอนุญาตให฾ใช฾บริการต฽าง ๆ น฾อยท่ีสุดซึ่งเป็นมาตรการการรักษาความปลอดภัยท่ี
เข฾มงวดมากและเหมาะท่ีจะน ามาใช฾ในระบบเครือข฽ายเพื่อปูองกันไม฽ให฾ผู฾ท่ีไม฽ได฾รับอนุญาต  เข฾ามาปใ่นปุวนการ
ท างานหรือน าไวรัสคอมพิวเตอรแเข฾ามาเผยแพร฽ในระบบ 

  การรักษาความปลอดภัยท่ีจ าเป็นส าหรับระบบเครือข฽ายทุกแบบ  การรักษาความปลอดภัย
ทางกายภาพและการใช฾ซอฟตแแวรแ  รวมท้ังการรักษาความปลอดภัยเมื่อใช฾งานระบบอินเทอรแเน็ตและบนระบบ
เครือข฽ายไร฾สาย 

  1) การรักษาความปลอดภัยทางกายภาพ 

  ระบบคอมพิวเตอรแยุคแรก ๆ น าวิธีการรักษาความปลอดภัยทางกายภาพ  (Physical 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 55 
 

 
โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

Security)  มาใช฾งานอย฽างได฾ผลด฾วยการติดต้ัองเครื่องเมนเฟรมคอมพิวเตอรแและเครื่องเทอรแมินอลท้ังหมดไว฾ใน
ห฾องท่ีมีรั้วรอบขอบชิด  เมื่อไม฽ต฾องการให฾ใช฾งานก็ปิดห฾องและใส฽กุญแจอย฽างแน฽นหนา  เฉพาะผู฾ท่ีมีลูกกุญแจ
เท฽านั้นจึงจะสามารถเข฾าห฾องนี้ได฾  ต฽อมาเมื่อมีการเช่ือมต฽อเครื่องเทอรแมินอลจากสถานท่ีอื่นให฾สามารถใช฾งาน
เครื่องเมนเฟรมได฾ท าให฾การรักษาความปลอดภัยยุ฽งยากขึ้น  และการท่ีข฾อมูลจะต฾องถูกส฽งผ฽านสายส่ือสารไปยัง
สถานท่ีห฽างไกลท าให฾มีความเส่ียงจากการถูกขโมยสัญญาณ  (Tapping)  เพิ่มข้ึน  ในปใจจุบัน  การใช฾เครื่องพีซี 
โน฾ตบุ฿กและอุปกรณแมือถือท่ีเช่ือมต฽อเข฾ากับระบบเครือข฽ายท าให฾การรักษาความปลอดภัยยิ่งทวีความส าคัญมาก
ขึ้นกว฽าแต฽ก฽อนมาก 

  1.1) มาตรการควบคุมการการเข้ามาใช้ระบบเครือข่ายทางกายภาพ 

   การน าเครื่องคอมพิวเตอรแและอุปกรณแเก็บไว฾ในห฾องท่ีปิดมิดชิดและใส฽กุญแจเป็น
วิธีการรักษาความปลอดภัยทางกายภาพชนิดหนึ่ง  วิธีการอื่นได฾แก฽การใช฾เครื่องอ฽านลายนิ้วมือแทนการใช฾
กุญแจ  บางแห฽งมีการติดต้ังกล฾องโทรทัศนแวงจรปิดเพื่อควบคุม  การเข฾า -ออกพื้นท่ีท่ีต฾องการรักษาความ
ปลอดภัย  หรือการใช฾อุปกรณแตรวจจับการเคล่ือนไหวในพื้นท่ีและช฽วงเวลาท่ีไม฽ต฾องการให฾ใช฾งาน 

   การเลือกใช฾ส่ือส าหรับการถ฽ายทอดข฾อมูลมีผลต฽อการรักษาความปลอดภัยทาง
กายภาพ  เช฽น  การถ฽ายทอดข฾อมูลโดยใช฾วิธีแพร฽กระจายคล่ืนมีความปลอดภัยน฾อยกว฽าการถ฽ายทอดข฾อมูลผ฽าน
ส่ือประเภทสายส่ือสาร  (สายใยแก฾วน าแสงเป็นส่ือท่ีมีความปลอดภัยสูงท่ีสุดในปใจจุบัน)  คนท่ัวไปท่ีอยู฽ภายใน
เขตรัศมีการแพร฽กระจายคล่ืนจะสามารถรับฟใงสัญญาณได฾และอาจน าข฾อมูลไปใช฾โดยไม฽ได฾รับอนุญาต  ในกรณี
ท่ีการส฽งข฾อมูลด฾วยคล่ืนวิทยุเป็นหนทางเลือกเพียงวิธีเดียวท่ีมีอยู฽  ข฾อมูลจะต฾องถูกเข฾ารหัส  (Encryption)  
ก฽อนท่ีจะส฽งออกไป  การเข฾ารหัสคือการเปล่ียนแปลงรูปแบบข฾อมูลซึ่งจะกล฽าวถึงในล าดับต฽อไป 

   องคแกรท่ียอมให฾ผู฾ใช฾เข฾าระบบผ฽านทางระบบเครือข฽ายโทรศัพทแก็จะมีปใญหาในเรื่อง
ความปลอดภัยแม฾ว฽าจะเป็นส่ือประเภทสายส่ือสารก็ตาม  การขโมยสัญญาณโดยตรงด฾วยการแทปสาย  
(Tapping)  คือการพ฽วงสายสัญญาณแบบเดียวกับการพ฽วงสายโทรศัพทแสามารถท าได฾ง฽ายเนื่องจากระบบ
เครือข฽ายโทรศัพทแอยู฽ภายนอกการควบคุมขององคแกร  โปรแกรมบางอย฽างถูกออกแบบมาส าหรับการขโมย
ข฾อมูลผ฽านระบบเครือข฽ายโทรศัพทแโดยเฉพาะ  ระบบเครือข฽ายองคแกรหลายแห฽งจะติดต้ังโมเด็มไว฾คอยรับ
สัญญาณการเช่ือมต฽อจากผู฾ใช฾ภายนอกโปรแกรมท่ีจะขโมยข฾อมูลก็จะใช฾โมเด็มติดต฽อเข฾ามา  และพยายามเจาะ
เข฾าไปในระบบด฾วยวิธีการต฽าง ๆ 

 1.2) อุปกรณ์รักษาความปลอดภัยระบบเครือข่ายและข้อมูล 

  องคแกรท่ีใช฾ระบบเครือข฽ายในการถ฽ายทอดข฾อมูลจะต฾องหาวิธีปูองกันการน าข฾อมูลไปใช฾หรือ
การเปล่ียนแปลงข฾อมูลโดยบุคคลท่ีไม฽ได฾รับอนุญาต  ไม฽ว฽าการถ฽ายทอดข฾อมูลจะใช฾ส่ือประเภทใดก็ตามข฾อมูลก็
อาจถูกขโมยไปใช฾ได฾เสมอ  เช฽น  สายโทรศัพทแอาจถูกเทปสายตรงจุดไหนก็ได฾  หรือการใช฾คล่ืนวิทยุในรูปแบบ
ต฽าง ๆ ก็อาจถูกขโมยสัญญาณไปใช฾ได฾ตลอดเวลา 

  วิธีการรักษาความปลอดภัยอย฽างหนึ่งเรียกว฽า  อุปกรณแโทรกลับ  (Call Back Unit)  ซึ่งมี
ความสามารถในการปูองกันไม฽ให฾ผู฾ท่ีไม฽ได฾รับอนุญาตเข฾ามาใช฾งานระบบแม฾ว฽าผู฾นั้นจะมีช่ือผู฾ใช฾และรหัสผ฽านท่ี
ถูกต฾องก็ตาม  อุปกรณแนี้จะให฾ผู฾ใช฾โทรเข฾ามาโดยใช฾โมเด็มตามปกติ  แต฽ว฽าผู฾ใช฾จะโทรเข฾ามาเพื่อปูอนรหัสการใช฾
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งานเท฽านั้น  แล฾วก็จะต฾องวางโทรศัพทแ  อุปกรณแโทรกลับจะน ารหัสการใช฾งานไปตรวจสอบควบคู฽กับหมายเลข
โทรศัพทแท่ีผู฾ใช฾โทรเข฾ามา  ถ฾ารหัสการใช฾งานถูกต฾องและ  (ขึ้นอยู฽กับระดับการรักษาความปลอดภัย)  หมายเลข
โทรศัพทแนั้นเป็นหมายเลขท่ีก าหนดให฾ใช฾ล฽วงหน฾า  อุปกรณแโทรกลับจึงจะโทรกลับไปหาผู฾ใช฾และอนุญาตให฾ใช฾
งานได฾ตามปกติ  มิฉะนั้นก็จะไม฽ตอบกลับไป  แม฾ว฽าผู฾นั้นจะพยายามโทรกลับมาอีกกี่ครั้งก็ตามถ฾ารหัสการใช฾
งานไม฽ถูกต฾องก็จะไม฽ได฾รับอนุญาตให฾ใช฾ระบบอยู฽ดี 

  อุปกรณแโทรกลับก็เหมือนกับอุปกรณแแบบอื่น ๆ คือต฾องมีจุดอ฽อน  แม฾ว฽าอุปกรณแนี้จะไม฽ได฾
เพิ่มปริมาณงานเข฾ามาในระบบเครือข฽ายแต฽การโทรกลับท าให฾องคแกรกลายเป็นผู฾ท่ีจะต฾องจ฽ายค฽าบริการ
โทรศัพทแ  โดยเฉพาะถ฾าเป็นโทรศัพทแทางไกลก็จะยิ่งเพิ่มค฽าใช฾จ฽ายสูงขึ้นปใญหานี้อาจแก฾ไขโดยให฾ทางองคแกร
เก็บค฽าบริการโทรศัพทแจากผู฾ใช฾  ปใญหาท่ีสองคือผู฾ใช฾จะต฾องโทรมาจากสถานท่ีท่ีมีหมายเลขโทรศัพทแแบบถาวร  
เช฽น  ตามสถานท่ีท างานหรือบ฾านพักเพราะระบบนี้จะโทรกลับไปยังหมายเลขโทรศัพทแท่ีได฾รับการก าหนดไว฾
ล฽วงหน฾าเท฽านั้น  ผู฾ใช฾ท่ีต฾องเดินทางอยู฽เสมอ  เช฽น  บุคลากรฝุายขาย  จะไม฽มีหมายเลขโทรศัพทแท่ีแน฽นอน  (แต฽
เป็นกลุ฽มบุคลากรท่ีเป็นเปูาหมายในการโจมตีจากผู฾บุกรุกมากท่ีสุด)  จึงไม฽อาจน าระบบนี้มาใช฾งานได฾อย฽างไรก็
ตาม  การน าโทรศัพทแมือถือมาใช฾ก็สามารถแก฾ปใญหานี้ได฾  แต฽อัตราค฽าบริการโทรศัพทแมือถือมักจะแพงกว฽า
โทรศัพทแปกติ 

  2) ซอฟต์แวร์รักษาความปลอดภัย 

 หลังจากการติดต฾องการรักษาความปลอดภัยทางกายภาพไปแล฾ว  ขั้นต฽อไปคือการติดต้ังซอฟตแแวรแ
รักษาความปลอดภัย  (Software Security)  เพื่อการรักษาปูองกันข฾อมูล  หัวข฾อนี้กล฽าวถึงวิธีการท่ีน ามาใช฾
ท่ัวไปคือ  การใช฾ช่ือผู฾ใช฾  รหัสผ฽าน  และการเข฾ารหัสข฾อมูล  รวมท้ังการคุกคามจากไวรัสคอมพิวเตอรแและวอรแม 

  2.1)  ชื่อผู้ใช้และรหัสผ่าน 

   การรักษาความปลอดภัยด฾วยซอฟตแแวรแแบบท่ีนิยมใช฾มากท่ีสุดคือการก าหนดช่ือผู฾ใช฾
ส าหรับระบบคอมพิวเตอรแ  (user name)  และก าหนดรหัสผ฽าน  (password)  ให฾แก฽ผู฾ใช฾ทุกคนผู฾ใช฾แต฽ละคน
ควรรักษาช่ือผู฾ใช฾โดยเฉพาะอย฽างยิ่งรหัสไว฾เป็นความลับอย฽างท่ีสุด  โดยปกติรหัสผ฽านควรมีความยาวไม฽น฾อย
กว฽า 8  ตัวอักษรและเลือกใช฾ตัวอักษรและสัญลักษณแท่ียากแก฽การเดา  การน าช่ือคู฽สมรส  ลูก  สัตวแเล้ียงมาใช฾  
ถือว฽าเป็นรหัสผ฽านท่ีไม฽ดีเพราะสามารถเดาได฾ง฽ายโดยคนใกล฾ชิด ในระบบท่ีมีความลับมาก  ควรเปล่ียนรหัสผ฽าน
อยู฽เสมอ 

  ซอฟตแแวรแระบบเครือข฽ายสามารถน ามาใช฾ในการตรวจสอบการใช฾งานของช่ือผู฾ใช฾และ
รหัสผ฽าน  รายงานจะมีข฾อมูลเกี่ยวกับการใช฾งานระบบของช่ือผู฾ใช฾แต฽ละช่ือ  และอาจมีข฾อมูลรายละเอียดการใช฾
งานต฽าง ๆ เช฽น  ใช฾งานจากเทอรแมินอลเครื่องใด  ความพยายามในการใช฾ช่ือผู฾ใช฾แต฽ใช฾รหัสผ฽านไม฽ถูกต฾องหลาย 
ๆ ครั้งเป็นจุดท่ีซอฟตแแวรแต฾องตรวจพบ  เพราะอาจเป็นความพยายามเข฾ามาบุกรุกระบบจากบุคคลภายนอกก็
ได฾ 

  การก าหนดช่ือผู฾ใช฾และรหัสผ฽านสามารถน ามาใช฾ส าหรับโปรแกรมประยุกตแแต฽ละโปรแกรมได฾  
หมายความว฽า  ผู฾ใช฾แต฽ละคนเมื่อสามารถเข฾ามาสู฽ระบบได฾แล฾ว  ยังไม฽สามารถใช฾โปรแกรมบางอย฽างได฾  เช฽น  
ระบบจัดการฐานข฾อมูล  ซึ่งจะก าหนดช่ือผู฾ใช฾และรหัสผ฽านขึ้นอีกชุดหนึ่งท่ีแตกต฽างออกไป  ท าให฾ผู฾ใช฾แต฽ละคน



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 57 
 

 
โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

มีสิทธิในการใช฾ซอฟตแแวรแในระบบแตกต฽างออกไปคล฾ายกับการซื้อบัตรผ฽านประตูเข฾าไปในสวนสนุก  ภายใน
สวนสนุกจะมีเครื่องเล฽นมากมายท่ีบางส฽วนก็ให฾เล฽นได฾ฟรี  และบางส฽วนก็ต฾องซื้อบัตรเพิ่มเพื่อเล฽นเครื่องเล฽นนั้น
ต฽างหาก  การซื้อบัตรผ฽านประตูก็เปรียบได฾กับการใช฾ช่ือผู฾ใช฾และรหัสผ฽านเพื่อเข฾าสู฽ระบบ  จากนั้นบางโปรแกรม
ก็สามารถใช฾งานได฾ในทันที  ในขณะท่ีโปรแกรมบางอย฽างจะต฾องซื้อบัตรเพิ่ม  คือจะต฾องมีช่ือผู฾ใช฾และรหัสผ฽าน
อีกชุดหนึ่งต฽างหาก  วิธีการนี้ท าให฾การใช฾งานระบบมีความยุ฽งยากซับซ฾อนมาก  คือจะต฾องจดจ าช่ือผู฾ใช฾และ
รหัสผ฽านหลายชุด  แต฽ก็เพิ่มระดับความปลอดภัยให฾สูงมากขึ้นด฾วย  ระบบบางระบบบังคับให฾ผู฾ใช฾ต฾องเปล่ียน
รหัสผ฽านเป็นประจ า 

  2.2) การเข้ารหัสข้อมูล 

   วิธีการท าให฾ข฾อมูลปลอดภัยท่ีดีวิธีหนึ่งคือ  การเข฾ารหัสข฾อมูล  (Encryption)  ซึ่ง
หมายถึงการเปล่ียนข฾อมูลจากรูปแบบปกติไปเป็นรูปแบบอื่นท่ีท าให฾ดูเหมือนว฽าไม฽มีความหมายใด ๆ ส าหรับผู฾
ท่ีไม฽ทราบวิธีการแก฾ไขหรือไม฽มีอุปกรณแท่ีเหมาะสม  ดังแสดงในรูป  9.1  ข฾อมูลพิเศษชุดหนึ่ง  เรียกว฽า  กุญแจ
เข฾ารหัส  (Encryption key)  หรืออุปกรณแเข฾ารหัส  (Encryption device)  ถูกน ามาใช฾ในการเปล่ียนข฾อมูล
ธรรมดา  (Clear text or Plain text)  ไปเป็นรูปแบบท่ีแตกต฽างไปจากปกติ  เรียกว฽า  ข฾อมูลท่ีเข฾ารหัส  
(Encrypted text or Cipher text)  ซึ่งจะถูกส฽งเข฾าสู฽ระบบเครือข฽าย  ถ฾าข฾อมูลนี้ถูกขโมยไปใช฾  ผู฾ท่ีน าข฾อมูล
ไปจะไม฽สามารถอ฽านข฾อมูลเหล฽านี้ได฾โดยไม฽มีกุญแจถอดรหัสหรืออุปกรณแถอดรหัส  เฉพาะผู฾รับข฾อมูลตัวจริง
เท฽านั้นท่ีจะทราบวิธีการแปลงข฾อมูลเข฾ารหัสกลับไปเป็นข฾อมูลปกติ 

 

 

 

 

 

รูปท่ี  3-24  กระบวนการเข฾าและถอดรหัสข฾อมูล 

  วิธีการเข฾ารหัสข฾อมูลมีหลักการท างานเช฽นเดียวกันกับการเข฾ารหัสสัญญาณโทรทัศนแท่ีส฽งมา
ทางสายเคเบิลหรือส฽งออกอากาศของบริษัทยูบีซีทางบริษัทฯ  จะน าสัญญาณท่ีจะส฽งมาเข฾ารหัสเสียก฽อน  
จากนั้นจึงจะแพร฽สัญญาณภาพออกไป  โดยปกติคนท่ัวไปแม฾ว฽าจะมีเครื่องรับสัญญาณหรือสามารถเช่ือมต฽อเข฾า
กับสายเคเบิลได฾ก็ตามจะได฾รับสัญญาณท่ีเข฾ารหัสไว฾  ท าให฾ไม฽สามารถรับชมรายการโทรทัศนแได฾ตามปกติ  
ในขณะท่ีลูกค฾าของบริษัทยูบีซีจะได฾รับการติดต้ังอุปกรณแถอดรหัสสัญญาณท่ีส฽งมาทางอากาศหรือทางสายก็
ตามให฾กลับเป็นสัญญาณท่ีสามารถรับชมได฾ตามปกติ 

  ข฾อมูลท่ีมีความส าคัญท่ีจะต฾องส฽งผ฽านระบบเครือข฽ายจ าเป็นจะต฾องได฾รับการเข฾ารหัสก฽อนท่ีจะ
ส฽งออกไปวิธีการเข฾ารหัสมีอยู฽หลายวิธีได฾แก฽  การเข฾ารหัสโดยใช฾กุญแจรหัสแบบสามาตรการเข฾ารหัสโดยใช฾
กุญแจรหัสสาธารณะ  และการเข฾ารหัสแบบอีลิปติกเคอฟ   
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 2.3) การเข้ารหัสแบบคีย์สมมาตร 

  การเข฾ารหัสแบบคียแสมมาตร  (Symmetric Key Encryption)  จะมีกุญแจรหัสเพียงตัวเดียว  
ผู฾ส฽งจะใช฾กุญแจนี้ส าหรับการเข฾ารหัสและทางผู฾รับก็จะต฾องใช฾รหัสตัวเดียวกันในการถอดรหัส  การเข฾ารหัสแบบ
คียแสมมาตรท่ีเคยถูกน าไปใช฾อย฽างแพร฽หลายในอดีต  เรียกว฽า  การเข฾ารหัสแบบดีอีเอส  (Data Encryption 
Standard)  ได฾รับการพัฒนาขึ้นมาโดยองคแกรช่ือ  National Institute of Standards and Technology  
ในประเทศสหรัฐอเมริกา  วิธีการนี้จะแบ฽งข฾อมูลท่ีจะน ามาเข฾ารหัสเป็นกลุ฽ม  กลุ฽มละ  64  บิต  โดยจะเลือก
ข฾อมูลมาเพียง  56  บิต ส าหรับการเข฾ารหัส  ผลท่ีเกิดขึ้นนั้นไม฽เป็นท่ีน฽าพอใจเนื่องจากมีประสิทธิภาพต่ ากว฽าท่ี
ต฾องการนั่นคือสามารถใช฾เครื่องคอมพิวเตอรแประสิทธิภาพสูงมาถอดรหัสโดยไม฽ต฾องใช฾กุญแจรหัสได฾ภายใน  6  
เดือน  หรือน฾อยกว฽านี้  (ในการรักษาข฾อมูลท่ีมีความลับมาก   ระยะเวลาเพียง  6  เดือนถือว฽าส้ันมาก)  
ผู฾เช่ียวชาญหลายคนคิดว฽ากุญแจรหัสขนาด  56  บิต  นั้นมีความยาวน฾อยเกินไป  อย฽างไรก็ตาม  วิธีการนี้จัดว฽า
มีความปลอดภัยเพียงพอส าหรับการน ามาใช฾งานบางประเภท  เช฽น  การเข฾ารหัสหมายเลขบัตรเครดิตเพื่อ
ส฽งไปตรวจสอบในการช าระค฽าสินค฾าหรือบริการผ฽านทางระบบอินเทอรแเน็ต  แต฽ไม฽สามารถน ามาใช฾ในการท า
ธุรกรรมโอนเงินข฾ามบัญชีผ฽านระบบอินเทอรแเน็ตได฾  วิธีการนี้ได฾รับการรับรองจากรัฐบาลประเทศสหรัฐอเมริกา
ให฾เป็นวิธีการมาตรฐานส าหรับการเข฾ารหัสข฾อมูลท่ีไม฽จัดอยู฽ในประเภทท่ีต฾องรักษาความลับ  (Unclassified 
documents) 

  วิธีการดีอีเอสได฾รับการพัฒนาต฽อมาให฾สามารถปกปูองเอกสารได฾ดียิ่งขึ้น  เรียกว฽า  ทรีดีอีเอส  
(Tripple DES; 3DES)  ซึ่งน าวิธีการแบบดีอีเอสมาท างานซ฾อนกันสองช้ันโดยใช฾กุญแจรหัสท่ีแตกต฽างกัน  และ
มีความยาวรวมกันเป็น  112  บิต  ท าให฾เพิ่มความปลอดภัยมากขึ้นในขณะท่ีไม฽ได฾เพิ่มปริมาณข฾อมูลเข฾าสู฽
ระบบเครือข฽ายมากนัก 

  การเข฾ารหัสแบบใช฾กุญแจสมมาตรอีกวิธีการหนึ่งเรียกว฽า  บโลฟิซซแ  (Blowfish)  ได฾รับการ
พัฒนาขึ้นมาต้ังแต฽  พ.ศ.  2536  โดย  Bruce Schneier  ซึ่งใช฾กุญแจรหัสท่ีมีความยาวต้ังแต฽  32  ถึง  448  
บิต  วิธีการนี้ไม฽ได฾มีการจดทะเบียนลิขสิทธิ์ไว฾  ทุกคนจึงสามารถน ามาใช฾งานได฾โ ดยอิสระ  และกลายเป็น
หนทางเลือกท่ีนิยมน ามาใช฾ส าหรับผู฾ท่ีไม฽ชอบใช฾วิธีดีอีเอส 

  วิธีไอดีอีเอ  (International Data Encryption Algorithm; IDEA)  ใช฾กุญแจรหัสยาว  128  
บิตท าให฾กลายเป็นวิธีการที่ให฾ความปลอดภัยสูงมากวิธีหนึ่งซึ่งได฾รับการพัฒนาขึ้นมาท่ีเมือง  Zurich  ประเทศ
สวิตเซอรแแลนดแ  ปใจจุบันเป็นลิขสิทธิ์ของบริษัท  Ascom-Tech  ประเทศสหรัฐอเมริกา  ซึ่งอนุญาตให฾ใช฾ได฾ฟรี
ส าหรับงานท่ีไม฽เกี่ยวข฾องกับทางธุรกิจ  เช฽น  สถาบันการศึกษาต฽าง ๆ 
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รูปท่ี  3-25  การท างานของคลิปเปอรแชิป 

 อุปกรณแแบบหนึ่งท่ีได฾รับการก าหนดให฾เป็นมาตรฐานส าหรับการใช฾งาน  เรียกว฽าคลิปเปอรแ
ชิป  (Clipper Chip)  ดังแสดงในรูป  9.2  เครื่องคอมพิวเตอรแของทางผู฾ส฽งและของผู฾รับจะต฾องติดต้ังคลิปเปอรแ
ชิป  ลักษณะเฉพาะของชิปตัวนี้คือ  จะอนุญาตให฾ผู฾รับท่ีแท฾จริงและหน฽วยงานของรัฐบาลกลางสหรัฐสามารถ
ถอดรหัสได฾  ท าให฾กลายเป็นข฾อโต฾แย฾งเนื่องจากมีบริษัทเอกชนจ านวนมากท่ีไม฽ต฾องการให฾รัฐบาลกลางฯ  เข฾า
มาตรวจดูข฾อมูลของตนเองได฾ตามใจชอบ  ชิปตัวนี้ไม฽ได฾รับการพัฒนาขึ้นมาจนสมบูรณแ  แต฽ก็เป็นตัวกระตุ฾นให฾
เกิดการพิจารณาอย฽างกว฾างขวางเกี่ยวกับการเข฾ารหัสข฾อมูลโดยเฉพาะอย฽างยิ่งเกี่ยวกับสิทธิการถอดรหัสข฾อมูล
โดยคนระดับต฽าง ๆ 

 2.4) การเข้ารหัสโดยใช้กุญแจสาธารณะ 

  วิธีการเข฾ารหัสข฾อมูลอีกแบบหนึ่งเรียกว฽า  การเข฾ารหัสโดยใช฾กุญแจสาธารณะ  (Public Key 
Encryption)  หรือ  การเข฾ารหัสโดยใช฾กุญแจแบบอสมมาตร  (Asymmetric Crypto system)  ซึ่งต฾องใช฾
กุญแจรหัสสองตัว  องคแกรส฽วนใหญ฽ท่ีเลือกใช฾วิธีการนี้จะจัดต้ังระบบพีเคไอ  (Public Key Infrastructure)  
ซึ่งประกอบ  ด฾วย  โปรแกรมและขั้นตอนการท างานท่ีเกี่ยวข฾องกับการเข฾ารหัสข฾อมูล  กุญแจรหัสตัวแรก
เรียกว฽า  กุญแจสาธารณะ  (Public key)  ซึ่งจะแจกจ฽ายให฾แก฽ผู฾ท่ีเกี่ยวข฾องกับการส่ือสารทุกคน  กุญแจรหัส  
ตัวที่สอง  เรียกว฽า  กุญแจส฽วนตัว  (Private Key)  ซึ่งจะมีอยู฽ท่ีผู฾รับข฽าวสารเท฽านั้น  ข฾อมูลท่ีถูกเข฾ารหัสแล฾วก็
จะมีเพียงผู฾รับเท฽านั้นท่ีสามารถถอดรหัสได฾  ผู฾ส฽งจะไม฽สามารถอ฽านข฾อความท่ีเข฾ารหัสโดยใช฾กุญแจสาธารณะได฾ 

  วิธีการพีเคไอแบบท่ีได฾รับความนิยมมากท่ีสุดคือ  การเข฾ารหัสแบบอารแเอสเอ  (RSA)  ท่ีได฾รับ
การพัฒนาขึ้นมาโดย  Ron Rivest, Adi Shamir,  และ  Leonard Adleman  โดยใช฾กุญแจรหัสยาว  1024  
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บิตท าให฾กลายเป็นวิธีการเข฾ารหัสท่ีถือว฽าปลอดภัยมากท่ีสุดแบบหนึ่งวิธีการนี้น าแนวทางการท างานของวิธีไอดี
อีเอมาผสมกับการท างานของโพรโตคอลพีจีพี  (Pretty Good Privacy)  ท่ีใช฾งานในการส฽งท่ีต฾องการเข฾ารหัส
และใช฾ปกปูองแฟูมข฾อมูลของผู฾ใช฾  พีจีพีได฾รับการพัฒนาขึ้นมาโดย  Phil Zimmerman  ซึ่งได฾รับการน าไปใช฾
งานอย฽างกว฾างขวางในระดับสากลส าหรับการเข฾ารหัสและถอดรหัสแฟูมข฾อมูลและเป็นวิธีการเข฾ารหัสท่ีมีความ
ปลอดภัยมากอีกแบบหนึ่ง 

 2.5) การเข้ารหัสโดยวิธีอีลิปติกเคอฟ 

  การเข฾ารหัสแบบอีลิปติกเคอฟ  (Elliptic Curve)  เป็นวิธีการใหม฽ส าหรับการเข฾ารหัสข฾อมูล
ซึ่งมีวิธีการท างานเหมือนวิธีอารแเอสเอเกือบทุกอย฽างยกเว฾นการใช฾วิธีการเรียกว฽า  Elliptical curve discrete 
logarithm  ส าหรับการสร฾างกุญแจรหัสขึ้นมาใช฾งาน  ซึ่งมีวัตถุประสงคแในการลดจ านวนบิตของกุญแจรหัสลง
ท าให฾มีประสิทธิภาพสูงขึ้นในขณะท่ียังคงมีความปลอดภัยในระดับเดิม 

3) ลายเซ็นดิจิตอล 

 การเข฾ารหัสแบบใช฾กุญแจสาธารณะใช฾ลายเซ็นดิจตอล  (Digital Signature)  ส าหรับการตรวจสอบ
ความถูกต฾องของแฟูมข฾อมูลท่ีส฽งมาทางระบบเครือข฽ายในลักษณะท่ีผู฾ใช฾สามารถแน฽ใจได฾ว฽าข฾อมูลท่ีปรากฏใน
เอกสารนั้นไม฽ได฾ถูกแก฾ไขโดยผู฾อื่นใดนอกจากเจ฾าของเอกสารนั้น  วัตถุประสงคแข฾อท่ีสองคือ  น ามาใช฾ในการ
แสดงความเป็นเจ฾าของเอกสาร  โดยปกติเอกสารอิเล็กทรอนิกสแจะไม฽สามารถบอกได฾ว฽าผู฾ใดคือเจ฾าของท่ีแท฾จริง  
แต฽การใส฽ลายเซ็นดิจิตอลเข฾าไปในเอกสารจะเป็นเครื่องมือในการพิสูจนแความเป็นเจ฾าของเอกสารนั้น  เนื่องจาก
ลายเซ็นดิจิตอลไม฽สามารถปลอมแปลงได฾หรือปลอมแปลงได฾ยากมากนั่นเอง 

 กระบวนการท างานส าหรับลายเซ็นดิจิตอลแสดงในรูป  3-26  แทนท่ีจะใช฾วิธีการเข฾ารหัสข฾อมูลผู฾ส฽ง
จะใช฾กุญแจส฽วนตัวในการเข฾ารหัสข฾อมูลแสดงตนเองเช฽นช่ือและนามสกุลของผู฾ส฽งแล฾วจึงส฽งเอกสารไปยังผู฾รับ  
ซึ่งก็จะใช฾กุญแจสาธารณะในการดูว฽าเอกสารนั้นส฽งมาจากผู฾ใด 

 

รูป  3-26  การใช฾ลายเซ็นดิจิตอล 

 ลายเซ็นดิจิตอลอีกรูปแบบหนึ่งท่ีนิยมน ามาใช฾งานอย฽างกว฾างขวางคือ  อี -ซิกเนเซอรแ (e-Signature)  
ซึ่งเป็นลายเซ็นจริงของเจ฾าของเอกสารท่ีถูกน ามาผสมเข฾าเป็นช้ินเดียวกันกับเอกสาร  เสมือนหนึ่งเอกสารท่ี
พิมพแบนกระดาษท่ีจะต฾องมีลายเซ็นก ากับเพื่อใช฾เป็นหลักฐานทางกฎหมาย  การใช฾อี-ชิกเนเชอรแจึงมีกฎหมาย
เรียกว฽า  Electronic Signatures in Global and National Commerce Act (e-sign)  ออกมาบังคับใช฾ใน
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ประเทศสหรัฐอเมริกาใน  พ.ศ. 2543  มีสาระส าคัญคือ 
 ลายเซ็นจะต฾องมีลักษณะเฉพาะตัวส าหรับผู฾ใช฾แต฽ละคน 
 ลายเซ็นจะต฾องสามารถถูกตรวจสอบความเป็นเจ฾าของให฾ 
 ลายเซ็นจะต฾องอยู฽ในความควบคุมของเจ฾าของลายเซ็นเท฽านั้น 
 ลายเซ็นจะต฾องติดอยู฽กับเอกสารอย฽างถาวรโดยท่ีจะต฾องมีความผูกมัดกับข฾อมูลท่ีปรากฏใน

เอกสารนั้น 
 ลายเซ็นจะต฾องถูกน ามาใช฾โดยเจ฾าของลายเซ็นด฾วยความต้ังใจในลักษณะเดียวกับการเซ็นเอกสาร

ด฾วยมือ 

ลายเซ็นดิจิตอลมีความส าคัญต฽อการอยู฽รอดของการท าธุรกิจผ฽านระบบการพาณิชยแอิเล็กทรอนิกสแ  บริษัท
หลายแห฽งได฾พัฒนาซอฟตแแวรแท่ีสามารถสร฾างรูปแบบทางอิเล็กทรอนิกสแของลายเซ็นผู฾ใช฾และผสานลายเซ็นนั้น
เข฾ากับเอกสารเพื่อให฾เป็นลายเซ็นท่ีถูกต฾องตามกฎหมายได฾  ตัวอย฽างเช฽น  บริษัท  Silanis  ได฾พัฒนาซอฟตแแวรแ
ส าหรับอี-ซิกเนเชอรแขึ้นมา  ดังแสดงในรูป  3-27  ขั้นตอนแรกของการท าอี-ซิกเนเชอรแ คือการสร฾างแฟูม
ลายเซ็น  (Signature file)  ซึ่งบรรจุข฾อมูลภาพคอมพิวเตอรแของรูปลายเซ็นผู฾ใช฾  ข฾อมูลส าหรับการตรวจสอบ
เจ฾าของลายเซ็นและกุญแจรหัสท้ังกุญแจสาธารณะและกุญแจส฽วนตัวท่ีใช฾ส าหรับการเซ็นก ากับเอกสารด฾วย
วิธีการทางอิเล็กทรอนิกสแ  ตัวแฟูมลายเซ็นนี้จะได฾รับการปกปูองด฾วยการก าหนดรหัสผ฽านพิเศษท่ีจะต฾อง
น ามาใช฾เพื่ออ฽านข฾อมูล เอกสารที่ผ฽านกระบวนการเซ็นทางอิเล็กทรอนิกสแไปแล฾วจะสามารถตรวจสอบเจ฾าของ
ได฾  และลายเซ็นท่ีใส฽เข฾าไปแล฾วก็ไม฽สามารถลบออกได฾ 

 

 

 

 

 

 

 

 

 

รูปท่ี  3-27  ขั้นตอนแรกของการท าอ-ีซิกเนเชอรแ 
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 ปใญหาประการหนึ่งเกี่ยวกับวิธีการนี้คือการปลอมลายเซ็นท่ีแม฾ว฽าจะยังไม฽เกิดขึ้นแต฽ก็อาจจะเกิดขึ้นได฾
ในอนาคต  การแก฾ปใญหาลายเซ็นปลอมท าได฾ด฾วย  การรับรองทางดิจิตอล  (digital certificate; certs)  ซึ่ง
น าข฾อมูลแสดงตนเองหลายรูปแบบมาใช฾ในการยืนยันความเป็นเจ฾าของกุญแจสาธารณะท่ีจะน ามาใช฾ในการ
เซ็นช่ือนั้น  มาตรฐานท่ีน ามาใช฾ในการรับรองทางดิจิตอล  เรียกว฽า  มาตรฐานโอซีเอสพี  (Online Certificate 
Status Protocol)  ซึ่งเป็นวิธีการตรวจสอบท่ีง฽ายและรวดเร็วในการตรวจรับรองลายเซ็นดิจิตอล  ถ฾าลายเซ็น
ดิจิตอลเปรียบได฾กับการเซ็นช่ือแล฾วการรับรองทางดิจิตอลก็คือกระบวนการตรวจสอบว฽าคนท่ีเซ็นช่ือนั้นคือ
เจ฾าของลายเซ็นท่ีแท฾จริงนั่นเอง 

 ระบบเครือข฽ายไร฾สายส฽งข฾อมูลออกไปทางอากาศซึ่งมีความเส่ียงต฽อการถูกขโมยสัญญาณได฾ง฽าย  การ
ท าให฾เกิดความปลอดภัยข฾อมูลจึงเป็นส่ิงท่ีส าคัญท่ีสุด  การเข฾ารหัสข฾อมูลลายเซ็นดิจิตอล  และการรับรองทาง
ดิจิตอลจึงถูกน ามาใช฾อย฽างกว฾างขวางเพื่อให฾มั่นใจได฾ว฽าข฾อมูลท่ีส฽งออกไปในอากาศนั้นมีความปลอดภัยเพียงพอ  
เช฽น  บริษัท  Diversinet Corp  ได฾พัฒนาซอฟตแแวรแส าหรับการพาณิชยแอิเล็กทรอนิกสแท่ีใช฾งานร฽วมกับระบบ
เครือข฽ายไร฾สายดังแสดงในรูป  3-28 

 

 

 

 

 

 

 

 

 

รูปท่ี  3-28  ซอฟตแแวรแส าหรับการพาณิชยแอิเล็กทรอนิกสแผ฽านระบบเครือข฽ายไร฾สาย 

  3.4)  ชั้นสื่อสารเอสเอสแอล 

  ปใญหาหนึ่งท่ีคนท่ัวไปมีความกังวลในการใช฾การพาณิชยแอิเล็กทรอนิกสแคือเรื่องความปลอดภัย
ของข฾อมูล  โดยเฉพาะการส฽งหมายเลขบัตรเครดิตของตนเองผ฽านระบบอินเทอรแเน็ตช้ันส่ือสารเอสเอสแอล  
(Secure Socket Layer)  จึงได฾รับการพัฒนาขึ้นมาเพื่อแก฾ปใญหานี้โดยตรงเมื่อผู฾ใช฾กรอกข฾อมูลเกี่ยวกับการซื้อ
สินค฾าหรือบริการเรียบร฾อยและพร฾อมท่ีจะส฽งข฾อมูลหมายเลขบัตรเครดิต  บราวเซอรแของผู฾ใช฾จะถูกสลับไปอีก
หน฾าจอหนึ่งซึ่งจะสังเกตได฾ว฽าท่ีอยู฽  URL  นั้นจะเปล่ียนไปเป็นค าท่ีลงท฾ายด฾วย  “s”  ซึ่งเป็นจุดสังเกตุได฾ว฽า
ขณะนี้เครื่องของผู฾ใช฾ก าลังท างานในช้ันส่ือสารเอสเอสแอล 
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รูปท่ี  3-29  การท างานในช้ันส่ือสารเอสเอสแอล 

 

 ซอฟตแแวรแส าหรับช้ันส่ือสารเอสเอสแอลจะต฾องถูกติดต้ังท้ังท่ีเครื่องผู฾ใช฾และเครื่องผู฾ให฾บริการ  รูปท่ี  
3-29แสดงขั้นตอนการแลกเปล่ียนข฾อมูลท่ีเกิดขึ้นในช้ันส่ือสารเอสเอสแอล  ทางฝใ่งผู฾ใช฾จะส฽งความต฾องการท า
รายการลับไปยังเครื่องผู฾ให฾บริการ  ซอฟตแแวรแจากท้ังสองฝใ่งจะแลกเปล่ียนข฾อมูลเกี่ยวกับกุญแจรหัสสาธารณะ
ระหว฽างกัน  ท฾ายท่ีสุดข฾อมูลหมายเลขบัตรเครดิตของผู฾ใช฾จะถูกเข฾ารหัสเพื่อส฽งไปยังเครื่องผู฾ให฾บริการ ได฾โดย
อัตโนมัติท าให฾การส฽งข฾อมูลลับผ฽านระบบอินเทอรแเน็ตมีความปลอดภัยมากขึ้น 

 4) ในการพิจารณาเก่ียวกับความปลอดภัย 

 ผู฾บริหารระบบเครือข฽ายและผู฾ใช฾ระบบอินเทอรแเน็ตเป็นประจ ามีความต฾องการอย฽างหนึ่งเหมือนกันคือ  
การปูองกันไม฽ให฾ผู฾อื่นบุกรุกเข฾ามาในเครื่องคอมพิวเตอรแของตนเอง  การพัฒนาซอฟตแแวรแเพื่อการปูองกันไม฽ให฾
เกิดการบุกรุกเข฾ามาในเว็บไซตแหรือบุกรุกเข฾ามาในระบบเครือข฽ายองคแกรจึงมีล าดับความส าคัญสูงสุดส าหรับ
องคแกรท่ีมีการเช่ือมต฽อเข฾ากับระบบอินเทอรแเน็ต 

  4.1)  รูปแบบการบุกรุกระบบคอมพิวเตอร์ 

  ในช฽วงหลายปีท่ีผ฽านมานี้  การบุกรุกโดยซอฟตแแวรแประเภทไวรัสคอมพิวเตอรแ  (Computer 
Virus)  และ  หนอนคอมพิวเตอรแ  (Computer Worm)  ได฾ทวีความรุนแรงมากขึ้นเป็นล าดับ  ไวรัส
คอมพิวเตอรแ  หรือเรียกส้ัน ๆ ว฽า  ไวรัส  เป็นโปรแกรมท่ีถูกออกแบบมาให฾ท าลายระบบคอมพิวเตอรแหรอื
ระบบเครือข฽ายท่ีไวรัสเข฾าไปอยู฽ในขณะนั้น  คล฾ายกับไวรัสจริง ๆ ท่ีเข฾ามาท าลายระบบต฽าง ๆ ของร฽างกาย
มนุษยแ  ตัวอย฽างของไวรัสคอมพิวเตอรแท่ีรู฾จักกันท่ัวไปในอดีต  คือ  ไวรัสไมเคิลแองเจลโล  (Michelangelo 
Virus)  ซึ่งเริ่มต฾นระบาดในปี  พ.ศ. 2538  ไวรัสตัวนี้จะท าลายระบบคอมพิวเตอรแเพียงหนึ่งวันในแต฽ละปี  คือ
วันท่ี  5  เดือนมีนาคม  ซึ่งเป็นวันคล฾ายวันเกิดของไมเคิลแองเจลโล  ส฽วนในวันอื่น  ไวรัสตัวนี้จะท าเพียงแค฽
การแพร฽กระจายไปตามคอมพิวเตอรแเครื่องต฽าง ๆ เท฽านั้น  หนอนคอมพิวเตอรแ  หรือเรียกว฽า  วอรแม  ไม฽ได฾
ท าลายระบบคอมพิวเตอรแโดยตรงแต฽จะพยายามแพร฽กระจายตัวเองไปสู฽คอมพิวเตอรแเครื่องต฽าง ๆ ในระบบ
เครือข฽าย  อันท่ีจริงแล฾ว  วอรแมได฾รับการสร฾างขึ้นมาเพื่อวัตถุประสงคแในทางสร฾างสรรคแ  คือ  เป็นวิธีการส฽ง
ข฽าวสารไปยังผู฾ใช฾ท้ังหมดในระบบเครือข฽ายโดยอัตโนมัติ  แต฽ผู฾สร฾างวอรแมช฽วงหลังได฾ออกแบบให฾วอรแมกลาย
เป็นเพชฌฆาต  ตัวอย฽างวอรแมท่ีมีช่ือเสียงในด฾านลบคือ  วอรแมอินเทอรแเน็ต  (Internet Worm)  ซึ่งจะ
แพร฽กระจายด฾วยการสร฾างส าเนาตัวเองส฽งไปยังผู฾ใช฾ในระบบเครือข฽ายอินเทอรแเน็ตไปเรื่อย ๆ อัตราการสร฾าง
ส าเนาตัวเองของวอรแมนี้สูงมากจนท าให฾เกิดสถานะการณแเรียกว฽า  combinatorial  explosion  คือ อัตรา
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การเติบโตจะเป็นทวีคูณซึ่งท าให฾บางส฽วนของระบบอินเทอรแเน็ต  ในปี  พ .ศ. 2541  เป็นอัมพาตไปช่ัว
ระยะเวลาหนึ่งโปรแกรมต฽อต฾านไวรัสเช฽น  McAfee  ดังแสดงในรูป  3-30  สามารถน ามาใช฾ตรวจหาและ
ท าลายไวรัสและวอรแมได฾เป็นอย฽างดี 

 

 

 

 

 

 

 

 

 

 

รูปท่ี  3 – 30 เว็บไซตแของโปรแกรมต฽อต฾านไวรัส 

 นับต้ังแต฽ไวรัสได฾ท าการแนะน าตนเองให฾ชาวโลกได฾รู฾จักผ฽านระบบอินเทอรแเน็ตท าให฾เกิดเป็นเสมือน
แรงกระตุ฾นให฾มีการพัฒนาไวรัสตัวใหม฽ออกมาอย฽างต฽อเนื่อง  ในปี  พ .ศ.2543  บริษัทผู฾ผลิต  McAfee  ได฾
ประกาศว฽ามีไวรัสอยู฽ในโลกนี้มากกว฽า  53,000  ชนิด  เนื่องจากไวรัสตัวใหม฽ได฾ถือก าเนิดขึ้นมาตลอดเวลา  
ผู฾ใช฾จ าเป็นจะต฾องท าการปรับปรุงข฾อมูลเกี่ยวกับไวรัสอยู฽อย฽างสม่ าเสมอผ฽านทางบริษัทผู฾ผลิตโปรแกรมต฽อต฾าน
ไวรัสนั้น ๆ เรียกว฽าเป็นการ  Update Virus Patterns  ซึ่งจะเป็นข฾อมูลให฾โปรแกรมต฽อต฾านไวรัสรู฾จักวิธีการ
ท างานของไวรัสตัวใหม฽ ๆ เพื่อท่ีจะได฾สามารถตรวจจับ  ท าลาย  และแก฾ไขแฟูมข฾อมูลท่ีติดไวรัสนั้นให฾กลับคืน
สู฽สภาพเดิม 

 วิธีการท างานของไวรัสอีกแบบหนึ่งเรียกว฽า  เป็นการท าดีโอเอส  (Denial of Service DoS)  ซึ่งไม฽ใช฽
การท าลายระบบคอมพิวเตอรแโดยตรงแบบเดียวกับวอรแม  คือจะท าการเพิ่มปริมาณงานท่ีดูเหมือนกับงานปกติ
จากผู฾ใช฾ท่ัวไปแต฽ว฽ามีปริมาณงานสูงมากให฾แก฽เซิรแฟเวอรแอย฽างต฽อเนื่อง  จนกระท่ังเซิรแฟเวอรแเครื่องนั้นไม฽
สามารถจะให฾บริการแก฽ผู฾ใช฾จริง ๆ ได฾อีกต฽อไปและอาจจะท าให฾เกิดผลข฾างเคียงเช฽นท าให฾อุปกรณแบางส฽วนของ
เซิรแฟเวอรแถูกใช฾งานหนักจนเสียหายอย฽างถาวร  เว็บไซตแท่ีมีช่ือเสียงอย฽าง  ยาฮู  (Yahoo)  ก็เคยโดนโจมตีจาก
ไวรัสประเภทนี้จนต฾องปิดบริการไปเป็นระยะเวลาส้ัน ๆ มาแล฾ว 

 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 65 
 

 
โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

  4.2)  โปรแกรมไฟร์วอลล์ 

  ซอฟตแแวรแ ท่ีมีขีดความสามารถในการต฽อต฾านไวรัสอีกชนิดหนึ่ งเรียกว฽า  ไฟรแวอลลแ  
(Firewall)  ซึ่งจะตรวจสอบข฾อมูลทุกชนิดจากภายนอกท่ีจะเข฾ามาสู฽ระบบเครือข฽ายขององคแกรและจะปล฽อยให฾
ข฾อมูลนั้นเข฾าสู฽เครือข฽ายองคแกรได฾ก็ต฽อเมื่อเป็นข฾อมูลท่ีได฾รับการอนุญาตไว฾ล฽วงหน฾ามิฉะนั้นก็จะไม฽ยอมให฾หลุด
รอดเข฾ามาได฾เลย  ในอดีต  ไฟรแวอลลแได฾รับการออกแบบมาให฾ท างานกับระบบเครือข฽ายองคแกรเท฽านั้น  ดัง
แสดงในรูปท่ี  3-31  แต฽ในปใจจุบันผู฾ใช฾ตามบ฾านหรือผู฾ใช฾ท่ัวไปท่ีมีการเช่ือมต฽อกับระบบอินเทอรแเน็ตอย฽าง
สม่ าเสมอก็สามารถน าไฟรแวอลลแไปใช฾งานได฾  เช฽นกัน  ดังในรูปท่ี  3-32 

 

 

 

 

 

 

 

 

 

รูปท่ี 3-31  ไฟรแวอลลแส าหรับเครือข฽ายองคแกร 

 

 

 

 

 

 

รูปท่ี  3-32 ไฟรแวอลลแส าหรับผู฾ใช฾ตามบ฾าน 
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  ผู฾ใช฾พีซีตามบ฾านสามารถติดต้ังซอฟตแแวรแไฟรแวอลลแอย฽างเช฽น  Symantec  ดังในรูปท่ี  3-33  
หรือ  Network  Ice  ในรูปท่ี  3-34  เพื่อปูองกันตนเองจากแฮกเกอรแได฾  ผู฾ใช฾ท่ีมีหมายเลขท่ีอยู฽บนระบบ
เครือข฽ายแบบถาวร  เช฽นเดียวกับองคแกรท่ัวไปจะเป็นเปูาหมายการโจมตีจากแฮกเกอรแได฾ง฽ายกว฽าผู฾ใช฾ท่ีมีการ
เช่ือมต฽อระบบอินเทอรแเน็ตช่ัวคราว  เช฽น  การติดต฽อผ฽านโมเด็มโปรแกรมไฟรแวอลลแมักจะมีการบันทึกการ
ติดต฽อผ฽านระบบเครือข฽ายไว฾อย฽างละเอียด  เรียกว฽า log file  ท าให฾ผู฾ใช฾สามารถตรวจสอบได฾ว฽าตนเองเคยหรือ
ก าลังตกเป็นเหยื่อของแฮกเกอรแหรือไม฽ 

 

 

 

 

 

 

 

 

 

 

รูปท่ี  3-33  ไฟรแวอลลแ  Symantec 

 

 

 

 

 

 

 

รูปท่ี  3-34  ไฟรแวอลลแ  Network Ice 
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  ระบบเครือข฽ายองคแกรได฾รับการปกปูองโดยไฟรแวอลลแมานานหลายปีก฽อนผู฾ใช฾ตามบ฾าน  
เนื่องจากเป็นเปูาหมายของการโจมตีจากแฮกเกอรแจ านวนมาก  ไฟรแวอลลแระดับองคแกรได฾รับการพัฒนาไป
พอสมควรท้ังประเภทท่ีเป็นซอฟตแแวรแและท่ีเป็นฮารแดแวรแ  ส฽วนท่ีเป็นซอฟตแแวรแนั้นแบ฽งออกได฾เป็นสอง
ประเภทคือ  ไฟรแวอลลแระดับแพ็กเกต  และไฟรแวอลลแระดับโปรแกรมประยุกตแ 

  ไฟรแวอลลแระดับแพ็กเกต  (Packet-level Firewall)  จะตรวจข฾อมูลในทุกแพ็กเกตเพื่อดู
หมายเลขท่ีอยู฽บนระบบเครือข฽าย  (Network Address)  ของเจ฾าของหรือผู฾ท่ีส฽งแพ็กเกตและท่ีอยู฽ของผู฾รับ  
ไฟรแวอลลแจะอนุญาตให฾เฉพาะแพ็กเกตใช฾ท่ีอยู฽ท่ีได฾รับอนุญาตเป็นการล฽วงหน฾าเท฽านั้นท่ีจะผ฽านเข฾ามาในระบบ
เครือข฽ายองคแกรได฾  วิธีการนี้เป็นวิธีการปูองกันขั้นพื้นฐานท่ีอาจถูกหลอกโดยวิธีการเรียกว฽า  IP Spoofing  คือ
การแก฾ไขหมายเลขท่ีอยู฽บนระบบเครือข฽ายในแพ็กเกตของผู฾บุกรุกให฾เป็นที่อยู฽ท่ีถูกต฾องซึ่งไฟรแวอลลแจะปล฽อยให฾
แพ็กเกตนี้หลุดเข฾ามาภายในได฾แพ็กเกตของผู฾บุกรุกท่ีผ฽านเข฾ามามักจะพยายามสร฾างรายช่ือผู฾ใช฾ใหม฽ลงในบัญชี
รายช่ือผู฾ใช฾ขององคแกร  หรือแก฾ไขรหัสผ฽านใหม฽ให฾แก฽รายช่ือผู฾ใช฾ท่ีมีอยู฽แล฾ว  เพื่อท่ีจะได฾เข฾ามาในระบบได฾
สะดวกมากขึ้นกว฽าเดิม 

  วิธีการท างานท่ีซับซ฾อนและมีความปลอดภัยมากกว฽าคือ  การใช฾ไฟรแวอลลแระดับโปรแกรม
ประยุกตแ  (Application-level Firewall)  ซึ่งท าหน฾าท่ีเป็นตัวกลางการเช่ือมต฽อระหว฽างระบบอินเทอรแเน็ต
และระบบเครือข฽ายองคแกร  ผู฾ใช฾ท่ีติดต฽อมาจากภายนอกองคแกรผ฽านระบบอินเทอรแเน็ตจะถูกบังคับให฾
ลงทะเบียนการใช฾งาน  (log-in)  เข฾าท่ีไฟรแวอลลแโดยตรงก฽อนท่ีจะสามารถเข฾ามาใช฾ระบบเครือข฽ายองคแกรได฾  
รายช่ือผู฾ใช฾รวมท้ังรหัสผ฽านจะถูกเก็บรักษาและบริหารโดยไฟลแวอลลแซึ่งจะมีรายละเอียดต฽าง ๆ เช฽น  รายช่ือ
โปรแกรมประยุกตแท่ีได฾รับอนุญาตให฾ใช฾เก็บไว฾ด฾วย  ดังนั้นแม฾จะผู฾ใช฾ท่ี เป็นพนักงานจริง ๆ ขององคแกรก็จะ
สามารถใช฾งานได฾เฉพาะโปรแกรมท่ีได฾รับอนุญาตเท฽านั้น  ไฟรแวอลลแนี้ยังมีความสามารถในด฾านอื่นอีก  เช฽น  
การปูองกันไม฽ให฾ผู฾ใช฾จากภายนอกส฽งส าเนาโปรแกรมซึ่งอาจเป็นไวรัสเข฾ามาในระบบเครือข฽ายองคแกรด฾วย 

  ไฟรแวอลลแระดับโปรแกรมประยุกตแได฾รับการพัฒนาไปเป็น  โปรแกรมพร็อกซี่  (Proxy 
Server)  เมื่อผู฾ใช฾ภายในะรบบเครือข฽ายองคแกรติดต฽อขอข฾อมูลจากเว็บไซตแในระบบอินเทอรแเน็ตโปรแกรมพ
ร็อกซี่จะเปล่ียนท่ีอยู฽ของผู฾ใช฾ไปเป็นที่อยู฽ส ารองซึ่งเป็นท่ีอยู฽ของเครื่องพร็อกซี่เองดังนั้นข฾อมูลความต฾องการจาก
ผู฾ใช฾คนใดก็ตามท่ีส฽งออกไปยังเว็บไซตแภายนอกจะใช฾ท่ีอยู฽เดียวกันท้ังหมด  ข฾อมูลท่ีตอบกลับมาจึงถูกส฽งมาท่ี
เครื่องพร็อกซี่เพียงเครื่องเดียวท าให฾เครื่องพร็อกซี่สามารถตรวจสอบข฾อมูลท่ีส฽งออกไปและส฽งกลับเข฾ามาได฾  
และสามารถเลือกวิธีการตอบสนองได฾หลายแบบ  เช฽น  เครื่องพร็อกซี่จะเก็บข฾อมูลจากเว็บไซตแต฽าง ๆ เอาไว฾ใน
ระยะเวลาพอสมควร  ถ฾าผู฾ใช฾คนเดิมหรือผู฾ใช฾คนใหม฽ร฾องขอมูลชุดเดิม  เครื่องพร็อกซี่ก็จะส฽งส าเนาท่ีเก็บไว฾ไป
ให฾แทน  ซึ่งจะช฽วยลดปริมาณข฾อมูลท่ีจะส฽งออกไปและส฽งกลับเข฾ามาได฾  หรือการปฏิเสธไม฽ให฾ผู฾ใช฾เข฾าไปดูหรือ
รับข฾อมูลจากเว็บไซตแบางแห฽งก็ได฾  ในกรณีท่ีเป็นข฾อมูลปกติเครื่องพร็อกซี่ซึ่งจะเก็บท่ีอยู฽ท่ีแท฾จริงของแต฽ละ
แพ็กเกตเอาไว฾  ก็จะเปล่ียนท่ีอยู฽ของผู฾รับกลับเป็นที่อยู฽เดิมและส฽งข฾อมูลนั้นไปให฾ 

  ความปลอดภัยในระบบเครือข฽ายมีความส าคัญมาก  เนื่องจากจ านวนเหตุการณแท่ีเกี่ยวข฾อง
กับการบุกรุกเข฾ามาในระบบเครือข฽ายโดยผู฾ไม฽ได฾รับอนุญาตได฾เพิ่มสูงขึ้นมาเป็นล าดับแฮกเกอรแคือบุคคลกลุ฽ม
หนึ่งท่ีพัฒนาโปรแกรมท่ีมีเจตนาในการท าลายข฾อมูลและระบบเครือข฽ายและแพร฽กระจายโปรแกรมเหล฽านั้นไป
ยังท่ีต฽าง ๆ ระบบเครือข฽ายมีการรักษาความปลอดภัยในหลายระดับแตกต฽างกัน  ผู฾จัดการระบบเครือข฽ายมี
สิทธิในการจัดการบริหารข฾อมูลทุกชนิดทุกท่ีท่ีอยู฽ในระบบเครือข฽าย  ส฽วนผู฾ใช฾ท่ัวไปจะได฾รับการก าหนดสิทธิใน
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การใช฾บริการหรือข฾อมูลตามความจ าเป็น 

  การรักษาความปลอดภัยทางกายภาพ  คือการปูองกันระบบเครือข฽ายด฾วยการติดต้ังอุปกรณแ
ท้ังหมดในสถานท่ีท่ีมีรั้วรอบขอบชิดและใส฽กุญแจในรูปแบบต฽าง ๆ เพื่อกันไม฽ให฾ผู฾ท่ีไม฽ได฾รับอนุญาตเข฾าไปใช฾
บริการและข฾อมูลในระบบเครือข฽าย  การตรวจลายนิ้วมือ  การใช฾กล฾องโทรทัศนแวงจรปิด  และเครื่องตรวจจับ
การเคล่ือนไหวเป็นตัวอย฽างอุปกรณแน ามาใช฾ในการปูองกันทางกายภาพ  ชนิดของส่ือท่ีใช฾ถ฽ายทอดข฾อมูลก็มี
ส฽วนช฽วยรักษาความปลอดภัยได฾ในระดับท่ีแตกต฽างกัน  ส่ือประเภทคล่ืนวิทยุมีความปลอดภัยในการใช฾งานน฾อย
ท่ีสุด  ในขณะท่ีสายใยแก฾วน าแสงเป็นส่ือท่ีมีความปลอดภัยสูงสุด  อุปกรณแโทรกลับน ามาใช฾เพิ่มความปลอดภัย
ในการให฾บริการผู฾ใช฾ท่ีใช฾โมเด็มเป็นส่ือในการติดต฽อเข฾าสู฽ระบบเครือข฽าย 

  การรักษาความปลอดภัยด฾วยซอฟตแแวรแมีความส าคัญมากในการพาณิชยแอิเล็กทรอนิกสแช่ือ
ผู฾ใช฾และรหัสผ฽านเป็นวิธีการปูองกันแบบท่ีง฽ายและสะดวกท่ีสุดท่ีสามารถให฾ความปลอดภัยได฾ถ฾าผู฾ใช฾เก็บรักษา
ช่ือผู฾ใช฾และรหัสผ฽านไว฾เป็นความลับ  การเข฾ารหัสข฾อมูลคือการเปล่ียนแปลงรูปแบบข฾อมูลปกติให฾ไปอยู฽ใน
รูปแบบข฾อมูลท่ีไม฽ทราบความหมาย  แล฾วจึงส฽งข฾อมูลนั้นเข฾าสู฽ระบบเครือข฽าย  แม฾ว฽าผู฾ท่ีไม฽ได฾รับอนุญาตให฾ใช฾
ข฾อมูลนั้นจะสามารถขโมยข฾อมูลไปได฾แต฽ก็จะไม฽ทราบความหมายของข฾อมูลนั้น  การเข฾ารหัสโดยการใช฾กุญแจ
สมมาตรจะมีกุญแจรหัสเพียงชุดเดียวท่ีผู฾ส฽งข฾อมูลใช฾ในการเข฾ารหัสและผู฾รับข฾อมูลจะต฾องใช฾กุญแจรหัสเดิมใน
การแปลงข฾อมูลรหัสกลับมาเปูนข฾อมูลปกติตัวอย฽างวิธีการเข฾ารหัสแบบนี้ได฾แก฽  ดีอีเอส  ทรีดีอีเอส  บโลฟิซซแไอ
ดีอีเอ  และคลิปเปอรแซิป  เป็นต฾น  การเข฾ารหัสโดยใช฾กุญแจสาธารณะจะมีกุญแจรหัสสองตัวคือกุญแจ
สาธารณะและกุญแจส฽วนตัว  ผู฾ส฽งใช฾กุญแจสาธารณะส าหรับเข฾าส าหรับเข฾ารหัสข฾อมูล ส฽วนผู฾รับจะต฾องใช฾
กุญแจส฽วนตัวในการถอดรหัสนั้น  อารแเอสเอเป็นวิธีการหนึ่งท่ีใช฾การท างานแบบนี้ 

  ลายเซ็นดิจิตอลถูกน ามาผสานเข฾าไปในแฟูมข฾อมูลเพื่อใช฾ในการพิสูจนแความเป็นเจ฾าอขง
แฟูมข฾อมูลนั้น  อี-ซิกเนเซอรแคือกระบวนการเซ็นช่ือด฾วยลายเซ็นดิจิตอลลงในแฟูมข฾อมูลอิเล็กทรอนิกสแ  การ
รับรองแบบดิจิตอลใช฾ข฾อมูลหลายรูปแบบในการพิสูจนแว฽าผู฾ท่ีส฽งแฟูมข฾อมูลมานั้นคือบุคคลท่ีเป็ นเจ฾าของจริง  
ซอฟตแแวรแในช้ันส่ือสารเอสเอสแอลท างาร฽วมกับโปรแกรมบราวเซอรแเพื่อรักษาความปลอดภัยในการส฽งข฾อมูลท่ี
มีความส าคัญมาให฾กับผู฾ใช฾ระบบอินเทอรแเน็ต 

  ไรรัสคอมพิวเตอรแคือโปรแกรมท่ีออกแบบมาเพื่อการสร฾างความเสียหายให฾กับคอมพิวเตอรแ  
ส฽วนวอรแมเป็นโปรแกรมท่ีไม฽ได฾สร฾างความเสียหายโดยตรงแต฽จะท าการสร฾างส าเนาของตัวเองขึ้นมาเป็นจ านวน
มาก  โปรแกรมท้ังสองชนิดนี้ถูกน าเข฾ามาเผยแพร฽หรือระบาดในระบบอินเทอรแเน็ตและระบบคอมพิวเตอรแท่ัว
โลกมานานหลายปีแล฾ว  ซึ่งก็ได฾สร฾างความเสียหายขึ้นมากมาย  โปรแกรมประเภทดีโอเอสก็เป็นอีกวิธี หนึ่งท่ี
แฮกเกอรแใช฾ในการรบกวนการท างานของระบบคอมพิวเตอรแจนไม฽สามารถให฾บริการได฾ตามปกติ 

  ไฟรแวอลลแเป็นซอฟตแแวรแท่ีท าหน฾าท่ีปกปูองคอมพิวเตอรแและระบบเครือข฽ายจากการบุกรุก
โดยแฮกเกอรแและผู฾ท่ีไม฽ได฾รับอนุญาต ผู฾ใช฾ตามบ฾านสามารถติดต้ังโปรแกรมประเภทนี้เพื่อปูองกันการบกุรุกผ฽าน
โมเด็มหรือบริการอินเทอรแเน็ตผ฽านสายเคเบิลชนิดต฽าง ๆ ได฾  ระบบเครือข฽ายองคแกรใช฾ไฟรแวอลลแระดับแพ็กเกต
ในการตรวจสอบข฾อมูลแต฽ละแพ็กเกตท่ีถูกส฽งเข฾ามาภายในระบบ หรือใช฾ไฟรแวอลลแระดับโปรแกรมประยุกตแแต฽
ละโปรแกรมการดัดแปลงไฟรแวอลลแไปเป็นพร็อกซี่ก็เพื่อสร฾างหมายเลขท่ีอยู฽บนระบบเครือข฽ายปลอมให฾กับทุก
แพ็กเกต  เมื่อได฾รับตอบกลับมาแล฾วพร็อกซี่ก็สามารถตรวจสอบข฾อมูลในทุกแพ็กเกตและส฽งต฽อไปให฾ผู฾ใช฾เฉพาะ
ส฽วนท่ีอนุญาตเท฽านั้น [13] 
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 3.5 หลักการใช้งานอินเทอร์เน็ตอย่างปลอดภัย  
 ในปใจจุบันมีผู฾ใช฾บริการ บนระบบเครือข฽ายอินเทอรแเน็ต ได฾เพิ่มมากขึ้นเรื่อยๆท่ัวโลก เพราะเป็น
ช฽องทางท่ีสามารถติดต฽อส่ือสาร แลกเปล่ียนข฾อมูลกันได฾อย฽างรวดเร็ว รวมถึงธุรกิจและพาณิชยแในด฾านต฽างๆ 
ช฽วยในเรื่องการลดระยะเวลาและต฾นทุนในการติดต฽อส่ือสาร แต฽อย฽างไรก็ตามผู฾ใช฾โดยท่ัวไป ยังไม฽เห็น
ความส าคัญ ของการใช฾งานอินเทอรแเน็ตท่ีปลอดภัยเท฽าท่ีควร เนื่องจากยังขาดความรู฾ในการใช฾งานและวิธี
ปูองกัน หรืออาจคิดว฽าคงไม฽มีปใญหาอะไรมาก ในการใช฾งาน แต฽เมื่อเกิดปใญหาขึ้นกับตัวเองแล฾ว ก็ท าให฾ตนเอง
เดือดร฾อน เราสามารถปูองกันปใญหาเหล฽านี้ได฾ ดังนี้  
  1) ไม่เปิดเผยข้อมูลส่วนตัว ไม฽บอกช่ือนามสกุลจริง ท่ีอยู฽ เบอรแโทรศัพทแ โดยเฉพาะเบอรแ
โทรศัพทแบ฾าน เพราะผู฾ร฾ายสามารถใช฾หมายเลขโทรศัพทแบ฾านเพื่อโทรสอบถามท่ีอยู฽ของเจ฾าของบ฾านได฾จาก
บริการ 1133 ซึ่งเป็นบริการมาตรฐาน โจรผู฾ร฾ายและพวกจิตวิปริตอาจมาดักท าร฾ายคุณได฾ เวลาแชทก็ให฾ใช฾ช่ือ
เล฽นหรือช่ือสมมุติแทน 
  2) ไม่ส่งหลักฐานส่วนตัวของตนเองและคนในครอบครัวให้ผู้อื่น เช฽น ส าเนาบัตรประชาชน 
เอกสารต฽างๆ รวมถึงรหัสบัตรต฽างๆ เช฽น เอทีเอ็ม บัตรเครดิต ฯลฯ ให฾กับผู฾อื่น แม฾แต฽เพื่อน เพราะเพื่อนเองก็
อาจถูกหลอกให฾มาถามจากเราอีกต฽อหนึ่ง 
  3) ไม่ควรโอนเงินให้ใครอย่างเด็ดขาด นอกจากจะเป็นญาติสนิทท่ีเช่ือใจได฾จริงๆ 
  4) ไม่ออกไปพบเพื่อนที่ รู้จักทางอินเทอร์เน็ต  เว฾นเสียแต฽ว฽าได฾รับอนุญาตจากพ฽อแม฽
ผู฾ปกครอง และควรมีผู฾ใหญ฽หรือเพื่อนไปด฾วยหลายๆ คน เพื่อปูองกันการลักพาตัว หรือการกระท ามิดีมิร฾าย
ต฽างๆ 
  5) ระมัดระวังการซ้ือสินค้าทางอินเทอร์เน็ต รวมถึงค าโฆษณาชวนเช่ืออื่นๆ เด็กต฾องปรึกษา
พ฽อแม฽ผู฾ปกครอง โดยต฾องใช฾วิจารณญาณ พิจารณาความน฽าเช่ือถือของผู฾ขาย เช฽นดูประวัติ ดูการให฾คอมเมนทแ 
Comment จากผู฾ซื้อรายก฽อนๆ ท่ีเข฾ามาเขียนไว฾ พิจารณาวิธีการจ฽ายเงิน ฯลฯ และต฾องไม฽บอกรหัสบัตรเครดิต 
และเลขท฾าย3หลักท่ีอยู฽ด฾านหลังบัตรให฾แก฽ผู฾ขาย หรือใครๆ โดยเด็ดขาด เพราะเป็นรหัสส าหรับการซื้อสินค฾า
ออนไลนแผ฽านบัตรเครดิต คุณอาจถูกยักยอกเงินจากบัตรเครดิตจนเต็มวงเงินท่ีคุณมี แล฾วมารู฾ตัวอีกทีก็มีหนี้บาน
มหาศาล นอกจากนี้คุณผู฾ปกครองก็ไม฽ควรวางกระเป฻าเงินท่ีใส฽บัตรเครดิต บัตรเอทีเอ็ม ฯลฯ ให฾เด็กหยิบง฽ายๆ 
เพราะค าโฆษณาล฽อหลอกทางเน็ต อาจท าให฾เด็กอยากซื้อสินค฾าท่ีไม฽เหมาะสมบางอย฽าง แล฾วอาจมาเปิดดูรหัส
บัตร เพื่อไปซื้อสินค฾าออนไลนแได฾ 
  6) สอนให้เด็กบอกพ่อแม่ผู้ปกครองหรือคุณครู ถ้าถูกกลั่นแกล้ งทางอินเทอร์เน็ต 
(Internet Bullying) เช฽น ได฾รับอีเมลแหยาบคาย การข฽มขู฽จากเพื่อน การส฽งต฽ออีเมลข฾อความใส฽ร฾ายปูายสี
รุนแรง หรือถูกน ารูปถ฽ายไปตัดต฽อเข฾ากับภาพโปฺแล฾วส฽งไปให฾เพื่อนทุกคนดู ถูกแอบถ฽ายขณะท าภารกิจส฽วนตัว 
เป็นต฾น ให฾เด็กบอกพ฽อแม฽ ถ฾าเป็นการกล่ันแกล฾งในหมู฽เพื่อน พ฽อแม฽ควรแจ฾งคุณครูหรือทางโรงเรียนและ
ผู฾ปกครองของเด็กคู฽กรณีให฾รับทราบพฤติกรรมการกล่ันแกล฾งของเพื่อนนักเรียน เพราะการกล่ันแกล฾งด฾วยความ
รู฾เท฽าไม฽ถึง การณแแบบนี้ อาจท าให฾เด็กท่ีถูกแกล฾งเสียสุขภาพจิต ไม฽อยากไปโรงเรียน และมีปใญหาการเรียนได฾ 
ซึ่งพ฽อแม฽เองก็ควรจะสังเกตอาการลูกๆ ด฾วยว฽าซึมเศร฾าผิดปกติหรือเปล฽า และควรพูดคุยกันอย฽างเปิดเผย ส฽วน
การกล่ันแกล฾ง แบล็คเมลแในกรณีรุนแรงควรแจ฾งต ารวจเพื่อเอาโทษกับผู฾กระท าผิด 
  7) ไม่เผลอบันทึกยูสเซอร์เนมและพาสเวิร์ดขณะใช้เคร่ืองคอมพิวเตอร์สาธารณะ การใช฾
คอมพิวเตอรแท่ีโรงเรียน ท่ีอินเทอรแเน็ตคาเฟุ ท่ีบ฾านคนอื่นต฾องระวังเวลาใส฽ช่ือยูสเซอรแเนมและพาสเวิรแดในการ 
ล็อคอิน เข฾าไปในเว็บไซทแ หรือเปิดใช฾โปรแกรมต฽างๆ เช฽น เปิดเช็คอีเมลลแ เปิดใช฾โปรแกรมสนทนาMSN เปิดดู
ข฾อมูลทางการเงินส฽วนตัวผ฽านเว็บไซทแธนาคารที่ให฾บริการออนไลนแ โดยเฉพาะอย฽างยิ่ง การล็อคอินเข฾าไปยังเว็บ
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ไซทแ เพื่อช าระค฽าใช฾จ฽ายต฽างๆ ผ฽านทางอินเทอรแเน็ต จะต฾องไม฽เผลอไป ต๊ิกถูกท่ีหน฾ากล฽องข฾อความท่ีมี
ความหมายประมาณว฽า “ให฾บันทึก ช่ือผู฾ใช฾และพาสเวิรแดของคุณบนเครื่องคอมพิวเตอรแนี้” อย฽างเด็ดขาด 
เพราะผู฾ท่ีมาใช฾เครื่องต฽อจากคุณ สามารถล็อคอินเข฾าไป จากช่ือของคุณท่ีถูกบันทึกไว฾ แล฾วสวมรอยเป็นคุณ 
หรือแม฾แต฽โอนเงินในบัญชีของคุณจ฽ายค฽าสินค฾าและบริการต฽างๆ ท่ีเขาต฾องการ ผลก็คือคุณอาจหมดตัวและ
ล฾มละลายได฾ 
  8) การใช้โปรแกรมสนทนาอย่างปลอดภัย ถ฾าเจอเพื่อนทางเน็ตท่ีพูดจาข฽มขู฽  หยาบคาย 
ชวนคุยเรื่องเซ็กซแ พยายามชวนออกไปข฾างนอก ให฾เลิกคุย และควรบอกพ฽อแม฽ด฾วย รวมท้ังสกัดกั้น Block ช่ือ
ของเพื่อนคนนั้นๆ ไม฽ให฾เข฾ามาคุยกับเรา/ลูกของเรา หรือไม฽ให฾ส฽งอีเมลแมาหาเราได฾อีก นอกจากนี้คุณยังสามารถ
ต้ังค฽าการใช฾งานโปรแกรมสนทนาให฾เป็นแบบ Private ได฾ เช฽น ในโปรแกรมสนทนายอดนิยมอย฽าง MSN 
Messenger สามารถต้ังค฽าให฾เพื่อนใหม฽ท่ีอยากจะเข฾ามาคุยกับคุณ ต฾องขออนุญาตก฽อน เมื่อคุณตอบตกลง เขา
จึงส฽งข฾อความมาคุยโต฾ตอบกับคุณได฾ ซึ่งถ฾าไม฽ได฾ต้ังค฽าเอาไว฾ ใครๆ ก็สามารถส฽งข฾อความมาถึงคุณได฾ ซึ่งถ฾าผู฾ใช฾
เป็นเด็ก อาจได฾รับข฾อความถามขนาดอวัยวะ ข฾อความชวนไปมีเซ็กสแพร฾อมบรรยายสรรพคุณต฽างๆ ข฾อความ
เสนอขายเซ็กสแทอย ฯลฯโผล฽ขึ้นมาได฾ ซึ่งคงไม฽ดีแน฽ ดังนั้นการต้ังค฽า Privacy จึงเป็นการ สกรีนผู฾ใช฾ และ
ปูองกันไม฽ให฾คุณหรือเด็ก ได฾รับข฾อความลามก ข฾อความเชิญชวนแปลกๆ จากผู฾ใช฾ท่ีเราไม฽รู฾จักและไม฽อยากจะคุย
ด฾วย นอกจากนี้ ไม฽ควรใส฽ข฾อมูลส฽วนตัว เช฽น ช่ือนามสกุลจริง ท่ีอยู฽ เบอรแโทรศัพทแในข฾อมูลส฽วนตัวผู฾ใช฾ ถ฾าเคย
ใส฽ไว฾ ให฾ลบออกให฾หมด ถึงแม฾ว฽าคุณจะใช฾โปรแกรมสนทนาอื่นๆ เช฽น ICQ หรือแชทรูมตามเว็บไซทแวัยรุ฽นอื่นๆ 
ก็ขอให฾ยึดหลักปฏิบัติเดียวกันนี้ เพื่อความปลอดภัย  
  9) ระวังการใช้กล้องเว็บแคม ขณะท่ีเราใช฾โปรแกรมสนทนา เช฽น MSN เราสามารถใช฾กล฾อง
เว็บแคมเพื่อให฾คู฽สนทนาเห็นภาพวีดีโอสดของเราได฾ ถ฾าเขาเองก็มีกล฾องเว็บแคมเช฽นกัน เราก็จะเห็นหน฾าของ
เขาด฾วย ยิ่งถ฾ามีไมโครโฟนเสียบต฽อกับคอม ก็จะสามารถพูดคุยออนไลนแแบบเห็นภาพและเสียงได฾เลย ประหยัด
และใช฾ดีกว฽าโทรศัพทแโดยเฉพาะเวลาคุยกับคนท่ีอยู฽ต฽างประเทศ แต฽ผู฾ใช฾จะต฾องใช฾อินเทอรแเน็ตความเร็วสูง
เท฽านั้น จึงจะส฽งผ฽านภาพ และเสียงได฾ทัน ท่ีน฽าเป็นห฽วงก็คือ การใช฾แชทกับเพื่อนใหม฽ ท่ีเพิ่งรู฾ จักกันทาง
อินเทอรแเน็ต เขาสามารถบันทึกภาพของเราขณะพูดคุยกับเขา เพื่อเอาไปใช฾ในทางไม฽ดีๆ ได฾ เช฽น เอาไปตัดต฽อ 
แล฾วขาย นอกจากนี้ ถ฾าผู฾ใช฾เป็นเด็ก อาจถูกมิจฉาชีพออนไลนแ พยายามขอให฾เด็กเปิดเว็บแคม เพื่อจะได฾เห็น
ภาพ/เสียง ของเด็กชัดๆ หลอกให฾เด็กเอากล฾องเว็บแคม หันไปยังทิศต฽างๆ ของบ฾าน เพื่อเก็บข฾อมูลรายละเอียด
บ฾าน เตรียมการลักพาตัว หรือ โจรกรรมได฾ ดังนั้น การติดต้ังอุปกรณแเสริม อย฽างกล฾อง และไมคแ นี้ผู฾ปกครอง
ควรพิจารณาให฾ดี ว฽าสมควรหรือไม฽ เด็กโตพอท่ีจะระมัดระวังปูองกันตัว และไม฽หลงเช่ือพวกล฽อลวงออนไลนแ
แล฾วหรือยัง 
  นอกจากนี้การติดกล฾องเว็บแคมท่ีต฽อติดอยู฽กับเครื่องคอมตลอดเวลา เพราะระหว฽างท่ีคุณ
ไม฽ได฾อยู฽หน฾าเครื่องคอมฯ แต฽ต฽ออินเทอรแเน็ตท้ิงไว฾ นักแคร็กมืออาชีพ พวกมิจฉาชีพไฮเทค สามารถล็อคเข฾ามา
ในเครื่องของคุณ และส่ังเปิดกล฾องเว็บแคมของคุณ เพื่อแอบบันทึกภาพบ฾านของคุณ ประตู หน฾ าต฽าง 
ทางเข฾าออก เพื่อเตรียมการโจรกรรม หรือแอบถ฽ายอิริยาบถของคุณตอนท่ีไม฽รู฾ตัว แล฾วเอาไปขายเป็นวีซีดี
ประเภทแอบถ฽ายท้ังหลาย เรื่องแบบนี้ เกิดขึ้นจริงในต฽างประเทศ อาจเกิดขึ้นแล฾วในประเทศไทย แต฽คงยังไม฽
รู฾ตัวกัน ดังนั้นให฾ถอดกล฾องเว็บแคมออกทุกครั้งท่ีไม฽ใช฾คอมพิวเตอรแ และถ฾าไม฽มีความจ าเป็น ก็ไม฽ต฾องต฽อ
อินเทอรแเน็ตท้ิงเอาไว฾ถึงจะใช฾บรอดแบรนดแ(ไฮสปีด)อินเทอรแเน็ตก็ตาม  
  10) ไม่ควรบันทึกภาพวิดีโอ หรือเสียงที่ไม่เหมาะสมบนคอมพิวเตอร์ หรือบนมือถือ 
เพราะภาพ เสียง หรือวีดีโอนั้นๆ อาจรั่วไหลได฾ เช฽นจากการแคร็กข฾อมูลหรือถูกดาวนแโหลดผ฽านโปรแกรม เพียรแ 
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ทู เพียรแ (P2P) และถึงแม฾ว฽าคุณจะลบไฟลแนั้นออกไปจากเครื่องแล฾ว ส฽วนใดส฽วนหนึ่งของไฟลแยังตกค฾างอยู฽ แล฾ว
อาจถูกกู฾กลับข้ึนมาได฾ โดยช฽างคอม ช฽างมือถือ  
  11) จัดการกับ Junk Mail จังค์ เมล หรือ อีเมลขยะ ปกติ การใช฾อีเมลจะมีกล฽องจดหมาย
ส฽วนตัว หรือ Inbox กับ กล฽องจดหมายขยะ Junk mail box หรือ Bulk Mail เพื่อแยกแยะประเภทของอีเมล 
เราจึงต฾องท าความเข฾าใจ และเรียนรู฾ที่จะคัดกรองจดหมายอิเล็กทรอนิกสแด฾วยตัวเอง เพื่อกันไม฽ให฾มาปะปนกับ
จดหมายดีๆ ซึ่งเราอาจเผลอไปเปิดอ฽าน แล฾วถูกสปายแวรแ แอดแวรแเกาะติดอยู฽บนเครื่อง หรือแม฾แต฽ถูกไวรัส
คอมพิวเตอรแเล฽นงาน 
  เวลาท่ีคุณใช฾อีเมล ถ฾าใครท่ีเป็นเพื่อนหรือคนรู฾จัก ให฾คุณ เซฟ (Save) หรือ บันทึกอีเมลของ
เพื่อนคุณเอาไว฾ในสมุดจดท่ีอยู฽(Address Book) ซึ่งจะมีอยู฽แล฾วใน Inbox หรือกล฽องจดหมายอิเล็กทรอนิกสแ
ส฽วนตัวของคุณ 
  เวลาท่ีคุณพบอีเมลท่ีมาจากคนไม฽รู฾จัก อีเมลท่ีมีหัวข฾อส฽อไปในทางลามก หรือพยายามขาย
สินค฾า ให฾คุณไปคลิกเลือกท่ีหน฾าอีเมลนั้น แล฾วเลือก Block หรือสกัดกั้น เขาก็จะส฽งอีเมลมาหาเราไม฽ได฾อีก 
แต฽เนื่องจากอีเมลขยะมีจ านวนมากมาจากหลายท่ีหลากหลายช่ือผู฾ส฽งจนบางครั้งเว็บไซตแท่ีให฾บริการอีเมล ของ
เราเองก็สกัดกั้นไม฽ไหว เราก็ต฾องค฽อยๆ เลือกทีละอันแล฾ว คลิกแจ฾งว฽าอีเมลนี้เป็นอีเมลขยะ (Report as junk 
mail) ในครั้งต฽อไป อีเมลแนั้นก็จะตกไปอยู฽ใน Junk Mail Box แทน 
  บางครั้งอีเมลจากเพื่อนใหม฽ท่ีเป็นเพื่อนของเราจริงๆ ส฽งมาหาเราแต฽เรายังไม฽เคยบันทึกช่ือ
อีเมลของเขาไว฾ในaddress book มาก฽อน อีเมลของเพื่อนคนนั้นก็จะตกไปอยู฽ในกล฽องจดหมายขยะปะปนกับ
ขยะจริงๆ เราจึงต฾องหมั่นเข฾าไปตรวจดูกล฽องจดหมายขยะ เพื่อเลือกอีกครั้งว฽ามีจดหมายดีๆ หลงเข฾าไปอยู฽บ฾าง
หรือไม฽ ถ฾ามี ก็แค฽บันทึกช่ืออีเมลของเพื่อนคนนั้นไว฾ในสมุดจดท่ีอยู฽ เพื่อท่ีคราวต฽อไปเมื่อเพื่อนส฽งอีเมลมาหาก็
จะตรงเข฾ากล฽องจดหมายหลักแทนท่ีจะเข฾ากล฽องจดหมายขยะ 
  ปกติถ฾าคุณเป็นคนท่ีใช฾อีเมล ควรหมั่นเข฾าไปเช็คเมลแเรื่อยๆเพราะบางครั้งอีเมลขยะก็อาจจะ
ท าให฾พื้นท่ีรับจดหมายของคุณเต็ม ท าให฾พลาดโอกาสรับข฽าวสารดีๆ หรือข฾อมูลส าคัญจากเพื่อนๆ 
คุณควรมีอีเมลไว฾ใช฾อย฽างน฾อย 3 อีเมลแแอคเค฾าทแ อันแรกอาจเป็นอีเมลงาน เอาไว฾ติดต฽อธุรกิจเท฽านั้น ซึ่งไม฽ควร
ให฾อีเมลนี้กับคนท่ัวไป อันท่ีสองคืออีเมลไว฾ใช฾ติดต฽อกับเพื่อนๆ และอันท่ี 3 ใช฾เวลาไปกรอกข฾อมูลสมัครสมาชิก 
ร฽วมรายการชิงโชคต฽างๆ เพื่อกันพวกสแปมเมล ไวรัสเมล แอดแวรแ สปายแวรแ ออกจากอีเมลหลักท่ีใช฾เป็น
ประจ าให฾มากท่ีสุด 
  12) จัดการกับแอดแวร์ สปายแวร์จัดการกับสปายแวรแแอดแวรแท่ีลักลอบเข฾ามาสอดส฽อง
พฤติกรรมการใช฾เน็ตของคุณ ด฾วยการซื้อโปรแกรมหรือไปดาวนแโหลดฟรีโปรแกรมมาดักจับและขจัดเจ฾าแอด
แวรแ สปายแวรแออกไปจากเครื่องของคุณ ซึ่งสามารถดาวนแโหลดโปรแกรมฟรีได฾ท่ี  
www.lavasoftusa.com/software/adaware/  www.safernetworking.org แต฽แค฽มีโปรแกรมไว฾ในเครื่อง
ยังไม฽พอ คุณต฾องหมั่นอัพเดทโปรแกรมออนไลนแและสแกนเครื่องของคุณบ฽อยๆด฾ว ย เพื่อให฾เครื่องของคุณ
ปลอดสปาย ข฾อมูลของคุณก็ปลอดภัย 
  * โปรแกรมล฾าง แอดแวรแ และ สปายแวรแ จะใช฾โปรแกรมตัวเดียวกัน ซึ่งบางครั้งเขาอาจต้ังช่ือ
โดยใช฾แค฽เพียงว฽า โปรแกรมล฾าง แอดแวรแ แต฽อันท่ีจริง มันลบท้ิงท้ัง แอดแวรแ และสปายแวรแพร฾อมๆ กัน เพราะ
เจ฾าสองตัวนี้ มันคล฾ายๆ กัน  
  13) จัดการกับไวรัสคอมพิวเตอร์ คอมพิวเตอรแทุกเครื่องจ าเป็นต฾องมีโปรแกรมสแกนดักจับ
และฆ฽าไวรัส ซึ่งอันนี้ควรจะด าเนินการทันทีเมื่อซื้อเครื่องคอม เนื่องจากไวรัสพัฒนาเร็วมาก มีไวรัสพันธุแใหม฽
เกิดขึ้นทุกวัน แม฾จะติดต้ังโปรแกรมฆ฽าไวรัสไว฾แล฾ว ถ฾าไม฽ท าการอัพเดทโปรแกรมทางอินเทอรแเน็ต เวลาท่ีมีไวรัส
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ตัวใหม฽ๆ แอบเข฾ามากับอินเทอรแเน็ต เครื่องคุณก็อาจจะโดนท าลายได฾ โปรแกรมตรวจจับไวรัสท่ีนิยมได฾แก฽ 
Norton Antivirus นอรแตันแอนไทไวรัส, McAfee VirusScan แมคอะฟี่ ไวรัสสแกน, Kaspersky Anti-Virus 
Personal แคสเปอรแสกาย แอนไทไวรัส เพอเซินนอล, Trend PC-Cillin เทรนดแ พีซี ซิลลิน ฯลฯ ซึ่งคุณ
สามารถไปซื้อแผ฽นโปรแกรม หรือ จะดาวนแโหลดฟรีโปรแกรม (AVG Virus Scan Free Edition) มาใช฾ก็ได฾ ท่ี  
http://free.grisoft.com/freeweb.php/doc/2/ นอกจากโปรแกรมเหล฽านี้จะช฽วยดักจับไวรัสแล฾ว ยังมี
โปรแกรมเสริมท่ีเรียกว฽า Firewall เช฽น McAfree Personal Firewall Plus, Norton Personal Firewall 
หรือแม฾แต฽ในตัว WindowsXP Service Pack2 ขึ้นไป ก็จะมีโปรแกรมไฟรแวอล มาให฾ด฾วยซึ่ง ไฟรแวอลนี้ท า
หน฾าท่ีเหมือนต ารวจจราจรออนไลนแ คอยหยุดตรวจและดักจับส่ิงแปลกปลอมท่ีจะเข฾ามารุกรานเครื่องคุณซึ่งจะ
ช฽วยปูองกันการถูกคนนอกเข฾ามาแคร็กเอาข฾อมูลจากเครื่องของคุณได฾ นอกจากนี้ยังช฽วยสกัดกั้นส่ิงแปลกปลอม
ท่ีอาจจะออกจากเครื่องของคุณ เช฽นกรณีคอมของคุณติดไวรัส เป็นต฾น โดยไฟรแวอลนี้ จะคอยต้ังค าถามคุณ
เสมอเวลาคุณเปิดเว็บไหน หรือใช฾โปรแกรมอะไร เพื่อรอฟใงค าอนุญาตของคุณ แล฾วจดบันทึกเอาไว฾ว฽า เว็บ
ลักษณะนี้ โปรแกรมประเภทนี้คุณอนุญาตหรือไม฽อนุญาตให฾ใช฾ นอกจากจะช฽วยกันพวกไวรัส สแปม สปายแล฾ว
ยังเป็นการสกรีนและปูองกันการเปิดเข฾าไปในเว็บไม฽เหมาะสมได฾ทางหนึ่ง ส าหรับโปรแกรมไฟรแวอลนี้ ยังเป็นท่ี
ถกเถียงกันอยู฽ว฽า จ าเป็นต฾องใช฾จริงหรือ สามารถช฽วยกันเด็กจากเว็บไม฽เหมาะ สมได฾จริงหรือ คุณจะใช฾หรือไม฽
คงต฾องตัดสินใจกันเอาเอง แต฽ส าหรับโปรแกรมดักจับไวรัสคอมฯ เป็นส่ิงจ าเป็นส าหรับคอมพิวเตอรแทุกเครื่อง
แน฽นอน 
  14) ใช้ Adult Content Filter ในโปรแกรม P2P ส าหรับผู฾ช่ืนชอบการดาวนแโหลดผ฽าน
โปรแกรมแชรแข฾อมูล P2P ให฾ระวังข฾อมูลส าคัญ ไฟลแภาพ วีดีโอส฽วนตัว หรืออะไรท่ีไม฽ต฾องการจะเปิดเผยสู฽
สาธารณะชน ควรบันทึกลงซีดี ดีวีดี หรือเทปไว฾ อย฽าเก็บไว฾บนเครื่องคอมพิวเตอรแ เพราะคุณอาจถูกเจาะเอา
ข฾อมูลเหล฽านี้ไปได฾ ส าหรับครอบครัวท่ีจ าเป็นต฾องใช฾โปรแกรมดาวนแโหลด แต฽ก็ไม฽อยากให฾เด็กในบ฾านเปิดใช฾แล฾ว
ดาวนแโหลดเจอแต฽ภาพ วีดีโอโปฺ สามารถต้ังค฽ากรอง เนื้อหาไม฽เหมาะสมจากการสืบค฾นได฾ ยกตัวอย฽าง 
โปรแกรม Kazaa กาซ฽า จะมีฟใงกแช่ัน สกรีนเนื้อหาไม฽เหมาะสมออกจากการสืบค฾นได฾ ซึ่งเรียกว฽า Family Filter 
แฟมิล่ี ฟิลเตอรแ หรือการกรองเนื้อหาไม฽เหมาะสมส าหรับครอบครัว ซึ่งเข฾าไปต้ังค฽าได฾ใน Kazaa Media 
Destop Options กาซ฽า มีเดีย เดสท็อป อ็อปช่ันสแ  
  15) เซิร์ชข้อมูลอย่างปลอดภัย ด้วย Google ปใจจุบันการเซิรแชหรือสืบค฾นข฾อมูลผ฽าน 
Search Engine เซิรแชเอ็นจ้ิน อย฽าง Google.com เป็นเสมือนหนึ่งในกิจวัฎของผู฾ใช฾อินเทอรแเน็ตไปแล฾ว แต฽
เนื่องจากผลจากการสืบค฾นนั้นมีหลากหลายมาก และถ฾าเด็กใช฾ ก็อาจเผลอเปิดไปเจอเว็บไซทแส าหรับผู฾ใหญ฽ ท่ี
อาจแอบแฝงตัวด฾วยการใช฾ช่ือธรรมดาๆ หรือช่ือน฽ารักๆ ช่ือตัวการแตูนต฽างๆได฾ แต฽เราปูองกันได฾ ด฾วยการต้ังค฽า 
Google Preferences เพื่อให฾ กูเกิ้ล กรองเนื้อหา และภาพไม฽เหมาะสมส าหรับเด็กออกไปจากผลการสืบค฾น 
ซึ่งมีข้ันตอนง฽ายๆ ดังนี้  
   - เข฾าไปท่ีหน฾า Google Preferences  
   - แล฾วลงไปต้ังค฽าท่ีหัวข฾อ Safe Search Filtering 
   - เลือกระดับความเข฾มงวดในการคัดกรองภาพและเนื้อหาท่ีไม฽เหมาะสมส าหรับเด็ก
ได฾ตามความต฾องการ 
   - แล฾วคลิก “เซฟ” (Save preferences) เพื่อบันทึกการต้ังค฽า 
  16) กรองเว็บไม่เหมาะสมด้วย Content Advisor ในอินเทอรแเน็ต เอ็กซแพลอเรอ ใน
โปรแกรมเว็บ บราวเซอรแ อย฽าง อินเทอรแเน็ต เอ็กซแพลอเรอ ก็มีการตั้งค฽า คอนเทนทแ แอดไวเซอรแ หรือฟใงกแช่ัน 
การกรองเนื้อหาท่ีไม฽เหมาะสมส าหรับเด็ก ซึ่งจะท าให฾เด็กไม฽สามารถเปิดเข฾าไปในเว็บไซทแท่ีมีภาพและเนื้อหา 
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โปฺ เปลือย ภาษาหยาบคาย รุนแรงได฾ และยังมีการตั้งพาสเวิรแด หรือรหัส ส าหรับผู฾ปกครอง เพื่อกันเด็กเข฾าไป
แก฾ไขการตั้งค฽าของคุณ ซึ่งคุณสามารถเข฾าไปปลดล็อกได฾ทุกเมื่อ ถ฾าคุณจ าเป็นต฾องเข฾าเว็บไซทแบางเว็บไซตแ 
  17) POP-UP Blocker การจัดการกับกล฽องข฾อความ ปฺอป-อัพ ท่ีเปิดตัวอัตโนมัติทันทีท่ีเรา
เปิดเว็บไซทแบางเว็บไซทแ ซึ่งบ฽อยครั้งจะเป็นข฾อความ ขายสินค฾าส าหรับผู฾ใหญ฽ต฽างๆและมักจะมีพวกสปายแวรแ 
กระโดด เข฾ามาซ฽อนอยู฽ในคอมของเราอีกด฾วย การปูองกัน ปฺอป-อัพ เปิดตัวอัตโนมัติท าได฾ง฽ายนิดเดียว ส าหรับ
ผู฾ใช฾อินเทอรแเน็ต เอ็กซแพลอเรอ เข฾าไปท่ี Tools เลือก Pop-up Blocker เพียงเท฽านี้ ก็จะไม฽มีปฺอป-อัพ โผล฽
ขึ้นมากวนใจคุณอีก  
  18) ปลาวาฬ บราวเซอร์ (Plawan Browser ) 
  ทางเลือกใหม฽ในการท฽องเว็บ อย฽างปลอดภัย ส าหรับคนไทย ใช฾งานง฽ายด฾วยเมนูภาษาไทย 
พร฾อมดิกชันนารีในตัว ติดขัดศัพทแค าไหนคลิกแปลได฾ทันที แถมยังมีระบบรักษาความปลอดภัยเป็นเยี่ยม ช฽วย
กรองเว็บท่ีมีภาพ ภาษา และเนื้อหาไม฽เหมาะสม เข฾าไปอ฽านรายละเอียดเพิ่มเติม และดาวนแโหลดมาใช฾ (ฟรี) ท่ี 
www.plawan.com  
  19) ปลาวาฬ ทูลบาร์ (Plawan Toolbar) ส าหรับผู฾ใช฾ ท่ียังคงติดใจ เว็บบราวเซอรแ เดิมๆ 
อย฽าง Internet Explorer แต฽ต฾องการความปลอดภัย สามารถดาวนแโหลดเฉพาะ Plawan toolbar เป็น
อุปกรณแเสริม ซึ่งสามารถติดต้ัง และใช฾ควบคู฽ไปกับ Internet Explorer ได฾ โดยปลาวาฬ ทูลบารแนี้มีหน฾าท่ี 
อ านวยความสะดวกในการ แจ฾งช่ือเว็บไซตแท่ีไม฽เหมาะสม และแนะน าเว็บไซตแท่ีดีๆ เหมาะส าหรับเยาวชน 
โปรแกรมสามารถติดต้ังได฾บนคอมพิวเตอรแท่ัวไป ท่ีใช฾ระบบ ปฏิบัติการ Windows98 และ WindowsXP เข฾า
ไปอ฽านรายละเอียดเพิ่มเติมและดาวนแโหลดมาใช฾(ฟรี)ท่ี www.plawan.com 
  นอกจากนี้ทางกระทรวงไอซีที ยังได฾ออกโปรแกรมตัวใหม฽ Housekeeper เฮ฾าสแคีปเปอรแ เพื่อ
ช฽วยบล็อกเว็บไม฽เหมาะสม ช฽วยจ ากัดเวลาการใช฾อินเทอรแเน็ตใช฾คอม โดยผู฾ปกครองเป็นคนต้ังค฽าเอง            
ซึ่งสามารถดาวนแโหลดได฾ท่ี www.icthousekeeper.com  
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บทท่ี 4 ภัยคุกคามจากการใช้งานทางอินเทอร์เน็ต 

ภัยคุกคามทางอินเทอรแเน็ตถือได฾ว฽าเป็นภัยอันตรายต฽อสังคมในปใจจุบันเป็นอย฽างมาก เพราะนอกจาก
ภัยนี้จะเป็นการรบกวนการท างานของผู฾ท่ีใช฾งานคอมพิวเตอรแและอินเทอรแเน็ตแล฾ว ยังส฽งผลเสียต฽อข฾อมูล
ส าคัญๆ ท่ีมีอยู฽ ชนิดของภัยคุกคามท่ีเกิดขึ้นบนอินเทอรแเน็ต จ าแนกได฾ดังนี้ 

 1. มัลแวร์ (Malware) คือความไม฽ปกติทางโปรแกรมท่ีสูญเสียความลับทางข฾อมูล 
(Confidentiality) ข฾อมูลถูกเปล่ียนแปลง (Integrity) สูญเสียเสถียรภาพของระบบปฏิบัติการ (Availability) 
ซึ่งมัลแวรแแบ฽งออกได฾เป็นหลายประเภท ดังนี้ 

 1.1 ไวรัสคอมพิวเตอร์ (Computer Virus) คือ รหัสหรือโปรแกรมท่ีสามารถท า
ส าเนาตัวเองและแพร฽กระจายสู฽เครื่องอื่นได฾ โดยเจ฾าของเครื่องนั้นๆ ไม฽รู฾ตัว ถือว฽าเป็นส่ิงไม฽พึงประสงคแซึ่งฝใง
ตัวเองในโปรแกรมหรือไฟลแ แล฾วแพร฽กระจายจากคอมพิวเตอรแเครื่องหนึ่งไปยังเครื่องอื่นๆ ผ฽านทางส่ือต฽างๆ ส่ิง
ส าคัญคือไวรัสไม฽สามารถแพร฽กระจายได฾หากขาดคนกระท า เช฽น แบ฽งปในไฟลแท่ีติดไวรัสหรือส฽งอีเมลแท่ีติดไวรัส 
เป็นต฾น 

 1.2 หนอนคอมพิวเตอร์ (Computer Worm) เรียกส้ันๆ ว฽า เวิรแม เป็นหน฽วยย฽อย
ลงมาจากไวรัส มีคุณสมบัติต฽างๆ เหมือนไวรัสแต฽ต฽างกันท่ีเวิรแมไม฽ต฾องอาศัยผู฾ใช฾งาน แต฽จะอาศัยไฟลแหรือ
คุณสมบัติในการส฽งต฽อข฾อมูลในคอมพิวเตอรแเพื่อกระจายตัวเอง บางทีเวิรแมสามารถติดต้ัง Backdoor ท่ีเริ่มติด
เวิรแมและสร฾างส าเนาตัวเองได฾ ซึ่งผู฾สร฾างเวิรแมนั้นสามารถส่ังการได฾จากระยะไกล ท่ีเรียกว฽า Botnet โดยมี
เปูาหมายเพื่อโจมตีคอมพิวเตอรแและเครือข฽าย ส฽งท่ีอันตรายอย฽างยิ่งของเวิรแมคือ สามารถจ าลองตัวเองใน
คอมพิวเตอรแเครื่องหนึ่งแล฾วแพร฽กระจายตัวเองออกไปได฾จ านวนมาก ตัวอย฽างเช฽น สามารถดักจับ username 
และ password และใช฾ข฾อมูลนี้เพื่อบุกรุกบัญชีผู฾ใช฾นั้น ท าส าเนาตัวเองแล฾วส฽งต฽อไปยังทุกรายช่ือท่ีมีอยู฽ในลิสตแ
อีเมล และเมื่อส าเนาตัวเองเป็นจ านวนมากจะท าให฾การส฽งข฾อมูลผ฽านเครือข฽ายช฾าลง เป็นเหตุให฾ Web Server 
และเครื่องคอมพิวเตอรแหยุดท างาน 

 1.3 ม้าโทรจัน (Trojan Horse) คือ โปรแกรมชนิดหนึ่งท่ีดูเหมือนมีประโยชนแ แต฽
แท฾ท่ีจริงก฽อให฾เกิดความเสียหายเมื่อรันโปรแกรม หรือติดต้ังบนคอมพิวเตอรแ ผู฾ท่ีได฾รับไฟลแโทรจันมักถูก
หลอกลวงให฾เปิดไฟลแดังกล฽าว โดยหลงคิดว฽าเป็นซอฟตแแวรแถูกกฎหมาย หรือไฟลแจากแหล฽งท่ีถูกต฾องตาม
กฎหมาย เมื่อไฟลแถูกเปิดอาจส฽งผลลัพธแหลายรูปแบบ เช฽น สร฾างความร าคาญด฾วยการเปล่ียนหน฾าจอ สร฾าง
ไอคอนท่ีไม฽จ าเป็น จนถึงขั้นลบไฟลแและท าลายข฾อมูล โทรจันต฽างจากไวรัสและเวิรแมคือโทรจันไม฽สามารถสร฾าง
ส าเนาโดยแพร฽กระจายสู฽ไฟลแอื่น และไม฽สามารถจ าลองตัวเองได฾ 

 1.4 Backdoor แปลเป็นไทยก็คือประตูหลัง ท่ีเปิดท้ิงไว฾ให฾บุคคลอื่นเดิน
เข฾านอกออกในบ฾านได฾โดยง฽าย ซึ่งเป็นช฽องทางลัดท่ีเกิดจากช฽องโหว฽ของระบบ ท าให฾ผู฾ไม฽มีสิทธิเข฾าถึงระบบหรือ
เครื่องคอมพิวเตอรแเพื่อท าการใดๆ 
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 1.5 สปายแวร์ (Spyware) คือ มัลแวรแชนิดหนึ่งท่ีติดต้ังบนเครื่องคอมพิวเตอรแแล฾ว
ท าให฾ล฽วงรู฾ข฾อมูลของผู฾ใช฾งานได฾โดยเจ฾าของเครื่องไม฽รู฾ตัว สามารถเฝูาดูการใช฾งานและรวบรวมข฾อมูลส฽วนตัว
ของผู฾ใช฾ได฾ เช฽น นิสัยการท฽องอินเทอรแเน็ต และเว็บไซตแ ท่ีเข฾าชม ท้ังยังสามารถเปล่ียนค฽าท่ีต้ังไว฾ของ
คอมพิวเตอรแ ส฽งผลให฾ความเร็วในการเช่ือมต฽ออินเทอรแเน็ตช฾าลง เป็นต฾น สายแวรแท่ีมีช่ือคุ฾นเคยกันดีคือ
โปรแกรม Keylogger ซึ่งตกเป็นข฽าวหน฾าหนึ่งของหนังสือพิมพแ เมื่อผู฾ใช฾ดาวนแโหลดไฟลแจากอินเทอรแเน็ตท่ีแฝง
โปรแกรมนี้ จะท าให฾โปรแกรมเข฾าฝใงตัวในคอมพิวเตอรแส฽วนตัว เมื่อผู฾ใช฾คอมพิวเตอรแท าธุรกรรมการเงินทาง
อินเทอรแเน็ต ข฾อมูล username และ password ของบัญชีผู฾ใช฾จึงถูกส฽งตรงถึงมิจฉาชีพ และลักลอบโอนเงิน
ออกมาโดยเจ฾าของตัวจริงไม฽รู฾ตัว เป็นต฾น 

  2. การโจมตีแบบ DoS/DDos คือการพยายามโจมตีเพื่อท าให฾เครื่องคอมพิวเตอรแปลายทาง
หยุดท างาน หรือสูญเสียเสถียรภาพ หากเครื่องต฾นทาง(ผู฾โจมตี) มีเครื่องเดียว เรียกว฽าการโจมตีแบบ Denial 
of Service (DoS) แต฽หากผู฾โจมตีมีมากและกระท าพร฾อมๆ กัน จะเรียกกว฽าการโจมตีแบบ Distributed 
Denial of Service (DDoS) ซึ่งในปใจจุบันการโจมตีส฽วนใหญ฽มักเป็นการโจมตีแบบ DDoS 

  3. BOTNET หรือ “Robot network” คือเครือข฽ายหุ฽นรบท่ีถือเป็นสะพานเช่ือมภัยคุกคาม
ทางเครือข฽ายคอมพิวเตอรแ ด฾วยมัลแวรแท้ังหลายท่ีกล฽าวในตอนต฾นต฾องการน าทางเพื่อต฽อยอดความเสียหาย 
และท าให฾ยากแต฽การควบคุมมากขึ้น 

  4. ข้อมูลขยะ (Spam) คือ ภัยคุกคามส฽วนใหญ฽ท่ีเกิดจากอีเมลหรือเรียกว฽า อีเมลขยะ เป็น
ขยะออนไลนแท่ีส฽งตรงถึงผู฾รับ โดยท่ีผู฾รับสารนั้นไม฽ต฾องการ และสร฾างความเดือดร฾อน ร าคาญให฾กับผู฾รับได฾  ใน
ลักษณะของการโฆษณาสินค฾าหรือบริการ  การชักชวนเข฾าไปยังเว็บไซตแต฽างๆ ซึ่งอาจมีภัยคุกคามชนิด 
phishing แฝงเข฾ามาด฾วย ด฾วยเหตุนี้จึงควรติดต้ังระบบ anti-spam หรือใช฾บริการคัดกรองอีเมลของเว็บไซตแท่ี
ให฾บริการอีเมล หลายคนอาจจะสงสัยว฽า spammer รู฾อีเมลเราได฾อย฽างไร ค าตอบคือได฾จากเว็บไซตแ ห฾อง
สนทนา ลิสตแรายช่ือลูกค฾า รวมท้ังไวรัสชนิดต฽างๆ ท่ีเป็นแหล฽งรวบรวมอีเมลและถูกส฽งต฽อกันไปเป็นทอดๆ ซึ่ง
หากจ าเป็นต฾องเผยแพร฽อีเมลทางอินเทอรแเน็ตโดยปูองกันการถูกค฾นเจอจาก Botnet สามารถท าได฾โดยเปล่ียน
วิธีการสะกดโดยเปล่ียนจาก “@” เป็น “at” แทน 

  5. Phishing เป็นค าพ฾องเสียงกับ “fishing” หรือการตกปลาเพื่อให฾เหยื่อมาติดเบ็ด คือ กล
ลวงชนิดหนึ่งในโลกไซเบอรแด฾วยการส฽งข฾อมูลผ฽านอีเมลหรือเมสเซนเจอรแ หลอกให฾เหยื่อหลงเช่ือว฽าเป็นสถาบัน
การ เงิ นหรื อ องคแ กรน฽ า เ ช่ื อถื อ  แล฾ วท า ลิ ง คแ ล฽ อ ให฾ เ หยื่ อ ค ลิก  เพื่ อหวั ง จะ ได฾ ข฾ อมู ลส า คัญ  เช฽ น 
username/password, เลขท่ีบัญชีธนาคาร, เลขท่ีบัตรเครดิต เป็นต฾น แต฽ลิงคแดังกล฽าวถูกน าไปสู฽หน฾าเว็บ
เลียนแบบ หากเหยื่อเผลอกรอกข฾อมูลส฽วนตัวลงไป มิจฉาชีพสามารถน าข฾อมูลไปหาประโยชนแในทางมิชอบได฾ 

 6. Sniffing เป็นการดักข฾อมูลท่ีส฽งจากคอมพิวเตอรแเครื่องหนึ่งไปยังอีกเครื่องหนึ่งบน
เครือข฽ายในองคแกร (LAN) เป็นวิธีการหนึ่งท่ีนักโจมตีระบบนิยมใช฾ดักข฾อมูลเพื่อแกะรหัสผ฽านบนเครือข฽ายไร฾
สาย (Wirdless LAN) และดักข฾อมูล User/Password ของผู฾อื่นท่ีไม฽ได฾ผ฽านการเข฾ารหัส [1] 
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4.1 วิธีสังเกตภัยคุกคามจากอินเทอร์เน็ต 

ปใจจุบันการขยายตัวของเครือข฽ายออนไลนแเป็นไปอย฽างรวดเร็วและเติบโตอย฽างกว฾างขวางจนเรียกได฾
ว฽ากลายเป็นศูนยแรวมสินค฾าขนาดมหึมา ส าหรับกลุ฽มนักล฽าออนไลนแท่ีมุ฽งจะล฽วงละเมิดทางเพศต฽อเยาว ชน เว็บ
ไซดแประเภทต฽างๆ ไม฽ว฽าจะเป็นไดอารี่ออนไลนแ เว็บหาเพื่อนร฽วมโรงเรียนหรือต฽างโรงเรียน เว็บหาคู฽  ท่ีเรียก ว฽า
ชุมชนออนไลนแ หรือการเล฽นแชทไลนแ 1900 กลายเป็นส่ือร฾ายท่ีผู฾กระท าผิดคิดมิชอบต฽อเยาวชน ผู฾อ฽อนด฾อยต฽อ
โลก เข฾าไปค฾นหาข฾อมูลแล฾วกระท าการล฽อลวง เยาวชนของเราให฾กลายเป็นเหยื่อช้ันดีอย฽างง฽ายดาย ตามข฽าว
เศร฾าท่ีได฾พบ เห็นจากส่ือต฽างๆ ท้ัง TV และ หนังสือพิมพแ เหตุเพราะเยาวชนของเราหลงไปติดกับดัก โพสตแ
ข฾อมูลส฽วนตัว วิธีการติดต฽อผ฽าน mail และโปรแกรมรูปแบบต฽างๆ  

  4.1.1 แนวทางการรับมือกับภัยออนไลน์  

  1) เมื่อตัวเราเอง หรือบุคคลใกล฾ชิด ใช฾เวลาเล฽น Net มากเกินจ าเป็น โดยเฉพาะช฽วงเย็นถึง
ดึก และมักมีพิรุธปิดหน฾าจอหรือเปล่ียนหน฾าจอทันทีท่ีท฽านเดินผ฽าน  

 2) เมื่อพบว฽าได฾มีการ down load ภาพลามกไว฾ใน computer ซึ่งได฾รับจากนักล฽าออนไลนแ
ส฽งมากระตุ฾นเร฾าความรู฾สึก และสร฾างความคุ฾นเคยทางเพศให฾ผู฾รับภาพ  

 3) เมื่อพบว฽าตัวเอง หรือบุคคลใกล฾ชิด ได฾รับโทรศัพทแ จากบุคคลท่ีไม฽ เคยรู฾จักมาก฽อนหรือมี
การใช฾โทรศัพทแทางไกลไปยังหมายเลขท่ีไม฽รู฾จัก  

 4) เมื่อมีพัสดุ ของขวัญ จดหมายลึกลับมาให฾ตัวเรา หรือบุคคลใกล฾ชิดของท฽าน  

 5) เมื่อตัวเรา หรือบุคคลใกล฾ชิด มีอาการห฽างเหินกับกิจกรรมของสมาชิกในครอบครัวแยกตัว
จากกลุ฽ม หรือเก็บตัวอยู฽คนเดียว [2] 

 4.1.2 วิธีป้องกันภัยคุกคามทางอินเทอร์เน็ต 

 1) การตั้งสติก฽อนเปิดเครื่อง ต฾องรู฾ตัวก฽อนเสมอว฽าเราอยู฽ท่ีไหน ท่ีนั่นปลอดภัยเพียงใด 

 2) ก฽อน login เข฾าใช฾งานคอมพิวเตอรแต฾องมั่นใจว฽าไม฽มีใครแอบดูรหัสผ฽านของเรา 

 3) เมื่อไม฽ได฾อยู฽หน฾าจอคอมพิวเตอรแ ควรล็อกหน฾าจอให฾อยู฽ในสถานะท่ีต฾องใส฽ค฽า login 
  4) ตระหนักอยู฽เสมอว฽าข฾อมูลความลับและความเป็นส฽วนตัวอาจถูกเปิดเผยได฾เสมอในโลก
ออนไลนแ 

 5) การก าหนด password ท่ียากแก฽การคาดเดา ควรมีความยาวไม฽ต่ ากว฽า 8 ตัวอักษร และ
ใช฾อักขระพิเศษไม฽ตรงกับความหมายในพจนานุกรม เพื่อให฾เดาได฾ยากมากข้ึนและการใช฾งานอินเทอรแเน็ตท่ัวไป 
เช฽นการ Login ระบบ e-mail, ระบบสนทนาออนไลนแ (chat), ระบบเว็บไซตแท่ีเป็นสมาชิกอยู฽ ทางท่ีดีควรใช฾ 
password ท่ีต฽างกันบ฾างพอให฾จ าได฾ 

 6) การสังเกตขณะเปิดเครื่องว฽ามีโปรแกรมไม฽พึงประสงคแถูกเรียกใช฾ขึ้นมาพร฾อมๆ กับการเปิด
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เครื่องหรือไม฽ ถ฾าสังเกตไม฽ทันให฾สังเกตระยะเวลาบูธเครื่อง หากนานผิดปกติอาจเป็นไปได฾ว฽าเครื่องคอมพิวเตอรแ
ติดปใญหาจากไวรัส หรือภัยคุกคามรูปแบบต฽างๆ ได฾ 

 7) การหมั่นตรวจสอบและอัพเดท OS หรือซอฟตแแวรแท่ีใช฾ให฾เป็นปใจจุบัน โดยเฉพาะ
โปรแกรมปูองกันภัยในเครื่องคอมพิวเตอรแ เช฽น โปรแกรมปูองกันไวรัส , โปรแกรมไฟรแวอลลแ และควรใช฾
ระบบปฏิบัติการและซอฟตแแวรแท่ีมีลิขสิทธิ์ถูกต฾องตามกฎหมาย นอกจากนี้ควรอัพเดทอินเทอรแเน็ตเบราเซอรแให฾
ทันสมัยอยู฽เสมอ 

 8) ไม฽ลงซอฟตแแวรแมากเกินความจ าเป็น  

  ซอฟตแแวรแท่ีจ าเป็นต฾องลงในเครื่องคอมพิวเตอรแ ได฾แก฽ 
- อินเทอรแเน็ตเบราเซอรแ เพื่อให฾เปิดเว็บไซตแต฽างๆ 
- อีเมลเพื่อใช฾รับส฽งข฾อมูลและติดต฽อส่ือสาร 
- โปรแกรมส าหรับงานด฾านเอกสาร, โปรแกรมตกแต฽งภาพ เสียง วีดีโอ 
- โปรแกรมปูองกันไวรัสคอมพิวเตอรแและโปรแกรมไฟรแวอลลแ 

   ซอฟตแแวรแท่ีไม฽ควรมีบนเครื่องคอมพิวเตอรแท่ีใช฾งาน ได฾แก฽ 
- ซอฟตแแวรแท่ีใช฾ในการ Crack โปรแกรม 
- ซอฟตแแวรแส าเร็จรูปท่ีใช฾ในการโจมตีระบบ, เจาะระบบ (Hacking Tools) 
- โปรแกรมท่ีเกี่ยวกับการสแกนข฾อมูล การดักรับข฾อมูล (Sniffer) และอื่นๆ ท่ีอยู฽ใน

รูปซอฟตแแวรแส าเร็จรูปท่ีไม฽เป็นท่ีรู฾จัก 
- ซอฟตแแวรแท่ีใช฾หลบหลีกการปูองกัน เช฽น โปรแกรมซ฽อน IP Address 

 9)  ไม฽ควรเข฾าเว็บไซตแเส่ียงภัยเว็บไซตแประเภทนี้ ได฾แก฽ 
- เว็บไซตแลามก อนาจาร 
- เว็บไซตแการพนัน 
- เว็บไซตแท่ีมีหัวเรื่อง “Free” แม฾กระท่ัง Free Wi-Fi 
- เว็บไซตแ ท่ีให฾ดาวนแโหลดโปรแกรมท่ีมีการแนบไฟลแพร฾อมท างานในเครื่อง

คอมพิวเตอรแ 
- เว็บไซตแท่ีแจก Serial Number เพื่อใช฾ Crack โปรแกรม 
- เว็บไซตแท่ีให฾ดาวนแโหลดเครื่องมือในการเจาะระบบ 

 10) สังเกตความปลอดภัยของเว็บไซตแท่ีให฾บริการธุรกรรมออนไลนแ เว็บไซตแ E-Commerce 
ท่ีปลอดภัยควรมีการท า HTTPS มีใบรับรองทางอิเล็กทรอนิกสแ และมีมาตรฐานรองรับ 

 11) ไม฽เปิดเผยข฾อมูลส฽วนตัวลงบนเว็บ Social Network ช่ือท่ีใช฾ควรเป็นช่ือเล฽นหรือฉายาท่ี
กลุ฽มเพื่อนรู฾จัก และไม฽ควรเปิดเผยข฾อมูลดังต฽อไปนี้ เลขท่ีบัตรประชาชน เบอรแโทรศัพทแ หมายเลขบัตรเครดิต 
หมายเลขหนังสือเดินทาง ข฾อมูลทางการแพทยแ ประวัติการท างาน 
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 12) ศึกษาถึงข฾อกฎหมายเกี่ยวกับการใช฾ส่ืออินเทอรแเน็ต ตามพระราชบัญญัติว฽าด฾วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 โดยมีหลักการง฽ายๆ ท่ีจะช฽วยให฾สังคมออนไลนแสงบสุข คือให฾
ค านึงถึงใจเขาใจเรา 

 13) ไม฽หลงเช่ือโดยง฽าย อย฽าเช่ือในส่ิงท่ีเห็น และงมงายกับข฾อมูลบนอินเทอรแเน็ต ควรหมั่น
ศึกษาหาความรู฾จากเทคโนโลยีอินเทอรแเน็ต และศึกษาข฾อมูลให฾รอบด฾าน ก฽อนปใกใจเช่ือในส่ิงท่ีได฾รับรู฾ 

4.2 กรณีศึกษาเก่ียวกับภัยคุกคามจากการใช้งานทางอินเทอร์เน็ต 

แฮกเว็บกระทรวงวัฒนธรรม 

 

 

รูปท่ี 3-35 ตัวอย฽างเว็บไซตแท่ีถูกแอกระบบข฾อมูล 

 เว็บไซตแของกระทรวงวัฒนธรรม (www.m-culture.go.th) ถูกแฮกระบบข฾อมูล มีการน าลิงคแเว็บไซตแ
พนันบอลมาโพสตแไว฾ มีแฮกเกอรแ ใช฾ช่ือว฽า THE BAD PIGGIES TEAM โดยโพสตแภาพละครเหนือเมฆ 2 โดยมี
ข฾อความระบุว฽า “เอาเหนือเมฆ 2 กูคืนมา”  

 จากการระงับการถ฽ายทอดละครหลังข฽าวทางโทรทัศนแ เข฾าใจว฽าอาจเป็นการแสดงให฾เห็นถึง การจ ากัด
สิทธิในการแสดงออกทางความคิด และส฽งผลให฾เกิดกลุ฽มบุคคลท่ีไม฽พึงพอใจกับการกระท านี้ ถึงแม฾ว฽าการแฮก
เข฾าเว็บของกระทรวงวัฒนธรรม กระท าเพื่อเรียกร฾องสิทธิเสรีภาพในการแสดงออกทางความคิด แต฽ก็ก฽อให฾เกิด
ความเสียหายต฽อข฾อมูล และช่ือเสียงของกระทรวงวัฒนธรรม ท่ีเป็นหน฽วยงานระดับประเทศนั้น เป็นการ
กระท าท่ีผิด ไม฽สมควรท่ีจะกระท า เพราะยังมีวิธีการแสดงความคิดในแบบอื่นๆอีกหลายวิธี โดยท่ีจะไม฽
ก฽อให฾เกิดความเสียหายในด฾านอื่นๆ และการกระท านี้จะส฽งผลในทางเสียหายอื่นๆอีกมาก เช฽น การถูกมองว฽า
เป็นหน฽วยงานระดับประเทศแต฽มีการปูองกันระบบสารสนเทศท่ีไม฽มีความปลอดภัย ข฾อมูลใดๆท่ีส าคัญหรือเป็น
ความลับก็มีความเส่ียง และไม฽ปลอดภัยมาก ขาดความน฽าเช่ือถือ เป็นต฾น อีกท้ังการกระท าในลักษณะนี้ยังเป็น
การกระท าผิดกฎหมายเกี่ยวกับคอมพิวเตอรแ ในการก฽อความเสียหายให฾กับเว็บไซตแ โดยการเข฾าระบบท่ีผู฾อื่นมี
การปูองกันและก฽อความเสียหายทางข฾อมูล ซึ่งการแสดงออกทางความคิดอาจไม฽ผิดในแง฽จริยธรรม แต฽การ
คุกคามระบบท่ีมีการปูองกันก็ไม฽ใช฾การกระท าท่ีมีความประสงคแท่ีดีแน฽นอน 

http://news.mthai.com/wp-content/uploads/2013/01/kW.png
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      สาเหตุของปใญหาเกิดจากความไม฽พอใจในเรื่องส฽วนบุคคล ท่ีเกิดจากการระงับการถ฽ายทอดละครหลัง
ข฽าวทางโทรทัศนแ ของกลุ฽มบุคคลท่ีไม฽ประสงคแดี 

 ผู฾มีส฽วนรับผิดชอบ ได฾แก฽ เจ฾าหน฾าท่ีผู฾ดูแลเว็บไซตแของกระทรวงวัฒนธรรม , กลุ฽มบุคคลท่ีท าการแฮก
เว็บไซตแให฾เกิดความเสียหาย, ผู฾บริการด฾านสารสนเทศ และผู฾บริหารระดับสูงของกระทรวงวัฒนธรรม 

      วิธีการแก฾ปใญหา ได฾แก฽ เพิ่มนโยบาย มาตรการต฽างๆให฾ระบบสารสนเทศมีความแข็งแรง เช฽น การ
ก าหนดระยะเวลาในการเปล่ียนพาสเวิรแดของการเข฾าถึงข฾อมูลส าคัญ หาข฾อบกพร฽อง ช฽องโหว฽จากความเสียหาย
ครั้งนี้และพัฒนาระบบเพื่ออุดช฽องโหว฽ และปูองกันเว็บไซตแ เช฽น การน าระบบสมาชิก เพื่อท าการยืนยันบุคคล  

มีการตรวจสอบ และเก็บข฾อมูลการเข฾าถึง เพื่อสังเกตกลุ฽มบุคคลท่ีเข฾าข฽ายเส่ียง หรือมีพฤติกรรมท่ีน฽าสงสัยใน
การเข฾าเว็บไซตแ [3] 
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บรรณนานุกรมประจ าบทที่ 4 

[1] http://www.nattapon.com/2011/12/%E0%B8%A0%E0%B8%B1%E0%B8%A2%E0%B8
 %84%E0%B8%B8%E0%B8%81%E0%B8%84%E0%B8%B2%E0%B8%A1%E0%B8%97%E
 0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8
 %97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99/ (สืบค฾นเมื่อวันท่ี 
 23 สิงหาคม 2556) 

[2] http://www.dkt.ac.th/kruya/50webm6/unit1/ internet/page7.htm (สืบค฾นเมื่อวันท่ี 23 
 สิงหาคม 2556) 

[3] http://news.mthai.com/general-news/213055.html (สืบค฾นเมื่อวันท่ี 23 สิงหาคม 2556) 
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บทท่ี 5 เครือข่ายสังคมออนไลน์ 

5.1 โครงสร้างของเครือข่ายสังคมออนไลน์ 

 Social Network คือ แพลตฟอรแม (สภาวะแวดล฾อมในการท างานร฽วมกัน) หรือเว็บไซตแท่ีมุ฽งเน฾นไปใน
การสร฾างและสะท฾อนให฾เห็นถึงเครือข฽าย หรือความสัมพันธแทางสังคม ในกลุ฽มคนท่ีมีความสนใจ หรือมีกิจกรรม
ร฽วมกัน บริการเครือข฽ายทางสังคม จะมีองคแประกอบหลักท่ีใช฾เป็นตัวแทนของผู฾ใช฾งาน เช฽น ข฾อมูลส฽วนตัว 
ความสัมพันธแเช่ือมโยงระหว฽างแต฽ละบุคคล และบริการเสริมต฽างๆ ท่ีมีความหลากหลาย บริการเครือข฽ายทาง
สังคมเกือบท้ังหมด จะให฾บริการผ฽านหน฾าเว็บ และให฾มีการตอบโต฾กันระหว฽างผู฾ใช฾งานผ฽านทางอินเทอรแเน็ต[1]
 ปใจจุบันมีเว็บไซตแประเภท Social Network เกิดขึ้นจ านวนมาก ท้ังท่ีมีเปูาหมายเชิงพาณิชยแ และไม฽
แสวงหาก าไร ท่ีก าลังได฾รับความนิยมอยู฽ท่ัวทุกมุมโลก อาทิ 

 1) Facebook   

 Mark Zuckerberg ก฽อต้ัง Facebook เว็บชุมชนออนไลนแ (Social Networking Site) ท่ี
ก าลังได฾รับความนิยมสุดขีดในขณะนี้ เมื่อ 3 ปีก฽อน ขณะยังเรียนอยู฽ท่ี Harvard ก฽อนจะลาออกกลางคัน เจริญ
รอยตาม Bill Gates แห฽ง Microsoft เพื่อเป็น CEO ของเว็บชุมชนออนไลนแท่ีเขาก฽อต้ังขึ้น ด฾วยวัยเพียง 22 ปี 
เท฽านั้น      ภายในเวลาเพียง 3 ปี เว็บท่ีเริ่มต฾นจากการเป็นเว็บชุมชนออนไลนแส าหรับนักศึกษามหาวิทยาลัย 
กลายเป็นเว็บท่ีมีผู฾ใช฾ท่ีลงทะเบียน 19 ล฾านคน ซึ่งรวมถึงข฾าราชการในหน฽วยงานรัฐบาล และพนักงานบริษัทท่ี
ติดอันดับ Fortune 500 มากกว฽าครึ่งหนึ่งของผู฾ใช฾ เข฾าเว็บนี้เป็นประจ าทุกวัน และขณะนี้กลายเป็นเว็บท่ีมีผู฾
เข฾าชมมากเป็นอันดับ 6 ในสหรัฐ 1% ของเวลาท้ังหมดท่ีใช฾บน Internet ถูกใช฾ในเว็บ Facebook นอกจากนี้
ยังได฾รับการจัดอันดับเป็นเว็บท่ีผู฾ใช฾ Upload รูปข้ึนไปเก็บไว฾มากเป็นอันดับหนึ่งของสหรัฐฯ โดยมีจ านวนรูปท่ี
ถูก Upload ขึ้นไปบนเว็บ 6 ล฾านรูปต฽อวัน  

  2) Twitter  

  ทวิตเตอรแ (Twitter) เป็นบริการเครือข฽ายสังคมออนไลนแจ าพวกไมโครบล็อก โดยผู฾ใช฾สามารถ
ส฽งข฾อความยาวไม฽เกิน 140 ตัวอักษร ว฽าตัวเองก าลังท าอะไรอยู฽ หรือ ท าการทวีต (tweet - ส฽งเสียงนกร฾อง)  
ทวิตเตอรแก฽อต้ังโดยบริษัท Obvious Corp เมื่อเดือนมีนาคม ค.ศ. 2006 ท่ีซานฟรานซิสโก สหรัฐอเมริกา 
ข฾อความอัปเดตท่ีส฽งเข฾าไปยังทวิตเตอรแจะแสดงอยู฽บนเว็บเพจของผู฾ใช฾คนนั้นบนเว็บไซตแ และผู฾ใช฾คนอื่นสามารถ
เลือกรับข฾อความเหล฽านี้ทางเว็บไซตแทวิตเตอรแ,อีเมล,เอสเอ็มเอส,เมสเซนเจอรแหรือผ฽านโปรแกรมเฉพาะอย฽าง 
Twitterific Twhirl ปใจจุบันทวิตเตอรแมีหมายเลขโทรศัพทแส าหรับส฽งเอสเอ็มเอสในสามประเทศ คือ 
สหรัฐอเมริกา แคนาดา และสหราชอาณาจักร ปใจจุบันประเทศไทยเองก็มีบริการลักษณะนี้เช฽นกัน นั่นคือ 
Noknok และ Kapook OnAir เว็บไซตแแห฽งหนึ่งถึงกับรวบรวมบริการแบบเดียวกับทวิตเตอรแได฾ถึง 111 แห฽ง 
ตัวระบบซอฟตแแวรแของทวิตเตอรแเดิมทีนั้นพัฒนาด฾วย Ruby on Rails จนเมื่อราวส้ินปี ปี 2008 จึงได฾เปล่ียน
มาใช฾ภาษา Scala บนแพลตฟอรแมจาวา จนกระท่ังปี 2009 ทวิตเตอรแได฾รับความนิยมสูงขึ้นอย฽างมาก จน
นิตยสารไทมแ ฉบับวันท่ี 15 ปี 2009 ได฾น าเอาทวิตเตอรแขึ้นปก และเป็นเรื่องเด฽นประจ าฉบับ ภายในนิตยสาร
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บทบรรณาธิการกล฽าวถึงการเปล่ียนแปลงการน าเสนอข฽าวท่ีมีท่ีมาจากเทคโนโลยีใหม฽อย฽างทวิตเตอรแ โดยทวิต
เตอรแเป็นเว็บไซตแท่ีก฽อตั้งขึ้นโดย แจ็ก คอรแซียแ บิซ สโตน และอีวาน วิลเลียมสแ เมื่อเดือนมีนาคม ปี 2006 

  3) My Space  

  My Space คือ เว็บบล็อกท่ีทาง msn ให฾ผู฾ท่ีใช฾ msn ได฾เข฾าไปใช฾บริการกัน ก็มีค าถามต฽ออีก
ว฽า เจ฾า web blog คืออะไร ส าหรับ เจ฾า Web Blog คล฾ายกับไดอารี่ โดยบล็อกจะมีความหลากหลายมากกว฽า 
เพราะในบล็อก ผู฾ท่ีเป็นเจ฾าของเนื้อท่ีนั้นจะเป็นผู฾ท่ีดูแลเนื้อหาว฽าจะให฾เป็นแนวไหน หรือว฽าจะเป็นเนื้อเรื่อง
อะไร  

  4) Instagram 

  Instagram เป็นโปรแกรมแบ฽งปในรูปภาพ โดยถูกคิดค฾นและพัฒนาขึ้นมาในเดือน ตุลาคม 
พ.ศ. 2553 โดยผู฾ใช฾งานสามารถถ฽ายรูปและตกแต฽งรูปภาพได฾ตามใจต฾องการ และแบ฽งปในผ฽าน โซเชียลเน็ตเวิรแก 
โดยการตกแต฽งรูปนั้นจะเน฾นในแนวย฾อนยุค หรือ กล฾องโพลารอยดแ  

 5) Google+ 

 Google+ เป็นบริการเครือข฽ายสังคมออนไลนแให฾บริการโดยกูเกิล โดยเปิดให฾ใช฾งานครั้งแรก
เมื่อวันท่ี 28 มิถุนายน พ.ศ. 2554 ผู฾ท่ีจะเข฾ามาทดลองใช฾ต฾องได฾รับเชิญจากบุคคลท่ีใช฾อยู฽เท฽านั้น ภายหลังใน
วันท่ี 20 กันยายน พ.ศ. 2554 จึงเปิดให฾ผู฾ใช฾ท่ัวไปได฾ใช฾งาน 

  6) Socialcam  

  Socialcam เปิดตัว 7 มีนาคม 2554  Socialcam เป็นโปรแกรมวิดีโอมือถือทางสังคม
ส าหรับ ไอโฟน และ แอนดรอยดแ ช฽วยให฾ผู฾ใช฾งานสามารถจับภาพและแบ฽งปในวิดีโอออนไลนแบนมือถือรวมท้ัง
ผ฽านทาง เฟซบุ฿ก ทวิตเตอรแ และเครือข฽ายทางสังคมอื่นๆ 

  7) YouTube  

  YouTube เป็นเว็บไซตแท่ีให฾ผู฾ใช฾งานสามารถอัปโหลดและแลกเปล่ียนคลิปวีดีโอผ฽านทาง
เว็บไซตแ ก฽อต้ังเมื่อ 15 กุมภาพันธแ พ.ศ. 2548 โดย แชด เฮอรแลียแ, สตีฟ เชง และ ยาวีด คาริม อดีตพนักงาน
บริษัทเพยแพอล (paypal) และมีส านักงานอยู฽ท่ี ซานบรูโนในมลรัฐแคลิฟอรแเนีย ปใจจุบันยูทูบเป็นส฽วนหนึ่งของ
กูเกิล 

  8) Line 

   Line เปิดตัววันท่ี 23 มิถุนายน 2554 เป็นบริการเครือข฽ายสังคมออนไลนแท่ีพัฒนาจาก
โปรแกรมสนทนาส าหรับอุปกรณแพกพา ไลนแสามารถใช฾การติดต฽อแบบเสียงได฾เหมือนการโทรศัพทแท่ัวไป ผ฽าน
โปรแกรมโดยไม฽ต฾องเสียค฽าบริการกับผู฾ให฾บริการโทรศัพทแ ในส฽วนของการส฽งข฾อความยังมีรูปภาพประกอบท่ี
น฽ารักเป็นท่ีช่ืนชอบของวัยรุ฽นอีกด฾วย 

 บริการเครือข฽ายสังคม (Social Network Service) เป็นรูปแบบเว็บไซตแ ในการสร฾างเครือข฽ายส าหรับ
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ผู฾ใช฾งานในอินเทอรแเน็ต เขียนและอธิบายความสนใจ และกิจการท่ี ได฾ท าและเช่ือมโยงกับความสนใจและ
กิจกรรมของผู฾อื่น ในบริการเครือข฽ายสังคมมักจะประกอบไปด฾วยการแชท ส฽งข฾อความ ส฽งอีเมล วีดีโอ เพลง 
อัพโหลดรูป บล็อก ซึ่งสามารถจ าแนกได฾เป็น 7 กลุ฽มดังนี้ 

  1) Publish การเผยแพร฽ข฾อมูล เอกสาร หรือบทความ 

  2) Share การแบ฽งปในข฾อมูล รูปภาพหรือความรู฾ 

  3) Discuss สังคมในการระดมความคิด 

  4) Commerce เครือข฽ายสังคมท่ีเกี่ยวกับธุรกิจ 

  5) Location การแบ฽งปในสถานท่ีท่ีน฽าสนใจ 

  6) Network เครือข฽ายเพื่อน ธุรกิจ งาน 

  7) Game เครือข฽ายเกมสแ 

5.2 วิธีการป้องกันภัยบนเครือข่ายสังคมออนไลน์ 

  อินเทอรแเน็ตเปรียบเสมือนดาบสองคมอาจท าให฾เกิดประโยชนแ หรืออาจเป็นเครื่องมือในการสร฾าง
ความเสียหายได฾ เช฽น การโจรกรรมและภัยอันตรายต฽างๆ แม฾จะไม฽สามารถสร฾างความเสียหายโดยตรงทางกาย
ได฾ แต฽ก็สามารถสร฾างความเสียหายทางทรัพยแสิน ช่ือเสียงได฾ไม฽น฾อย รูปแบบของภัยมักมี รูปแบบใหม฽อยู฽เสมอ 
แต฽หากมีส่ิงท่ีปูองกันไม฽ว฽าจะด฾วยเทคโนโลยีและนโยบายการปูองกันส฽วนตัว ก็สามารถชะลอการถูกอาชญากร
บนโลกไซเบอรแโจมตีเราได฾ โดยมีส่ิงท่ีควรปฏิบัติโดยง฽าย [2] ดังนี้ 

5.2.1 วิธีการใช้งานอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสารให้ถูกต้อง 

บางครั้งความเสียหายท่ีเกิดขึ้นจากการใช฾อุปกรณแเทคโนโลยีสารสนเทศและการส่ือสารไม฽
ถูกต฾อง เช฽น เครื่องคอมพิวเตอรแ อุปกรณแพกพา เป็นต฾น ปใญหาส฽วนใหญ฽มักจะเกิดจากความประมาทของ
ผู฾ใช฾งาน เช฽น เข฾าเว็บไซตแท่ีเกี่ยวข฾องกับธุรกรรมอิเล็กทรอนิกสแ หรือเปิดอีเมลลค฾างไว฾ในสถานท่ีท างานหรือ
สถานท่ีสาธารณะโดยไม฽ได฾ออกจากระบบ (Log Out) ส฽งผลให฾เกิดความเสียหายได฾ ผู฾ใช฾งานจึงควรตระหนัก
และหาวิธีปูองกันปใญหาดังกล฽าว เช฽น ไม฽ความเปิดเครื่องหรืออุปกรณแท่ีมีข฾อมูลส าคัญท้ิงไว฾โดยไม฽อยู฽ท่ีหน฾าจอ 
ไม฽เผลอบันทึก username และ password ขณะใช฾เครื่องคอมพิวเตอรแสาธารณะ หลังจากเข฾าอีเมลลแล฾วไม฽
ควรลืมออกจากระบบ  

5.2.2 การต้ังรหัสผ่าน  

รหัสผ฽านเปรียบเสมือนกุญแจบ฾าน รหัสผ฽านอาจจะประกอบไปด฾วยตัวอักษร อักขระ ไปจนถึง
ตัวเลข ถ฾าต้ังรหัสผ฽านเป็นวลี หรือค าท่ีสามารถคาดเดาได฾ ถ฾ากระบวนการต้ังรหัสผ฽านนั้นไม฽ดีพอ ซึ่ งเรียกว฽า
รหัสผ฽านท่ีไม฽เข฾มแข็ง อาจท าให฾มีผู฾ไม฽ประสงคแดีหรือแฮคเกอรแสามารถล฽วงรู฾และน าไปใช฾ประโยชนแในทางมิชอบ
ได฾ ดังนั้นสถาบันทางด฾านความมั่นคงปลอดภัยไปจนถึงผู฾เช่ียวชาญทางด฾านความมั่นคงปลอดภัย จึงมีการให฾
ค าแนะน าการตั้งรหัสผ฽านให฾ยากต฽อการคาดเดาได฾ 
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รหัสผ฽านท่ีปลอดภัย มีลักษณะโดยการผสมผสาน ดังต฽อไปนี้ (โดยต฾องมีการผสมกันอย฽างน฾อย
สามในห฾าข฾อ) 

 -  อักขระตัวเล็ก  

 -  อักขระตัวใหญ฽  

 -  ตัวเลข  

 -  วรรคตอน  

 -  อักษรพิเศษ เช฽น [ ] { } # % ^ * + = _ \ | ~ < > $ . , ? ! - / : ; ( ) ฿ & @    

 -  ต฾องมีอย฽างน฾อย 8 ถึง 15 ตัวอักษร โดยท่ีมีตัวอักขระผสมกัน 

 

5.2.3 การติดต้ังโปรแกรมป้องกันไวรัส (Anti-Virus Software) 

ซอฟตแแวรแปูองกันไวรัส ( Anti-Virus Software ) ของแต฽ละผู฾ผลิตจะโฆษณาถึงข฾อดีของ
ผลิตภัณฑแตัวเอง ผู฾ผลิตบางรายสามารถก าจัดได฾ท้ังไวรัสและสปายแวรแ พร฾อมท้ังมีไฟรแวอล (Firewall) ในตัว
โปรแกรม ผู฾ผลิตบางรายอาจอ฾างถึงความสามารถในการออกซิกเนเจอรแ (Signature) เพื่อก าจัดไวรัสใหม฽ๆ 
ผู฾ผลิตบางรายอาจมีให฾ใช฾งานฟรี หรือเป็นโอเพนซอรแซ (Open-Source) ผู฾ผลิตบางรายอาจมีราคาสูงแต฽มี
คุณสมบัติมากมาย ไม฽ว฽าจะเป็นของผู฾ผลิตใดก็ตาม ส่ิงท่ีส าคัญท่ีสุดในการใช฾งาน คือ การอัพเดตซิกเนเจอรแอยู฽
เสมอและท าการสแกนไวรัสบ฽อยๆ ซึ่งเป็นส่ิงท่ีหลายๆ คนละเลย จึงเป็นสาเหตุหลักท่ีท าให฾ยังคงมีไวรัสแพร฽
ระบาดเป็นประจ า 

  การเปรียบเทียบประสิทธิภาพในด฾านต฽างๆ ไม฽ว฽าจะเป็นด฾านประสิทธิภาพ  การให฾ความ
ช฽วยเหลือเมื่อเกิดปใญหา การอัพเกรดและอัพเดตซิกเนเจอรแ เป็นต฾น ซึ่งเป็นข฾อมูลท่ีช฽วยในการตัดสินใจท่ีจะ
เลือกซอฟตแแวรแปูองกันไวรัสได฾ [11] ในการเปรียบเทียบนั้นจะมีเกณฑแการให฾คะแนนด฾านความง฽ายต฽อการใช฾
งาน ประสิทธิภาพ ความเร็วในการอัพเดต ความง฽ายในการติดต้ัง การช฽วยเหลือการใช฾งาน และคุณสมบัติเสริม
อื่นๆ สามารถดูข฾อมูลเพิ่มเติมได฾ท่ี http://anti-virus-software-review.toptenreviews.com/ 

 5.2.4 การป้องกันการหลอกลวงทางโทรศัพท์ 

การหลอกลวงทางโทรศัพทแหรือแก฿งคอลเซ็นเตอรแเพื่อให฾เหยื่อหลงเช่ือ คนร฾ายส฽วนใหญ฽เป็น
ชาวจีนแผ฽นดินใหญ฽และไต฾หวัน [10] ภายหลังพบชาวยุโรป [2] ออสเตรเลีย และหมู฽ประเทศเพื่อนบ฾านมากขึ้น 
ส฽วนคนไทยหรือคนชาติอื่นท่ีเข฾าร฽วมขบวนการ เป็นเพียงพนักงานรับโทรศัพทแกับผู฾เปิดบัญชีรับเงินท่ีได฾จากการ
ล฽อลวงเท฽านั้น การตั้งคอลเซ็นเตอรแมี 2 รูปแบบ คือ ศูนยแในประเทศไทยและศูนยแนอกประเทศไทย 

นอกจากนั้นยังได฾จ าแนกกลุ฽มแก฿ง “คอลเซ็นเตอรแ” ออกเป็น 2 กลุ฽มใหญ฽ๆ ดังนี้ คือ แก฿งคืน
เงินภาษี และแก฿งหนี้บัตรเครดิต 

วิธีการปูองกันการหลอกลวงทางโทรศัพทแ มีดังนี้ [1] 
1) ตรวจสอบหมายเลขท่ีโทรมาว฽าเป็นหมายเลขของทางธนาคารท่ีใช฾บริการจริงหรือไม฽ 
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2) หากเป็นหมายเลขลักษณะ +56459876 ให฾ต฾องสงสัยไว฾ก฽อน 

3) หากเป็นหมายเลข “ไม฽โชวแเบอรแ” ให฾แจ฾งต฾นสายว฽าจะติดต฽อกลับไปท่ีธนาคารเอง 

4) ห฾ามบอกรายละเอียดใดๆ ท้ังส้ิน ให฾พยายามเป็นผู฾ถามและฟใงน้ าเสียง ส฽วนมากคนร฾ายเมื่อ
ถูกถามถึงรายละเอียดหรือท่ีต้ังธนาคาร ทุกรายเริ่มลังเล 

5) หากยังสงสัยให฾รีบวางหู 

6) ข฾อส าคัญท่ีสุด หากด าเนินการไปแล฾วให฾รีบแจ฾งเจ฾าหน฾าท่ีต ารวจให฾เร็วท่ีสุด เพื่อออกให฾
อายัตเงินบัญชีของเรากับทางธนาคาร 

5.3 กรณีศึกษาของเครือข่ายสังคมออนไลน์ 

ในส่ือสังคมออนไลนแอย฽างเครือข฽ายสังคมออนไลนแ (Social Network) จัดเป็นบริการออนไลนแซึ่งอยู฽
บนพื้นฐานของการสร฾างความสัมพันธแระหว฽างบุคคลอันสะท฾อนถึงความสนใจท่ีคล฾ายคลึงกันหรือมีความ
เกี่ยวข฾องกันในสังคม ไม฽ว฽าจะเป็นเฟซบุ฿ค (Facebook) มายสเปซ (MySpace) ทวิตเตอรแ (Twitter) หรือ
เว็บไซตแเครือข฽ายสังคมออนไลนแอื่นๆต฽างก็มีลักษณะเด฽นท่ีเหมือนกันในการเปิดให฾สมาชิกสร฾างแฟูมประวัติ
ส฽วนตัวเป็นเสมือนอีกตัวตนหนึ่งบนโลกออนไลนแเพื่อใช฾ปฏิสัมพันธแกับสมาชิกคนอื่นๆผ฽านบริการช฽องทางการ
ส่ือสารที่หลากหลายบนเว็บไซตแ ท าให฾ช฽วง 5 ปีท่ีผ฽านมาจ านวนสมาชิกของเครือข฽ายสังคมออนไลนแต฽างๆเพิ่ม
จ านวนขึ้นอย฽างมหาศาล เครือข฽ายสังคมออนไลนแท่ีใหญ฽ท่ีสุดอย฽างเฟซบุ฿คมีรายช่ือสมาชิกรวมท้ังโลกกว฽า 500 
ล฾านรายช่ือ และมีสถิติรวมการใช฾งานจากสมาชิกทุกคนเป็นเวลา 7 แสนล฾านนาทีต฽อเดือน (สถิติจากเฟซบุ฿ค 
2011) ในขณะท่ีเทคโนโลยีการส่ือสารได฾รับการพัฒนาอย฽างก฾าวล้ า ส่ือสังคมออนไลนแกลับส฽งอิทธิพลลบต฽อ
ชีวิตประจ าวันและความสัมพันธแของคนในสังคมอย฽างชัดเจนมากยิ่งขึ้นจนกลายเป็นประเด็นทางสังคม ท่ีท้ังส่ือ 
บทกฎหมาย และประชาชนเองจะต฾องให฾ความส าคัญในการปูองกันและแก฾ไขปใญหาเหล฽านี้ 

  1) การคุกคามผ่านสื่อออนไลน์ (Cyber Bullying) คือการคุกคามหรือรังแกกันผ฽าน
เทคโนโลยีสารสนเทศ ท้ังอีเมลข฽มขู฽หรือแบล็คเมล การส฽งข฾อความทางโทรศัพทแ การข฽มขู฽ทางโทรศัพทแ 
โปรแกรมออนไลนแ และชัดเจนท่ีสุดคือการคุกคามผ฽านส่ือสังคมออนไลนแ แม฾ว฽าการคุกคามกันบนโลกออนไลนแ
จะไม฽ใช฽การท าร฾ายร฽างกายหรือมีใครได฾รับบาดเจ็บ แต฽เป็นการท าร฾ายทางอารมณแความรู฾สึกซึ่งสามารถสร฾าง
บาดแผลท่ีรุนแรงมากในทางจิตวิทยาอันจะส฽งผลให฾เกิดอาการหวาดระแวง ซึมเศร฾า หดหู฽ ไปจนถึงการฆ฽าตัว
ตายในท่ีสุด 

  ส าหรับในส่ือสังคมออนไลนแแล฾ว การคุกคามในรูปแบบนี้กลายเป็นปใญหาท่ีนับวันจะทวีความ
รุนแรงมากขึ้นเรื่อยๆตามจ านวนของเยาวชนท่ีเข฾ามาเป็นสมาชิกของเครือข฽ายสังคมออนไลนแท่ีเพิ่มมากขึ้น 
เพราะเครือข฽ายสังคมออนไลนแกลายเป็นเครื่องมือให฾มือมืดใช฾พูดว฽าคนอื่นอย฽างท่ีไม฽สามารถท าได฾ต฽อหน฾าจริงๆ
ในสภาวะนิรนามโดยมีส่ือออนไลนแเป็นดังก าแพงกั้นระหว฽างผู฾กระท าและผู฾ถูกกระท า อย฽างไรก็ตามข฾อความว฽า
ร฾ายหรือข฽มขู฽ก็สามารถสร฾างผลเสียให฾กับคนท่ีถูกคุกคามอย฽างสาหัส การคุกคามผ฽านออนไลนแจะเพิ่มจ านวน
แซงการคุกคามเชิงกายภาพได฾อย฽างง฽ายดายเพราะท าได฾ง฽ายทุกท่ี ทุกเวลา  
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  ตัวอย฽างเช฽นในปี 2009 เด็กหญิงชาวออสเตรเลียวัย 14 ปีก฽อเหตุฆ฽าตัวตายหลังจากถูกรังแก
ผ฽านส่ือสังคมออนไลนแ แม฽ของเด็กหญิงให฾สัมภาษณแกับส านักข฽าวเอบีซี (ABC News) ว฽าถ฾าลูกสาวของเธอไม฽
เข฾าไปเห็นข฾อความในคอมพิวเตอรแวันนั้นก็คงจะไม฽ฆ฽าตัวตาย[3] 

 และกรณีตัวอย฽างอันเป็นท่ีรู฾จักดีของการคุกคามผ฽านโลกออนไลนแจนเป็นเหตุให฾เกิดการฆ฽าตัวตายของ 
เมแกน ไมเยอรแ (Megan Meier) ซึ่งถูกล฾อเลียนและว฽าร฾ายอย฽างต฽อเนื่องจากเครือข฽ายสังคมออนไลนแจนเธอ
ตัดสินใจจบชีวิตตัวเอง “เมแกนซึ่งมีอายุเพียง 13 ปีเริ่มได฾รับข฾อความว฽าร฾ายต฽างๆนานจากเด็กผู฾ชายท่ีเธอเพิ่ง
จะคบหาด฾วยบนเครือข฽ายออนไลนแผ฽านเว็บไซตแมายสเปซ โดยข฾อความสุดท฾ายท่ีส฽งถึงเธอเขียนว฽าโลกคงจะ
ดีกว฽านี้ถ฾าไม฽มีผู฾หญิงอย฽างเธอ ท าให฾เมแกนท่ีคิดว฽าตนเองถูกปฏิเสธจากคนรักตัดสินใจฆ฽าตัวตายในบ฾านของเธอ
เอง” และท่ีแย฽ไปกว฽านั้นคือความจริงท่ีว฽าแฟนของเมแกนนั้นเป็นเพียงตัวละครสมมติท่ีถูกสร฾างขึ้นโดยแม฽ของ
เพื่อนเก฽าของเมแกนเอง ท้ัง 2 กรณีศึกษานี้แสดงให฾เห็นถึงความรุนแรงของการคุกคามบนโลกออนไลนแซึ่ง
สามารถพบได฾ทุกท่ีในโลกท่ีเครือข฽ายสังคมออนไลนแเข฾าถึง อัตราการฆ฽าตัวตายของวัยรุ฽นท่ัวโลกไม฽เคยสูงเท฽านี้
ก฽อนท่ีจะเกิดส่ือสังคมออนไลนแ [4] 

  การต้ังกรุ฿ปบนเฟซบุ฿คก็สามารถใช฾ในการคุกคามผู฾อื่นได฾ ดังท่ีเรามักจะเห็นปรากฏการณแล฽า
แม฽มดเกิดขึ้นแล฾วแม฾กระท่ังในสังคมไทยเอง ท้ังในกรณีของสาวซีวิค มารแคเอเอฟ หรือเด็กหญิงก฾านธูป เพราะ
คนส฽วนใหญ฽มักลืมคิดไปว฽าแม฾ค าพูดส้ันๆก็ถือเป็นการคุกคามกันได฾ เช฽นเมื่อปีท่ีแล฾วในออสเตรเลียมีข฽าวการ
โจมตีกันผ฽านการแสดงความคิดเห็นระหว฽างผู฾ปกครองบนกรุ฿ปงานประกวดภาพเด็กแรกเกิดในเฟซบุ฿ค หลาย
ความคิดเห็นต฽อภาพของเด็กทารกเขียนว฽าร฾ายเด็กท่ียังไม฽รู฾เรื่องรู฾ราวอะไรเลย  

  และนี่ก็เป็นอีกตัวอย฽างของการคุกคามผ฽านส่ือออนไลนแอันเป็นข฾อเสียหนึ่งท่ียังไม฽มีบท
กฎหมายท่ีชัดเจนมารองรับปใญหานี้โดยตรง[5] 

  2) การโจรกรรมเอกลักษณ์บุคคล ( Identity Theft) ได฾กลายเป็นปใญหาใหญ฽ท้ังใน
สังคมไทยและประเทศอื่นๆท่ัวโลก และยังเป็นอีกสาเหตุของการเติบโตอันรวดเร็วของจ านวนสมาชิกท่ีเพิ่มขึ้น
บนเครือข฽ายสังคมออนไลนแ มีรายงานจากกรมสถิติออสเตรเลียเมื่อปี 2008 ว฽ามีประชาชนต้ังแต฽อายุ 12 ปีขึ้น
ไปตกเป็นเหยื่อของการโจรกรรมเอกลักษณแบุคคลหรือข฾อมูลส฽วนตัวอื่นๆรวมกว฽า 806,000 คน เช฽นเดียวกับท่ี
ส่ือมวลชนไทยรายงานข฽าวการโจรกรรมเอกลักษณแบุคคลท่ีเพิ่มขึ้นใน 5 ปีท่ีผ฽านมาอย฽างต฽อเนื่อง ซึ่งมีท้ังใน
กรณีของการแอบอ฾างต฾มตุเนเพื่อขูดรีดทรัพยแสิน ไปจนถึงการล฽อลวงไปมีสัมพันธแเชิงชู฾สาว เป็นต฾น 

  เฟซบุ฿คและทวิตเตอรแก็เป็นเว็บเครือข฽ายสังคมออนไลนแท่ีเอื้ออ านวยให฾เกิดการโจรกรรม
เอกลักษณแหรือข฾อมูลส฽วนบุคคลได฾อย฽างง฽ายดายด฾วยเครื่องมือ “แก฾ไขข฾อมูลส฽วนตัว” (Edit your profile) ซึ่ง
จะแสดงท้ังช่ือ นามสกุล ท่ีอยู฽ เบอรแโทรศัพทแ ความสนใจส฽วนตัว อีเมลลแ รายช่ือเพื่อนสนิท หรือแม฾กระท่ัง
ข฾อมูลส฽วนตัวมากๆอย฽างสถานะความสัมพันธแกับคนรัก ซึ่งยิ่งข฾อมูลเหล฽านี้ท่ีแสดงอยู฽บนเว็บไซตแเครือข฽ายสังคม
ออนไลนแมากเท฽าไหร฽ก็จะยิ่งช฽วยให฾ผู฾ร฾ายสามารถลอกเลียนเอกลักษณแและอัตลักษณแของเราเพื่อไปแอบอ฾างใน
การก฽ออาชญากรรมได฾ง฽ายข้ึน 

  อีกปใจจัยหนึ่งท่ีเอื้ออ านวยให฾เกิดการโจรกรรมเอกลักษณแบุคคลคือเครื่องมือ “การต้ังค฽าความ
เป็นส฽วนตัว” (Privacy Setting) ซึ่งมีให฾ผู฾ท่ีเป็นสมาชิกของเครือข฽ายเปล่ียนค฽าการแสดงผลไม฽ให฾ผู฾อื่นเห็นข฾อมูล
หรือข฾อความบางอย฽างท่ีเป็นเรื่องส฽วนตัวหรือเราไม฽ประสงคแจะให฾คนอื่นรับรู฾ แต฽ปใญหาอยู฽ท่ีค฽าความเป็นส฽วนตัว
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นี้จะไม฽กลายเป็นค฽าถาวร ดังนั้นผู฾ท่ีใช฾งานเครือข฽ายสังคมออนไลนแท่ีไม฽ได฾ระมัดระวังการต้ังค฽าตัวนี้อาจเผลอส฽ง
ข฾อความส฽วนตัวหรือข฾อความลับไปให฾ท้ังคนรัก ครอบครัว เพื่อนสนิท เพื่อนไม฽สนิท เพื่อนร฽วมงาน และ
สาธารณชนท่ัวทุกมุมโลก เช฽นเมื่อเดือนตุลาคมท่ีผ฽านมา นายเอริค เบสซง รัฐมนตรีว฽าการกระทรวง
อุตสาหกรรมของฝรั่งเศสตกเป็นข฽าวอื้อฉาวหลังจากท่ีได฾ทวิตข฾อความส฽วนตัวถึงภรรยาผ฽านเว็บไซตแทวิตเตอรแ
แต฽เกิดความผิดพลาด เพราะข฾อความท่ีส฽งไปกลายเป็นข฾อความท่ีส฽งไปสู฽สาธารณะหลังจากลืมต้ังค฽าความเป็น
ส฽วนตัว[6] 

  นอกจากนี้เครือข฽ายสังคมออนไลนแยังสนับสนุนให฾สมาชิกแบ฽งปในข฾อมูลส฽วนตัวของตนมากจน
เกินความปลอดภัย จนท าให฾ผู฾ไม฽หวังดีน าข฾อมูลเหล฽านั้นย฾อนมาสร฾างภัยให฾กับเจ฾าของข฾อมูลได฾ ยกตัวอย฽าง 
โฟรแสแควรแ (FourSquare) ซึ่งเป็นเครือข฽ายสังคมท่ีให฾สมาชิกได฾ “เช็คอิน” (Check-In) ตามสถานท่ีต฽างๆท่ี
ตัวเองเดินทางไปถึงเพื่อสะสมแต฾มและโล฽รางวัล หรือใช฾เช็คอินเพื่อรับส฽วนลดจากร฾านค฾าต฽างๆตามกลยุทธแทาง
การตลาด แต฽การเช็คอินนั้นก็ท าให฾ผู฾อื่นรู฾ว฽าเราก าลังท าอะไรท่ีไหนอยู฽บ฾าง เหล฽าหัวขโมยก็จะอาศัยข฾อมูลจาก
ส่ือออนไลนแตรงนี้ในการดูต฾นทางในการขึ้นบ฾านเพื่อไปลักขโมยทรัพยแสินมีค฽าได฾อย฽างสะดวกทันทีท่ีรู฾ว฽าเจ฾าของ
บ฾านไม฽อยู฽ ดังนั้นเราจึงไม฽ควรใส฽ข฾อมูลส฽วนตัวที่มากจนเกินไปของเราลงบนเครือข฽ายออนไลนแ 

  3) เครือข่ายสังคมออนไลน์สร้างปัญหาทางความสัมพันธ์ของคนในสังคม  ท าให฾คน
ห฽างไกลกันมากขึ้น เพราะวิธีการส่ือสารกับคนรู฾จักและคนแปลกหน฾าบนอินเทอรแเน็ตท าให฾ความรู฾สึกของคน
เปล่ียนไป ผลกระทบทางลบอีกอย฽างหนึ่งของเครือข฽ายสังคมออนไลนแคือความสัมพันธแของคนในสังคม แม฾มัน
จะช฽วยสร฾างสัมพันธภาพให฾เรากับคนท่ีไม฽สนิทให฾รู฾จักกันแน฽นแฟูนได฾ง฽ายขึ้น แต฽คนเรามักจะมองไม฽เห็นว฽า
เครือข฽ายสังคมออนไลนแนั้นก็ท าให฾เราห฽างไกลจากคนท่ีเราสนิทด฾วยมากขึ้น ด฾วยความเป็น “เครือข฽ายสังคม” 
จึงท าให฾สมาชิกส฽วนใหญ฽คิดว฽าเพียงแค฽เป็นสมาชิกในเครือข฽ายก็เท฽ากับเป็นการเข฾าสังคมแล฾ว 

  หน฾าต฽างแสดง “สถานะล฽าสุด” (News Feed) ท้ังบนเฟซบุ฿คและทวิตเตอรแท าให฾เรารู฾ว฽าญาติ
สนิทมิตรสหายของเราว฽าเป็นอย฽างไรกันบ฾างโดยอัตโนมัติ ดังนั้นคนเราจะถามไถ฽สารทุกขแสุขดิบกันท าไมในเมื่อ
เราสามารถเช็คสถานะ พร฾อมรูปถ฽ายท่ีบอกเล฽ารายละเอียดของชีวิตเพื่อนผองเอาไว฾แล฾วอย฽างครบถ฾วน 
เมื่อก฽อนเราอาจจะต฾องโทรศัพทแหาหรือนัดทานข฾าวเพื่อแลกเปล่ียนเรื่องราวกันกับเพื่อนๆ แต฽นั่นก็ไม฽ใช฽
กิจกรรมท่ีจ าเป็นอีกต฽อไปแล฾วในโลกปใจจุบันท่ีเรามีเครือข฽ายสังคมออนไลนแท่ีคอยเช่ือมสัมพันธแของเรากับคน
สนิทไว฾ไม฽ให฾หลุดหายจากกัน ส่ิงท่ีเกิดขึ้นนี้ยิ่งท าให฾คนเรามีปฏิสัมพันธแกันแค฽เพียงผิวเผิน เมื่อคนเราพบกันจึง
มักปล฽อยให฾เวลาผ฽านไปเรื่อยๆเพราะคิดว฽าตัวเองได฾พบปะกับคนเหล฽านี้บนเครือข฽ายออนไลนแมาก฽อนแล฾ว 

  มีผลส ารวจในกลุ฽มนักศึกษาอเมริกันเกี่ยวกับความสัมพันธแกับคนรอบข฾างผ฽านเครือข฽ายสังคม
ออนไลนแพบว฽า 1 ใน 7 เกิดความรู฾สึกโดดเด่ียวห฽างไกลผู฾คนมากขึ้นเมื่อใช฾เครือข฽ายสังคมออนไลนแ ผู฾ตอบแบบ
ส ารวจจ านวนมากได฾เห็นข฾อความแสดงสถานะของคนใกล฾ชิดท่ีเข฾าข฽ายซึมเศร฾าหรือระบายปใญหาในใจออกมา 
แต฽มีคนเพียงนิดเดียวที่จะโทรหาหรือไปเยี่ยมคนใกล฾ชิดของตนเป็นการส฽วนตัวเมื่อเห็นข฾อความเหล฽านี้ ซึ่งถือ
เป็นผลข฾างเคียงด฾านลบของส่ือสังคมออนไลนแแม฾จะไม฽ได฾เป็นปใญหาตามกฎหมายก็ตาม[7] 

  4) สื่อสังคมออนไลน์มีผลกระทบทางลบต่อการท างานทั้งของนายจ้าง ลูกจ้าง และ
แม้กระทั่งว่าที่พนักงานในอนาคต เพราะส่ือท่ีเป็นเครือข฽ายสังคมออนไลนแจะคอยรบกวนการท างาน สมาธิ
ของพนักงาน ท าให฾ประสิทธิภาพในการท างานลดลง เพิ่มมูลค฽าต฾นทุนของบริษัท และยังเป็นอันตรายต฽อ
ช่ือเสียงอีกท้ังความน฽าเช่ือถือของบริษัท เพียงแค฽พนักงานบางคนลืมต้ังค฽าความเป็นส฽วนตัวในทะเบียน
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เครือข฽ายสังคมออนไลนแก็อาจต฾องลงเอยด฾วยการถูกไล฽ออกจากบริษัทเพราะไปแสดงข฾อความท่ีไม฽เหมาะสมไว฾ก็
เป็นได฾ ยิ่งไปกว฽านั้นเครือข฽ายสังคมออนไลนแก็อาจเป็นภัยแก฽คนท่ีก าลังหางานท า เพราะท้ังเฟซบุ฿คและ
มายสเปซต฽างก็เป็นแหล฽งข฾อมูลช้ันเย่ียมของหลายบริษัทต฽างๆในการสอดส฽องพฤติกรรมของผู฾สมัครงานเพื่อใช฾
คัดกรองพนักงาน แฟูมประวัติบนเฟซบุ฿คจ านวนมากแสดงข฾อมูลหลายๆส่ิงท่ีคนหางานไม฽อยากให฾เจ฾านายใน
อนาคตของตัวเองรับรู฾ เว็บไซตแหางานช่ือดังอย฽าง Careerbuilder.com ระบุว฽ากว฽า 45% ของนายจ฾างใช฾
เครือข฽ายสังคมออนไลนแในการคัดเลือกพนักงาน 

  อย฽างไรก็ตามส่ิงท่ีพลเมืองในสังคมสามารถท าได฾ในการปูองกันภัยท่ีมาจากส่ือสังคมออนไลนแ
ก็คือการรู฾เท฽าทันส่ือ (Media Literacy) โดยต฾องเข฾าใจสภาพของสังคมส่ือออนไลนแว฽ามันก็เป็นสังคมอีกรูปแบบ
หนึ่งซึ่งมีท้ังพื้นท่ีส฽วนตัวและพื้นท่ีสาธารณะ เรียนรู฾ธรรมชาติของการส่ือสารและการมีปฏิสัมพันธแบนโลก
ออนไลนแกับชีวิตจริงว฽ามีความแตกต฽างกันอย฽างไร และมีความระมัดระวัง รอบคอบในการจะแสดงความคิดเห็น 
ข฾อมูลส฽วนตัว หรือภาพถ฽ายต฽างๆลงสู฽เครือข฽ายออนไลนแ 

  และเช฽นเดียวกับปใญหาอื่นๆท่ีเกิดขึ้นในสังคมภายนอก สาเหตุของปใญหาท่ีแท฾จริงของส่ือ
ออนไลนแนั้นอยู฽ท่ีคนในสังคมขาดจริยธรรมและศีลธรรม ท้ังปใญหาการโจรกรรมทรัพยแสินในโลกแห฽งความเป็น
จริงหรือการโจรกรรมข฾อมูลและเอกลักษณแส฽วนตัวบนออนไลนแ การรังแกหรือคุกคามกันท่ีโรงเรียนหรือใน
เครือข฽ายสังคมออนไลนแ เหล฽านี้ล฾วนแล฾วเป็นเพราะคนไม฽ค านึ งถึงศีลธรรมอันดีงามในสังคม (Codes of 
Ethics) 

  หากสมาชิกในสังคมท้ังทางกายภาพและสังคมออนไลนแรู฾หน฾าท่ีของตัวเอง มีความรับผิดชอบ 
ไม฽ประมาท และค านึงผลกระทบท่ีจะเกิดขึ้นจากการกระท าของตน ปใญหาของสังคมไม฽ว฽าจะเป็นสังคมใดก็ตาม
ก็คงจะลดลง 
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บทท่ี 6 การกระท าความผิดทางคอมพิวเตอร์ 
 
 การกระท าความผิดทางคอมพิวเตอรแ คือ การกระท าการท่ีถือว฽าเป็นความผิดตามกฎหมายและเป็น
การกระท าผ฽านหรือโดยอาศัยคอมพิวเตอรแในการกระท าความผิด ซึ่งมีวัตถุประสงคแมุ฽งต฽อระบบคอมพิวเตอรแ 
ข฾อมูลของคอมพิวเตอรแ หรือบุคคล 
 
6.1 ประเภทการกระท าความผิดทางคอมพิวเตอร์  

 เมื่อพูดถึงภัยบนโลกอินเทอรแเน็ตท่ีส฽งผลกระทบต฽อความมั่นคงปลอดภัยของข฾อมูลสารสนเทศ “ไวรัส
คอมพิวเตอรแ” มีบทบาทต้ังแต฽ยุคแรกเริ่มของคอมพิวเตอรแจนถึงปใจจุบัน เป็นท่ีคุ฾นเคยของคนทุกเพศทุกวัยไม฽
ว฽าจะเป็นผู฾ท่ีเช่ียวชาญ หรือบุคคลท่ัวไป ไวรัสคอมพิวเตอรแเป็นเพียงส฽วนหนึ่งของภัยคุกคามทางคอมพิวเตอรแ 
จัดอยู฽ในกลุ฽ม มัลแวรแ (Malware หรือ Malicious Code Software) ซึ่งสามารถจ าแนกได฾ 2 ประเภท คือ 
การกระท าต฽อระบบคอมพิวเตอรแ และ การใช฾คอมพิวเตอรแในการกระท าความผิด ดังนี้ [1] 

 6.1.1 การกระท าต่อระบบคอมพิวเตอร์ 

  1) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 1 

  สปายแวรแ (Spyware), สนิฟเฟอรแ (Sniffer) มีผลกระทบต฽อความมั่นคงปลอดภัย และความ
เสียหายคือ การสอดแนมข฾อมูลส฽วนตัว การแอบดักฟใง packet  

  2) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 2 

  การใช฾ชุดค าส่ังในทางมิชอบ (Malicious Code) เช฽น Viruses, Worms, Trojan Horses มี
ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย คือ การต้ังเวลาให฾โปรแกรมท าลายข฾อมูลคอมพิวเตอรแ
หรือระบบคอมพิวเตอรแ, การท าให฾ระบบคอมพิวเตอรแท างานผิดปกติไปจากเดิม หรือหยุดท างาน (Denial of 
Service) [1]  

  3) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 3 

  การท าสแปม (Spamming) ปกปิด/ปลอมแปลงแหล฽งท่ีมา ผลกระทบต฽อความมั่นคง
ปลอดภัย และความเสียหาย คือ รบกวนการใช฾ระบบคอมพิวเตอรแตามปกติ อาจถึงขั้นท าให฾เป็น Zombie [1] 
  4) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 4 

  BOT หรือ Botnet ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย คือ ผลกระทบต฽อ
ความมั่นคงปลอดภัยของประเทศ หรือทางเศรษฐกิจ, ความปลอดภัยสาธารณะ, การบริการสาธารณะ อาจเกิด
สงครามข฾อมูลข฽าวสาร (Information Warfare) [1]  

  5) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 5 

  Hacking Tools, Spam Tools ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหายคือ 
สอดแนมข฾อมูลส฽วนตัว, การแอบดักฟใง packet, การท าให฾ระบบคอมพิวเตอรแท างานผิดปกติไปจากเดิม หรือ
หยุดท างาน (Denial of Service) [1]  

 6.1.2 การใช฾คอมพิวเตอรแในการกระท าความผิด 
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  6) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 6 

  การใช฾ชุดค าส่ังในทางมิชอบ (Malicious Code) เช฽น  Viruses, Worms, Trojan Horses, 
Phishing, ยุยง, หลอกลวง, ภาพลามก ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย คือ การต้ังเวลา
ให฾โปรแกรมท าลายข฾อมูลคอมพิวเตอรแหรือระบบคอมพิวเตอรแ, การท าให฾ระบบคอมพิวเตอรแท างานผิดปกติไป
จากเดิม หรือหยุดท างาน (Denial of Service) หรือท าให฾เกิดความวุ฽นวายต฽อเศรษฐกิจ ความมั่นคงของ
ประเทศ  

  7) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 7 

  การสนับสนุน ส฽งเสริม การใช฾ชุดค าส่ังในทางมิชอบ (Malicious Code) เช฽น  Viruses, 
Worms, Trojan Horses, Phishing, ยุยง, หลอกลวง, ภาพลามก ผลกระทบต฽อความมั่นคงปลอดภัย และ
ความเสียหาย คือ เกิดความเสียหายต฽อผู฾อื่น  

  8) กลุ่มตัวอย่างรูปแบบการกระท าความผิด กลุ่มที่ 8 

  การตัดต฽อภาพ ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย คือ ผู฾ถูกกระท าถูกดู
หมิ่น ถูกเกลียดชัง หรืออับอาย  

6.2 ชนิดภัยคุกคามที่เกิดขึ้นบนอินเทอร์เน็ต 

 เมื่อพูดถึงภัยบนโลกอินเทอรแเน็ตท่ีส฽งผลกระทบต฽อความมั่นคงปลอดภัยของข฾อมูลสารสนเทศ “ไวรัส
คอมพิวเตอรแ” มีบทบาทต้ังแต฽ยุคแรกเริ่มของคอมพิวเตอรแจนถึงปใจจุบัน เป็นท่ีคุ฾นเคยของคนทุกเพศทุกวัยไม฽
ว฽าจะเป็นผู฾ท่ีเช่ียวชาญ หรือบุคคลท่ัวไป ไวรัสคอมพิวเตอรแเป็นเพียงส฽วนหนึ่งของภัยคุกคามทางคอมพิวเตอรแ 
จัดอยู฽ในกลุ฽ม มัลแวรแ (Malware หรือ Malicious Code Software) ซึ่งสามารถจ าแนกออกไปได฾อีก
หลากหลายรูปแบบ [2] 

1) ชนิดภัยคุกคามรูปแบบมัลแวร์ (Malware) 

การท่ีจะบอกได฾ว฽าข฾อมูลนั้นมีความปลอดภัยหรือไม฽จะต฾องท าการวิเคราะหแคุณสมบัติท้ัง  
3 ด฾าน คือ ความลับ ความถูกต฾อง และความพร฾อมใช฾งานว฽ามีอยู฽ครบหรือไม฽ ถ฾าขาดคุณสมบัติด฾านใดด฾านหนึ่ง
ไปแสดงว฽าข฾อมูลนั้นไม฽มีความปลอดภัย ดังนั้น การรักษาความปลอดภัยข฾อมูลจึงเป็นการปกปูองรักษา
คุณสมบัติท้ัง 3 ด฾าน ดังต฽อไปนี้ 

- ความลับ (Confidentiality) หมายถึง การท าให฾ข฾อมูลสามารถเข฾าถึงหรือเปิดเผยได฾
เฉพาะผู฾ท่ีได฾รับอนุญาตเท฽านั้น 

- ความถูกต฾อง (Integrity) หมายถึง การรักษาความคงสภาพของข฾อมูลจากแหล฽งท่ีมา หรือ
ไม฽ได฾ถูกแก฾ไขโดยผู฾ท่ีไม฽ได฾รับอนุญาต 

- ความพร฾อมใช฾งาน (Availability) หมายถึง การท าให฾ผู฾ท่ีได฾รับอนุญาตสามารถเข฾าถึง
ข฾อมูลได฾เมื่อต฾องการ 

มัลแวรแ คือ ความไม฽ปกติทางโปรแกรม ท่ีสูญเสีย CIA อย฽างใดอย฽างหนึ่ง หรือท้ังหมดจนเกิด
เป็นไวรัส เวิรแม โทรจัน สปายแวรแ แบ็คดอรแ และ รู฿ทคิต  
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- การสูญเสีย C (Confidentiality) คือ สูญเสียความลับทางข฾อมูล 
- การสูญเสีย I (Integrity) คือ สูญเสียความไม฽เปล่ียนแปลงของข฾อมูล นั่นคือ ข฾อมูลถูก

เปล่ียนแปลงแก฾ไข โดยเฉพาะส฽วนส าคัญท่ีเกี่ยวโยงกับระบบภายในระบบปฏิบัติการ 
- การสูญเสีย A (Availability) คือ สูญเสียเสถียรภาพของระบบปฏิบัติการ 
 
2) ไวรัสคอมพิวเตอร์ (Computer Virus) 

คือ รหัสหรือโปรแกรมท่ีสามารถท าส าเนาตัวเองและแพร฽กระจายสู฽เครื่องอื่นได฾ โดยเจ฾าของ
เครื่องนั้นๆ ไม฽รู฾ตัว (หากไม฽ติดต้ังโปรแกรมปูองกันไวรัส หรือโปรแกรมดังกล฽าวไม฽รู฾จักไวรัสชนิดนั้นๆ) ถือเป็น
ส่ิงไม฽พึงประสงคแซึ่งฝใงตัวเองในโปรแกรมหรือไฟลแ [1] แล฾วแพร฽กระจายจากคอมพิวเตอรแเครื่องหนึ่งไปยังเครื่อง
อื่นๆ ผ฽านส่ือรูปแบบต฽างๆ เช฽น CD, DVD, Multimedia Card, USB Drive หรือผ฽านทางเครือข฽าย เช฽น 
อินเทอรแเน็ตระบบ LAN  หรืออีเมล เป็นต฾น ไวรัสอาจอาศัยอยู฽ในเครื่องคอมพิวเตอรแ แต฽ไม฽แสดงความผิดปกติ
ให฾พบ หากผู฾ใช฾ไม฽เรียกใช฾โปรแกรมดังกล฽าว ส่ิงส าคัญคือไวรัสไม฽อาจแพร฽กระจายได฾หากขาดคนกระท า เช฽น 
แบ฽งปในไฟลแท่ีติดไวรัส หรือส฽งอีเมลโดยแนบไฟลแท่ีติดไวรัส เป็นต฾น ไวรัสคอมพิวเตอรแมีความรุนแรงหลายระดับ 
ต้ังแต฽สร฾างความร าคาญให฾ผู฾ใช฾งาน จนถึงท าลายฮารแดแวรแ ซอฟตแแวรแ หรือไฟลแข฾อมูล ท าให฾ผู฾ใช฾งาน
คอมพิวเตอรแจ าเป็นต฾องติดต้ังโปรแกรมปูองกันไวรัส จนกลายเป็นโปรแกรมส าคัญส าหรับคอมพิวเตอรแทุก
เครื่อง 

3) หนอนคอมพิวเตอร์ (Computer Worm) 

เรียกส้ันๆ ว฽า “เวิรแม” เป็นหน฽วยย฽อยลงมาจากไวรัส สามารถท าส าเนาตัวเองและ
แพร฽กระจายผ฽านเครือข฽ายหรืออินเทอรแเน็ตสู฽คอมพิวเตอรแหรือเครือข฽ายอื่นได฾  เวิรแมต฽างจากไวรัสตรงท่ีไม฽ต฾อง
อาศัยผู฾ใช฾งาน แต฽จะอาศัยไฟลแหรือคุณสมบัติในการส฽งต฽อข฾อมูลในคอมพิวเตอรแเพื่อกระจายตัวเอง [1] โดย
สแกนเครือข฽ายเพื่อหาระบบท่ีมีช฽องโหว฽ โจมตีช฽องโหว฽และบุกรุกเข฾าระบบเหล฽านั้นโดยอัตโนมัติ เวิรแมบางชนิด
สามารถติดต้ัง Backdoor ในเครื่องคอมพิวเตอรแท่ีติดเวิรแม และสร฾างส าเนาตัวเองได฾ โดยผู฾สร฾างเวิ รแมชนิดนั้น 
สามารถส่ังการได฾จากระยะไกล เรียกว฽า Botnet มีเปูาหมายเพื่อโจมตีสร฾างความเสียหายให฾กับคอมพิวเตอรแ
และเครือข฽าย หรือเพียงแค฽ต฾องการโฆษณาสินค฾าหรือบริการ เวิรแมถึงจะเป็นหน฽วยย฽อยของไวรัส แต฽ก็มีความ
รุนแรงกว฽าไวรัสมาก ส่ิงท่ีอันตรายอย฽างยิ่งของเวิรแม คือ สามารถจ าลองตัวเองในคอมพิวเตอรแเครื่องหนึ่ง แล฾ว
แพร฽กระจายส าเนาของตัวเองออกไปได฾จ านวนมาก ตัวอย฽างเช฽น สามารถดักจับ username และ password 
และใช฾ข฾อมูลนี้เพื่อบุกรุกบัญชีผู฾ใช฾นั้นท าส าเนาตัวเองแล฾วส฽งต฽อไปยังทุกรายช่ือท่ีมีอยู฽ในลิสตแอีเมล จากนั้นท า
ส าเนาต฽อ แล฾วส฽งไปยังบัญชีรายช่ือของผู฾รับอีเมลนั้นทุกคน ท฾ายท่ีสุดส฽งผลให฾การรับส฽งข฾อมูลผ฽านเครือข฽าย 
(Network Bandwidth) ท าได฾ช฾าลง เป็นเหตุให฾ Web Server, Network Server และเครื่องคอมพิวเตอรแ
หยุดท างาน 

4) BOTNET หรือ “Robot Network” 

คือ เครือข฽ายหุ฽นรบท่ีถือเป็นสะพานเช่ือมภัยคุกคามทางเครือข฽ายคอมพิวเตอรแด฾วยมัลแวรแ
ท้ังหลายท่ีกล฽าวในตอนต฾น มัลแวรแต฾องการตัวน าทางเพื่อต฽อยอดความเสียหายและท าให฾ยากแก฽การควบคุม
ตัวน าทางท่ีว฽านี้ก็คือ Botnet ซึ่งก฽อให฾เกิดภัยคุกคามท่ีไม฽สามารถเกิดขึ้นได฾เองโดยล าพัง เช฽น Spam 
DoS/DDoS และ Phishing เป็นต฾น ภัยคุกคามดังกล฽าวจะมีคนควบคุมอยู฽เบื้องหลัง เมื่อเครื่องของผู฾
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รู฾เท฽าไม฽ถึงการณแติดมัลแวรแจะกลายเป็นผู฾แพร฽กระจาย Botnet ซึ่งจะถูกควบคุมจากระยะไกล ผู฾ควบคุมอาจ
เป็น แฮคเกอรแ หรือกระท าการอิสระโดยอัตโนมัติตามท่ีต้ังโปรแกรมไว฾ แหล฽งควบคุม Botnet ส฽วนใหญ฽อยู฽ใน 
IRC (Internet Relay Chat) ห฾องสนทนายุคแรกเริ่ม ด฾วยเหตุผลหลัก 2 ประการ คือ  

 
 1.Protocol ในการติดต฽อ IRC เป็นแบบ UDP (User Datagram Protocol) ซึ่งมี

ความเร็ว และ ไม฽ต฾องการความถูกต฾องในการส่ือสารมากนัก ท าให฾เครื่องท่ีติด Botnet ไม฽
รู฾ตัวว฽าได฾เช่ือมต฽อ Server IRC ท่ีอยู฽ห฽างไกลออกไป 

 2.IRC เป็นแหล฽งท่ีแฮคเกอรแส฽วนใหญ฽ในอดีตใช฾แลกเปล่ียนเทคนิค รวมท้ังเรื่องราวต฽างๆ 
เป็นแหล฽งท่ียากต฽อการควบคุมและค฾นหาตัวตนท่ีแท฾จริง 
 

  5) สปายแวร์ (Spyware) 

คือ มัลแวรแชนิดหนึ่งท่ีติดต้ังบนเครื่องคอมพิวเตอรแ ท าให฾ล฽วงรู฾ข฾อมูลของผู฾ใช฾งานได฾โดย
เจ฾าของเครื่องไม฽รู฾ตัว สปายแวรแจะท าการเฝูาดูการใช฾งานและรวบรวมข฾อมูลส฽วนตัวของผู฾ใช฾งาน อีกท้ังยัง
สามารถเปล่ียนค฽าท่ีต้ังไว฾ของคอมพิวเตอรแ ส฽งผลให฾ความเร็วในการเช่ือมต฽ออินเทอรแเน็ตช฾าลง หรือหน฾าโฮมเพจ
เปล่ียนแปลง เป็นต฾น สปายแวรแท่ีมีช่ือคุ฾นเคยกันดีคือโปรแกรม Keylogger เมื่อผู฾ใช฾ดาวนแโหลดไฟลแจาก
อินเทอรแเน็ตท่ีแฝงโปรแกรม Keylogger ท าให฾โปรแกรมเข฾ามาฝใงตัวในคอมพิวเตอรแส฽วนตัว เมื่อผู฾ใช฾ได฾ใช฾เครื่อง
คอมพิวเตอรแท าธุรกรรมการเงินในเว็บไซตแ E-Banking ข฾อมูล username และ password ของบัญชีผู฾ใช฾จะถูก
ส฽งตรงถึงมิจฉาชีพ และท าการสวมรอยเป็นเจ฾าของบัญชี เพื่อลักลอบโอนเงินออกมาจากบัญชีโดยท่ีเจ฾าของนั้น
ไม฽รู฾ตัว  

6) ม้าโทรจัน (Trojan Horse) 

คือ โปรแกรมชนิดหนึ่งท่ีดูเหมือนจะมีประโยชนแ แต฽แท฾จริงแล฾วก฽อให฾เกิดความเสียหายเมื่อ
ติดต้ังโปรแกรมลงบนคอมพิวเตอรแ ผู฾ ท่ีได฾รับไฟลแโทรจันมักถูกหลอกให฾เปิดไฟลแดังกล฽าว โดยคิดว฽าเป็น
ซอฟตแแวรแ หรือไฟลแจากแหล฽งท่ีถูกต฾องตามกฎหมาย เมื่อไฟลแถูกเปิดอาจเกิดผลลัพธแหลากหลายรูปแบบ ต้ังแต฽
สร฾างความร าคาญ เช฽น เปล่ียนหน฾า Desktop หรือสร฾างไอคอนท่ีไม฽จ าเป็นบนหน฾า Desktop จนถึงขั้นสร฾าง
ความเสียหายรุนแรง ด฾วยการลบไฟลแและท าลายข฾อมูลในคอมพิวเตอรแ โทรจันบางชนิดอาจฝใง Backdoor ไว฾
ในเครื่องคอมพิวเตอรแ เป็นเหตุให฾ผู฾ไม฽ประสงคแดีสามารถเข฾าถึงเครื่องคอมพิวเตอรแนั้นแล฾วท าการล฾วงข฾อมูล
ส฽วนตัว และข฾อมูลท่ีเป็นความลับ สร฾างความเสียหายได฾ ส่ิงหนึ่งท่ีโทรจันแตกต฽างจากไวรัสและเวิรแมคือ โทรจัน
ไม฽สามารถสร฾างส าเนาโดยแพร฽กระจายสู฽ไฟลแอื่น และไม฽สามารถจ าลองตัวเองได฾ 

7) ประตูหลัง (Backdoor) 

คือ ช฽องทางลับท่ีเกิดจากช฽องโหว฽ของระบบ ท าให฾ผู฾ไม฽ประสงคแดีเข฾าถึงระบบหรือเครื่อง
คอมพิวเตอรแ เพื่อใช฾ทรัพยากรในเครื่องนั้นกระท าการใดๆ ได฾ โดยท่ัวไป Backdoor อาจเกิดจากความต้ังใจ
ของผู฾ดูแลระบบ เพื่อสร฾างช฽องทางลัดเข฾าสู฽ระบบเองก็เป็นได฾ แต฽เมื่อไปผสมผสานกับภัยคุกคามอื่น เช฽น โทรจัน 
ท าให฾ระบบเกิดช฽องโหว฽ ผู฾ไม฽ประสงคแดีสามารถเข฾าถึงและสร฾างความเสียหายได฾ 
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8) ชนิดภัยคุกคามรูปแบบการโจมตีแบบขัดขวางหรือก่อกวนระบบ (DoS/DDoS) 

คือ การพยายามโจมตีเพื่อท าให฾เครื่องคอมพิวเตอรแปลายทางหยุดท างาน หรือสูญเสีย
เสถียรภาพ หากเครื่องต฾นทาง (ผู฾โจมตี) มีเครื่องเดียว เรียกว฽าการโจมตีแบบ Denial of Service (DoS) แต฽
หากผู฾โจมตีมีมากและกระท าพร฾อมๆ กัน ไม฽ว฽าจะโดยต้ังใจหรือไม฽ต้ังใจ จะเรียกว฽าการโจมตีแบบ Distributed 
Denial of Service (DDoS) ด฾วยเทคโนโลยีท่ีก฾าวล้ าในปใจจุบัน ซึ่งมีภัยคุกคามมากมาย และแพร฽กระจาย
อย฽างรวดเร็ว ท าให฾การโจมตีส฽วนใหญ฽ในโลกออนไลนแ มักเป็นการโจมตีแบบ DDoS  

9) ชนิดภัยคุกคามรูปแบบข้อมูลขยะ (Spam) 

ส฽วนใหญ฽เกิดจากอีเมลหรือเรียกว฽า อีเมลขยะ เป็นขยะออนไลนแท่ีส฽งตรงถึงผู฾รับโดยท่ีผู฾รับสาร
นั้นไม฽ต฾องการ และสร฾างความเดือดร฾อน ร าคาญให฾กับผู฾รับในลักษณะของการโฆษณาสินค฾าหรือบริการ การ
ชักชวนเข฾าไปยังเว็บไซตแต฽างๆ ซึ่งอาจมีภัยคุกคามชนิด phishing แฝงเข฾ามาด฾วย ด฾วยเหตุนี้จึงควรติดต้ังระบบ 
anti spam หรือหากใช฾ฟรีอีเมล เช฽น hotmail yahoo ก็จะมีโปรแกรมคัดกรองอีเมลขยะในระดับหนึ่ง  

10) ชนิดภัยคุกคามรูปแบบการหลอกลวงข้อมูล (Phishing) 

เป็นค าพ฾องเสียงกับ “fishing” หรือการตกปลาเพื่อให฾เหยื่อมาติดเบ็ด คือ กลลวงชนิดหนึ่งใน
โลกไซเบอรแด฾วยการส฽งข฾อความผ฽านอีเมลลแหรือเมสเซนเจอรแ หลอกให฾เหยื่อเช่ือว฽าเป็นสถาบันการเงินหรือ
องคแกรน฽าเช่ือถือ เชิญชวนด฾วยกลวิธีต฽างๆ เช฽น คุณได฾รับรางวัล แล฾วท าลิงคแหลอกให฾เหยื่อคลิก เพื่อหวังจะได฾
ข฾อมูลส าคัญ เช฽น username / password เลขท่ีบัญชีธนาคาร เลขท่ีบัตรเครดิต เป็นต฾น แต฽ลิงคแดังกล฽าวจะ
น าไปสู฽หน฾าเว็บไซตแเลียนแบบ หากเหยื่อกรอกข฾อมูลส฽วนตัวลงไปมิจฉาชีพสามารถน าไปหาประโยชนแในทางมิ
ชอบได฾ [1] 

11) ชนิดภัยคุกคามรูปแบบการดักข้อมูล (Sniffing) 

การดักข฾อมูลท่ีส฽งจากคอมพิวเตอรแเครื่องหนึ่งไปยังอีกเครื่องหนึ่งบนเครือข฽ายในองคแกร
(Local Area Network: LAN) เป็นวิธีการหนึ่งท่ีนักโจมตีระบบนิยมใช฾ดักข฾อมูล เพื่อแกะรหัสผ฽านบนเครือข฽าย
ไร฾สาย (Wireless LAN) และดักข฾อมูล Username / Password ของผู฾อื่นท่ีไม฽ได฾ผ฽านการเข฾ารหัส 
 
6.3 แนวโน้มการกระท าความผิดทางคอมพิวเตอร์ 
 แนวโน฾มการกระท าความผิดทางคอมพิวเตอรแในปี 2556 จะเกิดขึ้นกับอุปกรณแพกพาเป็นส฽วนมาก 
เนื่องจากมีผู฾ใช฾จ านวนมากท่ีหันไปใช฾อุปกรณแพกพาและคลาวดแ อาชญากรก็ปรับตัวตามไปโจมตีผู฾ใช฾งาน
เหล฽านั้นเช฽นกัน เราคาดการณแว฽าแพลตฟอรแมอุปกรณแพกพาต฽างๆ และคลาวดแเซอรแวิซ จะเป็นเปูาหมายหลักท่ี
มีแนวโน฾มในการถูกโจมตีและการถูกละเมิดในปี 2556 นี่คือส่ิงท่ีจะเกิดมากขึ้นเป็นสองเท฽าของมัลแวรแบน
โทรศัพทแมือถือจากปี 2553-2554 เช฽นเดียวกับการเพิ่มขึ้นอย฽างรวดเร็วของมัลแวรแของ Android ในปี 2555 
 นอกจากนี้ อุปกรณแพกพาท่ีไม฽มีการจัดการเป็นอย฽างดีและมีการเช่ือมต฽อการใช฾งานเข฾า-ออกจากระบบ
เครือข฽ายองคแกรและรับข฾อมูลอย฽างต฽อเนื่อง มีแนวโน฾มว฽าภายหลังข฾อมูลเหล฽านั้นจะถูกเก็บไว฾ในคลาวดแอื่นๆ 
โดยมีความเส่ียงเพิ่มขึ้นจากการรั่วไหลและการโจมตีเปูาหมายของอุปกรณแพกพา ขณะท่ีผู฾ใช฾เพิ่มการใช฾
แอพพลิเคช่ันลงในโทรศัพทแมือถือก็รับเอามัลแวรแเข฾ามาด฾วย 
 จากการช าระเงินผ฽านโทรศัพทแมือถือท่ีเพิ่มข้ึน เราอาจจะเห็นคนร฾ายท่ีใช฾มัลแวรแในการโจรกรรมข฾อมูล
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การช าระเงินจากผู฾คนท่ีอยู฽ในโลกการซื้อขายสินค฾าออนไลนแ บางระบบการช าระเงินท่ีใช฾อย฽างแพร฽หลายกับผู฾ไม฽
เคยมีประสบการณแด฾านเทคนิค อาจมีช฽องโหว฽ท่ีปล฽อยให฾ข฾อมูลถูกโจรกรรมไปได฾ 
 ในขณะเดียวกัน เราคาดการณแการเติบโตของแอดแวรแในมือถือหรือ "ภัยร฾ายทางโทรศัพทแมือถือ"ท่ีจะ
สร฾างความร าคาญและรบกวนผู฾ใช฾และอาจจะเปิดเผยรายละเอียดสถานท่ี, ท่ีอยู฽ติดต฽อ และระบุอุปกรณแท่ีใช฾ให฾
อาชญากรไซเบอรแเห็น แมดแวรแ จะย฽องเข฾าไปในอุปกรณแของผู฾ใช฾เมื่อพวกเขาดาวนแโหลดแอพพลิเคช่ัน - มักจะ
เป็นการส฽งปฺอปอัพขึ้นแจ฾งเตือนไปท่ีแถบการแจ฾งเตือนบนไอคอน การเปล่ียนแปลงการต้ังค฽าเบราวแเซอรแ และ
รวบรวมข฾อมูลส฽วนบุคคล 
 วิธีการสร฾างกระแสเงินสดในเครือข฽ายสังคมน ามาซึ่งภัยคุกคามรูปแบบใหม฽ การเพิ่มขึ้นของรูปแบบ
การสร฾างกระแสเงินสดผ฽านทางแพลตฟอรแมของโซเช่ียลมีเดียจะท าอาชญกรรมในโลกไซเบอรแใช฾เป็นช฽องทางใน
การโจมตีเหยื่อได฾ 
 ในฐานะผู฾บริโภค เราใช฾โซเชียลมีเดียกันอย฽างไว฾วางใจมากขึ้น เริ่มต้ังแต฽การแชรแข฾อมูลส฽วนบุคคล ใช฾
ซื้อเกมสแ ซื้อของขวัญให฾เพื่อน เครือข฽ายเหล฽านี้เป็นจุดเริ่มต฾นในการใช฾แพลตฟอรแมเป็นส่ือกลางในการซื้อขาย
โดยอนุญาตให฾สมาชิกซื้อของขวัญและส฽งให฾เพื่อนฝูง ซึ่งแพลตฟอรแมเหล฽านั้นก็เป็นช฽องทางใหม฽ท่ีอาชกรในโลก
ไซเบอรแใช฾โจมตีเหยื่อได฾ ซึ่งไซแมนเทคได฾คาดการณแไว฾ว฽า การขโมยข฾อมูลท่ีเหยื่อใช฾ในการซื้อของในโลกโซเชียล
เน็ตเวิรแก หรือล฽อลวงให฾บอกข฾อมูลการช าระเงิน ข฾อมูลส฽วนตัว โดยปลอมแปลงเครือข฽ายสังคมออนไลนแหรือโซ
เชียลเน็ตเวิรแกจะเพิ่มมากขึ้น ซึ่งยังรวมถึงการสร฾างของขวัญปลอม หรือส฽งข฾อความทางอีเมลเพื่อขอท่ีอยู฽บ฾าน
และข฾อมูลส฽วนตัวอื่นๆ อีกด฾วย 
 ตัวอย฽างเช฽น  
 1) บัตรของขวัญจากสตารแบัค ท่ีอาชญากรท่ีเรียกว฽า scammers เสแสร฾งว฽าเป็นเจ฾าของบัตรก านัลของ
สตารแบัคและหลอกให฾เหยื่อให฾ข฾อมูลส฽วนตัว อาทิ อีเมล ท่ีอยู฽ และท่ีอยู฽ในการจัดส฽งบัตรก านัลไปให฾พร฾อมกับ
มูลค฽าในบัตรท่ีน าไปแลกสินค฾าได฾ อาชญากรประเภทนี้ยังใช฾วิธีการใหม฽ๆ ท่ีจะบ฽ายเบี่ยงการตรวจจับ เช฽น 
หลอกให฾เหยื่อคิดว฽าก าลังสนทนากับเจ฾าหน฾าท่ีหรือพนักงานของสตารแบัคซึ่งเป็นแบรนดแท่ีเหยื่อรายนั้นช่ืนชอบ 
 2) โปรแกรมเรียกค฽าไถ฽ (Ransomeware) คือ สแกรแแวรแ รูปแบบใหม฽ 
 3) โปรแกรมเรียกค฽าไถ฽ หรือ แรนซัมแวรแ (Ransomware) เป็นอีกหนึ่งรูปแบบของภัยท่ีต฾องจับตามอง
เพราะมีแนวโน฾มเพิ่มข้ึนเรื่อยๆ โดยเป็นการอาศัยข้ันตอนวิธีการช าระเงินเพื่อขโมยข฾อมูลจากเหยื่อเปูาหมาย 
 แรมซัมแวรแ (Ransomware) เป็นรูปแบบหนึ่งของโปรแกรมประสงคแร฾าย (malicious software) ซึ่ง
จะท าลายการท างานของระบบคอมพิวเตอรแท าให฾ไม฽สามารถเข฾าอินเตอรแเน็ตได฾และเรียกค฽าไถ฽เป็นข฾อมูล
ส฽วนตัวเพื่อให฾สามารถกู฾คืนระบบให฾กลับสู฽สภาวะปกติ แรนซัมแวรแท่ีพบเมื่อเร็วๆ นี้ จะใช฾วิธีขึ้นภาพบนหน฾าจอ
และข฾อความเตือนในลักษณะท่ีมาจากต ารวจว฽าต฾องจ฽ายค฽าปรับเพราะเข฾าเว็บผิดกฎหมาย มัลแวรแประเภทนี้จะ
ใช฾บริการการระบุสถานท่ีต้ังของเครื่องคอมพิวเตอรแท่ีก าลังเปิดใช฾งานอยู฽ หลังจากท าการล็อคหน฾าจอให฾เข฾าใช฾
งานอินเทอรแเน็ตไม฽ได฾ ก็จะส฽งข฾อความขู฽ในภาษากฎหมายท่ีใช฾อยู฽ท่ัวไปในประเทศนั้นๆ 
 แรมซัมแวรแ เป็นการหลอกลวงท่ีเหนือช้ันกว฽าการพยายามหลอกเหยื่อ เพราะมันจะพยายามบังคับให฾
เหยื่อต฾องยอมจ านน อาชญากรประเภทนี้ เลียนแบบวิธีการจับตัวประกันไปเรียกค฽าไถ฽ แต฽ท าในโลกไซเบอรแคือ 
อาศัยหน฾าจอเว็บไซตแท่ีผู฾ใช฾ก าลังท าการช าระเงินทางออนไลนแ[3] 
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6.4 กรณีศึกษาเก่ียวกับการกระท าความผิดทางคอมพิวเตอร์ 
 6.4.1 กรณีศึกษาที่ 1 
 

 
 
 เมื่อวันท่ี 16 ม.ค. 2556 ผู฾ส่ือข฽าวได฾รับการร฾องเรียนจากประชาชนว฽าขณะนี้มีภาพเด็กนักเรียนแต฽ง
กายไม฽เหมาะสมถูกน ามาเผยแพร฽ผ฽านทางอินเตอรแเน็ตในโลกโซเซียลเน็ตเวิรแค และเว็บไซตแเฟซบุ฿ค โดยมีการส฽ง
เผยแพร฽ต฽อกันมาเป็นจ านวนมาก รายละเอียดของภาพเป็นภาพเด็กสวมใส฽ชุดนักเรียนหญิง 7 คน ส฽วนใหญ฽มี
การถอดเส้ือผ฾าออกเหลือเพียงยกทรงนั่งบ฾างยืนบ฾างโชวแหน฾าอก ส฽วนอีกคนสวมใส฽เส้ือชุดนักเรียนคอซองแต฽นั่ง
ถ฽างขาโชวแกางเกงในสีแดง และยังมีบางคนใส฽เส้ือสายเด่ียวและมีการแสดงท฽าทางกอดรัดกัน โดยท้ังหมดได฾
ถ฽ายภาพด฾วยสีหน฾ายิ้มแย฾มแจ฽มใสไม฽ละอายในส่ิงท่ีท า 
 ผู฾ส่ือข฽าวได฾ตรวจสอบภาพดังกล฽าว พบว฽า มีต฾นตอการส฽งภาพมาจากบุคคลท่ีใช฾ช่ือว฽า Beer nirvana 
มีผู฾มาแสดงความคิดเห็นแสดงความช่ืนชอบภาพดังกล฽าวอย฽างรวดเร็ว ในระยะเวลา 10 นาที มีผู฾กดช่ืนชอบ
เพิ่มข้ึนนับพันๆราย รวมท้ังมีการน าภาพดังกล฽าวไปเผยแพร฽แบ฽งปในต฽อๆกันเป็นจ านวนมาก.....[4] 
 
 การกระท าความผิดตาม พ.ร.บ.ว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 จากข฽าวข฾างต฾นเป็นการโพสตแรูปท่ีไม฽เหมาะสมลง Internet ในระบบ Social network ท่ีเข฾าถึงได฾ง฽าย 
ซึ่งการโพสตแรูปเป็นรูปท่ีมีลักษณะโปฺเปลือย เป็นรูปเด็กนักเรียนหญิงม.ต฾น 7 คน โพสตแท฽ายั่วยวน นุ฽งน฾อยห฽ม
น฾อย ถือว฽าเป็นการกระท าความผิดตามพระราชบัญญัติว฽าด฾วยการกระท าผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550  
ใน มาตราต฽อไปนี้ 
  1) มาตรา 14 (4) น าเข฾าสู฽ระบบคอมพิวเตอรแซึ่งข฾อมูลคอมพิวเตอรแใดๆ ท่ีมีลักษณะอันลามก
และข฾อมูลคอมพิวเตอรแนั้นประชาชนท่ัวไปอาจเข฾าถึงได฾ 
  2) มาตรา 14 (5) ผู฾ใดเผยแพร฽และส฽งต฽อซึ่งข฾อมูลลามก ต฾องระวางโทษจ าคุกไม฽เกิน 5 ปี 
หรือปรับไม฽เกิน 1 แสนบาท หรือท้ังจ าท้ังปรับ 
  อีกท้ังยังผิดประมวลกฎหมายอาญาฐานหมิ่นประมาท มาตรา 326 และ 328 โดยต฾องโทษ
จ าคุกไม฽เกิน 2 ปี หรือปรับไม฽เกิน 2 แสนบาท 
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 6.4.2 กรณีศึกษาที่ 2 
 
กองปราบบุก จู่โจมค้น-จับ “เว็บประชาไท” หม่ินสถาบัน 
 (6 มี.ค.) เมื่อเวลา 14.00 น.พล.ต.ต.วรศักด์ิ นพสิทธิพร รอง ผบช.ก.พ.ต.อ.สาธิต ต ชยภพ รอง 
ผบก.ป.พร฾อมก าลังเจ฾าหน฾าท่ีต ารวจกองปราบปรามน าหมายค฾น ศาลอาญา เลขท่ี 183/2552 ลงวันท่ี 5 มี.ค.
2551 เข฾าตรวจค฾นภายในส านักงานเว็บไซตแประชาไท เลขท่ี 409 ช้ัน 1 อาคาร มอส.ซอยประชาราษฎรแ
บ าเพ็ญ 5 แขวงและเขตห฾วยขวาง หลังจากทางเจ฾าหน฾าท่ีต ารวจได฾รับการร฾องเรียนจากทางกระทรวง
เทคโน โลยี สา รสน เทศและการ ส่ื อสาร  ( ไอซี ที )  ว฽ า  เ ว็ บ ไ ซตแหนั ง สือพิ มพแประชาไทออนไลนแ 
(www.prachatai.com) มีการโพสตแข฾อความลักษณะหมิ่นเบื้องสูง ในช฽วงต้ังแต฽วันท่ี 15 ต.ค. -3 พ.ย.2551 
ต฽อเนื่องกัน เหตุเกิดในพื้นท่ีเขตพระราชวัง เขตปทุมวัน และ เขตห฾วยขวาง 
 ท้ังนี้ จากหลักฐานท่ีทางกระทรวงไอซีที มอบให฾กับทางเจ฾าหน฾าท่ีพบข฾อความภายในเว็บไซตแดังกล฽าวท่ี
เข฾าข฽ายหมิ่นเบื้องสูงมากกว฽า 40 ข฾อความ จึงได฾รวบรวมพยานหลักฐานเพื่อขอหมายค฾น และหมายจับ 
นางสาวจีรนุช เปรมชัยพร อายุ 42 ปี ผู฾อ านวยการเว็บไซตแประชาไท อยู฽บ฾านเลขท่ี 48/282 ซอยรามค าแหง 
104 แขวงและเขตสะพานสูง ซึ่งทางศาลอาญาได฾อนุมัติหมายจับผู฾ต฾องหา เลขท่ี551/2552 ลงวันท่ี 3 มี.ค.
2551  ในข฾อหากระท าผิด พ.ร.บ.คอมพิวเตอรแ พ.ศ.2550 มาตรา 14(1)(3)(5) เป็นผู฾ให฾บริการจงใจสนับสนุน 
หรือยินยอมให฾มีการกระท าผิด น าเข฾าสู฽ระบบคอมพิวเตอรแ ซึ่งข฾อมูลคอมพิวเตอรแปลอมไม฽ว฽าท้ังหมด หรือ
บางส฽วน หรือข฾อมูลคอมพิวเตอรแอันเป็นเท็จ โดยประการท่ีจะเกิดความเสียหายแก฽ผู฾อื่นหรือประชาชน , น าเข฾า
สู฽ระบบคอมพิวเตอรแ ข฾อมูลอันเป็นเท็จโดยประการท่ีจะเกิดความเสียหายต฽อความมั่นคงประเทศ และเผยแพร฽ 
หรือส฽งต฽อซึ่งข฾อมูลคอมพิวเตอรแโดยรู฾อยู฽แล฾วว฽าเป็นข฾อมูลคอมพแตาม (1)(3)(5) และผิด พ.ร.บ.คอมพแ มาตรา 
15 
       จากการตรวจค฾นภายในส านักงานเว็บไซตแดังกล฽าว เจ฾าหน฾าท่ีได฾ท าการยึดคอมพิวเตอรแโน฾ตบุ฿กของ
นางสาวจีรนุช มาท าการตรวจสอบ พร฾อมกับเชิญตัว นางสาวจีรนุช ผอ.เว็บไซตแประชาไท มาสอบปากค าท่ีกอง
ปราบปราม โดยผู฾ต฾องหาได฾ให฾การปฏิเสธตลอดข฾อกล฽าวหา โดยอ฾างว฽าข฾อความดังกล฽าวท่ีอยู฽ในเว็บไซตแประชา
ไท เป็นข฾อความของผู฾ท่ีเข฾ามาอ฽านข฽าวสารในเว็บ และเขียนไว฾ในเว็บบอรแดสาธารณะของเว็บไซตแดังกล฽าว ซึ่ง
ภายหลังเจ฾าหน฾าท่ีผู฾ดูแลเว็บไซตแตรวจพบก็ได฾ลบข฾อความท่ีมีเนื้อหาเชิงหมิ่นเบ้ืองสูงท้ิงหมดแล฾ว 
       ผู฾ส่ือข฽าวรายงานว฽า ส าหรับกรณีการตรวจค฾นและจับกุม ผอ.เว็บไซตแหนังสือพิมพแประชาไทออนไลนแ ครั้ง
นี้ ทางเจ฾าหน฾าท่ีต ารวจชุดจับกุมไม฽สามารถเปิดเผยข฾อมูลรายละเอียดเชิงลึกต฽อส่ือมวลชนได฾ เนื่องจากเป็นคดี
ส าคัญ 
       อย฽างไรก็ตาม จากการสอบถาม นายชูวัส ฤกษแศิริสุข บรรณาธิการ ให฾การในเบื้องต฾น ว฽า เข฾าใจว฽า
ประเด็นท่ีเจ฾าหน฾าท่ีต ารวจจับกุมในครั้งนี้ น฽าจะเกิดจากการท่ีมีผู฾เข฾ามาโพสตแข฾อความในเว็บบอรแด ซึ่งมี
ข฾อความเป็นจ านวนมาก อาจลบไม฽ทันจึงเกิดปใญหาข้ึน 
 
 การกระท าความผิดตาม พ.ร.บ.ว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 จากข฽าวข฾องต฾น เป็นการกระท าความผิดตามพระราชบัญญัติว฽าด฾วยการกระท าผิดเกี่ยวกับ
คอมพิวเตอรแ ในมาตรา 14 ระบุว฽า ผู฾ใดกระท าความผิดท่ีระบุไว฾ดังต฽อไปนี้ ต฾องระวางโทษจ าคุกไม฽เกินห฾าปี 
หรือปรับไม฽เกินหนึ่งแสนบาท หรือท้ังจ าท้ังปรับ ได฾แก฽ 
        14 (1) น าเข฾าสู฽ระบบคอมพิวเตอรแซึ่งข฾อมูลคอมพิวเตอรแปลอม ไม฽ว฽าท้ังหมดหรือบางส฽วน หรือ
ข฾อมูลคอมพิวเตอรแอันเป็นเท็จ โดยประการท่ีน฽าจะเกิดความเสียหายแก฽ผู฾อื่นหรือประชาชน 
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        14 (3) น าเข฾าสู฽ระบบคอมพิวเตอรแซึ่งข฾อมูลคอมพิวเตอรแใดๆ อันเป็นความผิดเกี่ยวกับความมั่นคงแห฽ง
ราชอาณาจักรหรือความผิดเกี่ยวกับการก฽อการร฾ายตามประมวลกฎหมายอาญา 
        14 (5) เผยแพร฽หรือส฽งต฽อซึ่งข฾อมูลคอมพิวเตอรแโดยรู฾อยู฽แล฾วว฽าเป็นข฾อมูลคอมพิวเตอรแตาม 
(1)(2)(3)(4) 
        มาตรา 15 ระบุว฽า ผู฾ให฾บริการผู฾ใดจงใจสนับสนุนหรือยินยอมให฾มีการกระท าความผิดตามมาตรา 14 
ในระบบคอมพิวเตอรแท่ีอยู฽ในความควบคุมของตน ต฾องระวางโทษเช฽นเดียวกับผู฾กระท าความผิดตามมา 
 และ ตามประมวลกฎหมายอาญา มาตรา 112 ซึ่งบัญญัติว฽า “ผู฾ใดหมิ่นประมาท ดูหมิ่น หรือแสดง
ความอาฆาตมาดร฾ายพระมหากษัตริยแ พระราชินี รัชทายาท หรือผู฾ส าเร็จราชการแทนพระองคแ ต฾องระวางโทษ
จ าคุกตั้งแต฽สามปี ถึงสิบห฾าปี” 
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บรรณนานุกรมประจ าบทที่ 6 

 
[1] http://www.slideshare.net/tasawawan2k/04-rull-12767545 (สืบค฾นเมื่อวันท่ี 10 กรกฎาคม 
 2556 ). 
[2] samtech-lms.net/Intranet_km/file_pdf/Threats.pdf (สืบค฾นเมื่อวัน ท่ี 10 กรกฎาคม 
 2556 ). 
[3] http://www.ryt9.com/s/prg/1616696 (สืบค฾นเมื่อวันท่ี 10 กรกฎาคม 2556 ). 
[4] http://www.komchadluek.net (สืบค฾นเมื่อวันท่ี 10 กรกฎาคม 2556 ). 
[5] http://www.manager.co.th/Crime/ViewNews.aspx?NewsID=9520000025994 (สืบค฾นเมื่อ
 วันท่ี 6 สิงหาคม 2556 ). 
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บทท่ี 7 กฎหมายเกี่ยวกับเทคโนโลยีสารสนเทศและการสื่อสาร 
และกฎหมายเกี่ยวกับโทรคมนาคม 

 
7.1 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 เนื่องจากในปใจจุบันระบบคอมพิวเตอรแได฾เป็นส฽วนส าคัญของการประกอบกิจการและการด ารงชีวิต
ของมนุษยแ หากมีผู฾กระท าด฾วยประการใด ๆ ให฾ระบบคอมพิวเตอรแไม฽สามารถท างานตามค าส่ังท่ีก าหนดไว฾ หรือ
ท าให฾การท างานผิดพลาดไปจากค าส่ังท่ีก าหนดไว฾ ใช฾วิธีการใดๆ เข฾าล฽วงรู฾ข฾อมูล แก฾ไข หรือ ท าลายข฾อมูลของ
บุคคลอื่นในระบบคอมพิวเตอรแโดยมิชอบ หรือใช฾ระบบคอมพิวเตอรแเพื่อเผยแพร฽ข฾อมูลคอมพิวเตอรแอันเป็นเท็จ 
หรือมีลักษณะอันลามกอนาจาร ย฽อมก฽อให฾เกิดความเสียหาย กระทบกระเทือนต฽อเศรษฐกิจ สังคม และความ
มั่นคงของรัฐ รวมท้ังความสงบสุขและศีลธรรมอันดีของประชาชน สมควรก าหนดมาตรการเพื่อปูองกันและ
ปราบปรามการกระท าดังกล฽าว จึงจ าเป็นต฾องตราพระราชบัญญัตินี้ 
 หรือสรุปเจตนารมณแได฾ว฽า “เพื่อก าหนดฐานความผิดและบทลงโทษ ก าหนดอ านาจเจ฾าหน฾าท่ีของ
พนักงานเจ฾าหน฾าท่ี และก าหนดหน฾าท่ีของผู฾ให฾บริการ”  

7.1.1 พนักงานเจ฾าหน฾าท่ี 

เพื่อให฾การแต฽งต้ังพนักงานเจ฾าหน฾าท่ีตามพระราชบัญญัติว฽าด฾วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอรแ พ.ศ. 2550 มีความชัดเจนและเป็นไปอย฽างมีประสิทธิภาพ 

อาศัยอ านาจตามความในมาตรา 28 แห฽งพระราชบัญญัติว฽าด฾วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอรแ พ.ศ. 2550 รัฐมนตรีว฽าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารจึงได฾ก าหนด
หลักเกณฑแเกี่ยวกับคุณสมบัติของพนักงานเจ฾าหน฾าท่ี ดังต฽อไปนี้ [1] 

ข฾อ (1) “พนักงานเจ฾าหน฾าท่ี” หมายความว฽า ผู฾ซึ่งรัฐมนตรีแต฽ง ต้ังให฾ปฏิบั ติตาม
พระราชบัญญัติว฽าด฾วยการกระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 
“รัฐมนตรี” หมายความว฽า รัฐมนตรีว฽าการกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

ข฾อ (2) พนักงานเจ฾าหน฾าท่ี ต฾องมีคุณสมบัติ ดังต฽อไปนี้ 

(1) มีความรู฾และความช านาญเกี่ยวกับระบบคอมพิวเตอรแ  

(2) ส าเร็จการศึกษาไม฽น฾อยกว฽าระดับปริญญาตรีทางวิศวกรรมศาสตรแ วิทยาศาสตรแ 
วิทยาการคอมพิวเตอรแ เทคโนโลยีสารสนเทศ สถิติศาสตรแ นิติศาสตรแ รัฐศาสตรแ 
หรือรัฐประศาสนศาสตรแ  

(3) ผ฽านการอบรมทางด฾านความมั่ นคงปลอดภัยของระบบสารสนเทศ 
(Information Security) สืบสวน สอบสวน และการพิสูจนแหลักฐานทาง
คอมพิวเตอรแ (Computer Forensics)  
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(4) มีคุณสมบัติอื่นอย฽างหนึ่งอย฽างใด ดังต฽อไปนี้ 

ก. รับราชการหรือเคยรับราชการไม฽น฾อยกว฽าสองปีในต าแหน฽งเจ฾าหน฾าท่ีตรวจ
พิสูจนแพยานหลักฐานท่ีเป็นข฾อมูลคอมพิวเตอรแ หรือพยานหลักฐาน
อิเล็กทรอนิกสแ 

ข. ส าเร็จการศึกษาตามข฾อ 2 (2) ในระดับปริญญาตรี และมีประสบการณแท่ี
เป็นประโยชนแต฽อการปฏิบัติงานตามพระราชบัญญัตินี้นับแต฽ส าเร็จ
การศึกษาดังกล฽าวไม฽น฾อยกว฽าส่ีปี  

ค. ส าเร็จการศึกษาตามข฾อ 2 (2) ในระดับปริญญาโท หรือสอบไล฽ได฾เป็นเนติ
บัณฑิตตามหลักสูตรของส านักอบรมศึกษากฎหมายแห฽งเนติบัณฑิตยสภา 
และมีประสบการณแท่ีเป็นประโยชนแต฽อการปฏิบัติงานตามพระราชบัญญัติ
นี้นับแต฽ส าเร็จการศึกษาดังกล฽าวไม฽น฾อยกว฽าสามปี  

ง. ส าเร็จการศึกษาตามข฾อ 2 (2) ในระดับปริญญาเอก หรือมีประสบการณแท่ี
เป็นประโยชนแต฽อการปฏิบัติงาน ตามพระราชบัญญัตินี้นับแต฽ส าเร็จ
การศึกษาดังกล฽าวไม฽น฾อยกว฽าสองปี 

จ. เป็นบุคคลท่ีท างานเกี่ยวกับความมั่นคงปลอดภัยของระบบสารสนเทศ 
การตรวจพิสูจนแหลักฐานทางคอมพิวเตอรแ หรือมีประสบการณแในการ
ด าเนินคดีเกี่ยวกับการกระท าความผิดทางคอมพิวเตอรแไม฽น฾อยกว฽าสองปี 

ข฾อ (3) ในกรณีท่ีมีความจ าเป็นเพื่อประโยชนแของทางราชการในการสืบสวนและสอบสวน
การกระท าความผิดเกี่ยวกับคอมพิวเตอรแ จ าเป็นต฾องมีบุคลากรซึ่งมีความรู฾ ความ
ช านาญ หรือประสบการณแสูง เพื่อด าเนินการสืบสวนและสอบสวนการกระท าผิด
หรือคดีเช฽นว฽านั้น หรือเป็นบุคลากรในสาขาท่ีขาดแคลน รัฐมนตรีอาจยกเว฾น
คุณสมบัติตามข฾อ 2 ไม฽ว฽าท้ังหมด หรือบางส฽วนส าหรับการบรรจุและแต฽งต้ังบุคคลใด
เป็นการเฉพาะก็ได฾ 

ข฾อ (4) การแต฽งต้ังบุคคลหนึ่งบุคคลใดเป็นพนักงานเจ฾าหน฾าท่ี ให฾แต฽งต้ังจากบุคคลซึ่งมี
คุณสมบัติตามข฾อ 2 หรือข฾อ 3 โดยบุคคลดังกล฽าวต฾องผ฽านการประเมินความรู฾
ความสามารถ หรือทดสอบตามหลักสูตรและหลักเกณฑแท่ีรัฐมนตรีประกาศก าหนด 
การแต฽งต้ังบุคคลใดเป็นพนักงานเจ฾าหน฾าท่ีตามวรรคหนึ่ง ให฾พนักงานเจ฾าหน฾าท่ี 
ด ารงต าแหน฽ง 

ข฾อ (5) พนักงานเจ฾าหน฾าท่ีต฾องไม฽มีลักษณะต฾องห฾าม ดังต฽อไปนี้ 

(1) เป็นบุคคลล฾มละลาย บุคคลไร฾ความสามารถ หรือบุคคลเสมือนไร฾ความสามารถ 

(2) เป็นสมาชิกสภาผู฾แทนราษฎร สมาชิกวุฒิสภา ข฾าราชการการเมือง สมาชิกสภา
ท฾องถิ่น ผู฾บริหารท฾องถิ่น กรรมการหรือผู฾ด ารงต าแหน฽งท่ีรับผิดชอบในการ
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บริหารพรรคการเมือง ท่ีปรึกษาพรรคการเมือง หรือเจ฾าหน฾าท่ีในพรรคการเมือง 

(3) เป็นผู฾อยู฽ระหว฽างถูกส่ังให฾พักราชการ หรือถูกส่ังให฾ออกจากราชการไว฾ก฽อน 

(4) ถูกไล฽ออก ปลดออก หรือให฾ออกจากราชการ หน฽วยงานของรัฐหรือรัฐวิสาหกิจ
เพราะท าผิดวินัย หรือรัฐมนตรีให฾ออกจากการเป็นพนักงานเจ฾าหน฾าท่ี เพราะมี
ความประพฤติเ ส่ือมเสีย บกพร฽อง หรือไม฽ สุจริตต฽อหน฾าท่ี หรือหย฽อน
ความสามารถ 

(5) ได฾รับโทษจ าคุกโดยค าพิพากษาถึงท่ีสุดให฾จ าคุก เว฾นแต฽เป็นโทษส าหรับความผิด
ท่ีกระท าโดยประมาท หรือความผิดลหุโทษ 

(6) ต฾องค าพิพากษาหรือค าส่ังของศาลให฾ทรัพยแสินตกเป็นของแผ฽นดิน เพราะ
ร่ ารวยผิดปกติหรือมีทรัพยแสินเพิ่มข้ึนผิดปกติ 

ข฾อ (6) พนักงานเจ฾าหน฾าท่ีพ฾นจากต าแหน฽งเมื่อ 

(1) ตาย 

(2) ลาออก 

(3) ถูกจ าคุกโดยค าพิพากษาถึงท่ีสุดให฾จ าคุก 

(4) ขาดคุณสมบัติ หรือมีลักษณะต฾องห฾ามตามข฾อ 5 

(5) รัฐมนตรีให฾ออก เพราะมีความประพฤติเส่ือมเสีย บกพร฽อง หรือไม฽สุจริตต฽อ
หน฾าท่ี หรือหย฽อนความสามารถ 

(6) ครบวาระการด ารงต าแหน฽ง [1] 

7.1.2 สิ่งที่ต้องปฏิบัติตาม 

พระราชบัญญัตินี้มีผลกับผู฾ใช฾คอมพิวเตอรแและอินเทอรแเน็ตท่ัวไป เพราะหากกระท าความผิด
จะด฾วยต้ังใจหรือไม฽ ก็อาจมีผลกระทบได฾ในส฽วนของผู฾ให฾บริการ ซึ่งรวมไปถึงหน฽วยงานต฽างๆ ท่ีเปิดบริการ
อินเทอรแเน็ตให฾แก฽ผู฾อื่น หรือกลุ฽มพนักงาน นักศึกษาในองคแกรก็ต฾องมีภาระหน฾าท่ีหลายอย฽าง ในฐานะ “ผู฾
ให฾บริการ” 

ผู฾ใช฾คอมพิวเตอรแและอินเทอรแเน็ตควรจะทราบและระมัดระวังในส่ิงท่ีผู฾ใช฾อินเทอรแเน็ตไม฽ควร
ท า 9 ประการ  

1. อย฽าบอก password ของท฽านแก฽ผู฾อื่น 

2. อย฽าให฾ผู฾อื่นยืมใช฾เครื่องคอมพิวเตอรแ หรือโทรศัพทแเคล่ือนท่ีเพื่อเข฾าอินเทอรแเน็ต 

3. อย฽าติดต้ังระบบเครือข฽ายไร฾สายในบ฾านหรือท่ีท างาน โดยไม฽ใช฾มาตรการการตรวจสอบ
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ผู฾ใช฾งานและการเข฾ารหัสลับ 

4. อย฽าเข฾าสู฽ระบบด฾วย user ID และ password ท่ีไม฽ใช฽ของตนเอง 

5. อย฽าน า user ID และ password ของผู฾อื่นไปใช฾งานหรือเผยแพร฽ 

6. อย฽าส฽งต฽อซึ่งภาพ ข฾อความ หรือภาพเคล่ือนไหวท่ีผิดกฎหมาย 

7. อย฽ากด “remember me” หรือ “remember password” ท่ีเครื่องคอมพิวเตอรแ
สาธารณะ และอย฽า log-in เพื่อท าธุรกรรมทางการเงินท่ีเครื่องสาธารณะ ถ฾าหากไม฽มี
ความเช่ียวชาญทาง computer security 

8. อย฽าใช฾ WiFi (Wireless LAN) ท่ีเปิดให฾ใช฾ฟรี โดยปราศจากการเข฾ารหัสลับข฾อมูล 

9. อย฽าท าผิดตามมาตรา 14 ถึง มาตรา16 ไม฽ว฽าโดยบังเอิญ หรือโดยรู฾เท฽าไม฽ถึงการณแ 

7.1.3 ลักษณะการกระท าความผิด 

 

ม า ต ร ก า ร ก ร ะ ท า ค ว า ม ผิ ด 
ตามกฎหมาย 

บทลงโทษ ประเภทภัยคุกคาม/ตัวอย่าง
การกระท าความผิด 

1. การเข฾าถึงระบบคอมพิวเตอรแ
ของผู฾อื่นท่ีมีมาตรการปูองกันโดยมิ
ชอบ (มาตรา 5) 

จ าคุกไม฽เกิน 6 เดือน ปรับไม฽
เกิน 10,000 บาท หรือท้ังจ าท้ัง
ปรับ 

Hack ระบบ 

2. การล฽วงรู฾และเปิดเผยวิธีการ
เข฾ า ถึ ง ร ะบบคอมพิ ว เ ตอรแ ท่ี มี
มาตรการปูองกันของผู฾อื่นโดยมิ
ชอบ (มาตรา 6) 

จ าคุกไม฽เกิน 1 ปี หรือปรับไม฽
เกิน 20,000 บาท หรือท้ังจ าท้ัง
ปรับ 

การบอกรหัสผ฽าน หรือวิธีการเข฾า
สู฽ระบบคอมพิวเตอรแของผู฾อื่นให฾
บุคคลท่ีสามทราบ 

3. การเข฾าถึงข฾อมูลคอมพิวเตอรแ
ของผู฾อื่นท่ีมีมาตรการปูองกันโดยมิ
ชอบ (มาตรา 7) 

จ าคุกไม฽เกิน 2 ปี หรือปรับไม฽
เกิน 40,000 บาท หรือท้ังจ าท้ัง
ปรับ 

การปลดล็อกไฟลแข฾อมูลท่ีเข฾ารหัส
ไว฾ 

4. ดักรับข฾อมูลคอมพิวเตอรแของ
ผู฾อื่นท่ีอยู฽ระหว฽างการส฽งในระบบ
คอมพิวเตอรแโดยมิชอบ (มาตรา 8) 

จ าคุกไม฽เกิน 3 ปี หรือปรับไม฽
เกิน 60,000 บาท หรือท้ังจ าท้ัง
ปรับ 

การ sniff 
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ม า ต ร ก า ร ก ร ะ ท า ค ว า ม ผิ ด 
ตามกฎหมาย 

บทลงโทษ ประเภทภัยคุกคาม/ตัวอย่าง
การกระท าความผิด 

5. รบกวนข฾อมูลคอมพิวเตอรแของ
ผู฾อื่นโดยมิชอบ (ท าลาย แก฾ไข 
เปล่ียนแปลงข฾อมูล (มาตรา 9) 

จ าคุกไม฽เกิน 5 ปี หรือปรับไม฽
เกิน 100,000 บาท หรือท้ังจ า
ท้ังปรับ 

ซ฽อนไฟลแ ลบข฾อมูล แก฾ไข น า
ข฾อมูลของผู฾อื่นไปเข฾ารหัส 

6. การรบกวน (ขัดขวาง ระงับ) 
การท างานของระบบคอมพิวเตอรแ
ของผู฾อื่นโดยมิชอบ (มาตรา 10) 

จ าคุกไม฽เกิน 5 ปี หรือปรับไม฽
เกิน 100,000 บาท หรือท้ังจ า
ท้ังปรับ 

การท า Denial of Service 

7. สแปมเมล (เป็นการส฽งโดย
ปกปิดแหล฽งท่ีมาของการส฽งอีเมล) 
(มาตรา 11) 

ปรับไม฽เกิน 100,000 บาท อี เมลเ ชิญชวนท าธุ รกิจ ขาย
สินค฾า 

8.ท าการรบกวนข฾อมูลคอมพิวเตอรแ
หรือระบบคอมพิวเตอรแของผู฾อื่น
และมีผลให฾เกิดความเสียหายกับ
ประชาชน หรือความมั่นคงของ
ประเทศ (มาตรา 12) 

จ าคุกตั้งแต฽ 3-15 ปี ปรับไม฽เกิน 
200,000 บาท หรือท้ังจ าท้ัง
ปรับ แต฽ถ฾าท าให฾มีการเสียชีวิต
ต฾องจ าคุกตั้งแต฽ 10-20 ปี 

รบกวนระบบคอมพิว เตอรแ ท่ี
ควบคุมจราจร หรือการบิน 

9. จ าหน฽าย หรือเผยแพร฽ชุดค าส่ังท่ี
ใช฾ในการกระท าผิด (ต้ังแต฽ข฾อ 1-7) 

จ าคุกไม฽เกิน 1 ปี หรือปรับไม฽
เกิน 20,000 บาท 

แจกโปรแกรมท่ีใช฾ในการแฮค 
ระบบ 

10. ลงข฾อมูลคอมพิวเตอรแปลอม
หรื อ เ ท็ จ  และท า ให฾ ผู฾ อื่ น หรื อ
ประชาชนเสียหาย (มาตรา 14(1)) 

จ าคุกไม฽เกิน 5 ปี หรือปรับไม฽
เกิน 100,000 บาท หรือท้ังจ า
ท้ังปรับ 

ลงข฾อมูลขายสินค฾าโดยไม฽มีสินค฾า
จริง เพื่อให฾ผู฾ซื้อโอนเงินมาให฾ 
เป็นต฾น 

11. ลงข฾อมูลคอมพิวเตอรแเท็จท่ี
น฽าจะก฽อให฾เกิดความเสียหายต฽อ
ความมั่นคงของประเทศ หรือสร฾าง
ความต่ืนตระหนก (มาตรา 14(2)) 

เหมือนข฾อ 10 เขียนกระทู฾ว฽าจะมีแผ฽นดินไหว 
หรือน้ าท฽วมใหญ฽ในกรุงเทพฯ 

12. ลงข฾อมูลคอมพิวเตอรแท่ีถือเป็น
ความผิดตามกฎหมายอาญา ใน

เหมือนข฾อ 10 ส฽งอีเมล หรือเขียนกระทู฾ข฽มขู฽ ท่ี
จะวางระเบิดสถานท่ีราชการ 
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ม า ต ร ก า ร ก ร ะ ท า ค ว า ม ผิ ด 
ตามกฎหมาย 

บทลงโทษ ประเภทภัยคุกคาม/ตัวอย่าง
การกระท าความผิด 

ส฽วนความมั่นคงแห฽งราชอาณาจักร
หรือการก฽อการร฾าย (มาตรา 14(3)) 

13. ลงข฾อมูลคอมพิวเตอรแท่ีลามก 
(มาตรา 14(4)) 

เหมือนข฾อ 10 ลงภาพ หรือวิดีโอลามกอนาจาร 

14. การเผยแพร฽ หรือส฽งต฽อข฾อมูล
ตามข฾อ 10 - 13 (มาตรา 14(5)) 

เหมือนข฾อ 10 การส฽งต฽อข฾อความ ข฽าวลือ หรือ
ภาพลามกไปทางอีเมล 

15. ผู฾ให฾บริการให฾การสนับสนุน 
หรือยินยอมให฾มีการท าผิดตามข฾อ 
10 - 14 (มาตรา 15) 

เหมือนข฾อ 10   

16. การตัดต฽อภาพของผู฾อื่น ท าให฾
ผู฾ถูกตัดต฽อภาพเสียหาย (มาตรา 
16) 

จ าคุกไม฽เกิน 3 ปี หรือปรับไม฽
เกิน 60,000 บาท หรือท้ังจ าท้ัง
ปรับ 

  

ตารางที่ 7.1.3 แสดงลักษณะการกระท าความผิด มาตรการกระท าความผิดตามกฎหมาย 

7.1.4 ลักษณะการกระท าความผิดในมุมมองด้านเทคนิค 

ในลักษณะการกระท าความผิด จะสามารถแบ฽งให฾สอดคล฾องกับหมวดหมู฽ฐานความผิดได฾ 
เช฽นกัน 

 1) การกระท าต่อระบบคอมพิวเตอร์ 
 1.1)  กลุ฽มตัวอย฽างรูปแบบการกระท าความผิด กลุ฽มท่ี 1 

 สปายแวรแ (Spyware), สนิฟเฟอรแ (Sniffer) มีผลกระทบต฽อความมั่นคงปลอดภัย 
และความเสียหายคือ การสอดแนมข฾อมูลส฽วนตัว การแอบดักฟใง packet [35] ซึ่งจะเทียบได฾กับฐานความผิด
มาตรา 5 เข฾าถึงระบบคอมพิวเตอรแ , มาตรา 6 เปิดเผยมาตรการปูองกันระบบ , มาตรา 7 เข฾าถึง
ข฾อมูลคอมพิวเตอรแ และมาตรา 8 ดักรับข฾อมูลคอมพิวเตอรแ 

 1.2)  กลุ฽มตัวอย฽างรูปแบบการกระท าความผิด กลุ฽มท่ี 2 

 การใช฾ชุดค าส่ังในทางมิชอบ (Malicious Code) เช฽น Viruses, Worms, Trojan 
Horses มีผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย คือ การต้ังเวลาให฾โปรแกรมท าลาย
ข฾อมูลคอมพิวเตอรแหรือระบบคอมพิวเตอรแ, การท าให฾ระบบคอมพิวเตอรแท างานผิดปกติไปจากเดิม หรือหยุด
ท างาน (Denial of Service) ซึ่งจะเทียบได฾กับฐานความผิด มาตรา 9 แก฾ไข/เปล่ียนแปลงข฾อมูลคอมพิวเตอรแ, 
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มาตรา 10 รบกวน/ขัดขวางระบบคอมพิวเตอรแ 
 1.3)  กลุ฽มตัวอย฽างรูปแบบการกระท าความผิด กลุ฽มท่ี 3 

 การท าสแปม (Spamming) ปกปิด/ปลอมแปลงแหล฽งท่ีมา ผลกระทบต฽อความ
มั่นคงปลอดภัย และความเสียหาย คือ รบกวนการใช฾ระบบคอมพิวเตอรแตามปกติ อาจถึงขั้นท าให฾เป็น 
Zombie ซึ่งจะเทียบได฾กับฐานความผิด มาตรา 11 สแปมเมล 

1.4  กลุ฽มตัวอย฽างรูปแบบการกระท าความผิด กลุ฽มท่ี 4 

BOT หรือ Botnet ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย คือ 
ผลกระทบต฽อความมั่นคงปลอดภัยของประเทศ หรือทางเศรษฐกิจ, ความปลอดภัยสาธารณะ , การบริการ
สาธารณะ อาจเกิดสงครามข฾อมูลข฽าวสาร (Information Warfare) [35] ซึ่งจะเทียบได฾กับฐานความผิด มาตรา 
12  เหตุฉกรรจแ อันเกิดจากการกระท าข฾างต฾น (1) แก฽ประชาชน (2) ความมั่นคง 

1.5  กลุ฽มตัวอย฽างรูปแบบการกระท าความผิด กลุ฽มท่ี 5 

Hacking Tools, Spam Tools ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย
คือ สอดแนมข฾อมูลส฽วนตัว, การแอบดักฟใง packet, การท าให฾ระบบคอมพิวเตอรแท างานผิดปกติไปจากเดิม 
หรือหยุดท างาน (Denial of Service) อันเป็นผลจากการเผยแพร฽เครื่องมือดังกล฽าว ซึ่งจะเทียบได฾กับฐาน
ความผิด มาตรา 13 การจ าหน฽ายหรือเผยแพร฽ชุดค าส่ังไม฽พึงประสงคแ 

 2) การใช้คอมพิวเตอร์ในการกระท าความผิด 
 2.1  กลุ฽มตัวอย฽างรูปแบบการกระท าความผิด กลุ฽มท่ี 6 

การใช฾ชุดค าส่ังในทางมิชอบ (Malicious Code) เช฽น  Viruses, Worms, Trojan 
Horses, Phishing, ยุยง, หลอกลวง, ภาพลามก ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย คือ 
การตั้งเวลาให฾โปรแกรมท าลายข฾อมูลคอมพิวเตอรแหรือระบบคอมพิวเตอรแ, การท าให฾ระบบคอมพิวเตอรแท างาน
ผิดปกติไปจากเดิม หรือหยุดท างาน (Denial of Service) หรือท าให฾เกิดความวุ฽นวายต฽อเศรษฐกิจ ความมั่นคง
ของประเทศ ซึ่งจะเทียบได฾กับฐานความผิด มาตรา 14 การน าเข฾าสู฽ระบบคอมพิวเตอรแ ซึ่งข฾อมูลคอมพิวเตอรแ
ปลอม/ เท็จ /ภัยต฽อความมั่นคง/ ลามก /หรือการส฽งต฽อข฾อมูล (forward) นั้น 

 2.2  กลุ฽มตัวอย฽างรูปแบบการกระท าความผิด กลุ฽มท่ี 7 

การสนับสนุน ส฽งเสริม การใช฾ชุดค าส่ังในทางมิชอบ (Malicious Code) เช฽น  Viruses, 
Worms, Trojan Horses, Phishing, ยุยง, หลอกลวง, ภาพลามก ผลกระทบต฽อความมั่นคงปลอดภัย และ
ความเสียหาย คือ เกิดความเสียหายต฽อผู฾อื่น ซึ่งจะเทียบได฾กับฐานความผิด มาตรา 15 ความรับผิดฐาน
สนับสนุนการกระท าความผิดของผู฾ให฾บริการ จงใจสนับสนุนและยินยอม 

 2.3  กลุ฽มตัวอย฽างรูปแบบการกระท าความผิด กลุ฽มท่ี 8 

การตัดต฽อภาพ ผลกระทบต฽อความมั่นคงปลอดภัย และความเสียหาย คือ ผู฾ถูกกระท า
ถูกดูหมิ่น ถูกเกลียดชัง หรืออับอาย ซึ่งจะเทียบได฾กับฐานความผิด มาตรา 16 การตัดต฽อภาพ เป็นเหตุให฾ถูกดู
หมิ่น ถูกเกลียดชัง หรืออับอาย 
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7.1.4 ขั้นตอนการด าเนินคดีและการจับกุม 

ระเบียบว฽าด฾วยการจับ ควบคุม ค฾น การท าส านวนสอบสวนและด าเนินคดีกับผู฾กระท า
ความผิด ตามพระราชบัญญัติว฽าด฾วยการกระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 ประกาศ ณ วันท่ี 
30 พฤศจิกายน พ.ศ. 2550 

อาศัยอ านาจตามมาตรา 29 แห฽งพระราชบัญญัติว฽าด฾วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอรแ พ.ศ. 2550 นายกรัฐมนตรีและรัฐมนตรีว฽าการกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
ออกระเบียบไว฾ ดังต฽อไปนี้  

ข฾อ (1) ระเบียบนี้เรียกว฽า “ระเบียบว฽าด฾วยการจับ ควบคุม ค฾น การท าส านวนสอบสวนและ
ด าเนินคดีกับผู฾กระท าความผิด ตามพระราชบัญญัติว฽าด฾วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550” 

ข฾อ (2) ระเบียบนี้ให฾ใช฾บังคับต้ังแต฽วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต฾นไป 

ข฾อ (3) ในระเบียบนี้ 

“พนักงานเจ฾าหน฾าท่ี” หมายความถึง ผู฾ซึ่งรัฐมนตรีว฽าการกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสารแต฽งต้ังให฾ปฏิบัติการตามพระราชบัญญัติว฽าด฾วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 

“พนักงานสอบสวน” หมายความถึง เจ฾าพนักงานซึ่งกฎหมายให฾มีอ านาจและหน฾าท่ี
ท าการสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 

“การปฏิบัติหน฾าท่ีร฽วมกัน” หมายความว฽า การท่ีพนักงานเจ฾าหน฾าท่ีและหรือ
พนักงานสอบสวนได฾ให฾ความเห็นหรือค าแนะน า และหรือตรวจสอบพยานหลักฐาน
ต้ังแต฽ช้ันเริ่มการสอบสวนในคดี โดยให฾เริ่มด าเนินการนับแต฽โอกาสแรกเท฽าท่ีจะพึง
กระท าได฾ 

“การสอบสวนร฽วมกัน” หมายความว฽า การสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญาและพระราชบัญญัติว฽าด฾วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอรแ พ.ศ. 2550 

ข฾อ (4) ให฾พนักงานเจ฾าหน฾าท่ี หรือพนักงานสอบสวนเป็นผู฾รับค าร฾องทุกขแหรือค ากล฽าวโทษ 
ในกรณีท่ีมีการกระท าความผิดเกิดขึ้น หรืออ฾าง หรือเช่ือว฽าได฾เกิดขึ้นภายในเขต
อ านาจของตน หรือผู฾ต฾องหามีท่ีอยู฽ หรือถูกจับภายในเขตอ านาจของตน และเป็น
ความผิดท่ีบัญญัติไว฾ในหมวด 1 แห฽งพระราชบัญญัติว฽าด฾วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 

ข฾อ (5) ในกรณีท่ีพนักงานสอบสวนได฾รับค าร฾องทุกขแ หรือค ากล฽าวโทษตามข฾อ 4 แล฾วให฾
พนักงานสอบสวนประสานงานกับพนักงานเจ฾าหน฾าท่ี เพื่อประโยชนแในการแสวงหา
พยานหลักฐานประกอบการกระท าความผิด 

ข฾อ (6) ในการจับ ควบคุม และค฾น เมื่อพนักงานเจ฾าหน฾าท่ีประสานมายังพนักงานสอบสวน
ผู฾รับผิดชอบแล฾ว ให฾พนักงานสอบสวนผู฾รับผิดชอบด าเนินการตามอ านาจหน฾าท่ีต฽อไป 
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ข฾อ (7) ให฾พนักงานเจ฾าหน฾าท่ีผู฾รับผิดชอบด าเนินการแสวงหาพยานหลักฐานท่ีเกี่ยวข฾องกับ
การกระท าความผิดตามท่ีบัญญัติไว฾ในหมวด 1 แห฽งพระราชบัญญัติว฽าด฾วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 โดยให฾มีการปฏิบัติหน฾าท่ีร฽วมกัน 
และการสอบสวนร฽วมกัน และมีหน฾าท่ีส฽งมอบพยานหลักฐานท่ีรวบรวมได฾ท้ังหมด
ให฾กับพนักงานสอบสวนผู฾รับผิดชอบจนกว฽าการสอบสวนในคดีนั้นจะเสร็จส้ิน 

ข฾อ (8) เมื่อพนักงานสอบสวนผู฾รับผิดชอบในการสอบสวน เห็นว฽าการสอบสวนเสร็จส้ินแล฾ว
ให฾พนักงานสอบสวนเป็นผู฾ท าความเห็นในรายงานความเห็นทางคดี ลงลายมือช่ือ 
และส฽งส านวนการสอบสวนไปยังพนักงานอัยการในท฾องท่ีท่ีมีเขตอ านาจ เพื่อ
พิจารณาส่ังการต฽อไป 

ข฾อ (9) บรรดาการใดท่ีพนักงานเจ฾าหน฾าท่ีและหรือพนักงานสอบสวนได฾ด าเนินการไปแล฾ว
ตามพระราชบัญญัติว฽าด฾วยการกระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 
ก฽อนระเบียบนี้มีผลใช฾บังคับให฾ใช฾ระเบียบนี้บังคับ [11] 

3.1.10 เมื่อพบการกระท าความผิดสามารถร฾องเรียนได฾ท่ี 

- ส านักงานคณะกรรมการคุ฾มครองผู฾บริโภค 

- ศูนยแจัดการข฾อร฾องเรียนด฾านพาณิชยแอิเล็กทรอนิกสแ กรมพัฒนาธุรกิจการค฾า 
กระทรวงพาณิชยแ 

- ส านักงานคณะกรรมการอาหารและยา กระทรวงสาธารณสุข 

- มูลนิธิเพื่อผู฾บริโภค 

หากต฾องการด าเนินคดีอาญา สามารถร฾องเรียนได฾ท่ี 

- กองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลยี (ปอท.) 

- ส านักคดีเทคโนโลยีและสารสนเทศ กรมสอบสวนคดีพิเศษ (ดีเอสไอ) 

- ส านักปูองกันและปราบปรามการกระท าความผิดทางเทคโนโลยีสารสนเทศ
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 

 
7.2 พระราชบัญญัติว่าด้วยธุรกรรมอิเล็กทรอนิกส์ พ.ศ.2544 และที่แก้ไขเพิ่มเติม 
 พระราชบัญญัติ ว฽าด฾วยธุรกรรมทางอิเล็กทรอนิกสแ พ.ศ. 2544 ภูมิพลอดุลยเดช ป.ภ.ร. ให฾ไว฾ ณ วันท่ี 
2 ธันวาคม พ.ศ. 2544 เป็นปีท่ี 56 ในรัชกาลปใจจุบัน  
 มาตรา 1 พระราชบัญญัตินี้เรียกว฽า "พระราชบัญญัติ ว฽าด฾วยธุรกรรมทางอิเล็กทรอนิกสแ พ.ศ. 2544" 
 มาตรา 2 พระราชบัญญัตินี้ให฾ใช฾บังคับเมื่อพ฾นก าหนดหนึ่งร฾อยยี่สิบวันนับแต฽วันประกาศในราชกิจจา
นุเบกษาเป็นต฾นไป 
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 มาตรา 3 ในพระราชบัญญัตินี้ให฾ใช฾บังคับแก฽ธุรกรรมในทางแพ฽งและพาณิชยแท่ีด าเนินการโดยใช฾ข฾อมูล
อิเล็กทรอนิกสแ เว฾นแต฽ธุรกรรมท่ีมีพระราชกฤษฎีกาก าหนดมิให฾น าพระราชบัญญัตินี้ท้ังหมดหรือแต฽บางส฽วนมา
ใช฾บังคับ 
 ความในวรรคหนึ่งไม฽มีผลกระทบกระเทือนถึงกฎหมายหรือกฎใดท่ีก าหนดขึ้นเพื่อคุ฾มครองผู฾บริโภค 
พระราชบัญญัตินี้ให฾ใช฾บังคับแก฽ธุรกรรมในการด าเนินงานของรัฐตามท่ีก าหนดใน หมวด 4 มาตรา 4 ใน
พระราชบัญญัตินี้ 
  "ธุรกรรม" หมายความว฽า การกระท าใด ๆ ท่ีเกี่ยวกับกิจกรรมในทางแพ฽งและพาณิชยแ หรือในการ
ด าเนินงานของรัฐตามท่ีก าหนด ใน หมวด 4 
  "อิเล็กทรอนิกสแ" หมายความว฽า การประยุกตแใช฾วิธีการทางอิเล็กทรอนิกสแ ไฟฟูา คล่ืนแม฽เหล็กไฟฟูา 
หรือวิธีอื่นใดในลักษณะคล฾ายกัน และให฾หมายความรวมถึงการประยุกตแใช฾วิธีการทางแสง วิธีการทางแม฽เหล็ก 
หรืออุปกรณแท่ีเกี่ยวข฾องกับการประยุกตแใช฾วิธีต฽าง ๆ เช฽นว฽านั้น 
 "ธุรกรรมทางอิเล็กทรอนิกสแ" หมายความว฽า ธุรกรรมท่ีกระท าขึ้นโดยใช฾วิธีการทางอิเล็กทรอนิกสแ
ท้ังหมด หรือแต฽บางส฽วน 
 "ข฾อความ" หมายความว฽า เรื่องราว หรือข฾อเท็จจริง ไม฽ว฽าจะปรากฏในรูปแบบของตัวอักษร ตัวเลข 
เสียง ภาพ หรือรูปแบบอื่นใดท่ีส่ือความหมายได฾โดยสภาพของส่ิงนั้นเองหรือโดยผ฽านวิธีการใด ๆ 
"ข฾อมูลอิเล็กทรอนิกสแ" หมายความว฽า ข฾อความท่ีได฾สร฾าง ส฽ง รับ เก็บรักษา หรือประมวลผลด฾วยวิธีการทาง
อิเล็กทรอนิกสแ เช฽น วิธีการแลกเปล่ียนข฾อมูลทางอิเล็กทรอนิกสแ จดหมายอิเล็กทรอนิกสแ โทรเลข โทรพิมพแ 
หรือโทรสาร 
  "ลายมือช่ืออิเล็กทรอนิกสแ" หมายความว฽า อักษร อักขระ ตัวเลข เสียงหรือสัญลักษณแอื่นใดท่ีสร฾างขึ้น
ให฾อยู฽ในรูปแบบอิเล็กทรอนิกสแซึ่งน ามาใช฾ประกอบกับข฾อมูลอิเล็กทรอนิกสแ เพื่อแสดงความสัมพันธแระหว฽าง
บุคคลกับข฾อมูลอิเล็กทรอนิกสแ โดยมีวัตถุประสงคแเพื่อระบุตัวบุคคลผู฾เป็นเจ฾าของลายมือช่ืออิเล็กทรอนิกสแท่ี
เกี่ยวข฾องกับข฾อมูลอิเล็กทรอนิกสแนั้น และเพื่อแสดงว฽าบุคคลดังกล฽าวยอมรับข฾อความในข฾อมูลอิเล็กทรอนิกสแ 
  "ระบบข฾อมูล" หมายความว฽า กระบวนการประมวลผลด฾วยเครื่องมืออิเล็กทรอนิกสแ ส าหรับสร฾าง ส฽ง 
รับ เก็บรักษา หรือประมวล ผลข฾อมูลอิเล็กทรอนิกสแ 
  "การแลกเปล่ียนข฾อมูลทางอิเล็กทรอนิกสแ" หมายความว฽า การส฽งหรือรับข฾อความด฾วยวิธีการทาง
อิเล็กทรอนิกสแระหว฽างเครื่อง คอมพิวเตอรแโดยใช฾มาตรฐานท่ีก าหนดไว฾ล฽วงหน฾า 
  "ผู฾ส฽งข฾อมูล" หมายความว฽า บุคคลซึ่งเป็นผู฾ส฽งหรือสร฾างข฾อมูลอิเล็กทรอนิกสแก฽อนจะมีการเก็บรักษา
ข฾อมูลเพื่อส฽งไปตามวิธีการ ท่ีผู฾นั้นก าหนด โดยบุคคลนั้นอาจจะส฽งหรือสร฾างข฾อมูลอิเล็กทรอนิกสแด฾วยตนเอง 
หรือมีการส฽งหรือสร฾างข฾อมูลอิเล็กทรอนิกสแในนามหรือแทนบุคคลนั้นก็ได฾ ท้ังนี้ ไม฽รวมถึงบุคคลท่ีเป็นส่ือกลาง
ส าหรับข฾อมูลอิเล็กทรอนิกสแนั้น 
  "ผู฾รับข฾อมูล" หมายความว฽า บุคคลซึ่งผู฾ส฽งข฾อมูลประสงคแจะส฽ งข฾อมูลอิเล็กทรอนิกสแให฾ และได฾รับ
ข฾อมูลอิเล็กทรอนิกสแนั้น ท้ังนี้ ไม฽รวมถึงบุคคลท่ีเป็นส่ือกลางส าหรับข฾อมูลอิเล็กทรอนิกสแนั้น 
  "บุคคลท่ีเป็นส่ือกลาง" หมายความว฽า บุคคลซึ่งกระท าการในนามผู฾อื่นในการส฽ง รับ หรือเก็บรักษา
ข฾อมูลอิเล็กทรอนิกสแอันใด อันหนึ่งโดยเฉพาะ รวมถึงให฾บริการอื่นท่ีเกี่ยวกับข฾อมูลอิเล็กทรอนิกสแนั้น 
  "ใบรับรอง" หมายความว฽า ข฾อมูลอิเล็กทรอนิกสแหรือการบันทึกอื่นใด ซึ่งยืนยันความเช่ือมโยงระหว฽าง
เจ฾าของลายมือช่ือกับข฾อมูล ส าหรับใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแ 
  "เจ฾าของลายมือช่ือ" หมายความว฽า ผู฾ซึ่งถือข฾อมูลส าหรับใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแ และสร฾าง
ลายมือช่ืออิเล็กทรอนิกสแนั้น ในนามตนเองหรือแทนบุคคลอื่น 
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  "คู฽กรณีท่ีเกี่ยวข฾อง" หมายความว฽า ผู฾ซึ่งอาจกระท าการใด ๆ โดยขึ้นอยู฽กับใบรับรองหรือ ลายมือช่ือ
อิเล็กทรอนิกสแ 
  "หน฽วยงานของรัฐ" หมายความว฽า กระทรวง ทบวง กรม ส฽วนราชการท่ีเรียกช่ืออย฽างอื่น และมีฐานะ
เป็นกรมราชการส฽วนภูมิ ภาค ราชการส฽วนท฾องถิ่น รัฐวิสาหกิจท่ีต้ังขึ้นโดยพระราชบัญญัติหรือพระราช
กฤษฎีกา และให฾หมายความรวมถึงนิติบุคคล คณะบุคคล หรือบุคคล ซึ่งมีอ านาจ หน฾าท่ีด าเนินงานของรัฐไม฽ว฽า
ในกรณีใด ๆ 
  "คณะกรรมการ" หมายความว฽า คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสแ 
  "รัฐมนตรี" หมายความว฽า รัฐมนตรีผู฾รักษาการตามพระราชบัญญัตินี้ 
  
 มาตรา 5 บทบัญญัติ มาตรา 13 ถึง มาตรา 24 และบทบัญญัติ มาตรา 26 ถึง มาตรา 31 จะตกลง
กันเป็นอย฽างอื่นก็ได฾ 
 มาตรา 6 ให฾นายกรัฐมนตรีรักษาการตามพระราชบัญญัตินี้ 
1 ธุรกรรมทางอิเล็กทรอนิกสแ  
  มาตรา 7 ห฾ามมิให฾ปฏิเสธความมีผลผูกพันและการบังคับใช฾ทางกฎหมายของข฾อความใด เพียงเพราะ
เหตุท่ีข฾อความนั้นอยู฽ในรูป ของข฾อมูลอิเล็กทรอนิกสแ 
  มาตรา 8 ภายใต฾บังคับบทบัญญัติแห฽ง มาตรา 9 ในกรณีท่ีกฎหมายก าหนดให฾การใดต฾องท าเป็น
หนังสือ มีหลักฐานเป็นหนังสือ หรือ มีเอกสารมาแสดง ถ฾าได฾มีการจัดท าข฾อความข้ึนเป็นข฾อมูลอิเล็กทรอนิกสแท่ี
สามารถเข฾าถึงและน ากลับมาใช฾ได฾โดยความหมายไม฽เปล่ียนแปลง ให฾ถือว฽าข฾อ ความนั้นได฾ท าเป็นหนังสือ มี
หลักฐานเป็นหนังสือ หรือมีเอกสารมาแสดงแล฾ว 
  มาตรา 9 ในกรณีท่ีบุคคลพึงลงลายมือช่ือในหนังสือ ให฾ถือว฽าข฾อมูลอิเล็กทรอนิกสแนั้นมีการลงลายมือ
ช่ือแล฾ว ถ฾า 
   (1) ใช฾วิธีการท่ีสามารถระบุตัวเจ฾าของลายมือช่ือ และสามารถแสดงได฾ว฽าเจ฾าของลายมือช่ือ
รับรองข฾อความในข฾อมูลอิเล็กทรอนิกสแนั้นว฽าเป็นของตน และ 
   (2) วิธีการดังกล฽าวเป็นวิธีการท่ีเช่ือถือได฾โดยเหมาะสมกับวัตถุประสงคแของการสร฾าง หรือส฽ง
ข฾อมูลอิเล็กทรอนิกสแ โดยค านึงถึงพฤติการณแแวดล฾อมหรือข฾อตกลงของคู฽กรณี    
 มาตรา 10 ในกรณีท่ีกฎหมายก าหนดให฾น าเสนอหรือเก็บรักษาข฾อความใดในสภาพท่ีเป็นมาแต฽เดิม
อย฽างเอกสารต฾นฉบับ ถ฾าได฾น าเสนอหรือเก็บรักษาในรูปข฾อมูลอิเล็กทรอนิกสแตามหลักเกณฑแดังต฽อไปนี้ ให฾ถือว฽า
ได฾มีการน าเสนอหรือเก็บรักษาเป็นเอกสาร ต฾นฉบับตามกฎหมายแล฾ว 
   (1) ข฾อมูลอิเล็กทรอนิกสแได฾ใช฾วิธีการท่ีเช่ือถือได฾ในการรักษาความถูกต฾อง ของข฾อความต้ังแต฽
การสร฾างข฾อความเสร็จสมบูรณแ และ 
   (2) สามารถแสดงข฾อความนั้นในภายหลังได฾ 
  ความถูกต฾องของข฾อความตาม (1) ให฾พิจารณาถึงความครบถ฾วนและไม฽มีการเปล่ียนแปลงใดของ
ข฾อความ เว฾นแต฽การรับรอง หรือบันทึกเพิ่มเติม หรือการเปล่ียนแปลงใด ๆ ท่ีอาจจะเกิดขึ้นได฾ตามปกติในการ
ติดต฽อส่ือสาร การเก็บรักษา หรือการแสดงข฾อความซึ่งไม฽มีผลต฽อความถูกต฾องของข฾อความนั้น 
  ในการวินิจฉัยความน฽าเช่ือถือของวิธีการรักษาความถูกต฾องของข฾อความตาม (1) ให฾พิเคราะหแถึง
พฤติการณแท่ีเกี่ยวข฾องท้ังปวง รวมท้ังวัตถุประสงคแของการสร฾างข฾อความนั้น 
  มาตรา 11 ห฾ามมิให฾ปฏิเสธการรับฟใงข฾อมูลอิเล็กทรอนิกสแเป็นพยานหลักฐาน ในกระบวนการ
พิจารณาตามกฎหมายเพียงเพราะ เหตุว฽าเป็นข฾อมูลอิเล็กทรอนิกสแ 
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  ในการช่ังน้ าหนักพยานหลักฐานว฽าข฾อมูลอิเล็กทรอนิกสแจะเช่ือถือได฾หรือไม฽เพียงใดนั้น ให฾พิเคราะหแถึง
ความน฽าเช่ือถือของลักษณะหรือ วิธีการท่ีใช฾สร฾าง เก็บรักษา หรือส่ือสารข฾อมูลอิเล็กทรอนิกสแ ลักษณะ หรือ
วิธีการรักษา ความครบถ฾วน และไม฽มีการเปล่ียนแปลงของข฾อความ ลักษณะหรือวิธีการ ท่ีใช฾ในการระบุหรือ
แสดงตัวผู฾ส฽งข฾อมูล รวมท้ังพฤติการณแท่ีเกี่ยวข฾องท้ังปวง 
  มาตรา 12 ภายใต฾บังคับบทบัญญัติ มาตรา 10 ในกรณีท่ีกฎหมายก าหนดให฾เก็บรักษาเอกสารหรือ
ข฾อความใด ถ฾าได฾เก็บรักษา ในรูปข฾อมูลอิเล็กทรอนิกสแตามหลักเกณฑแดังต฽อไปนี้ ให฾ถือว฽าได฾มีการเก็บรักษา
เอกสารหรือข฾อความตามท่ีกฎหมายต฾องการแล฾ว 
   (1) ข฾อมูลอิเล็กทรอนิกสแนั้นสามารถเข฾าถึงและน ากลับมาใช฾ได฾โดยความหมายไม฽เปล่ียนแปลง 
   (2) ได฾เก็บรักษาข฾อมูลอิเล็กทรอนิกสแนั้นให฾อยู฽ในรูปแบบท่ีเป็ฯอยู฽ในขณะท่ีสร฾าง ส฽ง หรือ
ได฾รับข฾อมูลอิเล็กทรอนิกสแนั้น หรือ อยู฽ในรูปแบบท่ีสามารถแสดงข฾อความท่ีสร฾าง ส฽ง หรือได฾รับให฾ปรากฏอย฽าง
ถูกต฾องได฾ และ 
   (3) ได฾เก็บรักษาข฾อความส฽วนท่ีระบุถึงแหล฽งก าเนิด ต฾นทาง และปลายทางของข฾อมูล
อิเล็กทรอนิกสแ ตลอดจนวันและเวลาท่ีส฽งหรือ ได฾รับข฾อความดังกล฽าว ถ฾ามี 
 ความในวรรคหนึ่ง มิให฾ใช฾บังคับกับข฾อความท่ีใช฾เพียงเพื่อวัตถุประสงคแในการส฽งหรือรับข฾อมูลอิเล็กทรอนิกสแ 
 หน฽วยงานของรัฐท่ีรับผิดชอบในการเก็บรักษาเอกสารหรือข฾อความใด อาจก าหนดหลักเกณฑแ รายละเอียด
เพิ่มเติมเกี่ยวกับการ เก็บรักษาเอกสารหรือข฾อความนั้นได฾ เท฽าท่ีไม฽ขัดหรือแย฾งกับบทบัญญัติในมาตรานี้ 
  มาตรา 13 ค าเสนอหรือค าสนองในการท าสัญญา อาจท าเป็นข฾อมูลอิเล็กทรอนิกสแก็ได฾ และห฾ามมิให฾
ปฏิเสธการมีผลทางกฎหมายของสัญญาเพียงเพราะเหตุท่ีสัญญานั้นได฾ท าค าเสนอหรือค าสนองเป็นข฾อมูล
อิเล็กทรอนิกสแ 
  มาตรา 14 ในระหว฽างผู฾ส฽งข฾อมูลและผู฾รับข฾อมูล การแสดงเจตนาหรือค าบอกกล฽าวอาจท าเป็นข฾อมูล
อิเล็กทรอนิกสแ 
  มาตรา 15 บุคคลใดเป็นผู฾ส฽งข฾อมูลไม฽ว฽าจะเป็นการส฽งโดยวิธีใด ให฾ถือว฽าข฾อมูลอิเล็กทรอนิกสแเป็นของ
ผู฾นั้นในระหว฽างผู฾ส฽งข฾อมูลและผู฾รับข฾อมูล ให฾ถือว฽าเป็นข฾อมูลอิเล็กทรอนิกสแของผู฾ส฽งข฾อมูล หากข฾อมูล
อิเล็กทรอนิกสแนั้นได฾ส฽งโดย 
   (1) บุคคลผู฾มีอ านาจกระท าการแทนผู฾ส฽งข฾อมูลเกี่ยวกับข฾อมูลอิเล็กทรอนิกสแนั้น หรือ 
  (2) ระบบข฾อมูลท่ีผู฾ส฽งข฾อมูลหรือบุคคลผู฾มีอ านาจกระท าการแทนผู฾ส฽งข฾อมูลได฾ก าหนด ไว฾
ล฽วงหน฾าให฾สามารถท างานได฾โดยอัตโนมัติ 
  มาตรา 16 ผู฾รับข฾อมูลชอบท่ีจะถือว฽าข฾อมูลอิเล็กทรอนิกสแเป็นของผู฾ส฽งข฾อมูลและชอบท่ีจะด าเนินการ
ไป ตามข฾อมูลอิเล็กทรอนิกสแนั้นได฾ ถ฾า 
   (1) ผู฾รับข฾อมูลได฾ตรวจสอบโดยสมควรตามวิธีการท่ีได฾ตกลงกับผู฾ส฽งข฾อมูล ว฽าข฾อมูล
อิเล็กทรอนิกสแเป็นของผู฾ส฽งข฾อมูล หรือ 
   (2) ข฾อมูลอิเล็กทรอนิกสแท่ีผู฾รับข฾อมูลได฾รับนั้นเกิดจากการกระท าของบุคคลซึ่ง ใช฾วิธีการท่ีผู฾
ส฽งข฾อมูลใช฾ในการแสดงว฽าข฾อมูล อิเล็กทรอนิกสแนั้นเป็นของผู฾ส฽งข฾อมูล ซึ่งบุคคลนั้นได฾ล฽วงรู฾โดยอาศัย
ความสัมพันธแระหว฽างบุคคลนั้นกับผู฾ส฽งข฾อมูล หรือผู฾มีอ านาจกระท าการแทนผู฾ส฽งข฾อมูล ความในวรรคหนึ่งมิให฾
ใช฾บังคับ ถ฾า 
   (1) ในขณะนั้นผู฾รับข฾อมูลได฾รับแจ฾งจากผู฾ส฽งข฾อมูลว฽าข฾อมูลอิเล็กทรอนิกสแ ท่ีผู฾รับข฾อมูลได฾รับ
นั้นมิใช฽ของผู฾ส฽งข฾อมูล และในขณะเดียวกันผู฾รับข฾อมูลมีเวลาพอสมควรท่ีจะตรวจสอบข฾อเท็จจริงตามท่ีได฾รับ
แจ฾งนั้น หรือ 
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   (2) กรณีตามวรรคหนึ่ง (2) เมื่อผู฾รับข฾อมูลได฾รู฾หรือควรจะได฾รู฾ว฽าข฾อมูลอิเล็กทรอนิกสแนั้นไม฽ใช฽
ของผู฾ส฽งข฾อมูล หากผู฾รับข฾อมูล ได฾ใช฾ความระมัดระวังตามสมควร หรือด าเนินการตามวิธีการท่ีได฾ตกลงกันไว฾
ก฽อนแล฾ว 
  มาตรา 17 ในกรณีตาม มาตรา 15 หรือ มาตรา 16 วรรคหนึ่ง ในระหว฽างผู฾ส฽งข฾อมูลและผู฾รับข฾อมูล 
ผู฾รับข฾อมูล ผู฾รับข฾อมูลมีสิทธิถือว฽าข฾อมูลอิเล็กทรอนิกสแท่ีรับนั้นถูกต฾องตามเจตนาของผู฾ส฽งข฾อมูล และสามารถ
ด าเนินการไปตามข฾อมูลอิเล็กทรอนิกสแนั้นได฾ เว฾นแต฽ผู฾รับข฾อมูลได฾รู฾หรือควรจะได฾รู฾ว฽าข฾อมูลอิเล็กทรอนิกสแท่ี
ได฾รับนั้นมีข฾อผิดพลาดอันเกิดจากการส฽ง หากผู฾รับข฾อมูลได฾ใช฾ความระมัดระวังตามสมควรหรือด าเนินการ ตาม
วิธีการท่ีได฾ตกลงกันไว฾ก฽อนแล฾ว 
  มาตรา 18 ผู฾รับข฾อมูลชอบท่ีจะถือว฽าข฾อมูลอิเล็กทรอนิกสแท่ีได฾รับแต฽ละชุดเป็นข฾อมูลท่ีแยกจากกัน 
และสามารถด าเนินการไป ตามข฾อมูลอิเล็กทรอนิกสแแต฽ละชุดนั้นได฾ เว฾นแต฽ข฾อมูลอิเล็กทรอนิกสแชุดนั้นจะซ้ ากับ
ข฾อมูลอิเล็กทรอนิกสแอีกชุดหนึ่ง และผู฾รับข฾อมูลได฾รู฾หรือควรจะได฾รู฾ว฽าข฾อมูลอิเล็กทรอ นิกสแนั้นเป็นข฾อมูล
อิเล็กทรอนิกสแซ้ า หากผู฾รับข฾อมูลได฾ใช฾ความระมัดระวังตามสมควรหรือด าเนินการตามวิธีการท่ีได฾ตกลงกันไว฾
ก฽อนแล฾ว 
  มาตรา 19 ในกรณีท่ีต฾องมีการตอบแจ฾งการรับข฾อมูลอิเล็กทรอนิกสแ ไม฽ว฽าผู฾ส฽งข฾อมูลได฾ร฾องขอ หรือตก
ลงกับผู฾รับข฾อมูล ไว฾ก฽อนหรือขณะท่ีส฽งข฾อมูลอิเล็กทรอนิกสแ หรือปรากฏในข฾อมูลอิเล็กทรอนิกสแให฾เป็นไปตาม
หลักเกณฑแดังต฽อไปนี้ 
   (1) ในกรณีท่ีผู฾ส฽งข฾อมูลมิได฾ตกลงให฾ตอบแจ฾งการรับข฾อมูลอิเล็กทรอนิกสแในรูปแบบหรือ
วิธีการใดโดยเฉพาะ การตอบ แจ฾งการรับอาจท าได฾ด฾วยการติดต฽อส่ือสารจากผู฾รับข฾อมูล ไม฽ว฽าโดยระบบข฾อมูลท่ี
ท างานโดยอัตโนมัติหรือโดยวิธีอื่นใด หรือด฾วยการกระท าใดๆ ของผู฾รับข฾อมูลซึ่งเพียงพอจะแสดงต฽อผู฾ส฽งข฾อมูล 
ว฽าผู฾รับข฾อมูลได฾รับข฾อมูลอิเล็กทรอนิกสแนั้นแล฾ว 
   (2) ในกรณีท่ีผู฾ส฽งข฾อมูลก าหนดเงื่อนไขว฽าจะถือว฽ามีการส฽งข฾อมูลอิเล็กทรอนิกสแต฽อเมื่อ ได฾รับ
การตอบแจ฾งการรับจากผู฾รับข฾อมูล ให฾ถือว฽ายังไม฽มีการส฽งข฾อมูลอิเล็กทรอนิกสแจนกว฽าผู฾ส฽งข฾อมูลจะได฾รับการ
ตอบแจ฾งการรับแล฾ว 
   (3) ในกรณีท่ีผู฾ส฽งข฾อมูลมิได฾ก าหนดเงื่อนไขตามความใน (2) และผู฾ส฽งข฾อมูลมิได฾รับการตอบ
แจ฾งการรับนั้นภายในเวลาท่ีก าหนด หรือตกลงกัน หรือภายในระยะเวลาอันสมควรในกรณีท่ีมิได฾ก าหนดหรือ
ตกลงเวลาไว฾ 
   (4) ผู฾ส฽งข฾อมูลอาจส฽งค าบอกกล฽าวไปยังผู฾รับข฾อมูลว฽าตนยังมิได฾รับการตอบแจ฾งการรับ และ
ก าหนดระยะเวลาอันสมควรให฾ผู฾รับ ข฾อมูลตอบแจ฾งการรับ และ 
   (5) หากผู฾ส฽งข฾อมูลมิได฾รับการตอบแจ฾งการรับภายในระยะเวลาตาม (ก) เมื่อผู฾ส฽งข฾อมูลบอก
กล฽าวแก฽ผู฾รับข฾อมูลแล฾ว ผู฾ส฽งข฾อมูลชอบท่ีจะถือว฽าข฾อมูลอิเล็กทรอนิกสแนั้นมิได฾มีการส฽งเลย หรือผู฾ส฽งข฾อมูลอาจ
ใช฾สิทธิอื่นใดท่ีผู฾ส฽งข฾อมูลมีอยู฽ได฾ 
  มาตรา 20 ในกรณีท่ีผู฾ส฽งข฾อมูลได฾รับการตอบแจ฾งการรับจากผู฾รับข฾อมูล ให฾สันนิษฐานว฽า ผู฾รับข฾อมูล
ได฾รับข฾อมูลอิเล็กทรอนิกสแ ท่ีเกี่ยวข฾องแล฾ว แต฽ข฾อสันนิษฐานดังกล฽าวมิได฾ถือว฽าข฾อมูลอิเล็กทรอนิกสแท่ีผู฾รับข฾อมูล 
ได฾รับนั้นถูกต฾องตรงกันกับข฾อมูลอิเล็กทรอนิกสแผู฾ส฽งข฾อมูลได฾ส฽งมา 
  มาตรา 21 ในกรณีท่ีปรากฏในการตอบแจ฾งการรับข฾อมูลอิ เ ล็กทรอนิกสแนั้นเองว฽า ข฾อมูล
อิเล็กทรอนิกสแท่ีผู฾รับข฾อมูลได฾รับเป็นไปตามข฾อก าหนดทางเทคนิคท่ีผู฾ส฽งข฾อมูลและผู฾รับข฾อมูลได฾ตกลง หรือระบุ
ไว฾ในมาตรฐานซึ่ง ใช฾บังคับอยู฽ ให฾สันนิษฐานว฽าข฾อมูลอิเล็กทรอนิกสแท่ีส฽งไปนั้น ได฾เป็นไปตามข฾อก าหนดทาง
เทคนิคท้ังหมดแล฾ว 
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 มาตรา 22 การส฽งข฾อมูลอิเล็กทรอนิกสแให฾ถือว฽าได฾มีการส฽งเมื่อข฾อมูลอิเล็กทรอนิกสแนั้น ได฾เข฾าสู฽ระบบ
ข฾อมูลท่ีอยู฽นอกเหนือการควบคุมของผู฾ส฽งข฾อมูล 
  มาตรา 23 การรับข฾อมูลอิเล็กทรอนิกสแให฾ถือว฽ามีผลนับแต฽เวลาท่ีข฾อมูลอิเล็กทรอนิกสแนั้นได฾เข฾าสู฽
ระบบข฾อมูลของผู฾รับข฾อมูล หากผู฾รับข฾อมูลได฾ก าหนดระบบข฾อมูลท่ีประสงคแจะใช฾ในการรับข฾อมูลอิเล็กทรอนิกสแ
ไว฾โดยเฉพาะ ให฾ถือว฽าการรับข฾อมูลอิเล็กทรอนิกสแมีผลนับแต฽เวลาท่ีข฾อมูลอิเล็กทรอนิกสแนั้นได฾เข฾าสู฽ระบบข฾อมูล
ท่ีผู฾รับข฾อมูลได฾ก าหนดไว฾นั้น แต฽ถ฾าข฾อมูลอิเล็กทรอนิกสแดังกล฽าวได฾ส฽งไปยังระบบข฾อมูลอื่นของผู฾รับข฾อมูล ซึ่ง
มิใช฽ระบบข฾อมูลท่ีผู฾รับข฾อมูลก าหนดไว฾ ให฾ถือว฽าการรับข฾อมูลอิเล็กทรอนิกสแมีผลนับแต฽เวลาท่ีได฾เรียกข฾อมูล
อิเล็กทรอนิกสแจากระบบข฾อมูลนั้น ความในมาตรานี้ให฾ใช฾บังคับแม฾ระบบข฾อมูลของผู฾รับข฾อมูลต้ังอยู฽ในสถานท่ี
อีกแห฽งหนึ่งต฽างหากจากสถานท่ีท่ีถือว฽าผู฾รับข฾อมูล ได฾รับข฾อมูลอิเล็กทรอนิกสแตาม มาตรา 24 
  มาตรา 24 การส฽งหรือการรับข฾อมูลอิเล็กทรอนิกสแ ให฾ถือว฽าได฾ส฽ง ณ ท่ีท าการงานของผู฾ส฽งข฾อมูล หรือ
ได฾รับ ณ ท่ีท าการงาน ของผู฾รับข฾อมูล แล฾วแต฽กรณี 
  ในกรณีท่ีผู฾ส฽งข฾อมูลหรือผู฾รับข฾อมูลมีท่ีท าการงานหลายแห฽ง ให฾ถือเอาท่ีท าการงานท่ีเกี่ยวข฾องมากท่ีสุด
กับธุรกรรมนั้นเป็นท่ีท าการงาน เพื่อประโยชนแตามวรรคหนึ่ง แต฽ถ฾าไม฽สามารถก าหนดได฾ว฽าธุรกรรมนั้น
เกี่ยวข฾องกับท่ีท าการงานแห฽งใดมากท่ีสุด ให฾ถือเอาส านักงานใหญ฽เป็นสถานท่ีท่ีได฾รับหรือส฽ง ข฾อมูล
อิเล็กทรอนิกสแนั้น 
  ในกรณีท่ีไม฽ปรากฏท่ีท าการงานของผู฾ส฽งข฾อมูลหรือผู฾รับข฾อมูล ให฾ถือเอาถิ่นท่ีอยู฽ปกติเป็นสถานท่ีท่ีส฽ง
หรือได฾รับข฾อมูลอิเล็กทรอนิกสแ 
  ความในมาตรานี้มิให฾ใช฾บังคับกับการส฽ง และการรับข฾อมูลอิเล็กทรอนิกสแโดยวิธีการทางโทรเลข และ
โทรพิมพแ หรือวิธีการส่ือสาร อื่นตามท่ีก าหนดในพระราชกฤษฎีกา 
  มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสแใดท่ีได฾กระท าตามวิธีการแบบปลอดภัยท่ีก าหนดในพระราช
กฤษฎีกา ให฾สันนิษฐานว฽าเป็น วิธีการท่ีเช่ือถือได฾  
 
 :: หมวด 2 ลายมือชื่ออิเล็กทรอนิกส์  
  มาตรา 26 ลายมือช่ืออิเล็กทรอนิกสแท่ีมีลักษณะดังต฽อไปนี้ให฾ถือว฽าเป็นลายมือช่ืออิเล็กทรอนิกสแท่ี
เช่ือถือได฾ 
   (1) ข฾อมูลส าหรับใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแนั้นได฾เช่ือมโยงไปยังเจ฾าของลายมือช่ือ โดย
ไม฽เช่ือมโยงไปยังบุคคลอื่นภายใต฾สภาพที่น ามาใช฾ 
   (2) ในขณะสร฾างลายมือช่ืออิเล็กทรอนิกสแนั้น ข฾อมูลส าหรับใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแ
อยู฽ภายใต฾การควบคุมของลายมือช่ือ โดยไม฽มีการควบคุมของบุคคลอื่น 
   (3) การเปล่ียนแปลงใด ๆ ท่ีเกิดแก฽ลายมือช่ืออิเล็กทรอนิกสแ นับแต฽ เวลาท่ีได฾สร฾างขึ้น 
สามารถจะตรวจพบได฾ และ 
   (4) ในกรณีท่ีกฎหมายก าหนดให฾การลงลายมือช่ืออิเล็กทรอนิกสแเป็นไปเพื่อรับรองความ
ครบถ฾วน และไม฽มีการเปล่ียนแปลงของข฾อความ การเปล่ียนแปลงใดแก฽ข฾อความนั้นสามารถตรวจพบได฾นับแต฽
เวลาท่ีลายมือช่ืออิเล็กทรอนิกสแ 
  บทบัญญัติในวรรคหนึ่ง ไม฽เป็นการจ ากัดว฽าไม฽มีวิธีการอื่นใดท่ีแสดงได฾ว฽าเป็นลายมือช่ืออิเล็กทรอนิกสแ
ท่ีเช่ือถือได฾ หรือการแสดงพยานหลักฐานใดเกี่ยวกับความไม฽น฽าเช่ือถือของลายมือช่ืออิเล็กทรอนิกสแ 
  มาตรา 27 ในกรณีมีการใช฾ข฾อมูลส าหรับใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแ เพื่อสร฾างลายมือช่ือ
อิเล็กทรอนิกสแท่ีจะมีผลตาม กฎหมายเจ฾าของลายมือช่ือต฾องด าเนินการดังต฽อไปนี้ 
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   (1) ใช฾ความระมัดระวังตามสมควรเพื่อมิให฾มีการใช฾ข฾อมูลส าหรับใช฾สร฾างลายมือช่ือ
อิเล็กทรอนิกสแ โดยไม฽ได฾รับอนุญาต 
   (2) แจ฾งให฾บุคคลท่ีคาดหมายได฾โดยมีเหตุอันควรเช่ือว฽าจะกระท าการใดโดยขึ้นอยู฽กับลายมือ
ช่ืออิเล็กทรอนิกสแ หรือให฾บริการเกี่ยวกับลายมือช่ืออิเล็กทรอนิกสแ ทราบโดยมิชักช฾า เมื่อ 
   (3) เจ฾าของลายมือช่ือรู฾หรือควรได฾รู฾ว฽าข฾อมูลส าหรับใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแนั้น สูญ
หาย ถูกท าลาย ถูกแก฾ไข ถูกเปิดเผย โดยมิชอบ หรือถูกล฽วงรู฾โดยไม฽สอดคล฾องกับวัตถุประสงคแ 
   (4) เจ฾าของลายมือช่ือรู฾จากสภาพการณแท่ีปรากฏว฽ากรณีมีความเส่ียงมากพอท่ีข฾อมูลส าหรับ
ใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแ สูญ หาย ถูกท าลาย ถูกแก฾ไข ถูกเปิดเผยโดยมิชอบ หรือถูกล฽วงรู฾โดยไม฽
สอดคล฾องกับวัตถุประสงคแ 
   (5) ในกรณีมีการออกใบรับรองสนับสนุนการใช฾ลายมือช่ืออิเล็กทรอนิกสแ จะต฾องใช฾ความ
ระมัดระวังตามสมควรให฾แน฽ใจในความถูกต฾อง และสมบูรณแของการแสดงสาระส าคัญท้ังหมด ซึ่งกระท าโดย
เจ฾าของลายมือช่ือ เกี่ยวกับใบรับรองนั้นตลอดอายุใบรับรอง หรือตามท่ีมีการก าหนดในใบรับรอง 
  มาตรา 28 ในกรณีมีการให฾บริการออกใบรับรองเพื่อสนับสนุนลายมือช่ืออิเล็กทรอนิกสแ ให฾มีผลทาง
กฎหมายเสมือนหนึ่ง ลงลายมือช่ือ ผู฾ให฾บริการออกใบรับรองต฾องด าเนินการ ดังต฽อไปนี้ 
   (1) ปฏิบัติตามแนวนโยบายและแนวปฏิบัติท่ีตนได฾แสดงไว฾ 
   (2) ใช฾ความระมัดระวังตามสมควรให฾แน฽ใจในความถูกต฾อง และความสมบูรณแของการแสดง
สาระส าคัญท้ังหมดท่ีตนได฾กระท าเกี่ยวกับใบรับรองนั้นตลอดอายุใบรับรอง หรือตามท่ีมีการก าหนดใน
ใบรับรอง 
   (3) จัดให฾มีวิธีการในการเข฾าถึงโดยสมควร ให฾คู฽กรณีท่ีเกี่ยวข฾องสามารถตรวจสอบข฾อเท็จจริง
ในการแสดงสาระส าคัญท้ังหมดจาก ใบรับรองได฾ ในเรื่องดังต฽อไปนี้ 
    (1) การระบุผู฾ให฾บริการออกใบรับรอง 
    (2) เจ฾าของลายมือช่ือซึ่งระบุในใบรับรองได฾ควบคุมข฾อมูลส าหรับใช฾สร฾างลายมือช่ือ
อิเล็กทรอนิกสแในขณะมีการออกใบรับรอง 
    (3) ข฾อมูลส าหรับใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแมีผลใช฾ได฾ในขณะหรือก฽อนท่ีมีการ
ออกใบรับรอง 
   (4) จัดให฾มีวิธีการเข฾าถึงโดยสมควร ให฾คู฽กรณีท่ีเกี่ยวข฾องสามารถตรวจสอบกรณีดังต฽อไปนี้
จากใบรับรองหรือจากวิธีอื่น 
    (1) วิธีการท่ีใช฾ในการระบุตัวเจ฾าของลายมือช่ือ 
    (2) ข฾อจ ากัดเกี่ยวกับวัตถุประสงคแและคุณค฽าท่ีมีการน าข฾อมูลส าหรับใช฾สร฾างลายมือ
ช่ืออิเล็กทรอนิกสแหรือใบรับรอง 
    (3) ข฾อมูลส าหรับใช฾สร฾างลายมือช่ืออิเล็กทรอนิกสแมีผลสมบูรณแใช฾ได฾ และไม฽สูญหาย 
ถูกท าลาย ถูกแก฾ไข ถูกเปิดเผย โดยมิชอบ หรือถูกล฽วงรู฾โดยไม฽สอดคล฾องกับวัตถุประสงคแ 
    (4) ข฾อจ ากัดเกี่ยวกับขอบเขตความรับผิดท่ีผู฾ให฾บริการออกใบรับรองได฾ระบุไว฾ 
    (5) การมีวิธีการให฾เจ฾าของลายมือช่ือส฽งค าบอกกล฽าวเมื่อมีเหตุตาม มาตรา 27 (2) 
    (6) การมีบริการเกี่ยวกับการเพิกถอนใบรับรองท่ีทันการ 
   (5) ในกรณีท่ีมีบริการตาม (4) (จ) บริการนั้นต฾องมีวิธีการท่ีให฾เจ฾าของลายมือช่ือสามารถแจ฾ง
ได฾ตามหลักเกณฑแท่ีก าหนด ตาม มาตรา 27 (2) และในกรณีท่ีมีบริการตาม (4) (ฉ) บริการนั้นต฾องสามารถเพิก
ถอนใบรับรองได฾ทันการ 
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   (6) ให฾ระบบ วิธีการ และบุคลากรท่ีเช่ือถือได฾ในการให฾บริการ 
  มาตรา 29 ในการพิจารณาความเช่ือถือได฾ของระบบ วิธีการ และบุคลากรตาม มาตรา 28 (6) ให฾
ค านึงถึงกรณีดังต฽อไปนี้ 
   (1) สถานภาพทางการเงิน บุคลากร และสินทรัพยแท่ีมีอยู฽ 
  (2) คุณภาพของระบบฮารแดแวรแและซอฟตแแวรแ 
   (3) วิธีการออกใบรับรอง การขอใบรับรอง และการเก็บรักษาข฾อมูลการให฾บริการนั้น 
   (4) การจัดให฾มีข฾อมูลข฽าวสารเกี่ยวกับเจ฾าของลายมือช่ือ ท่ีระบุในใบรับรองและผู฾ท่ีอาจ
คาดหมายได฾ว฽าจะเป็นคู฽กรณีท่ีเกี่ยวข฾อง 
   (5) ความสม่ าเสมอและขอบเขตในการตรวจสอบโดยผู฾ตรวจสอบอิสระ 
   (6) องคแกรท่ีให฾การรับรองหรือให฾บริการออกใบรับรองเกี่ยวกับการปฏิบัติหรือการมีอยู฽ของส่ิง
ท่ีกล฽าวมาใน (1) ถึง (5) 
   (7) กรณีใด ๆ ท่ีคณะกรรมการประกาศก าหนด 
  มาตรา 30 คู฽กรณีท่ีเกี่ยวข฾องต฾องด าเนินการ ดังต฽อไปนี้ 
   (1) ด าเนินการตามสมควรในการตรวจสอบความน฽าเช่ือถือของลายมือช่ืออิเล็กทรอนิกสแ 
   (2) ในกรณีลายมือช่ืออิเล็กทรอนิกสแมีใบรับรอง ต฾องมีการด าเนินการตามสมควร ดังนี้ 
   (3) ตรวจสอบความสมบูรณแของใบรับรอง การพักใช฾ หรือการเพิกถอนใบรับรอง และ 
   (4) ปฏิบัติตามข฾อจ ากัดใด ๆ ท่ีเกี่ยวกับใบรับรอง 
  มาตรา 31 ใบรับรองหรือลายมือช่ืออิเล็กทรอนิกสแให฾ถือว฽ามีผลทางกฎหมายโดยไม฽ต฾องค านึงถึง 
   (1) สถานท่ีออกใบรับรองหรือสถานท่ีสร฾าง หรือใช฾ลายมือช่ืออิเล็กทรอนิกสแ หรือ 
   (2) สถานท่ีท าการงานของผู฾ออกใบรับรอง หรือเจ฾าของลายมือช่ืออิเล็กทรอนิกสแ 
  ใบรับรองท่ีออกในต฽างประเทศให฾มีผลตามกฎหมายในประเทศ เช฽นเดียวกับใบรับรองท่ีออกใน
ประเทศ หากการออกใบรับรองดังกล฽าวได฾ใช฾ระบบท่ีเช่ือถือได฾ไม฽น฾อยกว฽าระบบท่ีเช่ือถือได฾ตามพระราชบัญญัติ
นี้ ลายมือช่ืออิเล็กทรอนิกสแท่ีสร฾างหรือใช฾ในต฽างประเทศให฾ถือว฽ามีผลตามกฎหมายในประเทศ เช฽นเดียวกับ
ลายมือช่ืออิเล็กทรอนิกสแท่ี สร฾างหรือใช฾ในประเทศ หากการสร฾างหรือใช฾ลายมือช่ืออิเล็กทรอนิกสแดังกล฽าวได฾ใช฾
ระบบท่ีเช่ือถือได฾ไม฽น฾อยกว฽าระบบท่ีเช่ือถือได฾ตามพระราชบัญญัตินี้ 
  ในการพิจารณาว฽าใบรับรองหรือลายมือช่ืออิเล็กทรอนิกสแใดมีความเช่ือถือได฾ตามวรรคสอง หรือวรรค
สาม ให฾ค านึงถึงมาตร ฐานระหว฽างประเทศและปใจจัยอื่น ๆ ท่ีเกี่ยวข฾องประกอบด฾วย 
  
 :: หมวด 3 ธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์  
  มาตรา 32 บุคคลย฽อมมีสิทธิประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแ แต฽ในกรณีท่ี
จ าเป็นเพื่อรักษาความมั่น คงทางการเงินและการพาณิชยแ หรือเพื่อประโยชนแในการเสริมสร฾างความเช่ือถือและ
ยอมรับในระบบลายมือช่ืออิเล็กทรอนิกสแ หรือเพื่อปูองกันความเสียหายต฽อสาธารณชนให฾มีการตราพระราช
กฤษฎีกาก าหนดให฾การประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทาง อิเล็กทรอนิกสแใดเป็นกิจการท่ีต฾องแจ฾งให฾
ทราบ ต฾องขึ้นทะเบียน หรือต฾องได฾รับใบอนุญาตก฽อนก็ได฾ 
  ในการก าหนดให฾กรณีใดต฾องแจ฾งให฾ทราบ ต฾องขึ้นทะเบียน หรือต฾องได฾รับใบอนุญาตตามวรรคหนึ่ง ให฾
ก าหนดโดยพิจารณาจากความเหมาะสมในการปูองกันความเสียหายตามระดับความรุนแรงของผลกระทบท่ี
อาจเกิดขึ้นจากการ ประกอบธุรกิจนั้น 
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  ในการนี้ จะก าหนดให฾หน฽วยงานของรัฐแห฽งหนึ่งแห฽งใดเป็นผู฾รับผิดชอบในการควบคุมดูแลในพระราช
กฤษฎีกาดังกล฽าวก็ได฾ 
  ก฽อนเสนอให฾ตราพระราชกฤษฎีกาตามวรรคหนึ่ง ต฾องจัดให฾มีการรับฟใงความคิดเห็นของประชาชน
ตามความเหมาะสม และน า ข฾อมูลท่ีได฾รับมาประกอบการพิจารณา 
  มาตรา 33 ในกรณีท่ีมีพระราชกฤษฎีกาก าหนดให฾การประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทาง
อิเล็กทรอนิกสแใดเป็นกิจการ ท่ีต฾องแจ฾งให฾ทราบ หรือต฾องขึ้นทะเบียน ให฾ผู฾ท่ีประสงคแจะประกอบธุรกิจดังกล฽าว
ต฾องแจ฾ง หรือขึ้นทะเบียนต฽อพนักงานเจ฾าหน฾าท่ีตามท่ีก าหนดในพระราชกฤษฎีกาก฽อนเริ่ม เพื่อเป็นหลักฐาน
การแจ฾งหรือการขึ้นทะเบียนในวันท่ีได฾รับแจ฾งหรือรับข้ึนทะเบียน และให฾ผู฾แจ฾งหรือผู฾ขึ้นทะเบียนประกอบธุรกิจ
นั้น ได฾ต้ัง แต฽วันท่ีได฾รับแจ฾งหรือรับขึ้นทะเบียน แต฽ถ฾าพนักงานเจ฾าหน฾าท่ีตามท่ีก าหนดในพระราชกฤษฎีกา
ตรวจพบในภายหลังว฽า การแจ฾งหรือขึ้นทะเบียนไม฽ถูกต฾อง หรือไม฽ครบถ฾วน ให฾มีอ านาจส่ังผู฾แจ฾ง หรือผู฾ขึ้น
ทะเบียนแก฾ไขให฾ถูกต฾องหรือครบถ฾วนภายในเจ็ดวันนับแต฽วันท่ีได฾รับค าส่ังดังกล฽าว 
  ในการประกอบธุรกิจ ผู฾แจ฾งหรือผู฾ขึ้นทะเบียนตามวรรคหนึ่งต฾องปฏิบัติตามหลักเกณฑแท่ีก าหนดใน
พระราชกฤษฎีกาและตาม ท่ีคณะกรรมการประกาศก าหนด 
  ถ฾าผู฾แจ฾งหรือผู฾ขึ้นทะเบียนตามวรรคหนึ่งไม฽แก฾ไขการแจ฾งหรือขึ้นทะเบียนให฾ถูกต฾อง หรือครบถ฾วนตาม
วรรคสอง หรือฝุาฝืนหรือไม฽ปฏิบัติตามหลักเกณฑแการประกอบธุรกิจตามวรรคสาม ให฾คณะกรรมการพิจารณา
มีค าส่ังลงโทษปรับทางปกครอง ไม฽เกินหนึ่งล฾านบาท โดยค านึงถึงความร฾ายแรงแห฽งพฤติกรรมท่ีกระท าผิด และ
ในกรณีท่ีเห็นสมควรคณะกรรมการอาจมีค าส่ังให฾ผู฾นั้นด าเนินการใด ๆ เพื่อแก฾ไข ให฾ถูกต฾องหรือเหมาะสมได฾ 
  หลักเกณฑแในการพิจารณาลงโทษปรับทางปกครองให฾เป็นไปตามท่ีคณะกรรมการก าหนดและ ถ฾าผู฾ถูก
ลงโทษปรับทางปกครอง ไม฽ยอมช าระค฽าปรับทางปกครอง ให฾น าบทบัญญัติเกี่ยวกับการบังคับทางปกครอง 
ตามกฎหมายว฽าด฾วยวิธีปฏิบัติราชการทางปกครองมาใช฾บังคับโดยอนุโลม และในกรณี ไม฽มีเจ฾าหน฾าท่ี
ด าเนินการบังคับตามค าส่ัง ให฾คณะกรรมการมีอ านาจฟูองคดีต฽อศาลปกครองเพื่อบังคับช าระค฽าปรับ ในการนี้ 
ถ฾าศาลปกครองเห็นว฽าค าส่ังให฾ช าระค฽าปรับนั้นชอบด฾วยกฎหมายก็ให฾ศาลปกครองมีอ านาจพิจารณาพิพากษา
และบังคับให฾มีการยึด หรืออายัดทรัพยแสินขายทอดตลาดเพื่อช าระค฽าปรับได฾ 
  ในกรณีผู฾กระท าผิดตามวรรคส่ีไม฽ด าเนินการแก฾ไขตามค าส่ังของคณะกรรมการหรือกระท าความผิดซ้ า
อีก ให฾คณะกรรมการมีอ านาจออกค าส่ังห฾ามมิให฾ผู฾นั้นประกอบธุรกิจตามท่ีได฾แจ฾งหรือขึ้นทะเบียนอีกต฽อไป 
  มาตรา 34 ในกรณีท่ีมีพระราชกฤษฎีกาก าหนดให฾การประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทาง
อิเล็กทรอนิกสแกรณีใดเป็น กิจการท่ีต฾องได฾รับใบอนุญาต ให฾ผู฾ท่ีประสงคแจะประกอบธุรกิจดังกล฽าวยื่นค าขอรับ
ใบอนุญาตต฽อพนักงานเจ฾าหน฾าท่ีตามท่ีก าหนดในพระราชกฤษฎีกา 
 คุณสมบัติของผู฾ขอรับใบอนุญาต หลักเกณฑแและวิธีการขออนุญาต การออกใบอนุญาต การต฽ออายุ
ใบอนุญาต การคืนใบ อนุญาต และการส่ังพักใช฾หรือเพิกถอนใบอนุญาต ให฾เป็นไปตามหลักเกณฑแท่ีก าหนดใน
พระราชกฤษฎีกา 
  ในการประกอบธุรกิจ ผู฾ได฾รับใบอนุญาตตามวรรคหนึ่ง ต฾องปฏิบัติตามหลักเกณฑแท่ีก าหนดในพระราช
กฤษฎีกา ประกาศท่ี คณะกรรมการก าหนดหรือเงื่อนไขในใบอนุญาต 
  ในกรณีท่ีผู฾ได฾รับใบอนุญาตฝุาฝืนหรือปฏิบัติไม฽ถูกต฾องตามหลักเกณฑแการประกอบธุรกิจบริการ
เกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแตามวรรคสาม ให฾คณะกรรมการพิจารณาค าส่ังลงโทษปรับทางปกครองไม฽
เกินสองล฾านบาท โดยค านึงถึงความร฾ายแรงแห฽งพฤติกรรมท่ีกระท าผิด และในกรณีท่ีเห็นสมควรคณะกรรมการ
อาจมีค าส่ังให฾ผู฾นั้นด าเนินการใด ๆ เพื่อแก฾ไขให฾ถูกต฾องหรือเหมาะสมได฾ ท้ังนี้ ให฾น าความใน มาตรา 33 วรรค
ห฾า มาใช฾บังคับโดยอนุโลม 
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  ถ฾าผู฾กระท าความผิดตามวรรคส่ีไม฽ด าเนินการแก฾ไขตามค าส่ังของคณะกรรมการหรือกระท าความผิดซ้ า
อีก ให฾คณะกรรมการ มีอ านาจออกค าส่ังเพิกถอนใบอนุญาต 
 :: หมวด 4 ธุรกรรมทางอิเล็กทรอนิกส์  
  มาตรา 35 ค าขอ การอนุญาต การจดทะเบียน ค าส่ังทางปกครอง การช าระเงิน การประกาศ หรือ
การด าเนินการใด ๆ ตาม กฎหมายกับหน฽วยงานของรัฐหรือโดยหน฽วยงานของรัฐ ถ฾าได฾กระท าในรูปของข฾อมูล
อิเล็กทรอนิกสแ ตามหลักเกณฑแและวิธีการท่ีก าหนดโดยพระราชกฤษฎีกา ให฾น าพระราชบัญญัตินี้มาใช฾บังคับ
และให฾ถือว฽ามีผลโดยชอบด฾วยกฎหมายเช฽นเดียวกับการด าเนินการตามหลักเกณฑแและวิธีการท่ี กฎหมายใน
เรื่องนั้นก าหนด ท้ังนี้ ในพระราชกฤษฎีกาอาจก าหนดให฾บุคคลท่ีเกี่ยวข฾องต฾องกระท าหรืองดเว฾นกระท าการใด 
ๆ หรือให฾หน฽วยงานของรัฐออกระเบียบเพื่อ ก าหนดรายละเอียดในบางกรณีด฾วยก็ได฾ 
  ในการออกพระราชกฤษฎีกาตามวรรคหนึ่ง พระราชกฤษฎีกาดังกล฽าวอาจก าหนดให฾ผู฾ประกอบธุรกิจ
บริการเกี่ยวกับธุรกรรมทาง อิเล็กทรอนิกสแต฾องแจ฾งให฾ทราบ ต฾องขึ้นทะเบียน หรือต฾องได฾รับใบอนุญาต แล฾วแต฽
กรณี ก฽อนประกอบกิจการก็ได฾ ในกรณีนี้ ให฾น าบทบัญญัติใน หมวด 3 และบทก าหนดโทษท่ีเกี่ยวข฾อง มาใช฾
บังคับโดยอนุโลม 
 
 :: หมวด 5 คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์  
  มาตรา 36 ให฾มีคณะกรรมการธุรกรรมทางอิ เ ล็กทรอนิกสแ  ประกอบด฾วยรั ฐมนตรี ว฽าการ
กระทรวงวิทยาศาสตรแ เทคโนโลยีและ ส่ิงแวดล฾อมเป็นประธานกรรมการ และกรรมการซึ่งคณะรัฐมนตรี
แต฽งต้ังจากผู฾ทรงคุณวุฒิ ท่ีได฾รับการสรรหาอีกจ านวนสิบสองคน โดยในจ านวนนี้เป็นผู฾ทรงคุณวุฒิ ในด฾าน
ดังต฽อไปนี้ด฾านละสองคน 
   (1) การเงิน 
   (2) การพาณิชยแอิเล็กทรอนิกสแ 
   (3) นิติศาสตรแ 
   (4) วิทยาการคอมพิวเตอรแ 
   (5) วิทยาศาสตรแหรือวิศวกรรมศาสตรแ 
   (6) สังคมศาสตรแ 
  ท้ังนี้ ผู฾ทรงคุณวุฒิคนหนึ่งของแต฽ละด฾านต฾องมาจากภาคเอกชน และให฾ผู฾อ านวยการศูนยแเทคโนโลยี
อิเล็กทรอนิกสแและ คอมพิวเตอรแแห฽งชาติ ส านักงานพัฒนาวิทยาศาสตรแและเทคโนโลยีแห฽งชาติเป็นกรรมการ
และเลขานุการ 
  หลักเกณฑแและวิธีการสรรหาและการเสนอช่ือบุคคลท่ีเห็นสมควรต฽อคณะรัฐมนตรีเพื่อพิจารณาแต฽งต้ัง
เป็นคณะกรรมการ ตามวรรคหนึ่ง ให฾เป็นไปตามระเบียบท่ีรัฐมนตรีประกาศก าหนด ให฾เลขานุการแต฽งต้ัง
ผู฾ช฽วยเลขานุการอีกไม฽เกินสองคน 
  มาตรา 37 ให฾คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสแ มีอ านาจหน฾าท่ีดังต฽อไปนี้ 
   (1) เสนอแนะต฽อคณะรัฐมนตรีเพื่อวางนโยบายการส฽งเสริมและพัฒนาธุรกรรมทาง
อิเล็กทรอนิกสแ ตลอดจนการแก฾ไขปใญหา และอุปสรรคท่ีเกี่ยวข฾อง 
   (2) ติดตามดูแลการประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแ 
   (3) เสนอแนะหรือให฾ค าปรึกษาต฽อรัฐมนตรีเพื่อการตราพระราชกฤษฎีกาตามพระราชบัญญัติ
นี้ 
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           (4) ออกระเบียบหรือประกาศเกี่ยวกับลายมือช่ืออิเล็กทรอนิกสแ เพื่อให฾เป็นไปตาม
พระราชบัญญัตินี้ หรือตามพระราช กฤษฎีกาท่ีออกตามพระราชบัญญัตินี้ 
   (5) ปฏิบัติการอื่นใดเพื่อให฾เป็นไปตามพระราชบัญญัตินี้ หรือกฎหมายอื่น 
 ในการปฏิบัติตามพระราชบัญญัตินี้ให฾คณะกรรมการเป็นเจ฾าพนักงาน ตามประมวลกฎหมายอาญา 
  มาตรา 38 กรรมการผู฾ทรงคุณวุฒิมีวาระการด ารงต าแหน฽งสามปี 
 กรรมการซึ่งพ฾นจากต าแหน฽งอาจได฾รับแต฽งต้ังอีกได฾ แต฽ไม฽เกินสองวาระติดต฽อกัน 
  มาตรา 39 นอกจากการพ฾นจากต าแหน฽งตามวาระตาม มาตรา 38 กรรมการผู฾ทรงคุณวุฒิพ฾นจาก
ต าแหน฽ง เมื่อ 
           (1) ตาย 
   (2) ลาออก 
   (3) คณะรัฐมนตรีให฾ออกเพราะมีความประพฤติเส่ือมเสีย บกพร฽อง หรือไม฽สุจริตต฽อหน฾าท่ี 
หรือหย฽อนความสามารถ 
   (4) เป็นคนไร฾ความสามารถหรือคนเสมือนไร฾ความสามารถ 
            (5) ได฾รับโทษจ าคุกโดยต฾องค าพิพากษาถึงท่ีสุดให฾จ าคุก เว฾นแต฽เป็นโทษส าหรับความผิดท่ีได฾
กระท าโดยประมาทหรือ ความผิดลหุโทษ 
  มาตรา 40 ในกรณีท่ีกรรมการผู฾ทรงคุณวุฒิพ฾นจากต าแหน฽งตาม มาตรา 39 ให฾ถือว฽าคณะกรรมการ
ประกอบด฾วยกรรมการ เท฽าท่ีเหลืออยู฽ และให฾ด าเนินการแต฽งต้ังกรรมการใหม฽แทนภายในหกสิบวันนับแต฽วันท่ี
กรรมการพ฾นจากต าแหน฽ง ให฾กรรมการซึ่งได฾รับแต฽งต้ังแทนอยู฽ในต าแหน฽งเท฽ากับวาระท่ีเหลืออยู฽ของผู฾ซึ่งตน
แทน 
  มาตรา 41 การประชุมคณะกรรมการต฾องมีกรรมการมาประชุมไม฽น฾อยกว฽ากึ่งหนึ่ง ของจ านวน
กรรมการท้ังหมดจึงเป็นองคแประชุม ถ฾าประธานกรรมการไม฽มาประชุมหรือไม฽อาจปฏิบัติหน฾าท่ีได฾ ให฾
คณะกรรมการเลือกกรรมการคนหนึ่งท าหน฾าท่ีประธาน ในท่ีประชุม 
  การวินิจฉัยช้ีขาดของท่ีประชุมให฾ถือเสียงข฾างมาก กรรมการคนหนึ่งให฾มีเสียงหนึ่งในการลงคะแนน ถ฾า
คะแนนเสียงเท฽ากันให฾ ประธานออกเสียงเพิ่มข้ึนอีกเสียงหนึ่งเป็นเสียงช้ีขาด 
  มาตรา 42 คณะกรรมการมีอ านาจแต฽งต้ังคณะอนุกรรมการเพื่อพิจารณาหรือปฏิบัติการอย฽างหนึ่ง
อย฽างใด แทนคณะกรรมการก็ได฾ ให฾น าความใน มาตรา 41 มาใช฾บังคับแก฽การประชุมคณะอนุกรรมการโดย
อนุโลม 
  มาตรา 43 ให฾ศูนยแเทคโนโลยีอิเล็กทรอนิกสแและคอมพิวเตอรแแห฽งชาติ ส านักงานพัฒนาวิทยาศาสตรแ
และเทคโนโลยี แห฽งชาติ ท าหน฾าท่ีเป็นหน฽วยงานธุรกรรมของคณะกรรมการ 
 
 :: หมวด 6 บทก าหนดโทษ  
  มาตรา 44 ผู฾ใดประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแ โดยไม฽แจ฾งหรือขึ้นทะเบียน
ต฽อพนักงานเจ฾าหน฾าท่ี ตามท่ีก าหนดในพระราชกฤษฎีกาตาม มาตรา 33 วรรคหนึ่ง หรือโดยฝุาฝืนค าส่ังห฾าม
การประกอบธุรกิจของคณะกรรมการตาม มาตรา 33 วรรคหก ต฾องระวางโทษจ าคุกไม฽เกิน หนึ่งปี หรือปรับไม฽
เกินหนึ่งแสนบาทหรือท้ังจ าท้ังปรับ 
  มาตรา 45 ผู฾ใดประกอบธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแโดยไม฽ได฾รับใบอนุญาต ตาม 
มาตรา 34 ต฾องระวาง โทษจ าคุกไม฽เกินสองปี หรือปรับไม฽เกินสองแสนบาท หรือท้ังจ าท้ังปรับ 
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  มาตรา 46 บรรดาความผิดตามพระราชบัญญัตินี้ท่ีกระท าโดยนิติบุคคล ผู฾จัดการหรือผู฾แทนนิติบุคคล
หรือผู฾ซึ่งมีส฽วนร฽วมในการด าเนินงานของนิติบุคคลต฾องรับผิดในความผิดนั้นด฾วย เว฾นแต฽พิสูจนแได฾ว฽า ตนมิได฾รู฾
เห็นหรือมีส฽วนร฽วมในการกระท าความผิดนั้น  
 
 *หมายเหตุ : เหตุผลในการประกาศใช฾พระราชบัญญัติฉบับนี้  คือ โดยท่ีการท าธุรกรรมในปใจจุบันมี
แนวโน฾มท่ีจะปรับเปล่ียนวิธีการในการติดต฽อส่ือสารท่ีอาศัยการพัฒนาการเทคโนโลยีทางอิเล็กทรอนิกสแซึ่งมี
ความสะดวก รวดเร็วและมีประสิทธิภาพ แต฽เนื่องจากการท าธุรกรรมทางอิเล็กทรอนิกสแดังกล฽าวมีความ
แตกต฽างจากวิธีการท าธุรกรรมซึ่งมีกฎหมายรองรับอยู฽ในปใจจุบัน เป็นอย฽างมาก อันส฽งผลให฾ต฾องมีการรองรับ
สถานะทางกฎหมายของข฾อมูลทางอิเล็กทรอนิกสแ ให฾เสมอกับการท าเป็นหนังสือ หรือหลักฐานเป็น หนังสือ 
การรับรองวิธีการส฽งและรับข฾อมูลอิเล็กทรอนิกสแ การใช฾ลายมือช่ืออิเล็กทรอนิกสแ ตลอดจนการรับฟใง
พยานหลักฐานท่ีเป็นข฾อมูลอิเล็กทรอนิกสแ เพื่อเป็นการส฽งเสริมการท าธุรกรรม ทางอิเล็กทรอนิกสแให฾น฽าเช่ือถือ 
และมีผลในทางกฎหมายเช฽นเดียวกับการท าธุรกรรมโดยวิธีการท่ัวไปท่ีเคยปฏิบัติอยู฽เดิม ควรก าหนดให฾มี
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสแท าหน฾าท่ีวางนโยบายก าหนดหลักเกณฑแเพื่อส฽งเสริมการท าธุรกรรม
ทาง อิเล็กทรอนิกสแ ติดตามดูแลการประกอบธุรกิจเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกสแ รวมท้ังมีหน฾าท่ีในการ
ส฽งเสริมการพัฒนาการทางเทคโนโลยี เพื่อติดตามความก฾าวหน฾าของเทคโนโลยี ซึ่งมีการเปล่ียนแปลงและ
พัฒนาศักยภาพตลอดเวลาให฾มีมาตรฐานน฽าเช่ือถือ ตลอดจนเสนอแนะแนวทางแก฾ไขปใญหาและอุปสรรค ท่ี
เกี่ยวข฾อง อันจะเป็นการส฽งเสริมการให฾ธุรกรรมทางอิเล็กทรอนิกสแท้ังภายในประเทศและระหว฽างประเทศ ด฾วย
การมีกฎหมายรองรับในลักษณะ ท่ีเป็นเอกรูป และสอดคล฾องกับมาตรฐานท่ีนานาประเทศยอมรับ จึง
จ าเป็นต฾องตราพระราชบัญญัตินี้ 
  
7.3 กฎหมายอื่น ๆ ที่เกี่ยวข้อง  

 นอกจากหัวข฾อต฽าง ๆ ท่ีกล฽าวมา ยังมีบทกฎหมายอื่น ๆ ท่ีเกี่ยวข฾องกับพระราชบัญญัติว฽าด฾วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอรแ พ.ศ. 2550 ดังนี้ 

 

7.3.1 ความผิดซ่ึงหน้า 
ประมวลกฎหมายวิธีพิจารณาความอาญา 
- มาตรา 80 

การกระท าผิดซึ่งหน฾า ท่ีเรียกว฽า ความผิดซึ่งหน฾านั้น ได฾แก฽ ความผิดซึ่งก าลังกระท า หรือพบ
ในอาการใดซึ่งแทบจะไม฽มีความสงสัยเลยว฽าเขาได฾กระท าความผิดมาแล฾วสดๆ 

อย฽างไรก็ดี ความผิดทางอาญาด่ังระบุไว฾ในบัญชีท฾ายประมวลกฎหมายนี้ ให฾ถือว฽าความผิดนั้น
เป็นความผิดซึ่งหน฾า ในกรณี ดังนี้  

(1) เมื่อบุคคลหนึ่งถูกไล฽จับด่ังผู฾กระท า โดยมีเสียงร฾องเอะอะ 

(2) เมื่อพบบุคคลหนึ่งแทบจะทันทีทันใดหลังจากการกระท าผิดในถิ่นแถวใกล฾เคียง
กับท่ีเกิดเหตุนั้น และมีส฽งของท่ีได฾มาจากการกระท าผิด หรือมีเครื่องมือ อาวุธ
หรือวัตถุอย฽างอื่นอันสันนิษฐานได฾ว฽าได฾ใช฾ในการกระท าผิด หรือมีร฽องรอยพิรุธ
เห็นประจักษแท่ีเส้ือผ฾าหรือเนื้อตัวของผู฾นั้น [2] 
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7.3.2 แก้ตัวว่าไม่รู้กฎหมาย 
ประมวลกฎหมายอาญา 
- มาตรา 64 

บุคคลจะแก฾ตัวว฽าไม฽รู฾กฎหมาย เพื่อให฾พ฾นจากความรับผิดในทางอาญาไม฽ได฾ แต฽ถ฾าศาลเห็นว฽า 
ตามสภาพและพฤติการณแ ผู฾กระท าความผิดอาจจะไม฽รู฾ว฽ากฎหมายบัญญัติว฽าการกระท านั้นเป็นความผิด ศาล
อาจอนุญาตให฾แสดงพยานหลักฐานต฽อศาล และถ฾าศาลเช่ือว฽าผู฾กระท าไม฽รู฾ว฽ากฎหมายบัญญัติไว฾เช฽นนั้น ศาลจะ
ลงโทษน฾อยกว฽าท่ีกฎหมายก าหนดไว฾ส าหรับความผิดนั้นเพียงใดก็ได฾ [3] 

7.3.3 หม่ินประมาท 

การหมิ่นประมาทบุคคลธรรมดา 
ประมวลกฎหมายอาญา  
- มาตรา 326 

หมิ่นประมาท ผู฾ใดใส฽ความผู฾อื่นต฽อบุคคลท่ีสาม โดยประการท่ีน฽าจะท าให฾ผู฾อื่นนั้นเสียช่ือเสียง 
ถูกดูหมิ่นหรือถูกเกลียดชัง ผู฾นั้นกระท าความผิดฐานหมิ่นประมาท ต฾องระวางโทษจ าคุกไม฽เกินหนึ่งปี หรือปรับ
ไม฽เกินสองหมื่นบาท หรือท้ังจ าท้ังปรับ [4] 

ประมวลกฎหมายอาญา 
- มาตรา 328 

หมิ่นประมาทโดยการโฆษณา ถ฾าความผิดฐานหมิ่นประมาทได฾กระท าโดยการโฆษณา ด฾วย 
เอกสาร ภาพวาด ภาพระบายสี ภาพยนตรแ ภาพ หรือตัวอักษรท่ีท าให฾ปรากฏ ไม฽ว฽าด฾วยวิธีใดๆ แผ฽นเสียง หรือ 
ส่ิงบันทึกเสียง บันทึกภาพ หรือบันทึกอักษร กระท าโดยการกระจายเสียง หรือการกระจายภาพ หรือโดยการ
ปุาวประกาศด฾วยวิธีอื่น ผู฾กระท าต฾องระวางโทษจ าคุกไม฽เกินสองปี และปรับไม฽เกินสองแสนบาท  

ประมวลกฎหมายอาญา มาตรา 393 

- หมิ่นซึ่งหน฾า 

- การหมิ่นประมาทเจ฾าหน฾าท่ีรัฐ  
ประมวลกฎหมายอาญา มาตรา 136 

- การหมิ่นประมาทเจ฾าพนักงาน  
ประมวลกฎหมายอาญา มาตรา 198 

- การหมิ่นประมาทศาล 

- การหมิ่นประมาทบุคคลส าคัญระดับชาติ  
ประมวลกฎหมายอาญา มาตรา 112 

หมิ่นพระบรมเดชานุภาพ ผู฾ใดหมิ่นประมาท ดูหมิ่น หรือแสดงความอาฆาตมาดร฾าย
พระมหากษัตริยแ พระราชินี รัชทายาท หรือผู฾ส าเร็จราชการแทนพระองคแ ต฾องระวางโทษจ าคุกต้ังแต฽สามปีถึง
สิบห฾าปี  

ประมวลกฎหมายอาญา มาตรา 133 
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ผู฾ใดใช฾ก าลังประทุษร฾าย หรือขู฽เข็ญว฽าจะใช฾ก าลังประทุษร฾ายเพื่อ 

(1) ล฾มล฾างหรือเปล่ียนแปลงรัฐธรรมนูญ 

(2) ล฾มล฾างอ านาจนิติบัญญัติ อ านาจบริหาร หรืออ านาจตุลาการแห฽งรัฐธรรมนูญ 
หรือให฾ใช฾อ านาจดังกล฽าวแล฾วไม฽ได฾ หรือ 

(3) แบ฽งแยกราชอาณาจักรหรือยึดอ านาจปกครองในส฽วนหนึ่ งส฽วนใดแห฽ง
ราชอาณาจักร 

ผู฾นั้นกระท าความผิดฐานเป็นกบฏ ต฾องระวางโทษประหารชีวิต หรือจ าคุกตลอดชีวิต 

- การหมิ่นประมาทบุคคลส าคัญของรัฐต฽างชาติ  

7.3.4 ลามก อนาจาร 
ประมวลกฎหมายอาญา มาตรา 287 ผู฾ใด 

(1) เพื่อความประสงคแแห฽งการค฾า หรือโดยการค฾าเพื่อการแจกจ฽าย หรือเพื่อการ
แสดงอวดแก฽ประชาชน ท าการผลิต มี ไว฾  น า เข฾า หรือยัง ให฾น า เข฾าใน
ราชอาณาจักร ส฽งออก หรือยังให฾ส฽งออกไปนอกราชอาณาจักร พาไปหรือยังให฾
พาไป หรือท าให฾แพร฽หลายโดยประการใดๆ ซึ่งเอกสาร ภาพเขียน ภาพพิมพแ 
ภาพระบายสี ส่ิงพิมพแ รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถ฽าย ภาพยนตรแ 
แถบบันทึกเสียง แถบบันทึกภาพ หรือส่ิงอื่นใดอันลามก 

(2) ประกอบการค฾า หรือมีส฽วน หรือเข฾าเกี่ยวข฾องในการค฾าเกี่ยวกับวัตถุ หรือ 
ส่ิงของลามกดังกล฽าวแล฾ว จ฽ายแจก หรือแสดงอวดแก฽ประชาชน หรือให฾เช฽า 
วัตถุหรือส่ิงของเช฽นว฽านั้น 

(3) เพื่อจะช฽วยการท าให฾แพร฽หลาย หรือการค฾าวัตถุหรือส่ิงของลามกดังกล฽าวแล฾ว 
โฆษณา หรือไขข฽าวโดยประการใดๆ ว฽ามีบุคคลกระท าการอันเป็นความผิดตาม 
มาตรานี้ หรือโฆษณา หรือไขข฽าวว฽าวัตถุ หรือส่ิงของลามกดังกล฽าวแล฾ว จะหา
ได฾จากบุคคลใด หรือโดยวิธีใด 

ต฾องระวางโทษจ าคุกไม฽เกินสามปี หรือปรับไม฽เกินหกพันบาท หรือท้ังจ าท้ังปรับ  

หมายเหตุ 

1. ค าว฽า “การท าให฾แพร฽หลาย” หมายถึง การท าให฾แพร฽ออกไปสู฽สาธารณะ ท าให฾บุคคลอื่น
สามารถเข฾าถึงข฾อมูล เป็นท่ีรู฾รับทราบกันท่ัวไปได฾ ถึงแม฾การแพร฽หลายนั้ นจะเป็นการ
เผยแพร฽กันแค฽ภายในกลุ฽มปิด เช฽น การน าภาพลามกไว฾ในเว็บไซตแท่ีเปิดรับเฉพาะสมาชิก
เท฽านั้นถือว฽าเป็นการแพร฽หลายเช฽นกัน    (เทียบเคียงจาก ค าพิพากษาฎีกาท่ี 3213/2526 
น. 2533 การมีวิดีโอเทปภาพลามกไว฾ให฾เช฽น หรือแลกเปล่ียนกับสมาชิกเป็นความผิดฐาน
ค฾าวัตถุลามกตามมาตรา 287 ประมวลกฎหมายอาญา) 
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2. ค าว฽า “ลามก” ยังเป็นค าท่ีมีการถกเถียงกันอยู฽ในวงกว฾าง โดยยังไม฽สามารถระบุได฾ชัด
เนื่องจากทัศนะและอัตวิสัยของบุคคลนั้นแตกต฽างกัน โดยมีหลายปใจจัยท่ีเป็นตัวก าหนด
ทัศนะของผู฾มอง เช฽น อายุ เพศ ประสบการณแ หรือบรรทัดฐานของสังคม  ตามจารีต 
ประเพณีในสังคมหนึ่งในช฽วงเวลาหนึ่ง อย฽างไรก็ตาม มีค าพิพากษาฎีกาได฾วางบรรทัดฐาน
ไว฾ว฽าส่ิงใดอาจถือได฾ว฽ามีลักษณะอันลามก ฎีกาท่ี 978/2492 ฎ.675 ส่ิงอันลามก คือ น฽า
อับอายในทางเพศต฽อตา น฽าอุจาดบัดสี ตรงกันข฾ามกับส่ิงท่ีเป็นศิลปะอันแสดงถึงความงาม
และฝีมือของศิลปิน ศิลปะหรือลามกพิจารณาตามความรู฾สึกของวิญโูชนผู฾มิใช฽เคร฽งต฽อ
จารีตประเพณีโดยไม฽ยอมเปล่ียนแปลงไปตามสมัยของโลก รูปหญิงเปลือยกาย เห็น
เด฽นชัดเฉพาะกันน ส฽วนโยนีถูกระบายให฾ลบเลือนเห็นเพียงฐาน แสดงสุขภาพ อนามัยของ
การอาบแดด สอนวิธีเขียนส฽วนสัดความงามของร฽างกาย ไม฽น฽าเกลียด 

ประมวลกฎหมายแพ฽งและพาณิชยแ 

- มาตรา 423 

ผู฾ใดกล฽าวหรือไขข฽าวแพร฽หลายซึ่งข฾อความอันฝุาฝืนต฽อความจริง เป็นท่ีเสียหายแก฽ช่ือเสียง
หรือเกียรติคุณของบุคคลอื่นก็ดี หรือเป็นท่ีเสียหายแก฽ทางท ามาหาได฾ หรือทางเจริญของเขาโดยประการอื่นก็ดี
ท฽านว฽าผู฾นั้นจะต฾องใช฾ค฽าสินไหมทดแทนให฾แก฽เขาเพื่อความเสียหายอย฽างใด ๆ อันเกิดแต฽การนั้น แม฾ท้ังเมื่อตน
มิได฾รู฾ว฽าข฾อความนั้นไม฽จริง แต฽หากควรจะรู฾ได฾ 

ผู฾ใดส฽งข฽าวสารอันตนมิได฾รู฾ว฽าเป็นความไม฽จริง หากว฽าตนเองหรือผู฾รับข฽าวสารนั้นมีทางได฾เสีย
โดยชอบในการนั้นด฾วยแล฾ว ท฽านว฽าเพียงท่ีส฽งข฽าวสารเช฽นนั้นหาท าให฾ผู฾นั้นต฾องรับผิดใช฾ค฽าสินไหมทดแทนไม฽  

หมวด 2 ความผิดฐานเปิดเผยความลับ 
 
 

- มาตรา 322  

ผู฾ใดเปิดผนึกหรือเอาจดหมาย โทรเลขหรือเอกสารใด ๆ ซึ่งปิดผนึกของผู฾อื่นไปเพื่อล฽วงรู฾
ข฾อความก็ดี เพื่อน าข฾อความในจดหมาย โทรเลข หรือเอกสารเช฽นว฽านั้นออกเปิดเผยก็ดี ถ฾าการกระท านั้นน฽าจะ
เกิดความเสียหายแก฽ผู฾หนึ่งผู฾ใด ต฾องระวางโทษจ าคุกไม฽เกินหกเดือน หรือปรับไม฽เกินหนึ่งพันบาท หรือท้ังจ าท้ัง
ปรับ 

- มาตรา 323  

ผู฾ใดล฽วงรู฾หรือได฾มาซึ่งความลับของผู฾อื่น โดยเหตุท่ีเป็นเจ฾าพนักงานผู฾มีหน฾าท่ี โดยเหตุท่ี
ประกอบอาชีพเป็นแพทยแ เภสัชกร คนจ าหน฽ายยา นางผดุงครรภแ ผู฾พยาบาล นักบวช หมอความ ทนายความ 
หรือผู฾สอบบัญชี หรือโดยเหตุท่ีเป็นผู฾ช฽วยในการประกอบอาชีพนั้น แล฾วเปิดเผยความลับนั้นในประการท่ีน฽าจะ
เกิดความเสียหายแก฽ผู฾หนึ่งผู฾ใด ต฾องระวางโทษจ าคุกไม฽เกินหกเดือน หรือปรับไม฽เกินหนึ่งพันบาท หรือท้ังจ าท้ัง
ปรับ ผู฾รับการศึกษาอบรมในอาชีพดังกล฽าวในวรรคแรกเปิดเผยความลับของผู฾อื่นอันตนได฾ล฽วงรู฾ หรือได฾มาใน
การศึกษาอบรมนั้น ในประการท่ีน฽าจะเกิดความเสียหายแต฽ผู฾หนึ่งผู฾ใดต฾องระวางโทษเช฽นเดียวกัน 
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- มาตรา 324  

ผู฾ใดโดยเหตุท่ีตนมีต าแหน฽งหน฾าท่ี วิชาชีพ หรืออาชีพอันเป็นท่ีไว฾วางใจ ล฽วงรู฾ หรือได฾มาซึ่ง
ความลับของผู฾อื่นเกี่ยวกับอุตสาหกรรม การค฾นพบ หรือการนิมิตในวิทยาศาสตรแ เปิดเผยหรือใช฾ความลับนั้น 
เพื่อประโยชนแตนเองหรือผู฾อื่น ต฾องระวางโทษจ าคุกไม฽เกินหกเดือน หรือปรับไม฽เกินหนึ่งพันบาท หรือท้ังจ าท้ัง
ปรับ 

- มาตรา 325 ความผิดในหมวดนี้เป็นความผิดอันยอมความได฾ 

พระราชบัญญัติปูองกันและปราบปรามการค฾ามนุษยแ พ.ศ. 2551 

- มาตรา 4 

ในพระราชบัญญัตินี้ “แสวงหาประโยชนแโดยมิชอบ” หมายความว฽า การแสวงหาประโยชนแ
จากการค฾าประเวณีการผลิต หรือเผยแพร฽วัตถุหรือส่ือลามก การแสวงหาประโยชนแทางเพศในรูปแบบอื่น การ
เอาคนลงเป็นทาส การน าคนมาขอทาน การบังคับใช฾แรงงานหรือบริการ การบังคับตัดอวัยวะเพื่อการค฾า หรือ
การอื่นใดท่ีคล฾ายคลึงกันอันเป็นการขูดรีดบุคคลไม฽ว฽าบุคคลนั้นจะยินยอมหรือไม฽ก็ตาม  

- มาตรา 30 

ในกรณีท่ีมีเหตุอันควรเช่ือได฾ว฽าเอกสารหรือข฾อมูลข฽าวสารอื่นใดซึ่งส฽งทางไปรษณียแ โทรเลข 
โทรศัพทแ โทรสาร คอมพิวเตอรแ เครื่องมือหรืออุปกรณแในการส่ือสาร ส่ืออิเล็กทรอนิกสแหรือส่ือสารสนเทศอื่นใด 
ถูกใช฾ หรืออาจถูกใช฾เพื่อประโยชนแในการกระท าความผิดฐานค฾ามนุษยแ พนักงานเจ฾าหน฾าท่ีซึ่งได฾รับอนุมัติเป็น
หนังสือจากผู฾บัญชาการต ารวจแห฽งชาติ อธิบดีกรมสอบสวนคดีพิเศษหรือผู฾ว฽าราชการจังหวัด แล฾วแต฽กรณีจะ
ยื่นค าขอฝุายเดียวต฽อศาลอาญาหรือศาลจังหวัดท่ีมีเขตอ านาจ เพื่อมีค าส่ังอนุญาตให฾พนักงานเจ฾าหน฾าท่ีได฾มา
ซึ่งเอกสารหรือข฾อมูลข฽าวสารดังกล฽าวก็ได฾ ท้ังนี้ตามหลักเกณฑแและวิธีการท่ีก าหนดในข฾อบังคับประธานศาล
ฎีกา 

การอนุญาตตามวรรคหนึ่ง ให฾ศาลพิจารณาถึงผลกระทบต฽อสิทธิส฽วนบุคคลหรือสิทธิอื่นใด
ประกอบกับเหตุผลและความจ าเป็น ดังต฽อไปนี้ 

(1) มีเหตุอันควรเช่ือว฽ามีการกระท าความผิด หรือจะมีการกระท าความผิดฐานค฾า
มนุษยแ 

(2) มีเหตุอันควรเช่ือว฽าจะได฾ข฾อมูลข฽าวสารเกี่ยวกับการกระท าความผิดฐานค฾า
มนุษยแจากการเข฾าถึงข฾อมูลข฽าวสารดังกล฽าว 

(3) ไม฽อาจใช฾วิธีการอื่นใดท่ีเหมาะสม หรือมีประสิทธิภาพมากกว฽าได฾ 

การอนุญาตตามวรรคหนึ่ง ให฾ศาลส่ังอนุญาตได฾คราวละไม฽เกินเก฾าสิบวันโดยจะก าหนด
เงื่อนไขใดๆ ก็ได฾ และให฾ผู฾เกี่ยวข฾องกับเอกสารหรือข฾อมูลข฽าวสารตามค าส่ังดังกล฽าวให฾ความร฽วมมือเพื่อให฾
เป็นไปตามความในมาตรานี้ ภายหลังท่ีมีค าส่ังอนุญาตหากปรากฏข฾อเท็จจริงว฽าเหตุผลความจ าเป็นไม฽เป็นไป
ตามท่ีระบุ หรือพฤติการณแเปล่ียนแปลงไปให฾ศาลมีอ านาจเปล่ียนแปลงค าส่ังอนุญาตได฾ตามท่ีเห็นสมควร 
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ในการด าเนินการตามค าส่ังของศาล ให฾พนักงานเจ฾าหน฾าท่ีมีอ านาจร฾องขอให฾บุคคลใด
ช฽วยเหลือในการปฏิบัติหน฾าท่ีได฾ เมื่อพนักงานเจ฾าหน฾าท่ีได฾ด าเนินการตามท่ีได฾รับอนุญาตแล฾ว ให฾พนักงาน
เจ฾าหน฾าท่ีบันทึกรายละเอียดผลการด าเนินการนั้น และให฾ส฽งบันทึกนั้นไปยังศาลท่ีมีค าส่ังโดยเร็ว 

บรรดาเอกสารหรือข฾อมูลข฽าวสารท่ีได฾มาตามวรรคหนึ่ง ให฾เก็บรักษาและใช฾ประโยชนแในการ
สืบสวนและใช฾เป็นพยานหลักฐานในการด าเนินคดีความผิดฐานค฾ามนุษยแเท฽านั้น ท้ังนี้ตามระเบียบท่ีรัฐมนตรี
ก าหนด 

- มาตรา 56 

ผู฾ใดกระท าการหรือจัดให฾มีการกระท าการดังต฽อไปนี้ ต฾องระวางโทษจ าคุกไม฽เกินหกเดือน 
หรือปรับไม฽เกินหกหมื่นบาท หรือท้ังจ าท้ังปรับ 

(1) บันทึกภาพ แพร฽ภาพ พิมพแรูป บันทึกเสียง แพร฽เสียงหรือส่ิงอื่นท่ีสามารถแสดง
ว฽าบุคคลใดเป็นผู฾เสียหายจากการกระท าความผิดฐานค฾ามนุษยแ ท้ังนี้ไม฽ว฽า
ขัน้ตอนใด ๆ 

(2) โฆษณาหรือเผยแพร฽ข฾อความ ซึ่งปรากฏในทางสอบสวนของพนักงานสอบสวน
หรือในทางพิจารณาคดีของศาลท่ีท าให฾บุคคลอื่นรู฾ จักช่ือตัว ช่ือสกุลของ
ผู฾เสียหายจากการกระท าความผิดฐานค฾ามนุษยแหรือบุคคลในครอบครัว
ผู฾เสียหายนั้น ท้ังนี้ไม฽ว฽าโดยส่ือสารสนเทศประเภทใด 

(3) โฆษณาหรือเผยแพร฽ข฾อความ ภาพ หรือเสียง ไม฽ว฽าโดยส่ือสารสนเทศประเภท
ใด เปิดเผยประวัติ สถานท่ีอยู฽ สถานท่ีท างาน หรือสถานศึกษาของบุคคลซึ่ง
เป็นผู฾เสียหายจากการกระท าความผิดฐานค฾ามนุษยแ 

ความในวรรคหนึ่งมิให฾ใช฾บังคับแก฽การกระท าท่ีผู฾กระท าจ าต฾องกระท า เพื่อประโยชนแของทาง
ราชการในการคุ฾มครอง หรือช฽วยเหลือผู฾เสียหาย หรือผู฾เสียหายยินยอมโดยบริสุทธิ์ใจ  

พระราชบัญญัติคุ฾มครองเด็ก พ.ศ. 2546 

- มาตรา 4 

“ทารุณกรรม” หมายความว฽า การกระท าหรือละเว฾นการกระท าด฾วยประการใดๆ จนเป็นเหตุ
ให฾เด็กเส่ือมเสียเสรีภาพ หรือเกิดอันตรายแก฽ร฽างกายหรือจิตใจ การกระท าผิดทางเพศต฽อเด็กการใช฾เด็กให฾
กระท าหรือประพฤติในลักษณะท่ีน฽าจะเป็นอันตรายแก฽ร฽างกาย หรือจิตใจหรือขัดต฽อกฎหมายหรือศีลธรรมอันดี 
ท้ังนี้ไม฽ว฽าเด็กจะยินยอมหรือไม฽ก็ตาม  

- มาตรา 26 

ภายใต฾บังคับบทบัญญัติแห฽งกฎหมายอื่น ไม฽ว฽าเด็กจะยินยอมหรือไม฽ ห฾ามมิให฾ผู฾ใดกระท าการ 
ดังต฽อไปนี้ 

(1) กระท าหรือละเว฾นการกระท าอันเป็นการทารุณกรรมต฽อร฽างกายหรือจิตใจของ
เด็ก 
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(2) จงใจหรือละเลยไม฽ให฾ส่ิงจ าเป็นแก฽การด ารงชีวิต หรือการรักษาพยาบาลแก฽เด็ก
ท่ีอยู฽ในความดูแลของตนจนน฽าจะเกิดอันตรายแก฽ร฽างกายหรือจิตใจของเด็ก 

(3) บังคับ ขู฽เข็ญ ชักจูง ส฽งเสริม หรือยินยอมให฾เด็กประพฤติตนไม฽สมควรหรือ
น฽าจะท าให฾เด็กมีความประพฤติเส่ียงต฽อการกระท าผิด 

(4) โฆษณาทางส่ือมวลชนหรือเผยแพร฽ด฾วยประการใด เพื่อรับเด็กหรือยกเด็กให฾แก฽
บุคคลอื่นท่ีมิใช฽ญาติของเด็ก เว฾นแต฽เป็นการกระท าของทางราชการหรือได฾รับ
อนุญาตจากทางราชการแล฾ว 

(5) บังคับ ขู฽เข็ญ ชักจูง ส฽งเสริม ยินยอม หรือกระท าด฾วยประการใดให฾เด็กไปเป็น
ขอทาน เด็กเร฽ร฽อน หรือใช฾เด็กเป็นเครื่องมือในการขอทานหรือการกระท าผิด 
หรือกระท าด฾วยประการใดอันเป็นการแสวงหาประโยชนแโดยมิชอบจากเด็ก 

(6) ใช฾จ฾าง หรือวานเด็กให฾ท างาน หรือกระท าการอันอาจเป็นอันตรายแก฽ร฽างกาย
หรือจิตใจมีผลกระทบต฽อการเจริญเติบโต หรือขัดขวางต฽อพัฒนาการของเด็ก 

(7) บังคับ ขู฽เข็ญ ใช฾ชักจูง ยุยง ส฽งเสริม หรือยินยอมให฾เด็กเล฽นกีฬาหรือให฾กระท า
การใด เพื่อแสวงหาประโยชนแทางการค฾าอันมีลักษณะเป็นการขัดขวางต฽อการ
เจริญเติบโตหรือพัฒนาการของเด็กหรือมีลักษณะเป็นการทารุณกรรมต฽อเด็ก 

(8) ใช฾หรือยินยอมให฾เด็กเล฽นการพนันไม฽ว฽าชนิดใด หรือเข฾าไปในสถานท่ีเล฽นการ
พนัน สถานค฾าประเวณี หรือสถานท่ีท่ีห฾ามมิให฾เด็กเข฾า 

(9) บังคับ ขู฽เข็ญ ใช฾ชักจูง ยุยง ส฽งเสริม หรือยินยอมให฾เด็กแสดงหรือกระท าการ
อันมีลักษณะลามกอนาจาร ไม฽ว฽าจะเป็นไปเพื่อให฾ได฾มาซึ่งค฽าตอบแทนหรือเพื่อ
การใด 

(10) จ าหน฽าย แลกเปล่ียน หรือให฾สุราหรือบุหรี่แก฽เด็ก เว฾นแต฽การปฏิบัติทาง
การแพทยแ ถ฾าการกระท าความผิดตามวรรคหนึ่งมีโทษตามกฎหมายอื่นท่ีหนัก
กว฽าก็ให฾ลงโทษตามกฎหมายนั้น  

- มาตรา 27 

ห฾ามมิให฾ผู฾ใดโฆษณา หรือเผยแพร฽ทางส่ือมวลชน หรือส่ือสารสนเทศประเภทใด ซึ่งข฾อมูล
เกี่ยวกับตัวเด็กหรือผู฾ปกครอง โดยเจตนาท่ีจะท าให฾เกิดความเสียหายแก฽จิตใจ ช่ือเสียง เกียรติคุณ หรือสิทธิ
ประโยชนแอื่นใดของเด็ก หรือเพื่อแสวงหาประโยชนแส าหรับตนเองหรือผู฾อื่นโดยมิชอบ  

- มาตรา 50 

ห฾ามมิให฾ผู฾ปกครองสวัสดิภาพ หรือผู฾คุ฾มครองสวัสดิภาพเด็ก เปิดเผยช่ือตัว ช่ือสกุลภาพหรือ
ข฾อมูลใดๆ เกี่ยวกับตัวเด็กและผู฾ปกครอง 
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ในลักษณะท่ีน฽าจะเกิดความเสียหายแก฽ช่ือเสียง เกียรติคุณหรือสิทธิประโยชนแอย฽างใดอย฽าง
หนึ่งของเด็กหรือผู฾ปกครอง บทบัญญัติในวรรคหนึ่งให฾ใช฾บังคับแก฽พนักงานเจ฾าหน฾าท่ี นักสังคมสงเคราะหแ 
นักจิตวิทยาและผู฾มีหน฾าท่ีคุ฾มครองสวัสดิภาพเด็กตามมาตรา 24 ซึ่งได฾ล฽วงรู฾ข฾อมูลดังกล฽าว เนื่องในการปฏิบัติ
หน฾าท่ีของตนด฾วยโดยอนุโลม 

ห฾ามมิให฾ผู฾ใดโฆษณา หรือเผยแพร฽ทางส่ือมวลชน หรือส่ือสารสนเทศประเภทใดซึ่งข฾อมูลท่ี
เปิดเผย โดยฝุาฝืนบทบัญญัติในวรรคหนึ่งหรือวรรคสอง  

7.3.5 การก่อการร้าย 

ตามประมวลกฎหมายอาญามาตรา 135/1: ผู฾ใดกระท าการอันเป็นความผิดอาญา ดังต฽อไปนี้ 

(1) ใช฾ก าลังประทุษร฾าย หรือกระท าการใดอันก฽อให฾เกิดอันตรายต฽อชีวิต หรือ
อันตรายอย฽างร฾ายแรงต฽อร฽างกาย หรือเสรีภาพของบุคคลใดๆ 

(2) กระท าการใดอันก฽อให฾เกิดความเสียหายอย฽างร฾ายแรงแก฽ระบบการขนส฽ง
สาธารณะ ระบบโทรคมนาคม หรือโครงสร฾างพื้นฐานอันเป็นประโยชนแ
สาธารณะ 

(3) กระท าการใดอันก฽อให฾เกิดความเสียหายแก฽ทรัพยแสินของรัฐหนึ่งรัฐใด หรือของ
บุคคลใด หรือต฽อส่ิงแวดล฾อม อันก฽อให฾เกิดหรือน฽าจะก฽อให฾เกิดความเสียหาย
ทางเศรษฐกิจอย฽างส าคัญ 

ถ฾าการกระท านั้นได฾กระท าโดยมีความมุ฽งหมายเพื่อขู฽เข็ญหรือบังคับรัฐบาลไทย รัฐบาล
ต฽างประเทศ หรือองคแการระหว฽างประเทศ ให฾กระท าหรือไม฽กระท าการใดอันจะก฽อให฾เกิดความเสียหายอย฽าง
ร฾ายแรง หรือเพื่อสร฾างความปใ่นปุวนโดยให฾เกิดความหวาดกลัวในหมู฽ประชาชน ผู฾นั้นกระท าความผิดฐานก฽อ
การร฾าย ต฾องระวางโทษประหารชีวิต จ าคุกตลอดชีวิต หรือจ าคุกต้ังแต฽สามปีถึงยี่สิบปี และปรับต้ังแต฽หกหมื่น
บาทถึงหนึ่งล฾านบาท 

การกระท าในการเดินขบวน ชุมนุม ประท฾วง โต฾แย฾ง หรือเคล่ือนไหวเพื่อเรียกร฾องให฾รัฐ
ช฽วยเหลือหรือให฾ได฾รับความเป็นธรรมอันเป็นการใช฾เสรีภาพตามรัฐธรรมนูญ ไม฽เป็นการกระท าความผิดฐานก฽อ
การร฾าย  

- มาตรา 135/2 

(1) ผู฾ใดขู฽เข็ญว฽าจะกระท าการก฽อการร฾าย โดยมีพฤติการณแอันควรเช่ือได฾ว฽าบุคคล
นั้นจะกระท าการตามท่ีขู฽เข็ญจริง หรือ 

(2)  ผู฾ใดสะสมก าลังพลหรืออาวุธ จัดหา หรือรวบรวมทรัพยแสิน ให฾หรือรับการฝึก
การก฽อการร฾าย ตระเตรียมการอื่นใด หรือสมคบกัน เพื่อก฽อการร฾าย หรือ
กระท าความผิดใดๆ อันเป็นส฽วนของแผนการเพื่อก฽อการร฾าย หรือยุยง
ประชาชนให฾เข฾ามีส฽วนในการก฽อการร฾าย หรือรู฾ว฽ามีผู฾จะก฽อการร฾ายแล฾วกระท า
การใดอันเป็นการช฽วยปกปิดไว฾ 
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ผู฾นั้นต฾องระวางโทษจ าคุกตั้งแต฽สองปีถึงสิบปี และปรับต้ังแต฽ส่ีหมื่นบาทถึงสองแสนบาท  

- มาตรา 135/3 

ผู฾ใดเป็นผู฾สนับสนุนในการกระท าความผิดตามมาตรา 135/1 หรือมาตรา 135/2 ต฾องระวาง
โทษเช฽นเดียวกับตัวการในความผิดนั้นๆ  

- มาตรา 135/4  

ผู฾ใดเป็นสมาชิกของคณะบุคคลซึ่งมีมติของ หรือประกาศภายใต฾คณะมนตรีความมั่นคงแห฽ง
สหประชาชาติก าหนดให฾เป็นคณะบุคคลท่ีมีการกระท าอันเป็นการก฽อการร฾าย และรัฐบาลไทยได฾ประกาศให฾
ความรับรองมติหรือประกาศดังกล฽าวด฾วยแล฾ว ผู฾นั้นต฾องระวางโทษจ าคุกไม฽เกินเจ็ดปี และปรับไม฽เกินหนึ่งแสน
ส่ีหมื่นบาท  

7.3.6 ความผิดเก่ียวกับข้อมูลส่วนบุคคล 
พระราชบัญญัติข฾อมูลข฽าวสารของราชการ พ.ศ. 2540 

- มาตรา 14 

ข฾อมูลข฽าวสารของราชการท่ีอาจก฽อให฾เกิดความเสียหายต฽อสถาบันพระมหากษัตริยแจะเปิดเผย
มิได฾  

- มาตรา 15 

ข฾อมูลข฽าวสารของราชการท่ีมีลักษณะอย฽างหนึ่งอย฽างใดดังต฽อไปนี้ หน฽วยงานของรัฐ หรือ
เจ฾าหน฾าท่ีของรัฐอาจมีค าส่ังมิให฾เปิดเผยก็ได฾ โดยค านึงถึงการปฏิบัติหน฾าท่ีตามกฎหมายของหน฽วยงานของรัฐ 
ประโยชนแสาธารณะ และประโยชนแของเอกชนท่ีเกี่ยวข฾องประกอบกัน 

(1) การ เปิดเผยจะก฽ อให฾ เกิ ดความเ สียหายต฽อความมั่ นคงของประ เทศ 
ความสัมพันธแระหว฽างประเทศ หรือความมั่นคงในทางเศรษฐกิจหรือการคลัง
ของประเทศ 

(2) การเปิดเผยจะท าให฾การบังคับใช฾กฎหมายเส่ือมประสิทธิภาพ หรือไม฽อาจส าเร็จ
ตามวัตถุประสงคแได฾ ไม฽ว฽าจะเกี่ยวกับการฟูองคดี การปูองกัน การปราบปราม 
การทดสอบ การตรวจสอบ หรือการรู฾แหล฽งท่ีมาของข฾อมูลข฽าวสารหรือไม฽ก็ตาม 

(3) ความเห็นหรือค าแนะน าภายในหน฽วยงานของรัฐในการด าเนินการเรื่องหนึ่ง
เรื่องใด แต฽ท้ังนี้ไม฽รวมถึงรายงานทางวิชาการ รายงานข฾อเท็จจริง หรือข฾อมูล
ข฽าวสารที่น ามาใช฾ในการท าความเห็นหรือค าแนะน าภายในดังกล฽าว 

(4) การเปิดเผยจะก฽อให฾เกิดอันตรายต฽อชีวิต หรือความปลอดภัยของบุคคลหนึ่ง 
บุคคลใด 

(5) รายงานการแพทยแหรือข฾อมูลข฽าวสารส฽วนบุคคล ซึ่งการเปิดเผยจะเป็นการรุก
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ล้ าสิทธิส฽วนบุคคลโดยไม฽สมควร 

(6) ข฾อมูลข฽าวสารของราชการท่ีมีกฎหมายคุ฾มครองมิให฾เปิดเผย หรือข฾อมูลข฽าวสาร
ท่ีมีผู฾ให฾มาโดยไม฽ประสงคแ ให฾ทางราชการน าไปเปิดเผยต฽อผู฾อื่น 

(7) กรณีอื่นตามท่ีก าหนดในพระราชกฤษฎีกา 

ค าส่ังมิให฾เปิดเผยข฾อมูลข฽าวสารของราชการจะก าหนดเงื่อนไขอย฽างใดก็ได฾ แต฽ต฾องระบุไว฾ด฾วย
ว฽าท่ีเปิดเผยไม฽ได฾เพราะเป็นข฾อมูลข฽าวสารประเภทใดและเพราะเหตุใด และให฾ถือว฽าการมีค าส่ังเปิดเผยข฾อมูล
ข฽าวสารของราชการเป็นดุลพินิจ โดยเฉพาะของเจ฾าหน฾าท่ีของรัฐตามล าดับสายการบังคับบัญชา แต฽ผู฾ขออาจ
อุทธรณแต฽อคณะกรรมการวินิจฉัยการเปิดเผยข฾อมูลข฽าวสารได฾ตามท่ีก าหนดในพระราชบัญญัตินี้ [4] 

- มาตรา 24 

หน฽วยงานของรัฐจะเปิดเผยข฾อมูลข฽าวสารส฽วนบุคคลท่ีอยู฽ในความควบคุมดูแลของตนต฽อ
หน฽วยงานของรัฐแห฽งอื่น หรือผู฾อื่น โดยปราศจากความยินยอมเป็นหนังสือของเจ฾าของข฾อมูลท่ีให฾ไว฾ล฽วงหน฾า
หรือในขณะนั้นมิได฾ เว฾นแต฽เป็นการเปิดเผย ดังต฽อไปนี้ 

(1) ต฽อเจ฾าหน฾าท่ีของรัฐในหน฽วยงานของตน เพื่อการน าไปใช฾ตามอ านาจหน฾าท่ีของ
หน฽วยงานของรัฐแห฽งนั้น 

(2) เป็นการใช฾ข฾อมูลตามปกติภายในวัตถุประสงคแของการจัดให฾มีระบบข฾อมูล
ข฽าวสารส฽วนบุคคลนั้น 

(3) ต฽อหน฽วยงานของรัฐท่ีท างานด฾านการวางแผน หรือการสถิติหรือส ามะโนต฽างๆ 
ซึ่งมีหน฾าท่ีต฾องรักษาข฾อมูลข฽าวสารส฽วนบุคคลไว฾ไม฽ให฾เปิดเผยต฽อไปยังผู฾อื่น 

(4) เป็นการให฾เพื่อประโยชนแในการศึกษาวิจัย โดยไม฽ระบุช่ือหรือส฽วนท่ีท าให฾รู฾ว฽า
เป็นข฾อมูลข฽าวสารส฽วนบุคคลท่ีเกี่ยวกับบุคคลใด 

(5) ต฽อหอจดหมายเหตุแห฽งชาติ กรมศิลปากร หรือหน฽วยงานอื่นของรัฐตามมาตรา 
26 วรรคหนึ่ง เพื่อการตรวจดูคุณค฽าในการเก็บรักษา 

(6) ต฽อเจ฾าหน฾าท่ีของรัฐเพื่อการปูองกันการฝุาฝืนหรือไม฽ปฏิบัติตามกฎหมาย การ
สืบสวน การสอบสวน หรือการฟูองคดี ไม฽ว฽าเป็นคดีประเภทใดก็ตาม 

(7) เป็นการให฾ซึ่งจ าเป็นเพื่อการปูองกัน หรือระงับอันตรายต฽อชีวิตหรือสุขภาพของ
บุคคล 

(8) ต฽อศาลและเจ฾าหน฾าท่ีของรัฐ หรือหน฽วยงานของรัฐ หรือบุคคลท่ีมีอ านาจตาม
กฎหมายท่ีจะขอข฾อเท็จจริงดังกล฽าว 

(9) กรณีอื่นตามท่ีก าหนดในพระราชกฤษฎีกา การเปิดเผยข฾อมูลข฽าวสารส฽วนบุคคล
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ตามวรรคหนึ่ง (3) (4) (5) (6) (7) (8) และ (9) ให฾มีการจัดท าบัญชีแสดงการ
เปิดเผยก ากับไว฾กับข฾อมูลข฽าวสารนั้น ตามหลักเกณฑแและวิธีการท่ีก าหนดใน
กฎกระทรวง  

3.2.7 การละเมิดสิทธิส฽วนบุคคล 
รัฐธรรมนูญแห฽งราชอาณาจักรไทย พ.ศ. 2550 

- มาตรา 4 

ศักด์ิศรีความเป็นมนุษยแ สิทธิ เสรีภาพ และความเสมอภาคของบุคคลย฽อมได฾รับความ
คุ฾มครอง  

พระราชบัญญัติปูองกันและปราบปรามยาเสพติด พ.ศ. 2519 

- มาตรา 14 จัตวา 

ในกรณีท่ีมีเหตุอันควรเช่ือได฾ว฽า เอกสารหรือข฾อมูลข฽าวสารอื่นใดซึ่งส฽งทางไปรษณียแ โทรเลข 
โทรศัพทแ โทรสาร คอมพิวเตอรแ เครื่องมือ หรืออุปกรณแในการส่ือสารส่ืออิเล็กทรอนิกสแ หรือส่ือทางเทคโนโลยี
สารสนเทศใด ถูกใช฾หรืออาจถูกใช฾เพื่อประโยชนแในการกระท าความผิดเกี่ยวกับยาเสพติด เจ฾าพนักงานซึ่งได฾รับ
อนุมัติจากเลขาธิการเป็นหนังสือจะยื่นค าขอฝุายเดียวต฽ออธิบดีผู฾พิพากษาศาลอาญา เพื่อมีค าส่ังอนุญาตให฾เจ฾า
พนักงานได฾มาซึ่งข฾อมูลข฽าวสารดังกล฽าวได฾ 

การอนุญาตตามวรรคหนึ่ง ให฾อธิบดีผู฾พิพากษาศาลอาญา พิจารณาถึงผลกระทบต฽อสิทธิส฽วน
บุคคล หรือสิทธิอื่นใด ประกอบกับเหตุผลและความจ าเป็น ดังต฽อไปนี้ 

(1) มีเหตุอันควรเช่ือว฽ามีการกระท าความผิด หรือจะมีการกระท าความผิดเกี่ยวกับ
ยาเสพติด 

(2) มีเหตุอันควรเช่ือว฽าจะได฾ข฾อมูลข฽าวสารเกี่ยวกับการกระท าความผิดเกี่ยวกับยา
เสพติดจากการเข฾าถึงข฾อมูลข฽าวสารดังกล฽าว 

(3) ไม฽อาจใช฾วิธีการอื่นใดท่ีเหมาะสมหรือมีประสิทธิภาพมากกว฽าได฾ 

การอนุญาตตามวรรคหนึ่ง ให฾อธิบดีผู฾พิพากษาศาลอาญาส่ังอนุญาตได฾คราวละไม฽เกินเก฾าสิบ
วันโดยก าหนดเงื่อนไขใดๆ ก็ได฾ และให฾ผู฾เกี่ยวข฾องกับข฾อมูลข฽าวสารในส่ิงส่ือสารตามค าส่ังดังกล฽าว จะต฾องให฾
ความร฽วมมือเพื่อให฾เป็นไปตามความในมาตรานี้ ภายหลังท่ีมีค าส่ังอนุญาต หากปรากฏข฾อเท็จจริงว฽าเหตุผล
ความจ าเป็นไม฽เป็นไปตามท่ีระบุหรือพฤติการณแเปล่ียนแปลงไป อธิบดีผู฾พิพากษาศาลอาญาอาจเปล่ียนแปลง
ค าส่ังอนุญาตได฾ตามท่ีเห็นสมควร 

เมื่อเจ฾าพนักงานได฾ด าเนินการตามท่ีได฾รับอนุญาตแล฾ว ให฾รายงานการด าเนินการให฾อธิบดีผู฾
พิพากษาศาลอาญาทราบ 

บรรดาข฾อมูลข฽าวสารที่ได฾มาตามวรรคหนึ่ง ให฾เก็บรักษาและใช฾ประโยชนแในการสืบสวนและใช฾
เป็นพยานหลักฐานในการด าเนินคดีเท฽านั้น  ท้ังนี้ตามระเบียบท่ีคณะกรรมการก าหนด [5] 
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 ส฽วนท่ี 3 สิทธิและเสรีภาพส฽วนบุคคล 

- มาตรา 35 สิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง ตลอดจนความเป็นอยู฽
ส฽วนตัวย฽อมได฾รับความคุ฾มครอง 

การกล฽าวหรือไขข฽าวแพร฽หลาย ซึ่งข฾อความหรือภาพไม฽ว฽าด฾วยวิธีใดไปยังสาธารณชน อันเป็น
การละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง หรือความเป็นอยู฽ส฽วนตัวจะกระท า
มิได฾ เว฾นแต฽กรณีท่ีเป็นประโยชนแต฽อสาธารณะ  

บุคคลย฽อมมีสิทธิได฾รับความคุ฾มครองจากการแสวงประโยชนแโดยมิชอบจากข฾อมูลส฽วนบุคคลท่ี
เกี่ยวกับตน ท้ังนี้ตามท่ีกฎหมายบัญญัติ [6] 

- มาตรา 36 บุคคลย฽อมมีเสรีภาพในการส่ือสารถึงกันโดยทางท่ีชอบด฾วยกฎหมาย 

การตรวจ การกัก หรือการเปิดเผยส่ิงส่ือสารท่ีบุคคลมีติดต฽อถึงกัน รวมท้ังการกระท าด฾วย
ประการอื่นใด เพื่อให฾ล฽วงรู฾ถึงข฾อความในส่ิงส่ือสารท้ังหลายท่ีบุคคลมีติดต฽อถึงกันจะกระท ามิได฾ เว฾นแต฽โดย
อาศัยอ านาจตามบทบัญญัติแห฽งกฎหมาย เฉพาะเพื่อรักษาความมั่นคงของรัฐ หรือเพื่อรักษาความสงบ
เรียบร฾อยหรือศีลธรรมอันดีของประชาชน [6] 

 ส฽วนท่ี 7  เสรีภาพในการแสดงความคิดเห็นของบุคคลและส่ือมวลชน 

- มาตรา 45 บุคคลย฽อมมีเสรีภาพในการแสดงความคิดเห็น การพูด การเขียน การพิมพแ 
การโฆษณา และการส่ือความหมายโดยวิธีอื่น 

การจ ากัดเสรีภาพตามวรรคหนึ่งจะกระท ามิได฾ เว฾นแต฽โดยอาศัยอ านาจตามบทบัญญัติแห฽ง
กฎหมาย เฉพาะเพื่อรักษาความมั่นคงของรัฐ เพื่อคุ฾มครองสิทธิ เสรีภาพ เกียรติยศ ช่ือเสียง สิทธิในครอบครัว
หรือความเป็นอยู฽ส฽วนตัวของบุคคลอื่น เพื่อรักษาความสงบเรียบร฾อยหรือศีลธรรมอันดีของประชาชน หรือเพื่อ
ปูองกัน หรือระงับความเส่ือมทรามทางจิตใจ หรือสุขภาพของประชาชน 

การส่ังปิดกิจการหนังสือพิมพแหรือส่ือมวลชนอื่น เพื่อลิดรอนเสรีภาพตามมาตรานี้จะกระท า
มิได฾ 

การห฾ามหนังสือพิมพแหรือส่ือมวลชนอื่นเสนอข฽าวสาร หรือแสดงความคิดเห็นท้ังหมดหรือ
บางส฽วน หรือการแทรกแซงด฾วยวิธีการใดๆ เพื่อลิดรอนเสรีภาพตามมาตรานี้จะกระท ามิได฾ เว฾นแต฽โดยอาศัย
อ านาจตามบทบัญญัติแห฽งกฎหมายซึ่งได฾ตราข้ึนตามวรรคสอง 

การให฾น าข฽าวหรือบทความไปให฾เจ฾าหน฾าท่ีตรวจก฽อนน าไปโฆษณาในหนังสือพิมพแ หรือ
ส่ือมวลชนอื่นจะกระท ามิได฾ เว฾นแต฽จะกระท าในระหว฽างเวลาท่ีประเทศอยู฽ในภาวะสงคราม แต฽ท้ังนี้จะต฾อง
กระท าโดยอาศัยอ านาจตามบทบัญญัติแห฽งกฎหมายซึ่งได฾ตราข้ึนตามวรรคสอง 

เจ฾าของกิจการหนังสือพิมพแหรือส่ือมวลชนอื่นต฾องเป็นบุคคลสัญชาติไทย 

การให฾เงินหรือทรัพยแสินอื่น เพื่ออุดหนุนกิจการหนังสือพิมพแหรือส่ือมวลชนอื่นของเอกชน
และรัฐจะกระท ามิได฾  

- มาตรา 46 พนักงานหรื อ ลูกจ฾ า งของ เอกชน ท่ีประกอบกิ จการหนั ง สือพิ มพแ 
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วิทยุกระจายเสียง วิทยุโทรทัศนแ หรือส่ือมวลชนอื่น ย฽อมมีเสรีภาพในการเสนอข฽าวและ
แสดงความคิดเห็น 

ภายใต฾ข฾อจ ากัดตามรัฐธรรมนูญ โดยไม฽ตกอยู฽ภายใต฾อาณัติของหน฽วยราชการ หน฽วยงานของ
รัฐ รัฐวิสาหกิจ หรือเจ฾าของกิจการนั้น แต฽ต฾องไม฽ขัดต฽อจริยธรรมแห฽งการประกอบวิชาชีพ และมีสิทธิจัดต้ัง
องคแกรเพื่อปกปูองสิทธิ เสรีภาพและความเป็นธรรม รวมท้ังมีกลไกควบคุมกันเองขององคแกรวิชาชีพ 

ข฾าราชการ พนักงาน หรือลูกจ฾างของหน฽วยราชการ หน฽วยงานของรัฐ หรือรัฐวิสาหกิจ ใน
กิจการวิทยุกระจายเสียง วิทยุโทรทัศนแ หรือส่ือมวลชนอื่น ย฽อมมีเสรีภาพเช฽นเดียวกับพนักงานหรือลูกจ฾างของ
เอกชนตามวรรคหนึ่ง 

การกระท าใดๆ ไม฽ว฽าโดยทางตรงหรือทางอ฾อมของผู฾ด ารงต าแหน฽งทางการเมือง เจ฾าหน฾าท่ี
ของรัฐ หรือเจ฾าของกิจการ อันเป็นการขัดขวางหรือแทรกแซงการเสนอข฽าว หรือแสดงความคิดเห็นในประเด็น
สาธารณะของบุคคลตามวรรคหนึ่งหรือวรรคสอง ให฾ถือว฽าเป็นการจงใจใช฾อ านาจหน฾าท่ีโดยมิชอบและไม฽มีผล
ใช฾บังคับ เว฾นแต฽เป็นการกระท าเพื่อให฾เป็นไปตามกฎหมายหรือจริยธรรมแห฽งการประกอบวิชาชีพ  

7.3.7 ความผิดเก่ียวกับยาเสพติด 
พระราชบัญญัติยาเสพติดให฾โทษ พ.ศ. 2522 

- มาตรา 4  ในพระราชบัญญัตินี้ 

“ยาเสพติดให฾โทษ” หมายความว฽า สารเคมีหรือวัตถุชนิดใดๆ ซึ่งเมื่อเสพเข฾าสู฽ร฽างกายไม฽ว฽าจะ
โดยรับประทาน ดม สูบ ฉีด หรือด฾วยประการใดๆ แล฾วท าให฾เกิดผลต฽อร฽างกายและจิตใจในลักษณะส าคัญ เช฽น 
ต฾องเพิ่มขนาดการเสพขึ้นเป็นล าดับ มีอาการถอนยาเมื่อขาดยา มีความต฾องการเสพท้ังทางร฽างกายและจิตใจ
อย฽างรุนแรงตลอดเวลา และสุขภาพโดยท่ัวไปจะทรุดโทรมลง กับให฾รวมตลอดถึงพืชหรือส฽วนของพืชท่ีเป็นหรือ
ให฾ผลผลิตเป็นยาเสพติดให฾โทษ หรืออาจใช฾ผลิตเป็นยาเสพติดให฾โทษและสารเคมีท่ีใช฾ในการผลิตยาเสพติดให฾
โทษด฾วย  ท้ังนี้ตามท่ีรัฐมนตรีประกาศในราชกิจจานุเบกษา แต฽ไม฽หมายความถึง ยาสามัญประจ าบ฾านบาง
ต ารับตามกฎหมายว฽าด฾วยยาท่ีมียาเสพติดให฾โทษผสมอยู฽ 

“ผลิต” หมายความว฽า เพาะ ปลูก ท า ผสม ปรุง แปรสภาพ เปล่ียนรูป สังเคราะหแทาง
วิทยาศาสตรแ และให฾หมายความรวมตลอดถึงการแบ฽งบรรจุ หรือรวมบรรจุด฾วย 

“จ าหน฽าย” หมายความว฽า ขาย จ฽าย แจก แลกเปล่ียน ให฾ 

“น าเข฾า” หมายความว฽า น าหรือส่ังเข฾ามาในราชอาณาจักร 

“ส฽งออก” หมายความว฽า น าหรือส฽งออกนอกราชอาณาจักร 

“เสพ” หมายความว฽า การรับยาเสพติดให฾โทษเข฾าสู฽ร฽างกายไม฽ว฽าด฾วยวิธีใด 

“ติดยาเสพติดให฾โทษ” หมายความว฽า เสพเป็นประจ าติดต฽อกันและตกอยู฽ในสภาพท่ี
จ าเป็นต฾องพึ่งยาเสพติดให฾โทษนั้น โดยสามารถตรวจพบสภาพเช฽นว฽านั้นได฾ตามหลักวิชาการ 

“หน฽วยการใช฾” หมายความว฽า เม็ด ซอง ขวด หรือหน฽วยอย฽างอื่นท่ีท าขึ้น ซึ่งโดยปกติส าหรับ
การใช฾เสพหนึ่งครั้ง 
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“การบ าบัดรักษา” หมายความว฽า การบ าบัดรักษาผู฾ติดยาเสพติดให฾โทษ ซึ่งรวมตลอดถึงการ
ฟื้นฟูสมรรถภาพและการติดตามผลหลังการบ าบัดรักษาด฾วย 

“สถานพยาบาล” หมายความว฽า โรงพยาบาล สถานพยาบาล สถานพักฟื้น หรือสถานท่ีอื่นใด
เฉพาะท่ีรัฐมนตรีประกาศในราชกิจจานุเบกษาให฾เป็นสถานท่ีท าการบ าบัดรักษาผู฾ติดยาเสพติดให฾โทษ 

“เภสัชกร” หมายความว฽า ผู฾ประกอบวิชาชีพเภสัชกรรมตามกฎหมายว฽าด฾วยวิชาชีพเภสัช
กรรม 

“ต ารับยา” หมายความว฽า สูตรของส่ิงปรุงไม฽ว฽าจะมีรูปลักษณะใดท่ีมียาเสพติดให฾โทษรวมอยู฽
ด฾วย  ท้ังนี้รวมท้ังยาเสพติดให฾โทษท่ีมีลักษณะเป็นวัตถุส าเร็จรูปทางเภสัชกรรม ซึ่งพร฾อมท่ีจะน าไปใช฾แก฽คน
หรือสัตวแได฾ 

“ข฾อความ” หมายความรวมถึง การกระท าให฾ปรากฏด฾วยตัวอักษร ภาพ ภาพยนตรแ แสง 
เสียง เครื่องหมายหรือการกระท าอย฽างใดๆ ท่ีท าให฾บุคคลท่ัวไปสามารถเข฾าใจความหมายได฾ 

“โฆษณา” หมายความรวมถึง กระท าการไม฽ว฽าด฾วยวิธีใดๆ ให฾ประชาชนเห็นหรือทราบ
ข฾อความเพื่อประโยชนแในทางการค฾า แต฽ไม฽หมายความรวมถึง เอกสารทางวิชาการหรือต าราท่ีเกี่ยวกับการเรียน
การสอน 

“ผู฾รับอนุญาต” หมายความว฽า ผู฾ได฾รับใบอนุญาตตามพระราชบัญญัตินี้ 

“ผู฾อนุญาต” หมายความว฽า เลขาธิการคณะกรรมการอาหารและยา หรือผู฾ซึ่งได฾รับมอบหมาย
จากเลขาธิการคณะกรรมการอาหารและยา 

“คณะกรรมการ” หมายความว฽า คณะกรรมการควบคุมยาเสพติดให฾โทษตามพระราชบัญญัติ
นี้ 

“พนักงานเจ฾าหน฾าท่ี” หมายความว฽า ผู฾ซึ่งรัฐมนตรีแต฽งต้ังให฾ปฏิบัติการตามพระราชบัญญัตินี้ 

“เลขาธิการ” หมายความว฽า เลขาธิการคณะกรรมการอาหารและยา 

“รัฐมนตรี” หมายความว฽า รัฐมนตรีผู฾รักษาการตามพระราชบัญญัตินี้  

 

7.3.8 ทรัพย์สินทางปัญญา 

ทรัพยแสินทางปใญญา หมายถึง สิทธิทางกฎหมายท่ีให฾เจ฾าของสิทธิ หรือ “ผู฾ทรงสิทธิ” มีอยู฽
เหนือส่ิงท่ีเกิดจากความคิดสร฾างสรรคแทางปใญญาของมนุษยแ โดยอาจแบ฽งทรัพยแสินทางปใญญาออกได฾ 2 
ประเภทหลัก คือ [7] 

- ทรัพยแสินทางอุตสาหกรรมและ  

- ลิขสิทธิ์  

ส าหรับทรัพยแสินทางอุตสาหกรรมยังแบ฽งออกได฾อีก 5 ประเภท ได฾แก฽  
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- สิทธิบัตร  

- เครื่องหมายการค฾า  

- แบบผังภูมิของวงจรรวม  

- ความลับทางการค฾า  

- ส่ิงบ฽งช้ีทางภูมิศาสตรแ 

ประเทศไทยมีกฎหมายให฾ความคุ฾มครองทรัพยแสินทางปใญญาหลายฉบับ เช฽น พระราชบัญญัติ
สิทธิบัตร พ.ศ. 2522 ซึ่งแก฾ไขเพิ่มเติมมาแล฾วสองครั้งโดยพระราชบัญญัติสิทธิบัตร (ฉบับท่ี 2) พ.ศ. 2535 และ
พระราชบัญญัติสิทธิบัตร (ฉบับท่ี 3) พ.ศ. 2542 พระราชบัญญัติเครื่องหมายการค฾า พ.ศ. 2534 ซึ่ งแก฾ไข
เพิ่มเติมโดยพระราชบัญญัติเครื่องหมายการค฾า (ฉบับท่ี 2) พ.ศ. 2537 พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 
พระราชบัญญัติคุ฾มครองแบบผังภูมิของวงจรรวม พ.ศ. 2543 เป็นต฾น 

ปัญหาการการละเมิดลิขสิทธิ์ในประเทศไทย 

การละเมิดลิขสิทธิ์ถือเป็นปใญหาท่ีส าคัญอีกปใญหาหนึ่ง สินค฾าละเมิดลิขสิทธิ์สามารถพบเห็น
ได฾โดยท่ัวไป ไม฽ว฽าจะเป็นซีดีเพลง วีซีดี และดีวีดีภาพยนตรแ ท้ังภาพยนตรแไทยและต฽างประเทศ เอกสารรายงาน
วิชาการ รวมไปถึงซอฟตแแวรแ เกม และโปรแกรมประยุกตแต฽างๆ ซึ่งสามารถพบเห็น และหาซื้อสินค฾าละเมิด
ลิขสิทธิ์ได฾โดยง฽าย 

ประเทศไทยอยู฽ในอันดับต฾นๆ ของประเทศท่ีมีปใญหาเรื่องการละเมิดลิขสิทธิ์ โดยในปีพ.ศ. 
2550 นั้น ประเทศไทยมีการละเมิดลิขสิทธิ์สูงสุดเป็นอันดับ 4 ในเอเชียแปซิฟิก ส฽งผลเสียต฽อช่ือเสียงและ
อุตสาหกรรมต฽างๆ ท่ีเกี่ยวข฾องท้ังในประเทศและต฽างประเทศ 

7.3.9 ความผิดเก่ียวกับการก่อการร้ายและต่อสถาบันพระมหากษัตริย์ 
พระราชบัญญัติการประกอบกิจการกระจายเสียงและกิจการโทรทัศนแ พ.ศ. 2551 

- มาตรา 37  

ห฾ามมิให฾ออกอากาศรายการท่ีมีเนื้อหาสาระท่ีก฽อให฾เกิดการล฾มล฾างการปกครองในระบอบ
ประชาธิปไตยอันมีพระมหากษัตริยแทรงเป็นประมุข หรือท่ีมีผลกระทบต฽อความมั่นคงของรัฐ ความสงบ
เรียบร฾อย หรือศีลธรรมอันดีของประชาชน หรือมีการกระท าซึ่งเข฾าลักษณะลามกอนาจาร หรือมีผลกระทบต฽อ
การให฾เกิดความเส่ือมทรามทางจิตใจ หรือสุขภาพของประชาชนอย฽างร฾ายแรง 

ผู฾รับใบอนุญาตมีหน฾าท่ีตรวจสอบ และให฾ระงับการออกอากาศรายการท่ีมีลักษณะตามวรรค
หนึ่ง หากผู฾รับใบอนุญาตไม฽ด าเนินการให฾กรรมการซึ่งคณะกรรมการมอบหมายมีอ านาจส่ังด฾วยวาจา หรือเป็น
หนังสือให฾ระงับการออกอากาศรายการนั้นได฾ทันที และให฾คณะกรรมการสอบสวนข฾อเท็จจริงกรณีดังกล฽าวโดย
พลัน 

ในกรณีท่ีคณะกรรมการสอบสวนแล฾วเห็นว฽าการกระท าดังกล฽าวเกิดจากการละเลยของผู฾รับ
ใบอนุญาตจริง ให฾คณะกรรมการมีอ านาจส่ังให฾ผู฾รับใบอนุญาตด าเนินการแก฾ไขตามท่ีสมควร หรืออาจพักใช฾
หรือเพิกถอนใบอนุญาตก็ได฾  
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7.3.10 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 

- มาตรา 14  

ผู฾ใดกระท าความผิดท่ีระบุไว฾ ดังต฽อไปนี้ ต฾องระวางโทษจ าคุกไม฽เกินห฾าปี หรือปรับไม฽เกินหนึ่ง
แสนบาท หรือท้ังจ าท้ังปรับ  

(1) น าเข฾าสู฽ระบบคอมพิวเตอรแซึ่งข฾อมูลคอมพิวเตอรแปลอมไม฽ว฽าท้ังหมด หรือบาง 
ส฽วน หรือข฾อมูลคอมพิวเตอรแอันเป็นเท็จ โดยประการท่ีน฽าจะเกิดความเสียหาย
แก฽ผู฾อื่นหรือประชาชน 

(2) น าเข฾าสู฽ระบบคอมพิวเตอรแซึ่งข฾อมูลคอมพิวเตอรแอันเป็นเท็จ โดยประการท่ี
น฽าจะเกิดความเสียหายต฽อความมั่นคงของประเทศ หรือก฽อให฾เกิดความต่ืน
ตระหนกแก฽ประชาชน 

(3) น าเข฾าสู฽ระบบคอมพิวเตอรแซึ่งข฾อมูลคอมพิวเตอรแใดๆ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห฽งราชอาณาจักร หรือความผิดเกี่ยวกับการก฽อการร฾ ายตาม
ประมวลกฎหมายอาญา 

(4) น าเข฾าสู฽ระบบคอมพิวเตอรแซึ่งข฾อมูลคอมพิวเตอรแใดๆ ท่ีมีลักษณะอันลามกและ
ข฾อมูลคอมพิวเตอรแนั้นประชาชนท่ัวไปอาจเข฾าถึงได฾ 

(5) เผยแพร฽หรือส฽งต฽อซึ่งข฾อมูลคอมพิวเตอรแโดยรู฾อยู฽แล฾วว฽าเป็นข฾อมูลคอมพิวเตอรแ
ตาม (1) (2) (3) หรือ (4) 

- มาตรา 15 

ผู฾ให฾บริการผู฾ใดจงใจสนับสนุน หรือยินยอมให฾มีการกระท าความผิดตามมาตรา 14 ในระบบ
คอมพิวเตอรแท่ีอยู฽ในความควบคุมของตน ต฾องระวางโทษเช฽นเดียวกับผู฾กระท าความผิดตามมาตรา 14  

 

- มาตรา 16  

ผู฾ใดน าเข฾าสู฽ระบบคอมพิวเตอรแท่ีประชาชนท่ัวไปอาจเข฾าถึงได฾ซึ่งข฾อมูล คอมพิวเตอรแท่ีปรากฏ
เป็นภาพของผู฾อื่น และภาพนั้นเป็นภาพท่ีเกิดจากการสร฾างขึ้น ตัดต฽อ เติม หรือดัดแปลงด฾วยวิธีการทาง
อิเล็กทรอนิกสแหรือวิธีการอื่นใด ท้ังนี้โดยประการท่ีน฽าจะท าให฾ผู฾อื่นนั้นเสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือ
ได฾รับความอับอาย ต฾องระวางโทษจ าคุกไม฽เกินสามปี หรือปรับไม฽เกินหกหมื่นบาท หรือท้ังจ าท้ังปรับ ถ฾าการ
กระท าตามวรรคหนึ่งเป็นการน าเข฾าข฾อมูลคอมพิวเตอรแโดยสุจริต ผู฾กระท าไม฽มีความผิด ความผิดตามวรรคหนึ่ง
เป็นความผิดอันยอมความได฾ ถ฾าผู฾เสียหายในความผิดตามวรรคหนึ่งตายเสียก฽อนร฾องทุกขแให฾บิดา มารดา  คู฽
สมรส หรือบุตรของผู฾เสียหายร฾องทุกขแได฾ และให฾ถือว฽าเป็นผู฾เสียหาย [8] 
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7.4 กรณีศึกษาการบังคับใช้กฎหมาย 
 การบังคับใช้กฎหมายกับมือปราบโซเชียลเน็ตเวิร์ก 

 พ.ต.อ.นิเวศนแ อาภาวศิน ผู฾ก ากับการกลุ฽มงานตรวจสอบและวิเคราะหแการกระท าความผิดทาง
เทคโนโลยี กองบังคับการสนับสนุนทางเทคโนโลยี ส านักงานเทคโนโลยีสารสนเทศและการส่ือสาร กล฽าวถึง
ประเด็นปใญหาเรื่องการบังคับใช฾ พ.ร.บ.คอมพิวเตอรแฯ กับกรณีต฽างๆ ท่ีเกิดขึ้นในระบบอินเทอรแเน็ต หรือ
เครือข฽ายสังคมออนไลนแประเภทต฽างๆ ท่ีก าลังมีการถกเถียง วิพากษแวิจารณแกันอยู฽ 

 หากมีการปฏิบัติตาม หรือบังคับใช฾กฎหมายฉบับดังกล฽าวอย฽างถูกต฾องและจริงจังแล฾ว ก็จะไม฽เกิด
ประเด็นปใญหาอย฽างทุกวันนี้ เนื่องจากกฎหมายฉบับนี้มีรายละเอียดครอบคลุมท้ังการปูองกันและปราบปราม
อยู฽แล฾ว แต฽การปฏิบัติของผู฾ท่ีเกี่ยวข฾องมุ฽งเน฾นไปท่ีการปราบปรามมากกว฽า ท้ังท่ีหลักการแก฾ไขปใญหาท่ีเกิดขึ้น
ซึ่งได฾ผลท่ีดีสุดคือการปฏิบัติตามหลักการของกฎหมายด฾านการปูองกัน 

 นอกจากนี้ไม฽ว฽าจะเกิดคดีลักษณะใด ส่ิงส าคัญท่ีสุด คือ การระบุตัวตนของผู฾กระท าความผิดให฾ได฾
เสียก฽อน หากมีการร฾องเรียนในเรื่องการกระท าผิดข฾อหาต฽างๆ ในระบบคอมพิวเตอรแเข฾ามายั งเจ฾าหน฾าท่ี แต฽
เจ฾าหน฾าท่ีไม฽สามารถระบุตัวตนผู฾กระท าความผิดได฾ ก็ไม฽มีประโยชนแ การท่ีเจ฾าหน฾าท่ีจะสามารถระบุตัวผู฾ต฾อง
สงสัยหรือระบุตัวตนของผู฾น าข฾อมูลเข฾าสู฽ระบบคอมพิวเตอรแได฾นั้น ต฾องมีการจัดเก็บข฾อมูลการใช฾บริการอย฽าง
ถูกต฾อง เป็นระบบ และมีประสิทธิภาพ 

 แต฽ทุกวันนี้ท้ังเจ฾าหน฾าท่ีภาครัฐและเอกชนท่ีรับผิดชอบได฾บังคับใช฾หรือปฏิบัติตามกฎหมายท่ีระบุไว฾
หรือไม฽ ผู฾ให฾บริการท้ังระบบคอมพิวเตอรแและโทรศัพทแเคล่ือนท่ีมีการจัดเก็บข฾อมูลตามท่ีกฎหมายก าหนด
หรือไม฽ เจ฾าหน฾าท่ีท่ีเกี่ยวข฾องเข฾าใจเจตนารมณแของกฎหมายและสามารถน ามาบังคับใช฾อย฽างมีประสิทธิภาพ
หรือไม฽ การจัดเก็บข฾อมูลตามกฎกระทรวงอาจเก็บมากเกินความจ าเป็น และเป็นภาระแก฽ผู฾ให฾บริการมาก
จนเกินไป ท้ังท่ีสาระส าคัญตาม พ.ร.บ.คอมพิวเตอรแ มาตรา 26 วรรคสอง ระบุว฽า ผู฾ให฾บริการจะต฾องเก็บรักษา
ข฾อมูลของผู฾ใช฾บริการเท฽าท่ีจ าเป็นเพื่อให฾สามารถระบุตัวผู฾ใช฾บริการ แต฽ทุกวันนี้ผู฾ให฾บริการเก็บข฾อมูลตาม
หลักเกณฑแของกฎกระทรวงเป็นหลัก โดยไม฽ได฾ค านึงถึงตัวพระราชบัญญัติ ซึ่งระบุไว฾อย฽างชัดเจนว฽า เก็บเท฽าท่ี
จ าเป็น แต฽ต฾องระบุตัวตนของผู฾ใช฾บริการให฾ได฾ 

 หากผู฾ให฾บริการจัดเก็บข฾อมูลโดยคัดเฉพาะผู฾น าข฾อมูลเข฾าสู฽ระบบคอมพิวเตอรแ และมีเจ฾าหน฾าท่ี
ตรวจสอบข฾อมูลเหล฽านี้อย฽างจริงจังแล฾ว ก็เช่ือว฽าปใญหาการกระท าผิดในระบบคอมพิวเตอรแจะดีขึ้น เพราะ
ปใญหาทุกวันนี้เกิดจากผู฾น าข฾อมูลเข฾าสู฽ระบบคอมพิวเตอรแ หากเรามีการจัดเก็บข฾อมูลเหล฽านี้ดีอยู฽แล฾วก็จะท าให฾
การบังคับใช฾กฎหมายท าได฾อย฽างมีประสิทธิภาพและประสิทธิผล 

             การรับเรื่องร฾องเรียนเว็บไซตแท่ีผิดกฎหมาย แล฾วใช฾วิธีปิดกั้นนั้น เป็นมาตรการช่ัวคราวเท฽านั้น ไม฽ใช฽
วิธีการแก฾ปใญหา ซึ่งในระยะยาวจะมีผลกระทบต฽อการให฾บริการที่ล฽าช฾า ผู฾ให฾บริการส฽วนใหญ฽จึงไม฽ค฽อยเห็นด฾วย 
และสุดท฾ายก็ไม฽สามารถจับกุมผู฾กระท าผิดมาด าเนินคดีได฾ 

              อย฽างไรก็ตาม พ.ต.อ.นิเวศนแ กล฽าวว฽า ในการบังคับใช฾กฎหมายเพื่อเข฾าถึงเนื้อหาข฾อมูลในระบบ
คอมพิวเตอรแหรือโทรศัพทแเคล่ือนท่ีนั้น จะต฾องขออนุมัติหมายจากศาล ในส฽วนการตรวจสอบข฾อมูลท่ัวไปซึ่ ง
ไม฽ใช฽เนื้อหาการติดต฽อส่ือสาร พนักงานสอบสวนสามารถใช฾อ านาจตามประมวลกฎหมายวิธีพิจารณาความ
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อาญา ออกหมายเรียกเพื่อขอข฾อมูลจากผู฾ท่ีเกี่ยวข฾องได฾ เช฽น เรียกผู฾ให฾บริการมาสอบปากค าเพื่อให฾ข฾อมูล หรือ
ส฽งข฾อมูลให฾ แต฽หากต฾องลงลึกถึงเนื้อหาก็ต฾องขอหมายศาล ซึ่งประเด็นเหล฽านี้มีก าหนดไว฾ในกฎหมายอยู฽แล฾ว 

              ท้ังนี้ กรณีของส่ือสังคมออนไลนแหรือแอพพลิเคช่ันแชทช่ือดังต฽างๆ นั้น อยู฽ท่ีผู฾ใช฾จะเลือกใช฾เป็น
ส฽วนตัวหรือสาธารณะ ซึ่งผู฾ใช฾สามารถก าหนดได฾ ถ฾าไม฽มีการแชรแออกไปก็คงไม฽มีปใญหา [9] 
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บทท่ี 8 การใช้เทคโนโลยีสารสนเทศและการสื่อสารอย่างสร้างสรรค์ 

 ปใจจุบันเทคโนโลยีสารสนเทศเพื่อการส่ือสารมีความก฾าวหน฾าไปอย฽างรวดเร็ว ถูกน ามาใช฾แลกเปล่ียน
ข฾อมูลอย฽างกว฾างขวาง และเป็นเครื่องมือท่ีมีประสิทธิภาพ หากน าไปใช฾ในเชิงสร฾างสรรคแ  ซึ่งมีแนวทางและ
หลักการในการใช฾ ดังนี้ 

 หลักการและแนวปฏิบัติทั่วไป 
1) ผู฾ใช฾งานสังคมออนไลนแ สามารถ เผยแพร฽ ประชาสัมพันธแข฾อมูลท่ีเป็นประโยชนแได฾ แต฽ต฾อง

แยกแยะให฾ชัดเจนว฽า ข฾อความใดเป็น “ข฽าวประชาสัมพันธแ” “ความคิดเห็น” “ความคิดเห็นส฽วน
บุคคล” “การแลกเปล่ียนข฽าวสารส฽วนตัว” “การเผยแพร฽ข฽าวสารเรื่องงาน” หรืออื่นๆ  และความ
คิดเห็นดังกล฽าวควรค านึงถึงประโยชนแสาธารณะด฾วย 

2) การเผยแพร฽ประชาสัมพันธแท่ีประชาสัมพันธแในนามของหน฽วยงาน ผู฾เผยแพร฽ต฾องแสดงต าแหน฽ง 
หน฾าท่ี สังกัด ให฾ชัดเจน เพื่อความน฽าเช่ือถือ และเพื่อให฾ผู฾ท่ีติดตามสามารถใช฾ดุลพินิจในการ
ติดตามได฾ 

3) ระมัดระวังการใช฾ถ฾อยค าและภาษา ท่ีอาจเป็นการดูหมิ่น หรือ หมิ่นประมาทบุคคลอื่น และควรใช฾
ภาษาให฾ถูกต฾อง สุภาพ สร฾างสรรคแ 

4) งดเว฾นการโต฾ตอบ ด฾วยความรุนแรง กรณีบุคคลอื่นมีความคิดเห็นท่ีแตกต฽าง การละเว฾นไม฽โต฾ตอบ
จะท าให฾ความขัดแย฾งไม฽บานปลายจนหาท่ีส้ินสุดไม฽ได฾ 

5) งดเว฾นการใช฾ส่ือสังคมวิพากษแ วิจารณแ ตลอดจนแสดงความเห็นท่ีอาจส฽งผลกระทบได฾ 
6) ใช฾รูปแสดงตัวตนท่ีแท฾จริง และงดเว฾นการน ารูปบุคคลอื่น รูปบุคคลสาธารณะ มาแสดงว฽าเป็นรูป

ของตนเอง เว฾นแต฽เป็นส่ือสังคมในนามตัวแทนบุคคลอื่น 
7) องคแกร หรือ แผนกงานท่ีสังกัด อาจใช฾รูปสัญลักษณแ เครื่องหมายแสดงสังกัดได฾ แต฽ต฾องค านึงถึง

ความเหมาะสมในการใช฾งาน 
8) ระมัดระวังข฾อความท่ีส฽งผลกระทบต฽อเด็ก สตรี หรือ การละเมิดสิทธิมนุษยชน 
9) การใช฾ส่ือสังคมท่ีแสดงสังกัด หรือหน฽วยงาน ควรแจ฾งให฾ผู฾บังคับบัญชาทราบก฽อนทุกครั้ง 

หลักการส่งต่อข้อมูล 
1) ควรส฽งข฾อมูลข฽าวสารเฉพาะบุคคลท่ีรู฾จัก แสดงตัวตน ต าแหน฽ง หน฾าท่ีการงาน สถานะท่ีชัดเจน

เท฽านั้น 
2) ละเว฾นการส฽งข฾อมูลท่ีเป็นข฽าวลือ ข฽าวไม฽ปรากฏท่ีมา หรือเป็นเพียงการคาดเดา 
3) งดเว฾นการส฽งต฽อข฾อความเกี่ยวข฾องกับสถาบันทุกกรณี ยกเว฾น ข฾อความนั้นๆ เป็นข฾อความท่ี

เผยแพร฽จากหน฽วยงานท่ีเกี่ยวข฾อง และมีแหล฽งท่ีมา เพื่อประโยชนแต฽อสาธารณะ 
4) พึงระลึกเสมอว฽า การส฽งต฽อข฾อความท่ีเป็นเท็จ หรือ ข฾อความท่ีเจ฾าของประสงคแกระจายข฽าว

สร฾างความสับสน วุ฽นวายในบ฾านเมือง เท฽ากับตกเป็นเครื่องมือของบุคคลเหล฽านั้น 
5) ควรงดเว฾นการส฽งต฽อข฾อความเรื่องบุคคลเสียชีวิต เว฾นเสียแต฽ตรวจสอบข฾อเท็จจริงแล฾ว 
6) การส฽งต฽อข฾อความเชิญชวนไปร฽วมชุมนุม หรือ กระท ากิจกรรมทางสังคมใดๆ ต฾องตรวจสอบ

ข฾อเท็จจริงให฾แน฽ชัดเสียก฽อน 
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หลักความรับผิดชอบ 
1) ควรแสดงความรับผิดชอบ ด฾วยการขอโทษ แสดงความเสียใจทันที เมื่อรู฾ว฽า มีการเผยแพร฽ข฾อมูลท่ี

ผิดพลาดหรือกระทบต฽อบุคคลอื่น 
2) กรณีการส฽งต฽อข฾อความข฽าวลือ หรือ ข฽าวเท็จ ต฾องแก฾ไขข฾อความนั้นโดยทันที หากสามารถ

ตรวจสอบข฾อเท็จจริงได฾ พึงแสดงข฾อเท็จจริงให฾เป็นที่ประจักษแ 

8.1 การใช้และการประยุกต์ใช้เทคโนโลยีสารสนเทศและการสื่อสารอย่างสร้างสรรค์ 

 8.1.1 การประยุกตแใช฾เทคโนโลยีสารสนเทศในส านักงาน 
1) งานจัดเตรียมเอกสาร เช฽น การใช฾เครื่องประมวลผลค าหรือเครื่องประมวลผลเนื้อหา 

เป็นเครื่องมือในการจัดเตรียมอุปกรณแ ประกอบการใช฾เทคโนโลยีนี้ ได฾แก฽ เครื่อง
คอมพิวเตอรแ โมเด็มและช฽องทางการส่ือสาร 

2) งานกระจายเอกสาร เช฽น ระบบเครือข฽ายคอมพิวเตอรแ เทเลเท็กซแ โทรสาร ระบบ
การประชุมทางไกล เป็นต฾น 

3) งานจัดเก็บและค฾นคืนเอกสาร สามารถปฏิบัติได฾ ท้ังระบบออนไลนแและระบบ
ออฟไลนแ ผ฽านระบบเครือข฽ายคอมพิวเตอรแ หรือผ฽านเครือข฽าย โทรคมนาคมรูปแบบ
อื่นๆ เช฽น ระบบงานฐานข฾อมูล เป็นต฾น 

4) งานจัดเตรียมสารสนเทศในลักษณะภาพ เทคโนโลยีสารสนเทศท่ีสามารถด าเนินงาน
ดังกล฽าวนี้ได฾ ได฾แก฽ เครื่องคอมพิวเตอรแ สร฾างภาพ (Computer Graphic Devices) 
เครื่อง Scanner โทรทัศนแ และ วีดีทัศนแ เป็นต฾น 

5) งานส่ือสารสนเทศด฾วยเสียง เช฽น การใช฾โทรศัพทแ การประชุมทางโทรศัพทแ การ
บันทึกข฾อมูลเสียงโดยใช฾ Sound Blaster เป็นต฾น 

6) งานส่ือสารสนเทศด฾วยภาพและเสียง เช฽น ระบบมัลดิมีเดีย ระบบการประชุม
ทางไกลด฾วยภาพและเสียง เป็นต฾น 

 8.1.2 การประยุกต์ใช้เทคโนโลยีสารสนเทศในงานอุตสาหกรรม 
1) อุตสาหกรรมการผลิตภัณฑแ ได฾ใช฾คอมพิวเตอรแออกแบบ รถยนตแ ปฏิบัติการผลิต เช฽น 

การพ฽นสี การเช่ือมอุปกรณแต฽างๆ เข฾าด฾วยกัน ฯลฯ 
2) อุตสาหกรรมการพิมพแ เช฽นระบบการพิมพแอิเล็กทรอนิกสแ (Electronic Publishing) 

ในการจัดเตรียมต฾นฉบับบรรณาธิกร ตีพิมพแ จัดเก็บ และจัดจ าหน฽าย และสามารถ
พิมพแข฾อมูลจากระบบไปรษณียแอิเล็กทรอนิกสแ (E-mail) วีดีโอเท็กซแ วัสดุย฽อส฽วนและ
เทเลเท็กซแได฾รวมท้ังการพิมพแภาพโดยใช฾เทอรแมินัลเสนอภาพ (Visual Display) 

3) การประยุกตแใช฾เทคโนโลยีสารสนเทศในงานการเงินและการพาณิชยแ สถาบันการเงิน 
เช฽น ธนาคาร ได฾ใช฾เทคโนโลยีสารสนเทศในรูปแบบของ ATM เพื่ออ านวยความ
สะดวกในการฝาก ถอน โอนเงิน ในส฽วนของงานประจ าของธนาคารต฽างน า
คอมพิวเตอรแระบบออนไลนแและออฟไลนแเข฾ามาช฽วยปฏิบัติงาน ท าให฾การเช่ือมโยง
ข฾อมูลธนาคารเป็นไปอย฽างสะดวกรวดเร็ว ทุกสาขาสามารถเช่ือมโยงกับสาขาอื่น
หรือส านักงานใหญ฽ และสามารถเช่ือมโยงกับธนาคารอื่นได฾ 
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4) การประยุกตแใช฾เทคโนโลยีสารสนเทศในงานการบริการการส่ือสาร ได฾แก฽ การบริการ
โทรศัพทแ โทรศัพทแเคล่ือนท่ี วิทยุ โทรทัศนแ เคเบิลทีวี การค฾นคืนสารสนเทศระบบ
ออนไลนแ ดาวเทียม และโครงข฽ายบริการส่ือสารร฽วมระบบดิจิตอล (ISDN) เป็นต฾น 

 8.1.3 การประยุกต์ใช้เทคโนโลยีสารสนเทศกับงานด้านการฝึกอบรมและการศึกษา 
1) การใช฾คอมพิวเตอรแช฽วยสอน (Computer Assisted Instruction : CAI) เช฽น การ

น าเอาค าอธิบายบทเรียนมาบรรจุไว฾ในคอมพิวเตอรแ แล฾วน าบทเรียนนั้นมาแสดงแก฽
ผู฾เรียน 

2) การศึกษาทางไกล เช฽น การใช฾วิทยุ โทรทัศนแ ออกอากาศให฾ ผู฾เรียนศึกษาเอง จนไป
ถึงการใช฾ระบบแพร฽ภาพผ฽านดาวเทียม (Direct To Home : DTH) หรือการ
ประยุกตแใช฾ระบบประชุมทางไกล (Video Teleconference) 

3) เครือข฽ายการศึกษา เช฽น บริการ ส฽งจดหมายอิเล็กทรอนิกสแ ( Electronics Mail : 
E-mail ) การเผยแพร฽และค฾นหาข฾อมูลในระบบเวิลดแไวดแเว็ป 

4) การใช฾งานในห฾องสมุด เช฽น การค฾นหาหนังสือ การจัดหนังสือ 
5) การใช฾ในห฾องปฏิบัติการ เช฽น การจ าลองแบบ การออกแบบวงจรไฟฟูา การควบคุม

การทดลอง 
6) การใช฾ในงานประจ าและงานบริหาร เช฽น การจัดท าทะเบียนประวัตินักเรียน

นักศึกษา การเลือกเรียน การลงทะเบียนเรียน การแนะแนวอาชีพ และการศึกษาต฽อ 
ข฾อมูลผู฾ปกครองหรือข฾อมูลของครู 

7) การประยุกตแใช฾เทคโนโลยีสารสนเทศท่ีบ฾าน เช฽น ใช฾คอมพิวเตอรแในแสวงหาความรู฾ 
ใช฾ส่ือสารทาง Internet ใช฾พิมพแงานและจัดเก็บข฾อมูลท่ีส าคัญ [1] 

8.2 การแลกเปลี่ยนเรียนรู้ในสังคมออนไลน์ 

 เป็นการเรียนรู฾ด฾วยตัวเองผ฽านเครือข฽ายคอมพิวเตอรแอินเทอรแเน็ต ( Internet) หรืออินทราเน็ต 
(Intranet) ผู฾เรียนจะได฾เรียนตามความสามารถและความสนใจของตน โดยเนื้อหาของบทเรียนจะถูกส฽งไปยัง
ผู฾เรียนผ฽านเว็บเบราวแเซอรแ(Web Browser) โดยผู฾เรียน ผู฾สอน และเพื่อนร฽วมช้ันเรียนทุกคน สามารถติดต฽อ 
ปรึกษา แลกเปล่ียนความคิดเห็นระหว฽างกันได฾เช฽นเดียวกับการเรียนในช้ันเรียนปกติ โดยอาศัยเครื่องมือการ
ติดต฽อส่ือสารท่ีทันสมัยส าหรับทุกคนท่ีสามารถเรียนรู฾ได฾ทุกเวลา และทุกสถานท่ี (Learn for all : anyone, 
anywhere and anytime) ซึ่งการให฾บริการการเรียนแบบออนไลนแ มีองคแประกอบท่ีส าคัญ 4 ส฽วน แต฽ละส฽วน
ได฾รับการออกแบบเป็นอย฽างดี เมื่อน ามาประกอบเข฾าด฾วยกัน แล฾วระบบท้ังหมดจะต฾องท างานประสานกันได฾
อย฽างลงตัว ดังนี้ 

  1) เนื้อหาของบทเรียน ประกอบด฾วย ข฾อความ รูปภาพ เสียง วิดีโอและมัลติมีเดียอื่นๆ 

  2) ระบบบริหารการเรียน ท าหน฾าท่ีเป็นศูนยแกลาง ก าหนดล าดับของเนื้อหาในบทเรียน เรา
เรียกระบบนี้ว฽า ระบบบริหารการเรียน (E-Learning Management System : LMS) ดังนั้น ระบบบริหารการ
เรียนจึงเป็นส฽วนท่ีเอื้ออ านวยให฾ผู฾เรียนได฾ศึกษาเรียนรู฾ได฾ด฾วยตนเองจนจบหลักสูตร 

  3) การติดต฽อส่ือสาร น ารูปแบบการติดต฽อส่ือสารแบบ 2 ทาง มาใช฾ประกอบในการเรียน โดย
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เครื่องมือท่ีใช฾ในการติดต฽อส่ือสารอาจแบ฽งได฾เป็น 2 ประเภทคือ ประเภท Real-time ได฾แก฽ Chat (message, 
voice), White board/Text slide, Real-time Annotations, Interactive poll, Conferencing และอื่นๆ 
ส฽วนอีกแบบคือ ประเภท Non real-time ได฾แก฽ Web-board, E-mail  

  4) บทเรียนคอมพิวเตอรแช฽วยสอน (Computer Assisted Instruction - CAI) 

  บทเรียนคอมพิวเตอรแช฽วยสอนจะเสนอสารสนเทศท่ีได฾ผ฽านกระบวนการสร฾าง และพิจารณา
มาเป็นอย฽างดี โดยมีเนื้อหาวิชาหรือสารสนเทศ แบบฝึกหัด การทดสอบ และการให฾ข฾อมูลปูอนกลับให฾ผู฾เรียน
ได฾ตอบสนองต฽อบทเรียนได฾ตามระดับความสามารถของตนเอง เนื้อหาวิชาท่ีน าเสนอจะอยู฽ในรูปมัลติมีเดีย ซึ่ง
ประกอบด฾วย อักษร รูปภาพ เสียง และหรือ ท้ังภาพและเสียง โดยมีจุดมุ฽งหมายน าผู฾เรียนไปสู฽การเรียนรู฾อย฽าง
มีประสิทธิภาพ ซึ่งอาศัยการสอนท่ีมีการวางโปรแกรมไว฾ล฽วงหน฾า เป็นการให฾ผู฾เรียนมีโอกาสเรียนรู฾ได฾ด฾วย
ตนเอง และมีผลย฾อนกลับทันทีและเรียนรู฾ไปทีละขั้นตอนอย฽างเหมาะสม ตามความต฾องการและความสามารถ
ของตน  

  5) วีดิทัศน์ตามอัธยาศัย (Video on Demand - VOD)  

  การจัดการฐานข฾อมูลต฾องอาศัยโปรแกรมท่ีท าหน฾าท่ี ในการก าหนดลักษณะข฾อมูลท่ีจะเก็บไว฾
ในฐานข฾อมูล อ านวยความสะดวกในการบันทึกข฾อมูลลงในฐานข฾อมูล ก าหนดผู฾ท่ีได฾รับอนุญาตให฾ใช฾ฐานข฾อมูล
ได฾ พร฾อมกับก าหนดด฾วยว฽าให฾ใช฾ได฾แบบใด เช฽น ให฾อ฽านข฾อมูลได฾อย฽างเดียวหรือให฾แก฾ไขข฾อมูลได฾ด฾วย 
นอกจากนั้นยังอ านวยความสะดวกในการค฾นหาข฾อมูล การแก฾ไขปรับปรุงข฾อมูล ตลอดจนการจัดท าข฾อมูล
ส ารองด฾วย โดยอาศัยโปรแกรมท่ีเรียกว฽า ระบบการจัดการฐานข฾อมูล(Database Management System: 
DBMS) ซึ่งโปรแกรมท่ีได฾รับความนิยมในการจัดการฐานข฾อมูล ได฾แก฽ Microsoft Access, Oracle, Informix, 
dBase, FoxPro, และ Paradox เป็นต฾น 

  6) หนังสืออิเล็กทรอนิกส์ (E-books )  

  หนังสืออิเล็กทรอนิกสแท่ีสามารถอ฽านได฾ทางอินเทอรแเน็ต ส าหรับเครื่องมือท่ีจ าเป็นต฾องมีใน
การอ฽านหนังสือประเภทนี้ก็คือ ฮารแดแวรแประเภทเครื่องคอมพิวเตอรแหรืออุปกรณแอิเล็กทรอนิกสแพกพาอื่นๆ 
พร฾อมท้ังติดต้ังระบบปฏิบัติการหรือซอฟตแแวรแท่ีใช฾อ฽านข฾อความต฽างๆ ตัวอย฽างเช฽น ออแกไนเซอรแแบบพกพา พี
ดีเอ เป็นต฾น ส฽วนการดึงข฾อมูล E-books ซึ่งจะอยู฽บนเว็บไซตแท่ีให฾บริการทางด฾านนี้มาอ฽าน ก็จะใช฾วิธีการดาวนแ
โหลดผ฽านทางอินเทอรแเน็ตเป็นส฽วนใหญ฽ 

  ลักษณะไฟลแของ E-books หากนักเขียนหรือส านักพิมพแต฾องการสร฾าง E-books จะสามารถ
เลือกได฾ส่ีรูปแบบ คือ Hyper Text Markup Language (HTML), Portable Document Format (PDF), 
Peanut Markup Language (PML) และ Extensive Markup Language (XML)  

  7) ห้องสมุดอิเล็กทรอนิกส์ (E-library)  

  บริการงานห฾องสมุดระบบอัตโนมัติ เช฽น  

   1) ระบบท่ีสามารถให฾บริการและตรวจสอบได฾ 
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   2) ระบบบริการยืม - คืน ทรัพยากรด฾วยแถบรหัสบารแโค฾ด 

   3) ระบบบริการสืบค฾นข฾อมูลทรัพยากร 

   4) ระบบตรวจเช็คสถิติการใช฾บริการห฾องสมุด 

   5) ระบบตรวจเช็คสถิติการยืม - คืนทรัพยากร 

   6) การส ารวจทรัพยากรประจ าปี 

   7) การพิมพแบารแโค฾ดทรัพยากรและสมาชิก[2] 

8.3 กรณีศึกษาเก่ียวกับการใช้เทคโนโลยีสารสนเทศอย่างสร้างสรรค์ 

 ปใจจุบันด฾วยเทคโนโลยีท่ีทันสมัยประกอบกับ โทรศัพทแมือถือแบบสมารแทโฟนในปใจจุบันติดต้ัง GPS 
Receiver มาแทบจะทุกเครื่องแล฾ว ท าให฾เมื่อโทรศัพทแมือถือหายหรือถูกขโมยไป ก็สามารถตามหาได฾ไม฽ยาก 
อย฽างเช฽นกรณี ท่ีสิงคโปรแเมื่อชายวัย 18 ปีได฾ขโมย iPhone จากเหยื่อผู฾เคราะหแร฾าย แต฽ด฾วยบริการ Find My 
iPhone ก็ท าให฾ต ารวจสามารถตามรอยคนร฾ายและจับกุมได฾ภายใน 48 ช่ัวโมง ส฽วนในประเทศไทย ก็มีกรณีท่ี 
iPad ของชายผู฾หนึ่งหายไป และสามารถตามจนเจอได฾ด฾วยบริการ Find my iPhone นี้เช฽นกัน และก็ได฾
กลับคืนมาในท่ีสุด เราจึงขอแนะน าบริการดีๆฟรีๆใกล฾ตัว ท่ีจะช฽วยให฾ตามหาอุปกรณแมือถือท่ีหายไปได฾ 2 
บริการด฾วยกัน ครอบคลุมท้ังผู฾ใช฾ iPhone, iPad, iPod Touch, Blackberry, Android และ 
Windowsmobile ซึ่งหวังว฽าจะเป็นประโยชนแต฽อท฽านผู฾อ฽านท่ีเป็นเจ฾าของอุปกรณแเหล฽านี้ 

 1) Find my iPhone จาก Apple  

 ก฽อนหน฾านี้ ผู฾ท่ีจะสามารถใช฾บริการนี้ได฾ต฾องเป็นสมาชิก Mobile Me ซึ่งเสียเงินเสียก฽อน แต฽ปใจจุบันนี้
ทาง Apple เปิดให฾ใช฾ได฾แบบฟรีๆกันแล฾วส าหรับอุปกรณแ iPhone, iPad, iPod ท่ีใช฾ระบบปฏิบัติการ iOS 4.2 
ขึ้นไป ( แต฽ส าหรับ version ท่ีต่ ากว฽านี้ก็สามารถใช฾ผ฽านบริการ  Mobile Me แบบเสียเงินได฾อยู฽ บริการนี้
นอกจากจะช฽วยให฾เราสามารถหาว฽าเครื่องเราอยู฽ท่ีไหนในตอนนี้แล฾ว ยังสามารถส่ัง ให฾ส฽งข฾อความให฾ขึ้นท่ี
หน฾าจอของอุปกรณแท่ีเราตามหา, ส่ังให฾เครื่องส฽งเสียงดังขึ้น แม฾จะอยู฽ใน Silent Mode ก็ตาม, ส่ังให฾เครื่อง 
Lock และต้ัง Password ไว฾ หรือกรณีท่ีเราคิดว฽าคงไม฽ได฾อุปกรณแนั้นๆคืนแล฾ว ก็ปูองกันข฾อมูลส าคัญรั่วไหลด฾วย
การส่ังลบข฾อมูลท้ังหมดไปเลยก็ได฾ 

 วิธีการติดต้ัง  

 เข฾าไปท่ี Settings > Mail, Contacts, Calendars >เลือก Mobile Me >ใส฽ Apple ID ของเรา (ซึ่ง
ก็คือ ID เดียวกันกับท่ีเราใช฾ใน iTune และ Appstore) ซึ่งถ฾าหากยังไม฽มี Apple ID ก็สามารถกดสร฾าง Free 
Account ได฾ > และส่ังเปิด “Find My iPhone” on 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

 

รูปท่ี 8-1 วิธีการติดต้ัง Find my iPhone 

 

รูปท่ี 8-2 วิธีการติดต้ัง Find my iPhone 2 

 เพียงเท฽านี้ เมื่อ iPhone, iPod Touch 4th Gen หรือ iPad ท่ีเปิดใช฾บริการ Find My iPhone ได฾
หายไป ก็สามรถตามหาได฾ด฾วยวิธีง฽ายดังนี้ (แต฽ถ฾าหากอุปกรณแท่ีเราตามหา ไม฽ได฾ส่ังให฾ “Find My iPhone” 
เป็น “on” เอาไว฾ก็ไม฽สามารถท่ีจะระบุต าแหน฽งของอุปกรณแนั้นๆได฾เมื่อหายไป หรือถ฾าหากส่ังปิดการ push 
หรือปิดเครื่องไปแล฾ว ก็ตามหาไม฽ได฾เช฽นกัน) 

 2) โปรแกรม Lookout   

 Lookout  เป็นโปรแกรมด฾าน backup ข฾อมูลต฽าง รองรับท้ัง Blackberry android และ 
windowsmobile  และต฾องรองรับการต฽อ GPS ด฾วย (ยกเว฾น windowsphone7) โปรแกรมนี้รองรับการ 
backup ข฾อมูล , การสแกนพวกไวรัสมัลแวรแบนมือถือ และ ตามหามือถือคุณด฾วย GPS ผ฽านทางหน฾าเว็บไซตแ

http://www.it24hrs.com/2011/app-find-my-phone/ff01a/
http://www.it24hrs.com/2011/app-find-my-phone/ff02/


ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 145 
 

 
โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ได฾ เวลาเราเผลอลืมมือถือไว฾ หรือโทรศัพทแมือถือหาย ก็เปิดคอมพิวเตอรแหรือโทรศัพทแมือถือหรือ tablet 
เครื่องอื่น แล฾วเข฾าเว็บไซตแ www.mylookout.com ท าการ login เข฾าสู฽ระบบ ด฾วยอีเมลท่ีคุณได฾สมัครไว฾  ซึ่งก็
จะคล฾ายกันกับการใช฾บริการตามหา iPhone, iPad, iPod Touch ใน Mobile Me จาก Apple 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

บรรณานุกรมประจ าบทท่ี 8 

[1] http://www.hpk.ac.th/hpk3/grouplearning/tecnology/songkrant/ict/technology3.htm 
 (สืบค฾นเมื่อวันท่ี 15 กรกฎาคม 2556) 

[2] http://www.pbj.ac.th/IT11/C8.htm (สืบค฾นเมื่อวันท่ี 15 กรกฎาคม 2556). 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 147 
 

 
โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

บทท่ี 9 ระบบการสื่อสารและการแจง้ภัยออนไลน์ของลูกเสือไซเบอร์ 
9.1 ระบบข้อมูลสมาชิก 
 ท฽านท่ีสนใจเข฾าร฽วมเป็นสมาชิกลูกเสือไซเบอรแ สามารถเข฾าสมัครสมาชิกได฾ท่ี www.cyberscout.in.th 

การใช฾งานเว็บไซตแ Cyber Scout ในส฽วนของการสมัครสมาชิกสามารถเข฾าได฾ท่ีปุุมสมาชิก 
หรือเข฾าได฾ท่ี www.cyberscout.in.th ดังรูป 

 
รูปท่ี 9-1 หน฾าแรกของเว็บไซตแ 

 

http://www.cyberscout.in.th/
http://www.cyberscout.in.th/
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ขั้นตอนการสมัครสมาชิก 

หน฾าสมัครสมาชิกมีอยู฽ 2 ประเภท คือ 

- สมาชิกแกนน า Cyber Scout 

- สมาชิกอาสาสมัคร Cyber Scout 

โดยมีรายละเอียดการสมัครสมาชิก ดังต฽อไปนี้ 

 การสมัครสมาชิกแกนน า  Cyber Scout 

ขั้นตอนที่ 1   ให฾แกนน าเลือกเมนู “สมัครสมาชิก” ดังรูป 

 
รูปท่ี 9-2 หน฾าจอส าหรับสมัครสมาชิก 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ขั้นตอนที่ 2   ให฾คลิกเลือกท่ี “สมาชิกแกนน า Cyber Scout (ส าหรับ ครู/อาจารย์)”   
ดังรูป 

 
รูปท่ี 9-3 หน฾าจอส าหรับสมัครสมาชิกแกนน า Cyber Scout 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ขั้นตอนที่ 3   เว็บไซตแจะแสดงเงื่อนไขส าหรับการสมัครสมาชิกแกนน า Cyber Scout หาก
สมาชิกแกนน ายอมรับเงื่อนไขของโครงการฯ ได฾ให฾กดปุุม “ตกลง”เพื่อเข฾าสู฽หน฾ารายละเอียดการสมัคร  
ดังรูป 

 
รูปท่ี 9-4 หน฾าจอเงื่อนไขการสมัครสมาชิกแกนน า Cyber Scout 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ขั้นตอนที่ 4   เมื่อเข฾าสู฽หน฾ารายละเอียดการสมัครจะมีหน฾าตาแสดงผล กรอกข฾อมูลให฾
ครบถ฾วนแล฾วคลิกท่ี “ตกลง” ดังรูป 

 

รูปท่ี 9-5 หน฾าจอแสดงรายละเอียดส าหรับการสมัครสมาชิกแกนน า Cyber Scout 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

เมื่อท าการสมัครแกนน า Cyber Scout เรียบร฾อยแล฾ว ผู฾สมัครจะไม฽สามารถเข฾าสู฽ระบบได฾ 
จนกว฽าผู฾ดูแลระบบจะท าการตรวจสอบข฾อมูลเสร็จ ผู฾สมัครจะได฾รับรหัสผ฽านจาก Cyber Scout ทางอีเมลของ
ผู฾สมัคร มีหน฾าจอดังรูป 

 

รูปท่ี 9-6 หน฾าจอรายละเอียดส าหรับการสมัครสมาชิกแกนน า Cyber Scout เสร็จส้ิน 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

 การสมัครสมาชิกอาสาสมัคร Cyber Scout 

ขั้นตอนที่ 1   ให฾อาสาสมัครเลือกเมนู “สมัครสมาชิก” ดังรูป 

 

รูปท่ี 9-7 หน฾าจอส าหรับสมัครสมาชิก 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ขั้นตอนที่ 2   ให฾คลิกเลือกท่ี “สมาชิกอาสาสมัคร Cyber Scout (ส าหรับ นักเรียน/
บุคคลที่สนใจ) ดังรูป 

 

รูปท่ี 9-8 หน฾าจอส าหรับสมัครสมาชิกอาสาสมัคร Cyber Scout 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ขั้นตอนที่ 3   เว็บไซตแจะแสดงเงื่อนไขส าหรับการสมัครสมาชิกอาสาสมัคร Cyber Scout ให฾
กดปุุม “ตกลง” เพื่อเข฾าสู฽หน฾ารายละเอียดการสมัคร ดังรูป 

 

รูปท่ี 9-9 หน฾าจอเงื่อนไขการสมัครสมาชิกอาสาสมัคร Cyber Scout 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

ขั้นตอนที่ 4   เมื่อเข฾าสู฽หน฾ารายละเอียดการสมัครจะมีหน฾าตาแสดงผล กรอกข฾อมูลให฾
ครบถ฾วนแล฾วคลิกท่ี “ตกลง” ดังรูป 

 

รูปท่ี 9-10 หน฾าจอแสดงรายละเอียดส าหรับการสมัครสมาชิก Cyber Scout 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

เมื่อท าการสมัครอาสาสมัคร Cyber Scout เรียบร฾อยแล฾ว ผู฾สมัครจะไม฽สามารถเข฾าสู฽ระบบได฾ 
จนกว฽าผู฾ดูแลระบบจะท าการตรวจสอบข฾อมูลเสร็จ ผู฾สมัครจะได฾รับรหัสผ฽านจาก Cyber Scout ทางอีเมลล

ของผู฾สมัคร มีหน฾าจอดังรูป 

 

รูปท่ี 9-11 หน฾าจอรายละเอียดส าหรับการสมัครสมาชิก Cyber Scout เสร็จส้ิน 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

9.2 ระบบหลักสูตรและการฝึกอบรม 

ขั้นตอนท่ี 1 Log in เข฾าสู฽ระบบ 

 
รูปท่ี 9-11 หน฾าจอการเข฾าระบบสมาชิก 

ขั้นตอนท่ี 2 เมื่อเข฾าสู฽ระบบเรียบร฾อยแล฾ว ให฾เลือกเมนู “ประวัติการอบรมหลักสูตร” 

 
 รูปท่ี 9-12 ภาพเมนูประวัติการอบรมหลักสูตร 

 

 

Login 

เลือกเมนูประวัติ
การอบรม
หลักสูตร 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

เมื่อเลือกเมนูประวัติการอบรมหลักสูตรแล฾วจะพบหน฾าต฽างดังภาพ หน฾าต฽างนี้แสดงถึงข฾อมูล
หลักสูตรและการฝึกอบรมที่กระท าอยู฽ ณ ปใจจุบันและท่ีผ฽านมาแล฾ว 

 

รูปท่ี 9-13 หน฾าจอการอบรมหลักสูตร 

เมื่อเลือกหลักสูตรที่ต฾องการพิจารณาแล฾วจะปรากฏหน฾าจอรายละเอียดของหลักสูตรนั้น ดังภาพ 

 

รูปท่ี 9-14 หน฾าจอรายละเอียดหลักสูตรการอบรม 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

9.3ระบบการแลกเปลี่ยนเรียนรู้ 
 เมื่อเข฾าระบบสมาชิกแล฾ว เลือกเมนู “กระดานสนทนา” 

 

รูปท่ี 9-15 หน฾าจอการเลือกเมนูกระดานสนทนา 

เมื่อเลือกเมนูกระดานสนทนาแล฾วจะปรากฏหน฾าข฾อมูลห฾องแลกเปล่ียนเรียนรู฾ทั้งหมดดังภาพ 

 

รูปท่ี 9-16 หน฾าจอหัวข฾อกระดานสนทนา 

 

 

 

เมนูกระดานสนทนา 
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โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

เมื่อเลือกหัวข฾อท่ีต฾องการแล฾วจะปรากฏหน฾าจอห฾องสนทนาดังภาพ 

 

รูปท่ี 9-17 กระดานสนทนาแลกเปล่ียนเรียนรู฾ 

9.4 ระบบติดตามการขยายเครือข่ายอาสาสมัคร 

 เมื่อ Login เข฾าสู฽ระบบสมาชิกแล฾ว ให฾เลือกเมนู “รายช่ือสมาชิกอาสาสมัคร” เพื่อท าการขยาย
เครือข฽ายอาสาสมัคร”  

 

รูปท่ี 9-18 หน฾าจอเมนูรายช่ือสมาชิกอาสาสมัคร 
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 เมื่อท าการเลือกเมนูรายช่ือสมาชิกอาสาสมัครแล฾ว จะปรากฏหน฾าจอข฾อมูลการขยายผลสมาชิก
อาสาสมัคร และสามารถเพิ่ม ตอบรับการสมัคร ปฏิเสธการสมัคร น าข฾อมูลออกมาเป็นรายงานได฾ในหน฾าจอนี้ 

 

รูปท่ี 9-19 หน฾าจอข฾อมูลการขยายผลเครือข฽ายอาสาสมัคร 

9.5 ระบบการแจ้งภัยออนไลน์ 

 ขั้นตอนการแจ฾งเหตุการณแส าหรับสมาชิกแกนน า Cyber Scout และสมาชิกอาสาสมัคร Cyber 
Scout 

ขั้นตอนที่ 1   กรอก E-Mail และ Password โครงการ Cyber Scout แล฾วคลิกท่ีปุุม 
“LOGIN” ดังรูป 

 

รูปท่ี 9-20 หน฾าจอกรอกข฾อมูล E-Mail และ Password 



ต าราเรียนลูกเสือไซเบอรแ(Cyber Scout) 163 
 

 
โครงการสร฾างลูกเสือบนเครือข฽ายอินเตอรแเน็ต (Cyber Scout) 
ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 

หลังจากท่ีเข฾าสู฽ระบบสมาชิก ใช฾ระบบแจ฾งเหตุการณแเพื่อรายงานเหตุการณแ ดังนี้ 

ขั้นตอนที่ 2   คลิกท่ี “แจ้งเหตุการณ์” เพื่อเข฾าสู฽เมนูเหตุการณแ และคลิกท่ี “แจ้งเหตุการณ์
ใหม่” ดังรูป 

 

รูปท่ี 9-21 หน฾าจอการเข฾าสู฽การแจ฾งเหตุการณแใหม฽ 

การแจ฾งเหตุการณแใหม฽ ให฾กรอกข฾อมูลท่ีจ าเป็น ซึ่งประกอบด฾วย 

- หมวดหมู่  คือ   หมวดหมู฽ท่ีผู฾ดูแลระบบต้ังขึ้นเพื่อบางประเภทของเหตุการณแท่ีมีการแจ฾ง
      เข฾ามา 

- หัวข้อ คือ   ช่ือเหตุการณแท่ีแจ฾งเข฾ามา 

- ลิงก์ คือ   ลิงกแของเว็บไซตแท่ีมีการแจ฾งว฽าไม฽เหมาะสม หากข฾อมูลซ้ าจะมีการแจ฾ง
      เตือน 

- ข้อความ คือ   ค าบรรยายเกี่ยวกับลิงกแหรือเว็บไซตแท่ีไม฽เหมาะสม 

- รูปภาพ คือ   ภาพจากเว็บไซตแท่ีไม฽เหมาะสม 

- วิดีโอ คือ   วิดีโอจากเว็บไซตแท่ีไม฽เหมาะสม 
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ขั้นตอนที่ 3   เมื่อกรอกข฾อมูลครบถ฾วนแล฾ว ให฾คลิกท่ี “ตกลง” ดังรูป  

 

รูปท่ี 9-22 หน฾าจอรายละเอียดการกรอกข฾อมูลเพื่อแจ฾งเหตุการณแ
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 หลังจากท่ีมีการแจ฾งเหตุการณแเพื่อรายงานเหตุการณแท่ีไม฽เหมาะสม สมาชิกสามารถเข฾าดูรายละเอียด
ของเว็บไซตแท่ีแจ฾งเหตุการณแได฾ ดังรูป 

 

รูปท่ี 9-23 หน฾าจอรวมเหตุการณแท่ีแจ฾งท้ังหมด 
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บทท่ี 10 การพัฒนาหน่วยลูกเสือไซเบอร์ประจ าสถานศึกษา 
 หน฽วยลูกเสือไซเบอรแประจ าสถานศึกษา คือ สถานศึกษาท่ีได฾รับการคัดเลือกจากกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร ให฾เป็นหน฽วยเฝูาระวัง ท าหน฾าท่ีสอดส฽องดูแล เพื่อให฾สังคม รู฾สึกปลอดภัยว฽ามีคนท า
หน฾าท่ีช฽วยระวังภัย และท าหน฾าท่ีกระจายความรู฾ความเข฾าใจเกี่ยวกับภัยบนอินเตอรแเน็ตอย฽างรอบด฾าน  ท้ังนี้
หน฽วยลูกเสือไซเบอรแประจ าสถานศึกษายังท าหน฾าท่ีสร฾างอาสาสมัคร Cyber Scout ท่ีมีจิตส านึกด฾านจริยธรรม
และคุณธรรมในการใช฾ ICT เพื่อการเรียนรู฾ ICT อย฽างสร฾างสรรคแ สามารถปูองกันตนเองจากภัย บนโลกไซเบอรแ 
และสร฾างความปลอดภัยในการใช฾งานบนโลกออนไลนแ 
 
10.1 การวางแผนการพัฒนาหน่วยลูกเสือไซเบอร์ประจ าสถานศึกษา 
 การวางแผนการพัฒนาหน฽วยลูกเสือไซเบอรแประจ าสถานศึกษา ภายหลังจากการได฾รับการจัดต้ังจาก
กระทรวงเทคโนโลยีสารสนเทศละการส่ือสาร คือประเด็นท่ีสถานศึกษาจ าเป็นต฾องให฾ความส าคัญเป็นล าดับ
ต฾นๆ เพื่อเป็นแนวทางในการด าเนินงานให฾เป็นไปตามวัตถุระสงคแและเปูาหมายท่ีต้ังไว฾ โดยจะต฾องระบุ
ระยะเวลาและขั้นตอนการด าเนินงานท่ีแน฽นอน ชัดเจน ดังตัวอย฽างตารางต฽อไปนี้ 
 
ล าดบั กิจกรรม ขั้นตอน ระยะเวลาการด าเนินงาน 
   1 2 3 4 5 
        
        
        
        
ตารางท่ี 10.1 ตัวอย฽างตารางการวางแผนการพัฒนาหน฽วยลูกเสือไซเบอรแประจ าสถานศึกษา 
10.2 การท าโครงการและโครงงานลูกเสือไซเบอร์ประจ าสถานศึกษา 

 โครงการ หมายถึง  การวางแผนล฽วงหน฾าท่ีจัดท าขึ้นอย฽างมีระบบ  ประกอบด฾วยกิจกรรมย฽อยหลาย
กิจกรรมท่ีต฾องใช฾ทรัพยากรในการด าเนินงาน  และคาดหวังท่ีจะได฾ผลตอบแทนอย฽างคุ฾มค฽า แต฽ละโครงการมี
เปูาหมายเพื่อการผลิตหรือการให฾บริการเพื่อเพิ่มพูนสมรรถภาพของแผนงาน  การเขียนโครงการจึงเป็นส฽วน
ส าคัญส฽วนหนึ่งของการวางแผนท่ีจะท าให฾องคแกรบรรลุผลส าเร็จตามเปูาหมาย [1] 

 10.2.1 ลักษณะของโครงการที่ดี 
1) สามารถแก฾ปใญหาขององคแกรหรือหน฽วยงานนั้น ๆ ได฾ 
2) มีรายละเอียด  วัตถุประสงคแเปูาหมายต฽าง ๆ ชัดเจน สามารถด าเนินงานได฾ 
3) รายละเอียดของโครงการต฽อเนื่องสอดคล฾องสัมพันธแกัน 
4) ตอบสนองความต฾องการของกลุ฽มชน  สังคมและประเทศชาติ 
5) ปฏิบัติแล฾วสอดคล฾องกับแผนงานหลักขององคแกร 
6) ก าหนดขึ้นอย฽างมีข฾อมูลความจริงและเป็นข฾อมูลท่ีได฾รับการวิเคราะหแอย฽างรอบคอบ 
7) ได฾รับการสนับสนุนจากผู฾บริหารทุกด฾าน โดยเฉพาะด฾านทรัพยากรท่ีจ าเป็น 
8) มีระยะเวลาในการด าเนินงานแน฽นอน ระบุวันเวลาเริ่มต฾นและส้ินสุด 
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9) สามารถติดตามประเมินผลได฾ 

 10.2.2 ขั้นตอนการเขียนโครงการ 
1) วิเคราะหแปใญหาหรือความต฾องการ ด าเนินการโดย 

   -  ศึกษาสภาพแวดล฾อมเพื่อค฾นหาปใญหา 

   -  ก าหนดสภาพแห฽งการหมดปใญหา 

   -  ก าหนดแนวทางแก฾ไข 
2) เขียนโครงการ  โดยมีเทคนิค ดังนี้ 

   2.1) ก฽อนลงมือ ต฾องต้ังค าถามและตอบค าถาม 6 W 1H 

   W1 = WHO หมายถึง   ค าถาม “ใครเป็นผู฾ด าเนินโครงการ”  

   W2 = WHAT หมายถึง  ค าถาม “จะท าอะไรบ฾าง”  

   W3 = WHEN  หมายถึง    ค าถาม “จะท าเมื่อไหร฽”  

   W4 = WHERE   หมายถึง    ค าถาม “จะด าเนินโครงการท่ีไหน” 

   W5 = WHY   หมายถึง   ค าถามท่ีเกี่ยวกับ “จะท าโครงการนี้ไปท าไม” 

   W6 = TO WHOM หมายถึง  ค าถาม “ใครเป็นผู฾ได฾รับประโยชนแ” 

   H1 = HOW  หมายถึง   ค าถาม “จะด าเนินโครงการอย฽างไร” 

   2.2)  ศึกษาเกณฑแการคัดเลือกโครงการ 

   2.3)  ลงมือเขียนโครงการ  โดยใช฾ภาษาเขียนท่ีกระชับ ส่ือความหมายได฾ชัดเจน 

 10.2.2 รูปแบบการเขียนโครงการ 

 การเขียนโครงการจะประกอบด฾วย 

 1) ชื่อโครงการ  เป็นการระบุเพื่อให฾ทราบถึงแนวทางปฏิบัติและการคาดหวังผลตอบแทนท่ี
สืบเนื่องจากการปฏิบัติโครงการตลอดจนทิศทางของการด าเนินโครงการนั้น 

  2) หลักการและเหตุผล  เป็นการระบุถึงสภาพปใญหาและความจ าเป็นในการจัดท าโครงการ
ขึ้นมาเพื่อแก฾ไขปใญหาดังกล฽าว 

  3) วัตถุประสงค์โครงการ  เป็นการแสดงให฾เห็นถึงส่ิงหรือผลงานท่ีเป็นจุดหมายปลายทางท่ี
ต฾องการจะให฾เกิดข้ึนจาการปฏิบัติงานนั้น  การก าหนดวัตถุประสงคแท่ีดีจะเป็นการช฽วยให฾การก าหนดขั้นตอน
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ส าหรับปฏิบัติเป็นอย฽างรัดกุม  การก าหนดวัตถุประสงคแ ท่ีดีควรประกอบด฾วยองคแประกอบท่ีเรียกว฽า 
“SMART” 

 S =  Sensible  (เป็นไปได฾) วัตถุประสงคแท่ีดีต฾องมีความเป็นไปได฾ 

 M  =   Measurable  ( วัดได฾)  วัตถุประสงคแท่ีดีจะต฾องสามารถวัดและประเมินผลได฾ 

 A  =  Attainable  (ระบุส่ิงท่ีต฾องการ)  วัตถุประสงคแท่ีดีจะต฾องระบุส่ิงท่ีต฾องการ 

    ด าเนินงานอย฽างชัดเจนและเฉพาะเจาะจงมากท่ีสุด 

 R  =  Reasonable  (เป็นเหตุเป็นผล) วัตถุประสงคแท่ีดีต฾องมีความเป็นเหตุเป็นผล 

    ในการปฏิบัติงาน 

 T =  Time  ( เวลา) วัตถุประสงคแท่ีดีต฾องมีขอบเขตของเวลาท่ีแน฽นอนในการ 

   ปฏิบัติงาน 

  4)  กลุ่มเป้าหมาย  ระบุกลุ฽มเปูาหมายและจ านวนให฾ชัดเจน ใครคือผู฾ท่ีจะได฾รับผลดีจาก
โครงการนี้ จ านวนผู฾ท่ีได฾รับผลดีจากโครงการนี้ 

  5)  สถานที่ด าเนินการ  ระบุสถานท่ีด าเนินการโครงการ ระบุพื้นท่ี โดยระบุหมู฽บ฾าน ต าบล 
อ าเภอ จังหวัด 

  6)  ระยะเวลาด าเนินการโครงการ  เป็นการก าหนดช฽วงเวลาการปฏิบัติโครงการต้ังแต฽ระยะ
เริ่มต฾นปฏิบัติโครงการจนถึงการส้ินสุดโครงการนั้น 

  7)  วิธีด าเนินการ ควรแสดงถึงกิจกรรมและกระบวนการปฏิบั ติงานท่ีสอดรับกับ
วัตถุประสงคแ  แสดงรายละเอียดกิจกรรมเพียงพอ  และมีก าหนดระยะเวลาของแต฽ละกิจกรรมท่ีสมเหตุสมผล  
และควรมีกิจกรรมต฽อเนื่อง  หากเป็นโครงการท่ีมีการฝึกอบรม  ดูงาน  จะต฾องมีกิจกรรมต฽อเนื่องท่ีจะส฽งผลต฽อ
การคุ฾มครอง  การส฽งเสริม  และการสนับสนุนผู฾สูงอายุ  และมีก าหนดการการฝึกอบรม  หัวข฾อท่ีจะฝึกอบรม 

  การเขียนวิธีด าเนินการ ให฾แจกแจงดังนี้ 

   -  ขั้นเตรียมการ 

  -  ขั้นด าเนินงาน 

  -  กิจกรรมท่ีจะด าเนินงานตามโครงการ 
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  8) งบประมาณ  งบประมาณหรือค฽าใช฾จ฽ายของโครงการนับเป็นทรัพยากรท่ีส าคัญต฽อการ
ปฏิบัติโครงการ  โดยท่ัวไปมีองคแประกอบ  ดังนี้ 
   - ยอดรวมค฽าใช฾จ฽ายท้ังโครงการ 
   - ค฽าใช฾จ฽ายของแต฽ละกิจกรรมหรือแต฽ละช฽วงเวลาพร฾อมท้ังรายละเอียดค฽าใช฾จ฽าย 

  9) การประเมินโครงการ เป็นกระบวนการในการเก็บรวบรวมและวิเคราะหแข฾อมูลของการ
ด าเนินโครงการและพิจารณาบ฽งช้ีให฾ทราบถึงจุดเด฽นหรือจุดด฾อยของโครงการนั้น 

  10) ผลที่คาดว่าจะได้รับ  เป็นผลท่ีเกิดขึ้นจากการท่ีโครงการบรรลุวัตถุประสงคแ  ผลท่ี
เกิดขึ้นจากการปฏิบัติโครงการ  สามารถแสดงให฾เห็นผลท่ีเป็นประโยชนแทางตรง ทางอ฾อม 
  
10.3 การติดตามผลการด าเนินงานลูกเสือไซเบอร์บนเว็บไซต์ www.cyberscout.in.th 
 การติดตามผลการด าเนินงานลูกเสือไซเบอรแ สามารถติดตามผ฽านระบบใน www.cyberscout.in.th 
โดยมีข้ันตอนการติดตามผล ดังนี้ 

 เมื่อLogin เข฾าสู฽หน฾าสมาชิกเรียบร฾อยแล฾ว จะปรากฏเมนูให฾เลือกเมนู “แจ฾งเหตุการณแของ
อาสาสมัคร” เพื่อเข฾าไปพิจารณาเหตุการณแต฽างๆ ท่ีอาสาสมัครลูกเสือไซเบอรแแจ฾งมา เพื่อเป็นการคัดกรองการ
แจ฾งนั้นๆ ก฽อน ดังภาพ 

 

   รูปท่ี 10-1 หน฾าจอแสดงเมนูแจ฾งเหตุการณแของอาสาสมัคร 

 เมื่อเลือกเมนูแจ฾งเหตุการณแของอาสาสมัครแล฾ว จะปรากฏหน฾าจอดังภาพ โดยแกนน าลูกเสือไซเบอรแ
สามารถพิจารณาคัดกรองการแจ฾งเหตุการณแต฽างๆ ของอาสาสมัครก฽อนท่ีจะโพสตแเข฾าระบบ หลัก โดยถ฾า
พิจารณาแล฾วว฽าสามารถโพสตแขึ้นได฾ให฾เลือกผ฽านการอนุมัติ แต฽ถ฾าหัวข฾อไหนพิจารณาแล฾วว฽าไม฽เหมาะสมหรือ
เป็นเท็จให฾เลือกไม฽ผ฽านการอนุมัติ ดังรูป 
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รูปท่ี 10-2 แสดงหน฾าจอการพิจารณาการแจ฾งเหตุการณแของอาสาสมัครลูกเสือไซเบอรแ 
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บรรณนานุกรมประจ าบทที่ 10 

[1] www.prachinburi.m-society.go.th/work/download23.doc  (สืบค฾นเมื่อวันท่ี 24 สิงหาคม 
 2556). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


